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Sota nopeuttaa kehitysta

- pysymmeko

Historia on osoittanut, etta tek-
nologia kehittyy sota- ja kriisiti-
lanteissa paljon nopeammin kuin
normaalioloissa. Ukrainan sota
ei tee tdssd poikkeusta. Vaikutus
nikyy niin sotilasteknologiassa
kuin kaksoiskdyttotuotteissa-
kin. Lennokkien massamainen
kéytto niin tiedusteluun kuin
vaikuttamiseen on muuttanut
myos operaatioiden suunnittelua
ja taistelutaktiikkaa. Kriittinen
infrastruktuuri on ollut jatku-
van kineettisen vaikuttamisen ja
kyberoperaatioiden kohteena.
Siitd huolimatta monet asiantun-
tijat ovat sitd mielta, ettd mat-
kapuhelin verkot toimivat talla
hetkelld Ukrainassa paremmin
kuin ennen sotaa.
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perassa?

Sodan kuva ja menetelmit ovat
my0s muuttuneet. Samaan aikaan
kaydaan seka perinteistd tuhoamis-
sotaa ettd informaatio-, kyber- ener-
gia-, talous- ja hybridisotaa. Kaikki
yhteiskunnan  kriittiset ~ sektorit
voidaan ndhdd sodan néyttimo-
nd. Modernit yhteiskuntarakenteet
sisdltavit maaleja ja heikkouksia,
joihin hyokkadmalld voidaan saa-
vuttaa haluttuja poliittisia, taloudel-
lisia, sotilaallisia sekd kognitiivisia
vaikutuksia. Herddkin kysymys,
voidaanko ndilld sodankdynnin
eri muodoilla voittaa sota tai voi-
daanko voittoa yleensd maaritelld.
Perinteisesti sodan voittajat ovat
saaneet haltuunsa vallattuja alueita
ja oikeuden kontrolloida ja sanel-
la hdvinneen osapuolen poliittisia
ratkaisuja. Tama vaikuttaa nytkin

olevan Venijan hyokkdyssodan paa-
madrand. Nayttadkin siltd, ettd sota
voidaan voittaa vain kineettisilld
operaatioilla. Herdd kysymys mika
on ndiden muiden sodankdynnin
muotojen merkitys?

Erddt sotataidon asiantuntijat
vaittivat, ettd tulevaisuuden sodat
voidaan voittaa kybersodankdynnil-
13 tai avaruudessa tehtavilla operaa-
tioilla. Ukrainan sodan kokemusten
valossa nayttidisi siltd, ettd ndin ei
ole, vaan niilla moninaisilla sodan-
kdynnin eri muodoilla on pédasias-
sa tukirooli perinteisen sodan voit-
tamiseksi. Toinen ndkokulma on,
miten voidaan kdydd sotaa ilman
sodan julistamista ja perinteisen
sodan kynnyksen alapuolella eli sil-
loin, kun kineettisti voimaa ei voida
tai haluta kayttaa kuin erilaisissa sa-



Vaeston toimintakyky
ja palvelut

Talous, infrastruktuuri ja
huoltovarmuus

Sisainen turvallisuus

botaasioperaatioissa. Hybridisodan
konsepti on kehitetty juuri téitd tar-
koitusta varten. Siind halutaan saa-
vuttaa sodan pdamadrit ilman soti-
laallisen voiman kayttoa, eli voittaa
sota ampumatta laukaustakaan.

Eurooppalaiset maat ja Suomi nii-
den mukana ovat joka piivé infor-
maatio- ja kyberoperaatioiden koh-
teena. Vendjd ja muut epdavakautta
tuottavat toimijat haluavat vaikut-
taa meiddn poliittiseen péaatoksen-
tekoomme, hyvinvointiyhteiskun-
nan toimivuuteen ja kansalaisten
mielipiteisiin aiheuttamalla pelkoa
ja epdvarmuutta kansalaisten jo-
kapdivdisiin palveluihin ja eldmin
laatuun. Jokaisella vakavalla kyber-
hyokkéykselld saadaan aikaan in-
formaatiovaikutuksia niin lyhyelld
kuin pidemmalldkin aikavalilla.
Téstd hyvdnd konkreettisena esi-
merkkind ovat pankkeihin kohdis-
tuneet hyokkaykset, jotka saavat
pelkddmiddn rahojemme ja varalli-
suutemme menettamista.

Suomessa julkaistiin tammikuus-
sa pdivitetty yhteiskunnan turvalli-
suusstrategia. Se on jo viides péivitys
yhteiskunnan kokonaisturvallisuu-
den mallista. Konsepti ja keskeiset
periaatteet ovat pysyneet padosin
entisellddn ja muodostavat perustan
yhteiskunnan varautumiselle ja krii-
sinkestdavyydelle. Ehkd merkittavin
muutos on ihmisten nostaminen

Henkinen kriisinkestavyys

Puolustuskyky

timantin keskioon ja henkisen krii-
sinkestdvyyden siirtdminen timan-
tin yldkulmaan. Tama on varmasti
perusteltua, kun sitd katsoo sodan-
kdynnin ja modernien vaikuttami-
sen muotojen nidkokulmasta. Sota
voitetaan, jos sotilaiden taistelutahto
pysyy korkealla ja siviiliyhteiskunta
pystyy turvaamaan elintiarkedt toi-
mintonsa kaikissa oloissa.

Yli 80 prosenttia onnistuneista
kyberhyokkayksista johtuu tavalla
tai toisella ihmisen toiminnasta. Me
teemme virheitd joko vahingossa tai
osaamattomuuttamme. Koulutus on
siis edelleen kyberturvallisuuden
voimakkain ty6kalu. Teknologian
kehitysloikka vaatii my6s ihmisten
osaamisen kehitysloikkaa. Sotaa ei
voida voittaa pelkistdan teknolo-
gialla, aina tarvitaan myds huippu-
osaajia ja pitevid teknologian kayt-
tajid. Henkisen kriisinkestdvyyden
merKkitystd ei voi liiaksi korostaa ja
sitdkin parantaa hyvd osaaminen.
Toivottavasti nyt ja tulevaisuudessa
eri elementit sodan ohella nopeutta-
vat ja motivoivat myos meitd ihmisia
omaksumaan uusia taitoja ja toimi-
maan tehokkaammin yhdessa.
Téamad julkaisu on tehty yhteis-
toiminnassa Euroopan hybridiuh-
kien torjunnan osaamiskeskuksen
kanssa. Haluan kiittda heitd hyvas-
td ja hedelmaillisestd yhteistyostd ja
tdssd lehdessd julkaistavista erin-

Kuva:
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Kuvio 2. Yhteiskunnan
elintdrkedt toiminnot.”

Johtaminen

Kansainvalinen
ja EU-toiminta

omaisista artikkeleista. Erityiskii-
tos tohtori Josef Schroéflille, jonka
kanssa olemme tehneet erinomais-
ta yhteisty6td jo seitsemdn vuoden
ajan. Namad artikkelit perustuvat
vuonna 2024 keviilld, Josef Schro-
flin johdolla jarjestettyyn kuuden-
teen Cyber Power in Hybrid Warfa-
re Symposiumiin.
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Toimitusjohtaja
ja perustaja
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Kyberturvallisuusteollisuuden
toimintaymparisto vuonna 2025

RISTO RAJALA &
PETER SUND

Suomessa toimiva kyberturvallisuusteollisuus astui vuoteen 2025 alati
muuttuvassa toimintaymparistossd. Tuore kansallinen kyberturvalli-
suusstrategia ja erityisesti sen valmisteilla oleva toimeenpanosuunnitel-
ma, seki valtion varainkéyttod koskevat paiatokset tulevat muovaamaan
toimintaymparistod kotimaassa. Merkittavin vaikutus on kuitenkin
toimeenpanovaiheeseen edenneelld uudella EU-sddntelylld, mika pakot-
taa yhd useamman yrityksen ja organisaation panostamaan digitaalisten
riskiensd hallintaan, tarjoten kyberturvallisuusalan tuotteita, palveluita
ja ratkaisuja tarjoaville yrityksille uusia liiketoimintamahdollisuuksia.

6 | CYBERWATCH FINLAND



Kansallinen kyber-
turvallisuusstrategia
selvilla

Valtioneuvoston  periaatepaitokse-
nd lokakuussa 2024 annetun kyber-
turvallisuusstrategian ~ tavoitteena
oli uudistaa strategia vastaamaan
muuttunutta  toimintaympdristoa
ja hallitusohjelman kirjauksia seka
tayttdd NIS2-direktiivin asettamat
vaatimukset. Suomen kyberturval-
lisuusstrategia on tdrked asiakirja, ei
pelkdstidn EU-oikeuden vaatimus-
ten ndkokulmasta, vaan myds siksi,
ettd silld voidaan suunnata politiik-
katoimia, hallinnon ja eri toimijoiden
yhteistyon kehittamistd sekd julkis-
ten varojen huolellista ja vaikuttavaa
kayttod. Julkisen hallinnon sitoutu-
minen kyberturvallisuuden kehitta-
miseen on luonnollisesti valttdma-
tontd yhteiskuntamme digitaalisen
turvallisuuden edistdmiselle. Tar-
keintd olisi toimenpiteiden valinta
kyberturvallisuusriskien hallintavai-
kutuksen perusteella. Valitettavasti
strategia jittad osin vaikutelman, ettd
tarkoituksena on ollut pikemminkin
listata, mitd viranomaiset haluaisivat
itse tehdd ja mitd resursseja niihin
haluttaisiin. On laajasti tiedossa ja
kiistatonta, ettd Suomen talous, niin
yksityinen kuin julkinen on merkit-
tavissd vaikeuksissa eikd kestavyysva-
jeeseen ole odotettavissa parannusta
ainakaan lyhyelld aikavililla. Kulu-
valla vuosikymmenelld nihtdneen
edelleen julkisen talouden valttamat-
tomid sopeutustoimia. Tama tosiasia
ei kuitenkaan ole vaikuttanut virka-
kunnan ajattelutapoihin riittavasti,
vaikka tarve on pakottava ja poliitti-
nen ohjaus on olemassa.

Strategian resursointi, toimeen-
pano ja seuranta ovat onnistumisen
kannalta keskeisid mikd kohdistaa
katseet kansallisen kyberturvalli-
suusstrategian ~ toimeenpanosuun-
nitelmaan. Strategian toimeenpa-
noon kytketyt resurssit madrittavat
sen, kuinka strategiassa esitettyihin
tavoitteisiin padstddn. Toimeenpa-
nosuunnitelmassa olisi perusteltua
olla tavoitellut toimet priorisoituna ja
resurssit osoitettuna. Tahdn on toki
pyrittykin, mutta budjettimomenteil-

le asti suunnittelu ei vaikuta kaikilta
osin péadtyneen. Koska samalla Eu-
roopan muuttunut turvallisuustilan-
ne edellyttinee edelleen panostuksia
aseelliseen puolustuskykyyn ja kas-
vavaan velanottoon, yhteiskunnan
kybersietoisuuden kokonaisvaltaisen
kehittimisen kannalta tiarkeas, etta
kyberturvallisuusstrategiaan  sisal-
lytetyt puolustushallinnon toimet
toteutetaan hallinnonalan  omalla
rahoituksella, ja ettd samalla varmis-
tetaan, ettd muut sadstojen kohteena
olevat hallinnonalat, erityisesti laa-
jamittaisimpien vaikutustensa vuok-
si Liikenne- ja viestintdministerion
sekd Valtiovarainministeriéon hal-
linnonalat, kykenevit toteuttamaan
omat toimensa.

Laajemmin valtion varainkaytta
tarkastellessa korostuvat erityises-
ti Liikenne- ja viestintiministerion
hallinnonalalle tehdyt sdastot vai-
kuttavat negatiivisesti yhteiskunnan
kokonaisturvallisuuteen, kun asian-
mukaisia toimia elinkeinoelamin ja
muun (siviili)yhteiskunnan kyber-
sietoisuuden parantamiseksi ei kyeta
toteuttamaan. On siksi tarkeaa, etta
sotilaallisen kyberpuolustuksen toi-
met eividt vie resursseja muun yhteis-
kunnan suojaamiseen tahtaavilta toi-
milta. Tasapainoisemman tuloksen
toisi hallitusohjelmassa ja Suomen
digitaalisessa kompassissa kirjatun
digitalisaation yhteiskehitysbudjetin
tehokkaampi hyddyntdminen myds
kyberturvallisuuden parantamiseen.
Yhteiskehitysbudjetin avulla voidaan
keskittdd resursseja ja varmistaa,
ettd hankkeet ovat linjassa hallitus-
ohjelman prioriteettien kanssa sekd
yhteen toimivia koko valtionhallin-
non digitaalisen infrastruktuurin ja
digitalisaatiokehityksen kanssa. Yh-
teiskehitysbudjetti on ollut tarkoitus
ottaa kdyttoon tdmén vuoden aikana
hallitusohjelman mukaisesti, mutta
vahvistettua paatosta ei ole.

Valtiovarainministerién koordi-
noiman tietojérjestelmien vaatimuk-
senmukaisuuden arvioinnin nyky-
tilaa arvioivan hankkeen yhteydessa
on noussut esille Puolustusvoimien
ilmaisema tarve yhteydessdin toi-
mivan itsendisen tietojdrjestelmien
ja salaustuotteiden arviointi- ja hy-
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vaksyntdviranomaisen kehittdmises-
td. Mikadli Puolustushallinnolla on
ylimadriisid reusursseja tietoturval-
lisuuden arviointi- ja hyvéksyntétoi-
mintaan, Puolustushallinnon ydin-
toimintojen rajoissa niitd voitaisiin
kayttad Traficomin resurssien tukena.
Kyberturvallisuusteollisuuden ja laa-
jemmin elinkeinoeldmén nakokul-
masta on vilttimatonta, ettd uudet
hyvaksyntd- ja arviointitoimintaan
kohdennettavat resurssit ohjataan
ensisijaisesti Liikenne- ja viestintévi-
rasto Traficomin Kyberturvallisuus-
keskukselle, jotta toiminnan hyodyt
saadaan ulosmitattua koko yhteis-
kunnan kaytt6on. Puolustusvoimien
yhteydessa kaavailluksi harkittavan
arviointi- ja hyviksyntdtoiminnan
tulisi ensisijaisesti kohdistua NA-
TO:sta lahtoisin olevien tietoturvalli-
suusvelvoitteiden arviointiin.
Keskeisida kyberturvallisuusteolli-
suuden kotimaiseen toimintaympa-
ristoon vaikuttavia lainsdadanto- ja
toimintapolitiikkahankkeita tulevat
olemaan kuluvan vuoden aikana
my6s Huoltovarmuuden tavoitepaa-
tos, Valmiuslain kokonaisuudistus ja
kaikkien hallinnonalojen hairi6- ja
kriisitilanteiden sddntelyn kokonais-
tarkastelu, Poliisin rikostieduste-
lulainsdddannon arviointi ja kehit-
taminen, Sisdisen turvallisuuden
selonteko ja Puolustusselonteko.

EU:n suunta
hahmottumassa

Euroopan Unionin alkaneen vaa-
likauden askelmerkit ovat alkaneet
hahmottua. Kesalld 2024 julkaistiin
jatkokauden saaneen Euroopan ko-
mission puheenjohtajan Ursula von
der Leyenin poliittiset suuntaviivat
vuosille 2024-2025, minka voi nah-
dé erddnlaisena EU:n hallitusohjel-
mana. Muun komission kokoon-
pano vahvistui marraskuussa 2024,
jolloin varmistui Henna Virkkusen
nimitys komission teknologisesta
suvereniteetista, turvallisuudesta ja
demokratiasta vastaavaksi johtavak-
si varapuheenjohtajaksi. Kyseessa
on merkittdvin suomalaiselle myon-
netty kansainvidlinen tehtdva koko
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maamme historiassa, ja on erityisen
ajankohtainen yhteiskuntien digita-
lisoitumisen, murrosteknologioiden
kehityksen ja epdvakaan turvalli-
suusympdriston myotd. Tehtdvddn
kuuluvat myds kyberturvallisuusasi-
at, joista Virkkunen on kokonaisval-
taista lahestymistapaa yhteiskunnan
kyberkestavyyden vahvistamiseen,
security-by-design -toimintamallia,
kyberturvallisuusteollisuuden mer-
kitystéd digitaalisen infrastruktuurin
turvallisuuden takajana sekd pienten
ja keskisuurten yritysten merkitysté
uusien innovaatioiden kehittédjina.

Komission puheenjohtaja von der
Leyen pyysi "kolmea viisasta miest&d”
laatimaan raportit komission tyon
tueksi ja agendan hahmottamiseksi.
Tehtdvit valikoituivat kolme entis-
td eurooppalaista valtionpadmiesta:
Italian entisen paaministerin Enrico
Letan raportti koski EU:n sisamark-
kinoiden nykytilaa kehittdmista, Ita-
lian entisen padministerin ja Euroo-
pan keskuspankin péadjohtajan Mario
Draghin raportti EU:n kilpailukyvyn
vahvistamista ja Suomen entisen
presidentin Sauli Niiniston raportti
EU:n sotilaallista ja siviilivalmiutta.
On odotettavissa, ettd komission tu-
levat vuosittaiset tydohjelmat tulevat
mainittujen aiheiden kannalta maa-
rittyméaédn Letan, Draghin ja Niinis-
ton raporttien asettamien suuntavii-
vojen mukaan.

Draghi, Letta ja Niinistd nos-
tivat kaikki raporteissaan esille
digitaalisen viestinndn ja televies-
tinndn  turvallisuusviranomaisten
lainvalvontatoimia koskevan lain-
saddannon yksinkertaistamista ja
harmonisointia EU-alueella. Lain-
valvontaa koskevan lainsddddnnén
harmonisointi hyodyttaisi yrityksia,
mutta on kyseenalaista, miten asian
voisi kdytdnnossa toteuttaa. Vahva
salaus edellyttdd, ettd vain viestin-
nédn osapuolilla on pédsy viestinndn
sisdltoon. Pyrkimyksid ja kehitta-
misideoita kisiteltdessd onkin vilt-
tdmatontd nojata teknologisiin rea-
liteetteihin. Digitaalisen viestinndn
luottamuksellisuutta turvaavaa vah-
vaa padsta-padhdn salausta (E2EE)
ei ole mahdollista viestintdpalve-
lun tarjoajien myotavaikutuksella

purkaa ilman kyberturvallisuuden
vakavaa vaarantamista. Tdhédn te-
matiikkaan liittyy vahvasti myos
viestiliikenteen salauksen heikenta-
miseen johtava, teknisesti toteutus-
kelvoton komission esitys sdannoik-
si lasten seksuaalisen hyviksikéayton
torjumiseksi verkossa, johon Kybe-
rala on vaikuttanut aktiivisesti.

Tétd taustaa vasten esimerkiksi
Suomessa Eduskunta on asettanut
Suomen kannan aihetta koskevan
EU:n verkkopohjaista lasten sek-
suaalista hyviksikdyttod koskevaan
lakiehdotukseen:

”...ehdotetun kaltainen malli joh-
taisi tosiasiassa viestinndn massa-
valvontaan ja merkitsisi heikennys-
td viestinndn luottamuksellisuuden
suojan sddntelyyn EU-tasolla. Suuri
valiokunta katsoo, ettd ehdotettu
malli tosiasiassa kiertdisi viestinndn
pddstd pddhdn salauksen kdyton
tarkoituksen, koska CSA-materiaa-
lin kohdistuva valvonta toteutettai-
siin teknisesti edellyttimadlld pddstdi
pddhin salausta kdyttivid viestin-
tiapalveluita mahdollistaman vili-
tettdvien viestien tekninen tunnista-
minen jo viestijan pddtelaitteessa
ennen kuin viestin sisdlto salautuu...
ettei Suomen tule hyviksyd puheen-
johtajamaan [Unkari] kompromis-
siesitystd tunnistamismddrdystd
koskevilta osin... Suuri valiokunta
edellyttid, ettd valtioneuvosto ot-
taa edelld esitetyn huomioon, ja etti
valtioneuvosto ei hyviksy esitetyn
kaltaista tunnistamismddrdystd kos-
kevaa ehdotusta.”

Kéytannossa Suomessa lainsaataja
siis ymmartda hyvin sahkoiseen vies-
tintddn liittyvat arvot ja teknologiset
riskit. Lasten suojaamisen ndkokul-
masta lakiehdotuksen vastustaminen
ei tarkoita pedofilian tukemista tai
ongelman véhittelyd. Valinta ei ole
pedofilian tukijoiden ja vastustajien
valilla, vaan siini, tuetaanko lasten




hyvaksikédyton torjuntaa tehokkain
vai tehottomin keinoin.

Taloudellinen turvallisuus oli
vahvasti esilld kaikissa kolmessa
raportissa. Ratkaisuiksi ehdotettiin
talouden riippuvuuksien vahenté-
mistd, toimitus- ja tuotantoketjujen
turvaamista, raaka-aineiden saata-
vuuden varmistamista seka tiiviim-
pien kauppasuhteiden solmimista
samanmielisten maiden kanssa.
Niinist6 esitti julkisen ja yksityisen
sektorin yhteistyon selvaa lisdamista
riippuvuuksien ja taloudellisen pai-
nostuksen vidhentdmiseksi ulkomai-
sissa suorissa sijoituksissa ja ulos-
pdin suuntautuvissa investoinneissa.
Niiniston mukaan EU:n on myos
sdilytettdava kykynsa yllapitaa kriit-
tistd infrastruktuuria ja varmistaa
taloudellinen ja kyberturvallisuus,
edistden innovaatioita ja teknologis-
ta johtajuutta. Yritysten tukeminen
kyberkestavyytensd parantamises-
sa nousi esille Niiniston raportissa
osana julkisen ja yksityisen sektorin
yhteistyon vahvistamista, mutta esi-
tetyt keinot keskittyivat ainoastaan
tietoisuuden lisddmiseen, harjoituk-
siin ja koulutukseen.

Euroopan  puolustusteollisuu-
den vahvistaminen oli esilld kaikissa
kolmessa raportissa: Puolustuksen
sisimarkkinoiden ja eurooppalais-
ten yhteishankintojen edistdmisen
sekd yhteisten kyvykkyyksien (ml.
kyber-, avaruus-, ilmapuolustus)
kehittdmisen kautta. Niinistd vaati
investointitakuujdrjestelmén perus-
tamista, joka kannustaisi investoin-
teja Euroopan puolustusteknologi-
seen teollisuuspohjaan. Euroopan
komissio julkaisikin maaliskuussa
Euroopan puolustuksen Valkoisen
kirjan, jonka tarkoituksena on toimia
suunnitelmana Euroopan uudelleen
aseistamiseksi vuoteen 2030 men-
nessd. Valkoinen kirja puolustuksen
tulevaisuudesta ja ReArm Europe

g.“"r‘u N

-suunnitelma merkitsevit askelta
eteenpdin Euroopan puolustuksen- ja
turvallisuuden kehittimisessd. Niissd
tunnistetaan kriittisten teknologioi-
den - kuten tekodlyn, kyberturval-
lisuuden, turvallisen viestinndn ja
elektronisen sodankdynnin - kes-
keinen roolin Euroopan turvallisuu-
den ja resilienssin kannalta, yhdessa
yhteishankintojen kanssa. Témé on
linjassa Euroopan teknologisen etu-
matkan kiihdyttamiseksi sotilaalli-
sen puolustuksen alueella. Valkoisen
kirjan ydinajatus on, ettd EU:sta tulee
uskottava, itsendinen toimija puolus-
tuksessa jo vuoteen 2030 mennessé.

Suurten, Euroopan yhteistd etua
koskevien hankkeiden tarve koros-
tui kaikissa kolmessa raportissa:
Draghi vaatii rahoitusohjelmien yk-
sinkertaistamista, hankkeiden koon
kasvattamista sekd Euroopan inno-
vaationeuvoston (EIC) uudistamista
ja laajentamista vastaamaan Yhdys-
valtain puolustusministerion edisty-
neiden tutkimusprojektien virastoa
(DARPA), joka hyodyntda julkisia
hankintoja merkittdvien murros-
teknologioiden rahoituksessa. Letta
mainitsi eurooppalaisten salausrat-
kaisujen vahvistamisen yhtend mah-
dollisena hankkeena.

Osaavan tydvoiman puute ko-
rostui Draghin ja Niiniston mukaan
kriittisend kysymyksena - seka talou-
dellisesta ettd varautumisen nakokul-
masta: Draghi vaati keskittymista ai-
kuiskoulutukseen ja jasenvaltioiden
ja yksityisten organisaatioiden riitta-
van rahoituksen vahvistamista (mu-
kaan lukien yritysten kannustaminen
kohdentamaan enemmin resursseja
koulutukseen esimerkiksi tarjoamal-
la verokannustimia). Niinist0 totesi,
ettd osaajapula kriittisilla aloilla, eri-
tyisesti kyberturvallisuuden toimi-
alalla uhkaa EU:n kriisinkestévyytta
ja edellyttdaa toimenpiteitd. Naitd ovat
hénen mukaansa esimerkiksi tyovoi-
man tarpeiden kartoittaminen, uu-
sien tyontekijasegmenttien koulutta-
minen, tyOperdisen maahanmuuton
helpottaminen ja tydvoiman liikku-
vuuden mekanismien kehittiminen
kriisitilanteita varten.

Uudesta EU-sdéntelystd on pu-
huttu paljon ja syystd: kyseessd on

yksi kyberturvallisuusalan historian
suurimmista ~ toimintaymparistoa
muovaavista kehityskuluista. Verk-
koon kytkettéville laitteille ja ohjel-
mistoille tietoturvallisuutta koske-
vat vdhimmaisvaatimukset asettava
kyberkestavyyssdados ja yhteiskun-
nan toiminnan kannalta kriittisille
yrityksille ja organisaatioille digitaa-
listen riskien hallintaa ja tietoturva-
loukkausten raportointia koskevia
velvoitteita asettava NIS2-direktiivi
ovat kyberturvallisuuden kannalta
uusista sdadoksistd keskeisimmit.
Kuitenkin my6s EU:n kybersolidaa-
risuusssdddokselld tulee olemaan
vaikutuksensa monen kyberturval-
lisuusalan yritysten liiketoimintaan,
silld sen tarjoaman rahoituksen ja-
senvaltioiden kriittiset toimijat voivat
parantaa kyberturvallisuuttaan hyo-
dyntdmilld “kyberturvallisuusreser-
viin” kuuluvien luotettujen yritysten
tuotteita, palveluita ja ratkaisuja.
Uuden EU-lainsdddénnén on-
nistunut ja yhdenmukainen toi-
meenpano on ratkaiseva askel
kohti aitoa ja kattavaa julkisen ja yk-
sityisen sektorin yhteistyokulttuuria
valmiuden ja kriisinkestdvyyden
varmistamiseksi - toki muistaen
julkisen vallan siirtdmistd koskevat
rajoitteet. Tahdn tuoreen komis-
sion on panostettava merkittdvas-
ti niin standardoinnin tukemisen
ja vauhdittamisen, tietoisuuden ja
jasenvaltioiden valisen yhteistyon
lisédmisen, sekd EU:n rahoitusohjel-
mista tarjottavan taloudellisen tuen
avulla. Keskeisin ja ensisijainen kay-
tannon toimenpide olisikin lisdta ja
kanavoida EU:n avustusmuotoista
rahoitustukea jasenvaltioille moder-
nien tietoturvaratkaisujen kayttoon-
ottoon yrityksissd, eritoten NIS2- ja
CER-direktiivien riskienhallintatoi-
minpiteiden toteuttamiseen.

Kansainvalistymista
vaikeasti ennustetta-
vassa maailmassa

Kansainvilinen toimintaymparisto
on muovautumassa entistdkin haas-
tavammaksi ja vaikeammin ennus-
tettavaksi. Autoritddristen valtioi-
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den, erityisesti Kiinan ja Venijan
toimet haastavat lantistd maailmaa
ja saantoperustaista maailmanjar-
jestystd, minka lisdksi Yhdysvalto-
jen uuden hallinnon toimintaa seu-
ratessa jaa arvoitukseksi, millaiseen
rooliin Yhdysvallat tulevaisuudessa
globaalisti pyrkii, ja ennen kaikkea
milld keinoin. Avoinna on myos se,
ketkd ovat hyotyjid ja ketka karsivat
vahinkoa - Yhdysvallat itse mukaan
lukien. Kansainviliset kauppa- ja
turvallisuuspolitiikan ~ kysymykset
ovat erittdin merkittavia kotimaisen
kyberturvallisuusteollisuuden  yri-
tyksille. Vientiin tdhtadva kansain-
vdlistyminen on edellytys kyber-
turvallisuusteollisuuden  yritysten
kannattavuudelle sekd mahdolli-
suuksille panostaa tutkimukseen,
kehitykseen ja innovaatioihin. Kan-
sainvélinen markkina kyberturval-
lisuusteollisuuden tuotteille ja pal-
veluille kasvaa Euroopan komission
arvion mukaan jopa 15-20 prosent-
tia vuodessa. Suomessa kansainvali-
sesti tunnistettua, jopa ainutlaatuista
huippuosaamista useilla kybertur-
vallisuusteollisuuden  osa-alueilla,
joihin kohdistuu merkittavaa vienti-
potentiaalia.

Hallitus valmistelee Team Fin-
land -yrityspalveluiden ulkomaan-
verkoston uudistusta, jossa Busi-
ness Finlandin ulkomaantoiminnot
yhdistetddn ulkoasiainhallintoon.
Kyberala kannattaa uudistusta ja
tukee Ulkomaankauppa- ja kehi-
tysministeri Ville Tavion asettamaa
tavoitetta “saada yrityksille entistd
paremmat  vienninedistamispal-
velut, jotka luodaan yhteistyossa
elinkeinoeldmédn ja henkilostojen
kanssa.” Elinkeinoeldman, erityises-
ti kasvavien suuren vientipotenti-
aalin omaavien teollisuudenalojen,
tarpeiden huomioiminen viennine-
distdmispalveluiden uudistamisessa
on erityisen tirkedd. Palveluista on
eniten hyotya, kun ne raitaloidaan
ja  kohdennetaan optimaalisesti
vientiyritysten tarpeisiin. Tavoittee-
namme on, ettd palveluita uudistet-
taessa luodaan toimintamalli, jossa
Kyberala ry:ltd ja muilta kasvavien
teollisuusalojen toimialajarjestoilta
tiedustellaan systemaattisesti néke-
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myksid toiminnan painopisteiden
madrittelyn tueksi, esimerkiksi po-
tentiaalisimpien kohdemarkkinoi-
den, teollisuudenalan ajankohtaisten
teemojen sekd markkinoillepadsya
haittaavien tekijoiden tunnistami-
seksi.

Kyberalan edunvalvonnan teh-
tdvind on tuoda esille Suomessa
toimivan  kyberturvallisuusteolli-
suuden tarpeita poliittisille paatok-
sentekijoille ja virkahenkiloille, seka
laajempaan tietoisuuteen. Yhteis-
kunnan kokonaisturvallisuuden
vahvistamista koskevissa keskuste-
luissa ja kehityshankkeissa koros-
tamme vahvan talouden ja teolli-
suuden pohjan, terveen Kkilpailun,
kansainvilisen kilpailukyvyn sekd
suotuisten investointiolosuhteiden
kriittistd merkitystd maamme tur-
vallisuudelle ja huoltovarmuudelle.
Samalla pyrimme varmistamaan,
ettd niille huoltovarmuuden ja kan-
sallisen turvallisuuden kivijaloille
haitallisista toimista pidéttaydytaan.
NATO:n ylimmin sotilasjohtajan,
amiraali Rob Bauerin sanoja laina-
taksemme: "Armeijat voittavat tais-
telut mutta talous voittaa sodan”
Toisin sanoen isinmaallinen teko
on menestyvan liiketoiminnan har-
joittaminen.

PETER SUND

Kyberala ry:n (FISC ry)
toimitusjohtaja

Teknologiateollisuus ry

Kyberala tarjoaatietoajisenilleen
alati muuttuvasta toimintaympéris-
tostd laaja-alaisesti jasentiedotteilla,
minka lisaksi jarjestimme tilaisuuk-
sia erilaisista ajankohtaisista aiheis-
ta itse ja yhdessd kumppaniemme
kanssa, unohtamatta tarjoamiamme
osallistumismahdollisuuksia  esi-
merkiksi erdisiin valtionhallinnon
ja eurooppalaisten yhteistyojar-
jestojemme tilaisuuksiin. Vuonna
2024 aloitimme yhdessd Trafico-
min kyberturvallisuuskeskuksen ja
Huoltovarmuuskeskuksen  kanssa
yhteisen “Kyberala murroksessa”
-konseptin, minké puitteissa olem-
me jérjestdneet tiedotusluontoisia
webinaareja  kyberturvallisuusalan
ajankohtaisista asioista, kuten EU:n
kyberkestavyyssaadoksestd, teko-
dlyn turvallisuusnakokulmista ja
kvanttiturvallisesta salauksesta. We-
binaarisarja on ollut hyvin suosittu
ja se on houkutellut kuluneen vuo-
den aikana tuhansia katsojia. Kybe-
rala murroksessa ja muut yhdistyk-
semme muut aktiviteetit jatkuvat
ja otamme mielellimme vastaan
jaseniltimme ehdotuksia niiden ja
muun edunvalvonnan kehittimisek-
si. Yhdistyksemme on avoin kyber-
turvallisuuden alalla toimiville yri-
tyksille ja organisaatioille.
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RISTO RAJALA

Kyberala ry:n (FISC ry)
neuvonantaja

Teknologiateollisuus ry




@ MARTTI LEHTO

Kansallinen kybertoimintaymparisto
ja kyberoperaatiot

Tiivistelma:

Sodankéynti on historiallisesti tapahtunut erilaisissa
toimintaymparistdissd, kuten maa, meri, ilma ja ava-
ruus. Viime aikoina informaatio ja kyberavaruus ovat
nousseet uusiksi toimintaympdristéiksi. Kansallinen
kybertoimintaympiristd voidaan jakaa kuuteen ulottu-
vuuteen: sotilaallinen, poliittinen, taloudellinen, yhteis-
kunnallinen, teknologinen ja kansalaiset. Offensiiviset
kyberoperaatiot ovat muuttuneet yhd monimuotoisem-
miksi, kehittyneemmiksi ja yleisemmiksi. Disruptii-
visten teknologioiden saatavuus sekd hyokkagjille ettd
puolustajille on lisdnnyt hyokkdysten monimutkaisuut-
ta ja tehnyt hyokkéddjan tunnistamisesta entistd haas-
tavampaa. Tama ilmio on havaittu erityisesti Vendjan
kyberoperaatioissa Ukrainassa.

Ongelmankuvaus:
Miten Venijian kyberoperaatiot voidaan ymmaértda osa-
na hybridioperaatioita?

Lopputulos:

Valtioiden tulisi varmistaa, ettd kybertoimintaympéris-
tossa tapahtuva toiminta edistdd vuoropuhelua, sisil-
lyttda kaikki asiaankuuluvat kansalaisyhteiskunnan or-
ganisaatiot kyberturvallisuuden rakentamiseen ja lisdd
alan tutkimusta, koulutusta seké toiminnan harjoittelua.

Kansallisen kyberresilienssin vah-
vistaminen vaatii kansainvalistd
yhteisty6td Naton ja EU:n kanssa.
EU:n kybersolidaarisuussdados pa-
rantaa kyberturvallisuuspoikkeamiin
varautumista, havaitsemista ja niihin
reagoimista. Kyberturvallisuus tulisi
nihdi kokonaisuutena, joka koskee
koko digitaalista yhteiskuntaa ja vaatii
integrointia kokonaisturvallisuuden
viitekehykseen.
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PARADIGMA
ON MUUTTUNUT,
JA MUUTOS JATKUU

Perinteisessd sodankdynnin mal-
lissa kansallisvaltiot osallistuvat
konflikteihin erilaisista syistd,
jotka liittyvét niiden kansallisiin
etuihin. Sodankdynnin operaati-
oita toteutetaan eri toimintaym-
paristdissd. Toiminnot voidaan
jakaa kineettisiin toimintoihin,
joilla on fyysisid vaikutuksia, ja
ei-kineettisiin toimintoihin.

Ei-kineettinen ympdristd on
kehittynyt radiosta tietotekniik-
kaan ja tekodlyyn (AI) sisdltden
osin piilossa olevia teknologioi-
ta, joilla on vahingollisia ja toi-
mintoja heikentdvid vaikutuksia.
[1] Kognitiivinen sodankdynti
kayttda jhmisen havaintokykyd,
kognitiota ja kdyttdytymistd stra-
tegisten tavoitteiden saavuttami-
seksi. Uudet teknologiat, kuten
tekodly ja neuroteknologiat, hel-
pottavat valtionvastaista toimin-
taa. Datan massatuotanto ja au-
tomatisoitu sisdlléntuotanto ovat
lisdinneet johtaneet julkisesti saa-
tavilla olevan datan maaraa ja si-
ten kognitiivisen manipuloinnin
mahdollisuuksia, jolloin datasta
ja tekodlyalgoritmeista on tullut
kognitiivisen sodankédynnin asei-
ta.[2]
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KANSALLISEN KYBERTOIMINTAYMPARISTON YMMARTAMINEN

Kyberuhat ovat monimutkaisia ja
epasymmetrisid, koska digitaali-
nen kyberavaruus on rajaton ja
moniulotteinen. Kansallisessa kybe-
rympdristossa on erilaisia toimijoita
ja toiminnallisia kokonaisuuksia, ja
se eroaa perinteisestd kansallisesta
ymparistostd, jossa valtiolla on sel-
kedsti madaritellyt maantieteelliset
rajat kuten maalla, merelld ja ilmas-
sa, joissa valtioilla on kansainvalis-
ten sopimusten madrittelemét toi-
mivaltuudet.

Poliittinen
ulottuvuus

Kansallisen  kybertoimintaympa-
riston poliittinen ulottuvuus kattaa
prosessit, lainsdddannon ja sdin-
nokset, jotka edistdvit ja valvovat
kyberturvallisuutta. Namd kysy-
mykset korostuvat niin kansallisessa
kuin kansainvalisessé politiikassa, ja
niilld on kasvava merkitys kansain-
valisilla foorumeilla ja organisaati-
oissa esimerkiksi EU:ssa, Natossa ja
ETY]:ss4.

Kuten muutkin diplomaattiset
ponnistelut, kyberdiplomatiaan kuu-
luu strategisten globaalinen kumppa-
nuuksien rakentaminen parantaak-
semme yhteisid toimia ja yhteistyotd
samoja uhkia vastaan. Tdhédn sisal-
tyy samanmielisten maiden koali-
tioiden kokoaminen elintarkeisséd
poliittisissa kysymyksissd, tiedon ja
kansallisten aloitteiden jakaminen,
sekd toimet uhkatoimijoita vastaan.
Kyberdiplomatian  keinovalikoima
sisdltdd diplomaattisia tyokaluja ja
aloitteita tavoitteiden saavuttami-
seksi kybertoimintaymparistossa.
Sen tavoitteisiin kuuluu kyber-
vakoilun, ja valtiollisten tai

valtiosta riippumattomien
toimijoiden toteuttamien
kyberhyokkdysten vaiku-
tusten minimoiminen.

Lisaksi kyberdiploma-

tian tavoitteena on ka-

sitelld ~ kansainvalista
oikeutta ja normeja
kyberturvallisuuden

alalla ja ryhtya toimiin, jotka raken-
tavat luottamusta. Keskiniiselld ym-
marrykselld ja vyhteisilld pelisdan-
noilld voidaan vahentdd erilaisten
konfliktien uhkaa.[3]

Kyberdiplomatiaan kuuluu stra-
tegisten globaalien kumppanuuk-
sien rakentaminen yhteisten kybe-
ruhkien torjumiseksi ja yhteistyon
laaja-alaiseksi toteuttamiseksi. Ta-
hin sisdltyy samanmielisten mai-
den koalitiot, tiedon jakaminen ja
toimet uhkatoimijoita vastaan. Tyo-
kaluja ovat diplomatian keinot ja
aloitteet kybertoimintaymparistos-
sd. Toiminnan tavoitteisiin kuuluu
kybervakoilun seki valtiollisten tai
valtiosta riippumattomien toimijoi-
den toteuttamien kyberhyokkaysten
vaikutusten minimoiminen. Lisak-
si kyberdiplomatian tavoitteena on
kasitelld kansainvilistd oikeutta ja
normeja kyberturvallisuuden alalla
sekd rakentaa luottamusta. Keski-
ndiselld ymmarrykselld ja yhteisilld
pelisdannoilla voidaan vahentéa eri-
laisten konfliktien uhkaa.

EU on luonut tirkedt viiteke-
hykset ja toimintamenettelyt kuten
Diplomatic Response Framework
(Cyber Diplomacy Toolbox, 2017),
the Cyber Defence Policy Fra-
mework (2018), EU Cybersecurity
Act (2019) and Council Decision
(2019) unionia tai sen jdsenmaita
uhkaavien kyberhyokkdysten vas-
taisista rajoittavista toimenpiteistd.
Lisaksi EU:n kyberturvallisuusstra-
tegian mukaisesti digitaalisen vuo-
sikymmenen (Digital Decade) ke-
hitystyossd EU on ottanut kayttoon
useita saddoksid ja politiikka-asia-
kirjoja, kuten NIS2 -direktiivin,
EU:n kyberresilienssisaddoksen
(European Cyber Resilience Act),
finanssialan hairionsietokykyéd kos-
kevan sdddoksen (Digital Opera-
tional Resilience Act), Euroopan
kyberpuolustuspolitiikan, Euroopan
unionin strategisen kompassin ja
eurooppalaisen sirusddadoksen (Eu-
ropean Chips Act).[4] EU:n Cyber
Diplomacy Toolbox on kollektiivi-
nen diplomaattinen kehikko haital-



listen kybertoimien torjuntaan. Se
on osa EU:n ldhestymistapaa kyber-
diplomatiaan yhteisen ulko- ja tur-
vallisuuspolitiikan puitteissa. Sen
tavoitteena on edistdd konfliktien
ehkdisyd, kyberturvallisuusuhkien
lieventdmistd ja kansainvilisten suh-
teiden vakautta.[5]

Sotilaallinen
ulottuvuus

Useat valtiot kehittavat sotilasstra-
tegioitaan  kybertoimintaympéris-
tossa sekd maalla, merelld, ilmassa
ja avaruudessa. Kybersodankédynnin
strategisella tasolla valtio pyrkii vai-
kuttamaan toisen valtion elintérkei-
siin toimintoihin. Kyberoperaatiot
integroidaan muiden puolustushaa-
rojen operaatioihin operatiivisella ja
taktisella tasolla.

Nato on pitkddn pitdnyt kyber-
puolustusta keskeisend osana puo-
lustusstrategiaansa. Naton vahva
keskittyminen kyberpuolustukseen
alkoi vuoden 2002 Naton huippu-
kokouksessa Prahassa. Nato ja sen
liittolaiset vastaavat kyberuhkiin pa-
rantamalla kykydan havaita, ehkais-
td haitallisia kybertoimia ja reagoida
niihin. Vahva ja kestavd kyberpuo-
lustus on ratkaisevan téirkedd, jotta
Nato ja sen liittolaiset voivat tayttdaa
liittouman kolme ydintehtévaa: pe-
lote ja puolustus, kriisien ehkaisy ja
hallinta, ja yhteistyohon perustuva
turvallisuus.[6]

Vuoden 2023 Naton huippuko-
kouksessa Vilnassa jasenmaat hy-
vaksyivdat uuden konseptin kyber-
puolustuksen tehostamiseksi osana
Naton pelote- ja puolustusraken-
netta. He kdynnistivit my6s Naton
virtuaalisen kybertapahtumien tuen
(Virtual Cyber Incident Support Ca-
pability, VCISC) tukemaan kansal-
lisia lieventdmistoimia merkittaviin
haitallisiin kybertoimiin vastaami-
seksi.[7]

Puolustusvoimat tarvitsevat te-
hokasta kyberuhkien sietokykya,
ei-kineettisen voimankdyton  tii-
vistaimistd sekd kykya operoida
kiistanalaisessa ja kompleksisessa
kybertoimintaympadristossa. Kyber-

voima ja kyberpelote ovat kaksi
keskeista tekijad, jotka yhdistavat
kybertoimintaympdriston soti-
laalliset ja poliittiset ulottuvuudet.
Kansallinen kybervoiman indek-
si (National Cyber Power Index)
kuvaa kansakunnan kykyd toimia
globaalissa ~ kyberympéristossa. [8]
Kybertoimintaympariston pelotteel-
la pyritdan vaikuttamaan vastustajan
kayttaytymiseen ja estdmddn heitd
toteuttamasta haitallisia kyberope-
raatioita.[9]

Yhteiskunnallinen
ulottuvuus

Digitalisaation ja datatalouden
murroksen vuosikymmen vaikut-
taa koko maailmaan. Tdma muutos
koskettaa kaikkia elamanalueita,
silla digitalisaatio ja data ovat ldsna
jokaisella yhteiskunnan sektoril-
la. Tama néakyy uusissa palveluissa,
toimintamalleissa,  teknologioissa
ja osaamisvaatimuksissa. Digitali-
saatio kattaa esimerkiksi sosiaali-
palvelut, koulutussektorin ja ter-
veyspalvelut. Kyberhyokkaykset ja
kybertoimintaympériston haavoit-
tuvuudet muodostavat merkittavin
turvallisuusriskin. Kybermaailman
suurimmat uhat kohdistuvat keskei-
seen infrastruktuuriin (Critical Inf-
rastructure, CI).

CI kasittda yhteiskunnan jat-
kuvan toiminnan kannalta kriitti-
set rakenteet ja toiminnot. Naihin
kuuluvat fyysiset tilat sekd tekniset
toiminnot ja palvelut, kuten po-
liittinen padtoksenteko, sisdinen
ja ulkoinen turvallisuus, logistiik-
ka, talous, energia, televiestintd ja
ruoantuotanto. Kriittiseen infra-
struktuuriin, kriittiseen informaa-
tioinfrastruktuuriin ja Internetiin
kohdistuvat hyokkédykset ovat viime
vuosina yleistyneet, laajentuneet ja
monimutkaistuneet, kun rikoksen-
tekijoistd on tullut ammattimaisem-
pia. Hyokkagjét voivat aiheuttaa va-
hinkoa fyysiselle infrastruktuurille
tunkeutumalla fyysisia prosesseja
ohjaaviin digitaalisiin jarjestelmiin,
vahingoittamalla toimintajdrjestel-
mid ja hairitsemalld yhteiskunnan

elintdrkeitd palveluita ilman fyysista
hyokkaysta.[10]

Yhteiskunnallisessa  ulottuvuu-
dessa painopisteend on kriittisen
infrastruktuurin suojaaminen (Cri-
tical Infrastructure Protection, CIP).
Tama sisdltdd toimenpiteitd, joilla
pyritddn ehkéisemddn ja lieventd-
main kriittisen infrastruktuurin haa-
voittuvuuksista johtuvia riskeja seka
helpottamaan  palautumisprosessia
mahdollisen hyokkayksen jalkeen.

Kansalaisulottuvuus

Digitaaliteknologiat ovat integroi-
tuneet syvalle ihmisten elamaén.
Tieto- ja viestintatekniikan toimin-
tavarmuus on valttdmétontd ny-
ky-yhteiskunnan toiminnalle, sen
infrastruktuurin turvallisuudelle ja
kansalaisten hyvinvoinnille. Tama
toimintavarmuus on tirkedd myds
yhteiskunnallisen luottamuksen yl-
lapitimiseksi. Digitaalisessa yhteis-
kunnassa kansalaisten on toimittava
turvallisesti ja vastuullisesti digi-
taalisessa uhkaympdristossa. Digi-
talisaatio tarjoaa merkittavia etuja,
kuten elamdn laadun parantamista
ja globaalin viestinndn mahdollista-
mista. Se vaikuttaa myos kansalais-
ten yksityiseldmaédn, sosiaaliseen ja
julkiseen elamdin sekd heiddn yk-
sityisyyteensa, itsemadrdamisoikeu-
teensa ja turvallisuuteensa.[11]

EU:n digitaalisen kompassin
mukaan  “digitaaliteknologioiden
olisi suojeltava ihmisten oikeuksia,
tuettava demokratiaa ja varmistet-
tava, ettd kaikki digitaaliset toimijat
toimivat vastuullisesti ja turvalli-
sesti. Thmisten olisi voitava hyotya
oikeudenmukaisesta verkkoympa-
ristostd, heitd olisi suojeltava lait-
tomalta ja haitalliselta sisallolta ja
heitd olisi voitava voimaannuttaa
vuorovaikutuksessa uusien ja kehit-
tyvien teknologioiden, kuten tekoa-
lyn kanssa. Digitaalisen ympériston
olisi oltava turvallinen kaikille kayt-
tdjille lapsuudesta vanhuuteen ja
varmistettava voimaannuttaminen
ja suojelu’[12]

EU:n digitaalisen vuosikymme-
nen tavoitteet digitaalisia taitoja
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koskien eivit ole vield tdysin toteu-
tuneet, silla vain 55,6 prosentilla
EU:n véestostd on vahintddn perus-
muotoiset digitaaliset taidot. Jasen-
maat pyrkivéit saavuttamaan tavoit-
teen, jonka mukaan kaikki keskeiset
julkiset palvelut ja sahkdiset terveys-
tiedot ovat kansalaisten ja yritysten
saatavilla verkossa sekd ettd naiille
tarjotaan turvallinen sdahkoinen
tunnistaminen (Electronic Identifi-
cation, eID). Kuitenkin digitaalisten
julkisten palvelujen 100-prosent-
tisen kattavuuden saavuttaminen
vuoteen 2030 mennessd voi 0soit-
tautua haastavaksi.[13]

Taloudellinen
ulottuvuus

Cybersecurity Ventures on alan tut-
kimus- ja mediaorganisaatio, joka
tunnetaan niakemyksistddn ja panok-
sestaan kyberturvallisuuteen. Vuon-
na 2020 laaditun raportin mukaan
maailmanlaajuiset  kyberrikollisuu-
den kustannukset kasvavat 15 pro-
senttia vuosittain seuraavan viiden
vuoden aikana ja nousevat vuosita-
solla 10,5 biljoonaan dollariin vuo-
teen 2025 mennessd. Tdma ennuste
osoittaa taloudellisen vaurauden
siirtymista rikollisille. Kyberrikol-
lisuuden kustannukset ajheutuvat
tietojen vahingoittumisesta ja tuhou-
tumisesta, huijauksilla menetetyista
varoista, tuottavuuden menetykses-
td, tekijanoikeuksien varkauksista,
henkilokohtaisten ja taloudellisten
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tietojen varkauksista, kavallusten ja
petosten aiheuttamista menetyksis-
td, hyokkéayksen aiheuttamista liike-
toiminnan hairioista, rikosteknisen
tutkinnan, tietojen ja jdrjestelmien
palauttamisen sekd maineen hallin-
nan kustannuksista.[14]

Globaali rahoitusjarjestelmd on
yhd enemmaén riippuvainen digi-
taalisesta infrastruktuurista. Kyber-
hyokkdysten taloudelliset vaiku-
tukset sisdltavdat organisaatioille
aiheutuvien suorien kustannusten
liséksi pitkdn aikavélin vaikutukset
kansantalouteen sekd kyberturvalli-
suuden parantamiseen liittyvat kus-
tannukset eri tasoilla. Kyberhyok-
kayksiin varautuminen voi vaikuttaa
my0s verotukseen ja julkisiin menoi-
hin, kun julkisen sektorin kybertur-
vallisuuteen tarvitaan lisdresursseja.
Kyberturvallisuuden kehittdminen
vaatii huolellista harkintaa seka ta-
loudellisesta ettd yhteiskunnallisesta
nakokulmasta.[15]

Sdantelymekanismit voivat vai-
kuttaa kyberturvallisuuden paran-
tamiseen, mutta niihin liittyy myds
haasteita. Ennaltachkiisevdt sdin-
nokset, vahinkojen ja haavoittu-
vuuksien jilkeiset velvoitteet sekd
tiedonsaantivaatimukset tuovat mu-
kanaan etujen lisaksi kustannuksia.
NIS2-direktiivi on esimerkki sdin-
telystd, jolla pyritddn parantamaan
kyberturvallisuuden tasoa EU:ssa
oikeudellisten toimenpiteiden avul-
la. Poliittisella, yhteiskunnallisella
ja taloudellisella ulottuvuudella on

merkitystd taloudellisen ja rahoituk-
sellisen vakauden saavuttamisessa.
Tehokas julkinen hallinto on ratkai-
sevan tarkedd demokratian yllapita-
miseksi ja yhteiskunnan hyvinvoin-
nin turvaamiseksi.

Teknologinen
ulottuvuus

Tieto- ja viestintitekniikka (ICT)
kattaa laajan valikoiman aloja, jotka
liittyvét tietokonejarjestelmiin, ohjel-
mistoihin, laitteistoihin seka tietojen-
kasittelyyn ja -tallennukseen. ICT:n
tyokalujen ja jarjestelmien ensisijai-
sena tavoitteena on tehostaa yksiloi-
den ja organisaatioiden tapaa luoda,
kasitelld ja jakaa dataa ja tietoa. Tie-
to- ja viestintdtekniikalla on keskei-
nen merkitys lukuisilla alueilla, kuten
liike-eldmassd, koulutuksessa, tervey-
denhuollossa, puolustuksessa ja kan-
salaisten vapaa-ajan toiminnassa.[16]

Digitaaliset tyokalut virtaviivais-
tavat liiketoimintaa, vihentavit ma-
nuaalisia toimintoja ja parantavat
asiakaspalvelua. Ne automatisoivat
tehtdvid ja suojaavat asiakastietoja.
Digitalisaatio tuo myos kyberuhkia;
rikolliset voivat varastaa ja myyda
tietoa.  Kyberturvallisuusratkaisu-
jen on oltava alykkaitd ja tehokkaita
suojatakseen kansalaisia ja organi-
saatioita yhd vaarallisimmilta uhkil-
ta. Luottamus on digitaalisen yhteis-
kunnan perusta, silld ylldpidetddan
yhteiskunnallista vakautta. Luotta-
mus vaatii jatkuvaa yllapito.




KYBEROPERAATIOT OSANA HYBRIDIOPERAATIOITA

Hybridioperaatiot kéyttavit kyber-
operaatioita pysyédkseen aseellisen
konfliktin  kynnyksen alapuolel-
la. Epévakautta voidaan yllapitda
kyberoperaatioilla sekd rauhan ettd
sodan aikana. Venidjan hybridi-
sodankdynnin strategiaa voidaan
kuvata luovaksi voimankaytoksi,
joka yhdistdd sotilaallisia ja ei-so-
tilaallisia tyokaluja monipuolisesti
moniulotteisella taistelukentalla.

Naton Washingtonin huippuko-
kouksen julistuksen (2024) mukaan
”Vendjan tdysimittainen hyokkays
Ukrainaan on murtanut rauhan ja
vakauden Euroatlanttisella alueel-
la ja heikentdnyt vakavasti maail-
manlaajuista turvallisuutta. Vendja
on edelleen merkittdvin ja suurin
uhka liittoutuneiden turvallisuudel-
le?[17]

Poliittinen
ulottuvuus

Venija kayttad hybriditoimia vaikut-
taakseen linnen ja muiden maiden
politiikkaan ja toimintatapoihin,
mika aiheuttaa haasteita lansimai-
den valtionjohdoille. Vendja pyrkii
varmistamaan, ettd kohdemaiden
poliittiset paatokset tukevat sen
kansallisia etuja, erityisesti maissa,
joissa on heikko oikeudellinen ra-
kenne tai sisdisid ryhmis, jotka jaka-
vat saman maailmankatsomuksen.
Taustalla on Venidjan strategisen
kulttuurin perinne. Kreml vaikuttaa
vaaleihin ja poliittisiin tuloksiin ra-
jojensa ulkopuolella sekd harjoittaa
aggressiivisia kyberoperaatioita, ku-
ten kyberhyokkdyksid ja -vakoilua.
Niihin operaatioihin liittyvat epd-
symmetriset sodankdyntimenetel-
mit, harhautus ja taktisen totuuden
kasite. Ukrainan tilanne korostaa
Venijan jatkuvaa uhkaa sdantoihin
perustuvalle kansainviliselle jdrjes-
tykselle, ja Vendjan kybervalmiudet
kehittyvit vastaamaan ldnsimaisia
taktiikoita, tekniikoita ja toimintata-
poja.[18] [19]

Suomen presidentti Alexander
Stubb on useaan otteeseen kasitellyt

Vendjian hybridivaikutusta puheis-
saan tuoden esiin, ettd Vendja pyrkii
horjuttamaan yhteiskuntia erilaisten
hyokkdysmuotojen avulla. Hidn on
my0s todennut, ettd nykyaikaiset
konfliktit sisdltdvat usein yhdistel-
mén tavanomaista sodankdynti,
hybridisodankéyntid ja kybersotaa,
ja naitd hybridihyokkdyksid tapah-
tuu usein. Berliinin Hertie-koulus-
sa 8. toukokuuta 2024 pitaimdssddn
puheessa Stubb totesi: ” Hybridi-
hyokkéykset ovat arkipdivdd rauhan
aikana, eikd niihin yleensd liity so-
danjulistusta. My6s perinteinen sota
on monimutkaista ja monitahoista.
Perinteistd sodankdyntia on edel-
leen olemassa — timéd nakyy sekd
Euroopassa ettd Lahi-iddssd — mut-
ta vilineet ja menetelmit ulottuvat
kranaatteja ja juoksuhautoja pidem-
malle”[20]

Sotilaallinen
ulottuvuus

Kybertyokalujen kayttd sotilaalli-
sena keinona hyokitessd viholli-
sen joukkoja ja resursseja vastaan
voidaan luokitella samalla tavalla
kuin muut sotilaalliset operaatiot.
Kybertyokaluja voidaan soveltaa
perinteisissd operaatioissa, kuten
Ukrainassa on havaittu, tai erikois-
tuneemmissa operaatioissa, kuten
Stuxnet-hyokkdyksessd Irania vas-
taan. Ndissd hybridisodankdynnin
operaatioissa menetelmida kayte-
tddn tiettyjen tavoitteiden saavut-
tamiseksi usein peitellylld taval-
la, joka jda perinteisen aseellisen
konfliktin kynnyksen alapuolelle.
Sodassa kineettisten tyokalujen ja
ei-kineettisten taktiikkojen yhdis-
tamisen tavoitteena on vastustajan
toimintaympadriston hairitseminen,
lamauttaminen tai vahingoittami-
nen.[21]

Vendjin hyokkdys Ukrainaan
korostaa kybervalmiuksien mer-
kittdvad roolia nykyaikaisessa so-
dankdynnissd ja osoittaa, kuinka
kybertyokalut voivat tdydentdd ta-
vanomaisia sotilaallisia keinoja.

Venildinen toimintatapa on sisalta-
nyt operaatioita, jotka ovat vaikut-
taneet Ukrainan infrastruktuuriin,
julkishallintoon ja siviiliverkostojen
eri osa-alueisiin sekd Ukrainan ul-
kopuolisiin kohteisiin. Aikavalilla
tammikuu 2022 - joulukuu 2023
CyberPeace Institute on kirjannut 2
258 kyberhyokkaysté ja operaatiota,
joista 666 kohdistui Ukrainaan ja 1
592 muihin maijhin. Nama kyber-
hyokkdykset kohdistuivat 23 eri
kriittisen infrastruktuurin sektoriin,
jotka vaikuttivat Ukrainaan ja noin
49 muuhun maahan.[22]

Kanadassa  kesdkuussa 2024
jarjestetyssd tilaisuudessa Naton
padsihteeri Jens Stoltenberg huo-
mautti: “Haasteena on, ettd meitd
uhkaa jokin, joka ei ole tdysimit-
tainen sotilaallinen hyokkdys, joita
ovat ndma kyber- sekd hybridiuhat,
jotka tapahtuvat viidennen artiklan
viitekehyksen alapuolella, ja ne ovat
kaikkea poliittisiin prosesseihimme
sekaantumisesta, pyrkimystd hei-
kentdd luottamusta eurooppalaisiin
poliittisiin instituutioihimme, di-
sinformaatiota, kyberhyokkayksid,
sabotaaseja  kriittistd  infrastruk-
tuuriamme vastaan ja niin edel-
leen”[23]

Yhteiskunnallinen
ulottuvuus

Kyberturvallisuuden kehittdminen
edellyttdd kohdennettua pitkdjan-
teistd tyotd. Riskit voivat ilmetd
nopeasti ja toimintaympéristo ke-
hittyy jatkuvasti. Viime vuosina
hyokkaykset kriittiseen infrastruk-
tuuriin, tietojdrjestelmiin ja Inter-
netiin ovat yleistyneet ja muuttuneet
monimutkaisemmiksi sekd kohden-
netummiksi hyokkadjien ammatti-
maisuuden kasvaessa. Nami hyok-
kéykset voivat vahingoittaa fyysistd
infrastruktuuria tai aiheuttaa hairi-
oitd digitaalisia jarjestelmid tunkeu-
tumalla fyysisid prosesseja ohjaaviin
digitaalisiin jarjestelmiin, laitteistoja
vahingoittamalla ja térkeitd palvelu-
ja héiritsemalld ilman fyysista hyok-
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kaystd. Tulevaisuudessa ndmé uhat
voivat muuttua entistd monimutkai-
semmiksi ja kehittyneemmiksi.
Venija voi kohdistaa kyberhyok-
kayksid kriittistd infrastruktuuria
vastaan  aiheuttaakseen epévar-
muutta ja epaluottamusta kansalais-
ten keskuudessa sekd osoittaakseen
kykynsa lamauttaa keskeisid yhteis-
kunnallisia toimintoja. Vaikka Ve-
ndja keskittyy Ukrainan konfliktiin
liittyviin kyberoperaatioihin, se on
edelleen merkittava globaali kybe-
ruhka. Vendjin kohteina Ukrainassa
ovat olleet muun muassa televiestin-
tasektori (Triolan ja Vinasterisk ISP,
Ukrtelecom, Kyivstar), radioyhtiot,
media, kuljetus- ja logistiikkatoimit-
tajat, datakeskukset, energiasektori
ja rajaturvallisuus.[24] [25] [26]
Moskova kayttaa  kyberhyok-
kayksid ulkopolitiikan valineena
vaikuttaakseen muiden maiden
paatoksiin. Se kehittdd kyberva-
koilu-, informaatiovaikuttamis- ja
kyberhyokkayskykyjdan eri kohteita
vastaan. Vendjian kohteena voi olla
kriittinen infrastruktuuri, kuten ve-
denalaiset kaapelit ja teollisuuden
ohjausjarjestelmét, Yhdysvalloissa
sekd liittolais- ja kumppanimaissa.
Vendjan kyberhyokkdysten kohteita
vuonna 2024 ovat olleet:[27]

o Saksan poliittiset puolueet ja
Saksan sotilasviranomaiset;

« Vakoilukampanja Georgian,
Puolan, Ukrainan ja Iranin
suurldhetyst6jd vastaan ja kiris-
tyshaittaohjelmahyokkdys Ruot-
sin valtion digitaalisten palvelu-
jen tarjoajaa vastaan;

» Hakkeroituminen Microsoftin
yritysjdrjestelmiin ~ Australian
hallitukseen =~ kohdistuneessa
suurimmassa kyberhyokkayk-
sessi Hyokkdys kohdistui 65
Australian ministerioon ja vi-
rastoon, joista anastettiin 2,5
miljoonaa asiakirjaa; ja

» Hakkeroituminen kiovalaisten
asukkaiden = webbikameroihin
kerdtikseen tietoa kaupungin
ilmapuolustusjarjestelmistd en-
nen ohjushyokkayksen kaynnis-
tamista Kiovaan.
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Kansalaisulottuvuus

Kansalaisulottuvuus korostaa tiedon
vaikutusta. Hyokkadjat voivat levit-
tad systemaattisesti disinformaatiota
kohdistettujen sosiaalisen median
kampanjoiden avulla radikalisoi-
dakseen yksiloitd, horjuttaakseen
yhteiskuntia ja hallitakseen poliittis-
ta narratiivia.

Venijan disinformaatio- ja pro-
pagandaekosysteemi sisaltdd viral-
lisia viestintdkanavia, sosiaalisen
median alustoja, sijaistoimijoita
(proxy) ja anonyymejd alustoja vaa-
rien narratiivien luomiseksi ja vah-
vistamiseksi. Ekosysteemi koostuu
viidestd pilarista: hallituksen viral-
linen viestintd, valtion rahoittama
globaali viestintd, proxien kaytto,
sosiaalisen median aseistaminen
ja kyberavusteinen disinformaatio.
Kreml hyodyntda nditd osana tiedon
aseistamisstrategiaansa:[28] [29]

o Strategic Culture Foundation,
Venijan ulkomaantiedustelupal-
velun (SVR) johtama Venijille
rekisterdity verkkolehti;

» Global Research, kanadalainen
verkkosivusto, joka on osa Ve-
ndjan disinformaatio- ja propa-
gandaekosysteemii;

« New Eastern Outlook, Venijin
tiedeakatemian itdmaisen tutki-
muksen instituutin pseudoaka-
teeminen julkaisu, joka edistdd
disinformaatiota ja propagan-
daa keskittyen ensisijaisesti La-
hi-itddn, Aasiaan ja Afrikkaan;

o News Front, Krimilld sijaitseva
disinformaatio- ja propaganda-
jarjestd, joka tarjoaa “vaihtoeh-
toisen tiedonlédhteen” ldnsimai-
selle yleisolle;

« SouthFront, Venijille rekisterdi-
ty monikielinen disinformaatio-
sivusto, joka keskittyy sotilaalli-
siin ja turvallisuuskysymyksiin;

« Katehon, Moskovassa sijaitseva
ajatushautomo, joka keskittyy
linnenvastaiseen disinformaa-
tioon ja propagandaan; ja

o Geopolitica.ru, alusta venilai-
sille ultranationalisteille, joka
levittdd disinformaatiota ja pro-
pagandaa ldnsimaiselle yleisolle.

Taloudellinen
ulottuvuus

Ilman maidritietoisia toimia globaa-
li rahoitusjdrjestelmd tulee entistd
haavoittuvammaksi.  Innovaatioi-
den, kilpailun ja haitallisten tekno-
logioiden ohjatessa yhd enemmén
digitaalista kehitystid, jdrjestelmédn
suojaaminen on  valttdmétonta.
Vaikka monet uhkatekijit ovat ta-
loudellisesti motivoituneita, valtion
tukemat hyokkadjat tekevat myds
yhd enemmin hdiritsevid ja tuhoi-
sia hyokkayksia rahoitusjarjestelmid
vastaan.

Kyberturvallisuus on olennai-
nen osa talouden ja rahoitusmark-
kinoiden vakauden ylldpitdmista.
Vendjd pyrkii vaikuttamaan Euroo-
pan politiikkaan sekd suoraan ettd
valillisesti, ja on kayttinyt energiaa
ulkopolitiikan vélineend. Kriittiseen
infrastruktuuriin ja talousjarjestel-
miin kohdistuvat kyberoperaatiot
voivat horjuttaa talouden ja rahoi-
tuksen vakautta. Iso-Britannian
kansanedustajana Rishi Sunak ana-
lysoi mahdollisia Vendjan hybri-
dihyokkiayksid joulukuussa 2017
sanoen: ~"Merenalaisen kaapeli-inf-
rastruktuurin sabotointi on eksis-
tentiaalinen uhka Isolle-Britannial-
le. Seurauksena olisi kaupankdynnin
vahingoittuminen ja hallitusten vali-
sen viestinndn héiriintyminen, mika
saattaa johtaa taloudelliseen seka-
sortoon ja kansalaislevottomuuk-
siin”’[30] [31]

Globaalin rahoitusjarjestelmin
tehokas suojaaminen on ensisijai-
sesti organisatorinen haaste. Vaik-
ka puolustuksen vahvistamiseen ja
sdannosten kiristimiseen tahtiavit
toimenpiteet ovat merkittévi, ne ei-
vat yksin riitd vastaamaan kasvaviin
uhkiin. Rahoituspalvelutoimialalla
on yleensd tarvittavat resurssit ja
tekniset valmiudet, toisin kuin mo-
nilla muilla aloilla. Keskeinen haaste
on kyberturvallisuuden koordinoin-
ti hallitusten, rahoitusviranomaisten
ja teollisuuden vililld sekd olemassa
olevien resurssien tehokas hyodyn-
tdminen.[32]



Tekninen ulottuvuus

Hyokkdysvektori on menetelmd,
jonka avulla hyokkadja voi saada
luvaton pédsy tietokoneeseen, verk-
koon tai IT/OT-infrastruktuuriin
infektoidakseen jdrjestelmédn ja to-
teuttaakseen suunnitellun operaa-
tion kohteessa. Hyokkéysvektorit
kayttavat hyvikseen jarjestelmén
haavoittuvuuksia.[33]

Joulukuun 2021 ja maaliskuun
2022 vilisend aikana Yhdysval-
tain CYBERCOMin joukot tekivit
yhteisty6td Ukrainan hallituksen
kanssa kyberpuolustusoperaatioissa
Ukrainan kyberjoukkojen kanssa.
Téama yhteistyd oli osa laajempaa
toimintakokonaisuutta, jonka tar-

koituksena oli parantaa kyberkes-
tavyytta  kriittisissda ~ kansallisissa
verkoissa. Tiimit toteuttivat uhkien
etsimisoperaation Ukrainassa sekd
tarjosivat analyysi- ja neuvontatukea
teknisesti edistyneilld menetelmilla.
He toteuttivat myos kriittisiin verk-
koihin puolustuksellisia toimenpi-
teitd ja tunnistivat 90 haitallista koo-
dia, jotka oli luotu héiritsemadn tai
lamauttamaan Ukrainan infrastruk-
tuuria. Ryhmit saivat myos tietoa
vastustajien taktiikoista, tekniikois-
ta, menettelytavoista, suunnitelmis-
ta, kyvyista ja tyokaluista.[34]
Ukrainaan kohdistuvia Vendjin
kyberuhkatoimia ovat toteuttaneet
useat Vendjan kolmeen tirkeimpéddn
turvallisuuspalveluun liittyvat toi-

KOHTI KOGNITIIVISTA SODANKAYNTIA

Hybridiuhkien tarkoituksena on
hy6dyntaa valtion haavoittuvuuksia
ja usein heikentdd demokraattisia
perusarvoja ja vapauksia. Digitaa-
linen kybermaailma voidaan jakaa
edelld kuvattuun kuuteen vuoro-
vaikutuksessa olevaan ulottuvuu-
teen, joissa jokaisen ytimessd on
ihminen. Naissd ulottuvuuksissa
ihmiset toimivat eri rooleissa, kuten
poliitikkoina,  paitoksentekijoini,
operaattoreina, sotilaina, systee-
misuunnittelijoina ja kansalaisina.
Kognitiivinen ylivoima ja kognitii-
vinen sodankiynti ldpdisevat kaikki
ndma ulottuvuudet, mikd osoittaa
siirtymistd puhtaasti kineettisistd
lahestymistavoista aivan uuteen vai-
kuttamisen suuntaan.

Internet ja sosiaalinen media
ovat nykyddn merkittavid kognitii-
visen sodankdynnin vilineitd, jotka
voidaan kohdistaa avainhenkil6i-
hin, tiettyihin ihmisryhmiin ja suu-
reen yleisoon. Sosiaalisen median
alustoista on tullut keskeisid fooru-
meita, joissa pyritddn vaikuttamaan
ja manipuloimaan suuren yleisén
kasityksid, mielipiteitd ja kayttayty-
mistd. Tekodly voi muuttaa kognitii-
visen sodankdynnin toimintatapoja
mahdollistamalla kehittyneempia ja
tehokkaampia toimintastrategioita.

Kansakuntien tulisi kasitella
hybridivaikutusta erityisesti kyber-
toimintaymparistossd.  Valtioiden
olisi varmistettava, ettd kybertoi-
mintaympiristossd ja kansallisessa

mijat: Vendjdn turvallisuuspalvelu
(FSB), ulkomaantiedustelupalvelu
(SVR) ja asevoimien sotilastieduste-
lu (GRU). Néama kybertoimijat ovat
osallistuneet erilaisiin kyberoperaa-
tioihin Ukrainaa vastaan, mukaan
lukien héiritsevit ja tuhoavat toimet.

Kansainvilisen  rikostuomiois-
tuimen (ICC) syyttdjat tutkivat Ve-
ndjan kyberhyokkayksida Ukrainan
siviili-infrastruktuuriin ~ mahdolli-
sina sotarikoksina. ICC:n syyttéjat
tyoskentelevat ukrainalaisten ryh-
mien kanssa tutkiakseen hyokka-
yksid, jotka vaikuttivat sahko- ja
vesihuoltoon sekd yhteyksiin héta-
keskuksiin tai mobiilidatapalvelui-
hin, jotka valittavat ilmahyokkays-
varoituksia.[35]

politiikassa toteutettavat toimet tu-
kevat kokonaisvaltaista ja jarjestel-
mallistd lahestymistapaa kybertur-
vallisuuteen ja kyberpuolustukseen.
Niiden tulisi edistdd kansallista,
alueellista ja  maailmanlaajuista
kyberturvallisuutta koskevaa vuoro-
puhelua, yhteistyota ja tiedonvaih-
toa. Yhteiskunnan kriisinsietoky-
vyn vahvistaminen hybridiuhkia ja
kognitiivisia sodankédyntioperaatioi-
ta vastaan vaatii yhteisty6té kaikkien
asiaankuuluvien kansalaisjarjesto-
jen, yksityisen sektorin, akateemis-
ten yhteisdjen ja kansalaisjarjesto-
jen vililla. Lisaksi tarvitaan laajaa ja
monitieteistd tutkimusta ja koulu-
tusta kybertoimintaympdristosséd ja
kognitiivisessa ympdristossa.
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Tiivistelma:

Vaikka vastustajan tahdon alistaminen on ollut so-
dankdynnin huippu Sun Tzusta ldhtien, nykyinen
kognitiivisen sodankdynnin kisite on saanut veto-
voimaa mahdollisuudella vaikuttaa vastustajaan suo-
raan kyberavaruuden ja sosiaalisen median kautta.
Kyberavaruuden kautta tapahtuva vaikuttamisope-
raatio siséltdd yleisen mielipiteen horjuttamista, ma-
nipuloivaa psykologista sodankéyntié ja lakisodan-
kdyntid. Lain kéytto vallan vilineend ihmismieleen
ja kognitioon vaikuttamiseksi on mahdollista, koska
kaynnissd on oikeudellisia kiistoja siitd, miten (kan-
sainvilistd) oikeutta sovelletaan kyberavaruuteen.
Valtiot voivat poimia rusinat pullasta, tai jopa kayt-
tad hyvakseen kansainvilisen oikeuden tulkintojen
eroja ajaakseen tai puolustaakseen kansallisia etu-
jaan kognitiivisen sodankdynnin keinona.

Tutkimuskysymys:
Voivatko valtiot kéyttdd oikeudellista epdselvyytta
vdlineena edistddkseen kansallisia etujaan?

Lainsaadanto kognitiivisen
sodankaynnin tyokaluna

Johtopaatokset:

Kyberavaruus on antanut uutta voimaa vihamielisil-
le vaikuttamisoperaatioille. Kognitiivinen vaikutta-
minen, tai jopa sodankéynti, kdyttdaa digitaalisia kei-
noja yhteiskunnan téyttdmiseen paitsi narratiiveilla
ja propagandalla, my6s hyodyntimélld kansainvali-
sen oikeuden erilaisia tulkintoja. Nditd kyberavaruu-
teen sovellattavia oikeudellisia tulkintoja kaytetddn
vastustajan paihittamiseksi ja kansallisten etujen
edistamiseksi.

Jatkotoimenpiteet:

Lainsddddnnolld pyritddn vaikuttamaan kohdeylei-
sojen kognitioon. Tdmén ratkaisemiseksi valtioiden
on ensin lisdttava tietoisuutta kognitiivisesta vaikut-
tamisesta ja yhdenmukaistettava Naton/EU:n kanta
ndihin hy6kkayksiin. On tunnustettava, ettd tekno-
loginen kehitys on nopeampaa kuin lainsdddanto-
kyky. Lansimaissa tulisi olla tietoisia siitd, ettd lakia
kdytetddn vallan vilineend. Tulevat lait eivit saa vah-
vistaa autoritaarisia kdytant6jd, mutta ne eivdt my0s-
kadn saa korostaa linsimaista valta-asemaa.
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Tahtoon vaikuttaminen:
johdanto

Toukokuussa 2024 Saksan ulkomi-
nisteri Annalena Baerbock syyt-
ti Saksan sosiaalidemokraattiseen
puolueeseen (SPD) kohdistuneesta
kyberhyokkayksesta APT 28:aa, joka
on Vengjin sotilastiedustelupalve-
lun GRU:n alainen uhkatoimija. [1]
Hyokkays, luultavasti tietojenka-
lasteluhyokkays, oli osa laajempaa
hyokkdyskampanjaa, joka kohdistet-
tiin kesdkuussa 2024 pidettyihin Eu-
roopan parlamentin (EU) vaaleihin.
Myos Naton Pohjois-Atlantin neu-
vosto ilmaisi huolensa Baltian mai-
hin, Puolaan ja Isoon-Britanniaan
kohdistuneista kyberhyokkayksista.

Vaalit ovat demokratioille epa-
varmaa aikaa. Ne ovat saumoja, jois-
sa yhteiskunta siirtyy vaaleilla vali-
tuilta lainsddtdjilta toiselle. Kaikissa
jarjestelmissd, olipa kyse sotilasope-
raatioista tai lammitysjérjestelman
hitsaamisesta, saumat ovat haavoit-
tuvia. Liberaalit demokratiat ovat
haavoittuvampia kuin autoritiariset
valtiot, koska demokraattisessa jar-
jestelméssd on enemmédn saumoja,
toisin kuin autoritddrisissa joissa
valtaa ei useinkaan ole aidosti jaettu,
puhumattakaan vallanvaihdosta.

Kansan tahtoon vaikuttaminen
vaalien kautta oli pitkddn osa kak-
sinapaisen kylmédn sodan maail-
maa. Neuvostoliiton aktiiviset toi-
menpiteet ja Amerikan poliittinen
sodankédynti kattoivat vaaleihin
puuttumisen. Néin suostuteltiin tai
manipuloitiin ulkomaisen yleisén
ja poliittisten johtajien tietoisuutta
valitsemaan tai perustamaan halli-
tuksen Neuvostoliiton tai Yhdysval-
tojen etujen mukaisesti.

Vaikka vastustajan tahdon alis-
taminen on ollut sodankdynnin ta-
voite Sun Tzusta ldhtien, kognitiivi-
sen sodankdynnin kisite on saanut
vetovoimaa kyberavaruuden kas-
vun ja mahdollisen suoran sosiaa-
lisen median vaikuttamisen kautta.
Kyberavaruus on ihmisen tekema
ulottuvuus, joka on lisinnyt kolme
kerrosta olemassa olevaan tietoym-
péristoon: itse laitteisto; virtuaali-
nen persoona, jota kdytimme kom-
munikoimaan verkossa; ja tiedot ja
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protokollat, jotka mahdollistavat
viestinnan. [2] Ndama lisdkerrokset
tarjoavat uusia saumoja, joita valti-
olliset ja valtiosta riippumattomat
toimijat haluavat suojella tai kayttaa
vuorovaikutuksessa muiden kanssa.
Kybertoimintaympariston il-
maantuminen on mahdollistanut kol-
me kybertoimintaan liittyvédd toimin-
tatapaa: digitaalisen tiedustelutiedon
kerdamisen (vakoilun) skannaamalla
tai kopioimalla virtuaalisiin tieto-
varastoihin rajoittuvia tietoja; digi-
taaliset vaikuttamisoperaatiot; [3] ja
digitaalisen vastustajan heikentdmi-
sen. [4] Jalkimmaiselld tarkoitetaan
kyberhyokkayksia, jotka ovat virtuaa-
lisen ulottuvuuden toimintoja, jotka
heikentévit kyberavaruutta binddri-
koodilla, muokkaavat tai manipuloi-
vat tietoja ja heikentdvit tai tuhoavat
laitteistoja tai protokollia, mika johtaa
virtuaalisiin ja/tai fyysisiin vaikutuk-
siin kyberavaruudessa. Digitaalisissa
vaikuttamisoperaatioissa  kyberava-
ruutta kdytetddn vektorina ryhmien
tai yleis6jen (inhimilliseen) kognitii-
viseen ulottuvuuteen kéyttdimalla si-
sdltod, sanoja, meemejd ja kuvamate-
riaalia “aseina”. [5] Lukuun ottamatta
suuria valtion tukemia operaatioita,
josta aiempi esimerkki on Stuxnet,
useimmilla Ukrainassa ja Gazassa
havaituilla kyberhyokkayksilla on
ollut rajallinen vaikutus. Sitd vastoin
valtiotason vaikuttamisoperaatioilla,
mukaan lukien Vendjin vaalivaikut-
tamisella Yhdysvaltain vuoden 2016
presidentinvaaleihin, oli strategisia
vaikutuksia. [6]
Kybertoimintaympdristoon liit-
tyvien toimien lisdksi Ukrainan ja
Gazan sodissa on syntynyt uusia
toimijoita ja teknologioita. Valtios-
ta riippumattomat toimijat, kuten
Anonymous, Microsoft ja Elon
Musk, osallistuvat naihin konflik-
teihin joutumatta sotaa kayviksi
osapuoleksi, ja tekodlyd on kaytetty
asejarjestelmien  kohdentamises-
sa Gazan sodassa. [7] Nama aiheet
herittéavit paitsi operatiivisia ja eet-
tisid myds oikeudellisia kysymyksid
- esimerkiksi valtiosta riippumatto-
man toimijan DDoS-hyokkayksista
ja kansainvalisestd humanitaarisesta
oikeudesta tai kansainvilisen hu-
manitaarisen oikeuden 49 artiklan

ensimmadisen liitteen kattavuutta
kyberhyokkayksista. [8]

Valtioiden (kansainvilisen) oi-
keuden erilaisten tulkintojen kayt-
tdmistd tai hyodyntdmistd voidaan
kayttda jopa vilineend vaikuttamaan
havaintoihin ja kognitioon. Téllai-
nen “lawfare”[9] voi olla viline, jolla
vaikutetaan kohdeyleisdjen kogni-
tioon kyberavaruuden kautta. Val-
tiot voivat poimia rusinat pullasta,
tai kdyttdd vakuuttavasti hyviakseen
kansainvilisen oikeuden tulkintojen
eroja ajaakseen tai puolustaakseen
kansallisia etujaan kognitiivisen so-
dankéynnin keinona.

Mita kognitiivinen
sodankaynti on?

Turvallisuuden tai armeijan nako-
kulmasta kognitiivinen alue on so-
dankédynnin huippu. Thukydidesin ja
von Clausewitzin kaltaiset ajattelijat
vaittavit, ettd sodankdynnin ydin on
vihollisen kukistaminen - sen var-
mistaminen, ettd vastapuoli (tahtoen
tai tahtomattaan) vakuuttuu siit3,
ettd sen pitdisi muuttaa kayttaytymis-
tddn ja toimia tahtomme mukaisesti.
Menneisyydessa kognitiiviseen
alueeseen vaikuttivat fyysiset teot
ja siten epdsuorasti armeijoiden tai
padkaupunkien tuhoamisen uhka.
Kyberavaruuden syntymisen ja
kognitiivisen psykologian lisadnty-
neen ymmaryksen myo6ta[10] ny-
kypéivin kognitiivinen sodankaynti
kohdistuu myds suoraan mieleen
kayttdmalld vaikutus- ja informaa-
tio-operaatioita ja  psykologista
sodankédyntid - siis sodankédyntid
ilman kineettisen voiman kayttoa.
Kognitiivisia toimintoja voidaan
soveltaa tietoiseen mieleemme va-
kuuttamiseen. Ne keskittyvit ali-
tajuntamme  hyodyntamiseen,[11]
joka on kéyttdytymisemme tédrkein
ajuri: ennakkoluuloihin; heuristiik-
kaan; intuitioon; ja tunteisiin.
Kisitteellisend kasitteend kogni-
tiivista sodankédyntid ei ole helppo
madritelld. Cluzelin tutkimuspa-
perissa sitd verrataan yksiloiden
mielien hakkerointiin ”jokaisen yh-
teiskunnan perustana olevan luot-
tamuksen heikentdmiseksi’, johon
kuuluvat neurotieteiden ja tekno-



logian kéytt. [12] Hung ja Hung
vaittavat, ettd informaatiosodan-
kaynti on kognitiivisen sodankdyn-
nin osa,[13] ja vaikutusoperaatiot
ovat vain informaatiosodankdynnin
kyberelementtejd. Toiset viittavit
péinvastoin ja toteavat, ettd "kogni-
tiivinen sodankdynti on absorboi-
nut informaatiosodankédynnin” [14]
Molemmissa tapauksissa siirrytadn
median (tiedon) hallinnasta aivojen
hallintaan (kognitio).

Naton ehdottama maéritelma on
“tarkoituksellinen, synkronoitu soti-
laallinen ja ei-sotilaallinen toiminta,
jonka tarkoituksena on vaikuttaa
yleison asenteisiin, kisityksiin ja
kayttaytymiseen kognitiivisen pa-
remmuuden saavuttamiseksi, ylla-
pitdmiseksi ja suojelemiseksi”. [15]
Muut kognitiivisen sodankdynnin
maédritelmat vaittavdt, ettd se on
strategia, jossa keskitytddn muutta-
maan kohdevieston ajattelua ja siten
sen toimintaa. Vaihtoehtoisesti aja-
tellaan, ettd “kognitiivisessa sodan-
kdynnissd perimmdinen tavoite on
muuttaa kasitystimme todellisuu-
desta ja harhauttaa aivoja paatok-
senteekoon vaikuttamiseksi”. [16]
Kaikissa kognitiivisen sodan maari-
telmissd ja kuvauksissa luottamus ja
totuus ovat ensisijaisia kohteita. [17]

Kognitiivista sodan-
kayntia kyberavaruudessa

Kyberavaruuden kasvun myotd yh-
teiskuntamme ovat digitalisoituneet.
Samalla myo6s sodankéynti digita-
lisoituu. Kybertoiminnan mahdol-
lisista ja todellisista vaikutuksista
keskustellaan laajasti. Vaikka jotkut
tutkijat vaittavat, ettd kybersodan-
kdynti vastaa tavallista sodankdyn-
tid, yleisempi ndkemys on, ettd
useimmat kyberoperaatiot eivit yli-
td sodan kynnystd. Tdma tarkoittaa
sitd ettd itse kybertekojen sijaan,
kyberoperaatioiden luokittelussa on
hy6tya niiden mahdollisten vaiku-
tusten tutkimisesta. [18]

Tuore esimerkki laajamittaises-
ta kybertoiminnasta on Venijin ja
Ukrainan sota. Hyokkayksen alettua
helmikuussa 2022 on tehty yli 3 500
kyberhyokkaystd. [19] Eri toimijat,
mukaan lukien valtiolliset, ovat ryh-

tyneet niihin hyokkayksiin. Kuiten-
kin 95 prosenttia voidaan luokitella
DDoS-operaatioiksi, turmelemisiksi
tai hack&leak-operaatioiksi. Noin 90
prosenttia hyokkayksistd ovat toteut-
taneet valtiosta riippumattomat toi-
mijat. Palvelunestohyokkaykset ja tur-
melemiset ovat Gartzken ja Lindsayn
luokittelemia esteitd tai haittoja,[20]
jotka eivét aiheuta “kuolemaa ja tu-
hoa” eivitka tue suoraan sotilaallista
kampanjaa. Vaikka jotkin kyberhyok-
kdykset ovat tukeneet operatiivisen
tason sotilaallisia tai diplomaattisia
kampanjoita, joihin kuuluvat digitaa-
linen vakoilu tai vakavat wiper-kyber-
hyokkéaykset,  yhtdkdaan  vakavaa
strategista vaikutusta saavuttanutta
hyokkéysta (erddnlaista kyber-Pearl
Harbouria) ei ole rekisterdity.

Hyokkaysten médrasta huolimat-
ta kybertoimintaympariston vaikutus
Venijin ja Ukrainan sodassa ndyttaa
marginaaliselta, mikd johtuu mah-
dollisesti Ukrainan vastustuksesta,
sietokyvystd (jota tukevat yksityiset
yritykset, kuten Microsoft) ja Ve-
ndjan puuttellisista kyvykkyyksista.
Joitakin merkittavia poikkeuksia toki
on. Osa kyberoperaatioista on palvel-
lut tarkoitustaan. Ensinndkin hyok-
kayksen aattona Vendja hyokkasi
Viasatin satelliitti-internetyhteyteen
ja aiheutti silld digitaalisen katkoksen
Ukrainan joukoille. Toiseksi Ukrai-
nan presidentin Zelenskyin strate-
ginen verkkoviestintd ulkomaisten
parlamenttien kanssa on johtanut
diplomaattiseen tukeen sekd varojen,
sotilasjarjestelmien ja ampumatar-
vikkeiden toimittamiseen.

Tuhoa tavoittelevien  kyber-
hyokkdysten sijaan, digitaalisilla
vaikuttamisoperaatioilla voi olla
strategisia vaikutuksia. Vaikka vai-
kuttamisoperaatiot eivat valttamat-
td ole luonteeltaan pahantahtoisia,
niiden tarkoituksena on vaikuttaa
ihmisten tai ryhmien tietoiseen,
tai mieluiten alitajuiseen ymmaér-
tamiseen ja itsendisiin paatoksen-
tekoprosesseihin.  Kognitiivinen
sodankdynti kyberavaruuden vai-
kuttamisoperaatioiden avulla ei
tahtaa ihmisten tuhoamiseen, vaan
kohdeyleison  “uudelleenmuotoi-
luun” hyokkadjan arvoihin, moraa-
liin ja oikeustajuun sopivaksi. [21]

Krimin liittdmisen jilkeen ve-
nédjamieliset valtiolliset ja valtiosta
riippumattomat toimijat ovat to-
teuttaneet kyberpohjaisia propagan-
da- ja disinformaatiokampanjoita
luodakseen informaatioympariston,
jossa on vastakkaisia nakemyksid ja
kasityksid. [22] Vendjan “informaa-
tiovastakkainasettelun”[23] péatar-
koitus on demoralisoida Ukrainan
vdesto ja lyoda kiilaa Ukrainan ja sen
lantisten liittolaisten vélille. Vaikut-
tamisoperaatioilla tavoitellaan myds
vendldistd kotimaista yleisod. Kay-
tettyjd narratiiveja ovat lansimainen
russofobia, Ukrainan “denatsifikaa-
tio ja demilitarisointi” sekd korruptio
Ukrainan hallituksessa. [24] Ukraina
hyodyntda samalla tavalla sosiaalista
mediaa. Hyokkdyksen jalkeen pre-
sidentti Zelenskyi on puhunut vies-
tolleen verkossa ja ylldpitanyt jouk-
kojensa moraalia, mikd vaikuttaa
positiivisesti sekd omien ettd vihol-
lisen kognitiiviseen ulottuvuuteen.
[25] Kansainvilinen tuki on Ukrai-
nan elinehto ja siten sekd painopiste
ettd Akilleen kantapda. [26]

Erityisesti ihmismielen mani-
pulaatioita tavoittelevat vaikutta-
misoperaatiot ovat luonnostaan
petollisia. Ne hyodyntavit heuris-
tiikkaa ja ennakkoluuloja, houkutel-
len kohdeyleis6d pois rationaalisesta
padtoksentekoprosessista. Petty ja
Cacioppo kutsuvat tétd perifeeriseksi
reitiksi. [27] Perifeerista reittia kéy-
tetddn kayttamalld sosiaalisesti jaka-
vaa aihetta hdiritsemddn kohdeylei-
s6d, mika heikentdd heiddn kykyédn
kasitelld saapuvia tietoja siihen liit-
tyvan emotionaalisen tai provosoi-
van tunteen vuoksi. Hung ja Hung
tekevit samanlaisen arvion viittden,
ettd kognitiivinen sodankéynti kayt-
tdd kahta ulottuvuutta: psykologisia
tekniikoita (miten aivomme toimivat
ja jotka perustuvat heuristiikkaan ja
toistuvaan stimulaatioon); ja ulkoi-
sentiedon kognitiivista kasittelya.
Ihmisiin vaikuttamiseksi ennakko-
kasitysten ja saapuvien drsykkeiden
valilld on oltava kuilu (tai “vapaa
energia”’), tai se on luotava. Kohde-
yleison keskuuteen on luotava epii-
lyksid. Juuri tdtd Vendja hyodyntdd
omissa informaatio-operaatioissaan
luodessaan vastaikkainasettelua. [28]
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Lansimaiset demokratiat ovat
alttiita kognitiivisen sodankdynnin
vaikuttamisoperaatioille ja siten
Venijin informaatiovastakkain-
asettelulle, koska niiden avoimet
yhteiskunnat perustuvat sanan- ja
lehdistonvapauteen sekéd danestami-
sen ja valituksi tulemisen vapauteen.
Laillisuus ja legitiimiys kulkevat kasi
kiadessd sen luottamuksen kanssa,
joka ihmisilld on hallitukseen, tuo-
mareihin ja perinteiseen (usein kir-
joitettuun) mediaan. Lénsimaiset
demokratiat ovat vapaita keskus-
telemaan ja omaksumaan ulkoisia
arsykkeitd, luomaan uusia ideoita,
innovoimaan, epdonnistumaan ja
oppimaan. Tdma ei toteudu autori-
taarisissa valtioissa, jotka yrittavat
heikentad saapuvia (vieraita) arsyk-
keitd, tietoa ja uusia ideoita varmis-
taakseen, ettd vdeston kasitykset (tai
aiemmat uskomukset) on linjassa
(valtion valvoman) informaatioym-
périston kanssa eika véaristy (vaaril-
14 tai oikeilla) faktoilla, jotka muut-
tavat aiempaa uskomusta ja luovat
epailyksia.

Kognitiivisen sodan-
kaynnin lainsaadantoa

Venijd-esimerkin rinnalla Kiinan
“kolme sodankdyntid” -strategia on
toinen esimerkki kognitiivisesta so-
dankéynnistd. Tdma oppi, josta vas-
tuussa on padasiassa Kiinan kom-
munistisen puolueen (KKP) United
Front -ty6osasto[29] ja Kansan va-
pautusarmeija,[30] pyrkii sdilytta-
médn KKP:n poliittisen vallan ja
“hallitsemaan vallitsevaa keskus-
telua ja vaikuttamaan kasityksiin
Kiinan etujen edistimiseksi”. [31]
Saapuvien é&rsykkeiden tukahdut-
tamiseksi ja hyvéanlaatuisen kuvan
levittdmiseksi Kiinan kansantasa-
vallasta kiinalaisdiasporat eivit saa
ilmaista eridvid mielipiteita. Inter-
netid ja sosiaalista mediaa sensu-
roidaan usein kotimaassa. [32] Kol-
men sodankdynnin oppi ei sisédlla
vain ndkemyksid joiden tavoite on
vakuuttaa ja manipuloida kuulijaa,
vaan myds oikeudellisia nakemyk-
sid, joilla kohdeyleison asennetta ja
siten kayttaytymistd voidaan muut-
taa kotimaassa tai ulkomailla. [33]
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Yleisen mielipiteeseen vaikutta-
va sodankéynti tai mediasota pyrkii
muokkaamaan “kohdeyleisdjd mas-
sainformaatiokanavien tuottaman
ja levittdiman tiedon avulla’, seki
perinteisesti (televisio, sanomaleh-
ti, elokuvat) ettd internetissi. [34]
Yleisen mielipiteeseen vaikuttava
sodankédynti (verkossa) tavoittelee
yleisen mielipiteen muokkaamista ja
johdonmukaisen viestin valittimista
kohdeyleisolle Kiinan kantoja suosi-
valla tavalla. [35]

Siind missd mielipidesota kes-
kittyy totuuden joidenkin puolien
kehystamiseen tai korostamiseen ja
toisten laiminlyomiseen, usein ri-
pauksella huumoria, psykologinen
sodankédynti on manipuloivampaa.
Psykologiseen sodankiyntiin kuu-
luu tiedon kayttamistd vastustajan
painostamiseen ja “vahingollisten
tapojen ja ajattelutapojen luomiseen,
sen puolustautumistahdon vahenta-
miseen ja ehkd jopa tappiomielialan
ja antautumisen aikaansaamiseen”.
[36] Psykologisessa sodankédynnissa
kaytetddn erilaisia tekniikoita, kuten
pelottelua, uskontoa,[37] epéluulo-
jen herdttdmistd, manipulointia ja
petoksia. [38]

Mielenkiintoista on, ettd Kiinan
kolmea sodankdyntid voidaan sovel-
taa kaikissa konfliktivaiheissa (rau-
hasta sotaan) kayttdmalld erilaisia oi-
keudellisia tulkintoja vaikuttaakseen
muihin. Laillinen sodankdynti on
suunniteltu "oikeuttamaan toiminta-
tapa’,[39] luomalla Kiinalle suotuisa
normatiivinen ympadristd. Kiinan
laillinen sodankéynti, jossa kasitel-
ldan lansimaisia keskusteluja lain-
saadannosta,[40] on ei-kineettisen
sodankdynnin viline, joka tavoitte-
lee vaikutusta toimijan kayttaytymi-
seen strategisten tavoitteiden saavut-
tamiseksi. Onnistunut oikeudellinen
sodankdynti rajoittaa muiden liikku-
misvapautta ja laajentaa samalla Kii-
nan toimintavapautta.[41]

Kolme sodankdyntida ei ole
KKP-spesifi politiikka. Sen tehok-
kuus on siind, ettd se kattaa koko yh-
teiskunnan. Ulkomaiselle yleisolle se
kayttda Kiinan mediamaisemaa niin,
ettd eri lahteet ja versiot toistavat ja
vahvistavat annettua viestid. Naitd
ovat mediakanavat (CGTN), kulttuu-

ri-instituutit  (Konfutse-instituutit),
kiinalaiset vaihto-opiskelijat, [42]
diasporayhteisét, ajatushautomot ja
Kiinan diplomaattiverkosto. [43]

Lainsaadanto sodan-
kaynnin valineena

Kiinan oikeudellinen sodankéynti
hy6édyntdd kansainvilisen oikeu-
den episelvyyksid, joka liittyy uu-
teen kehitykseen, mika ei ole uutta.
Ydinaseet ja lentokoneet otettiin
kayttoon aseellisen konfliktin lakien
(IHL) syntymisen jalkeen. Koska
(kansainvélinen) oikeus perustuu
kuitenkin periaatteisiin, kuten so-
tilaalliseen etuun, erotteluun, suh-
teellisuuteen ja valttimattomyyteen,
eikd erityisiin tilanteisiin tai teknii-
koihin, lakia sovelletaan edelleen.
Kéytinnossd aloitetaan keskustelu
siitd, miten olemassa olevaa kan-
sainvilistd oikeutta sovelletaan uu-
teen kehitykseen — esimerkiksi YK:n
hallitusten asiantuntijaryhmassa tai
avoimessa tyoryhmassd. [44]

Koska kansainvilinen oikeus pe-
rustuu periaatteisiin, joista saannot
johdetaan, kansainvilisen oikeuden
tarkoituksena on aina ollut tarjota
oikeudellista liikkumavaraa, jot-
ta yleisid sddntdjd voidaan soveltaa
tiettyyn tilanteeseen tai uuteen kehi-
tykseen. [45] Toisaalta uusi kehitys
voi ajheuttaa haasteita, mika johtuu
erityisesti (teknologisen) kehityk-
sen nopeudesta, mukaan lukien te-
koily,[46] ihmisen parantaminen,
miehittdmattomat ilma-alukset ja
kyberavaruus. Tdmé parallaksi ai-
heuttaa epavarmuutta siitd, miten
lakia sovelletaan. Kyberavaruudessa
kdydaan keskustelua siitd, onko su-
vereniteetti — perinteisen kansainva-
lisen oikeuden oikeudellinen velvoi-
te — sddnto (velvoite) ja periaate vai
pelkkd oikeusperiaate; jalkimmai-
nen on Yhdistyneen kuningaskun-
nan kanta. Tamai ei ole semanttinen
keskustelu, koska jos suvereniteetti
on periaate — eikd siten velvoite -
sitéd ei voida rikkoa. Valtion vastuuta
koskevissa artikloissa todetaan, etta
kansainvilisesti virheellinen toimi
rikkoo primaarioikeussdantoa (vel-
voitetta), jonka voidaan katsoa joh-
tuvan valtiosta. Jos suvereniteettia



loukkaa valtio, joka ei pida sitd vel-
vollisuutena, hyvitys tai vastatoimi
voi rikkoa kansainvilista oikeutta,
jolloin riita voi karjistya konfliktiksi.

Toinen episelvyyttd aiheuttava
tekija on se, onko kyberavaruus it-
sessddn osa valtion aluetta ja siten
sen lakien alainen. Monissa ldnsi-
maisissa ndkemyksissd alue sisél-
tdd maaperdn, aluemeren ja niiden
ylapuolella olevan ilmapatsaan, ei
avaruutta yleensd tai kyberavaruu-
den virtuaalisia aspekteja — nollia ja
ykkosid. [47] Tdssd mielessd kybe-
ravaruuden virtuaalinen ulottuvuus
on rajaton. Monissa autoritaarisissa
valtioissa kyberavaruuden kokonai-
suus liittyy alueellisen koskemat-
tomuuden valvontaan. Siksi Kiina
vaittad, ettd silld on digitaalinen su-
vereniteetti kyberavaruudessa “maa-
perdllddn”, kun taas ldnsimailla on
vain alueellinen valvonta maaperan-
s laitteistosta.

Lisaksi, vaikka lansimaat vait-
tavat, etta kansainvilinen oikeus
korvaa kansallisen oikeuden, Vena-
jan perustuslaki vaittdd, ettd kan-
sallisella lainsdaddannolld on etusija
kansainviliseen oikeuteen ndhden.
Sitd vastoin Kiina kdyttdd kansain-
vilistd oikeutta korostaakseen vaati-
muksiaan esimerkiksi Eteld-Kiinan
merelld,[48] ja kiistdd ldnsimaisen
nidkemyksen, jonka mukaan vain
luonnolliset (ei keinotekoiset) saaret
ovat osa aluevaatimusta.

Lopuksi totean, ettd yhteisessd
kokeiluhankkeessa ei tehdd selvdd
eroa sodan ja rauhan vililld. Kolmen
sodankdynnin perusteella ndma “so-
dankdynnin” muodot alkavat ennen
varsinaista sotilaallista sitoutumista,
ja ne toteutetaan taistelukentdn ja
sen osallistujien muokkaamiseksi ja
valmistelemiseksi. Kaikki ndma kol-
men sodankdynnin muodot ovat so-
vellettavissa sodan ja rauhan kirjoon.

Miten vastata lain
kayttoon sodan valineena

Lain kéytto koginitioon ja havain-
toihin vaikuttavana vallan vilineeni
on mahdollista jatkuvien oikeudel-
listen kiistojen vuoksi, ja valtioilla
on erilaisia tulkintoja siitd, miten
(kansainvalistd) oikeutta sovelletaan

kyberympiristoon.  Kognitiivisen
sodankdynnin torjumiseksi on kriit-
tistd ymmartdd hyokkadjan tavoit-
teet ja aikomus ennen vastatoimien
kaynnistamistd. Naton ja EU-mai-
den on lisattavé yleistd tietoisuutta
mahdollisista ulkomaisesta kogni-
tiivisen sodankdynnin keinoista,
mukaan lukien lainsdddénnon hyo-
dyntdminen, ja yhdenmukaistettava
kantoja liittoumissa. Lisdksi keskus-
telu uuden lainsddadédnnon tarpeelli-
suudesta on yha tarked.

Ensinnidkin valtioiden, erityisesti
liberaalien demokratioiden, on ym-
marrettava, ettd Kiinan ja Vendjan
kognitiivisen sodankdynnin tavoit-
teet ja keinot eroavat toisistaan. Ve-
ndjan toiminnan tarkoituksena on
kylvaa hammennystd levittdmalla
tietoa, joka on ristiriidassa olemas-
sa olevan tiedon kanssa tai kumoaa
sen. Esimerkki tdstd on valheiden
ketju, joka seurasi Vendjin MH17:n
alasampumista. Venijin kognitiivi-
set ja vaikuttamisoperaatiot voidaan
ndhdé vieraan valtion yleiso6n vai-
kuttavana tylpand vilineend, jon-
ka tarkoituksena ei ole muuta kuin
himmentdd, kylvdd epdsopua ja hei-
kentdd luottamusta demokraattiseen
perustaan. Vaikka Vendja kayttad
hyvikseen kansainvilisen oikeuden
aukkoja, se haluaisi mieluummin
laiminlydda sen kokonaan.

Sitd vastoin Kiinan toimet ovat
hienovaraisia ja niilld pyritdan selvasti
ylldpitdmdédn tai parantamaan ulko-
maisen yleison hyvantahtoista kuvaa
Kiinasta. Kiinan kansantasavalta ve-
toaa kansainviliseen oikeuteen, mutta
kannattaa sen perusteiden uudelleen-
neuvotteluja, koska Kiinan mukaan
nykyinen kansainvilinen oikeus
heijastaa lansimaiden etuja. Vendjin
tai Kiinan kognitiivisen toiminnan
torjunnassa on otettava huomioon
hyokkadjan tarkoitus. Pahin virhe
olisi arvioida kognitiivista toimintaa
lansimaisten standardien mukaisesti.

Tietoisuuden  lisaidminen  on
(yleensd) tehokas keino vastustaa kog-
nitiivista sodankéyntid. Yhdysvaltain
kansalaiset eivit tienneet ulkomaisten
toimijoiden sosiaalisen median kam-
panjoiden mahdollisista vaikutuksis-
ta vuoden 2016 presidentinvaalien
alla - naiivius, joka oli jo suurelta osin

kadonnut vuoden 2018 vilivaaleihin
mennessd. Koulutuksen saatavuus
on ratkaisevan tiarkeai, samoin kuin
kouluille suunnatut ylimaéraiset kou-
lutusohjelmat avoimen ja vapaan (eli
suodattamattoman) internetin eduis-
ta ja vaaroista, mikéli peruymmarryk-
sen taso on jo saavutettu.

Tietoisuuden lisddmisen lisaksi
koalitio voi estdd tai rajoittaa ulko-
maisen kognitiivisen sodankdynnin
tehoa muodostamalla yhteisen kan-
nan ja yhteisen blokin Naton ja EU:n
jasenvaltioiden kesken Japanin ja
Australian kaltaisten kumppaneiden
kanssa. Vastustajat kayttavit hyvak-
seen ndiden liittoumien saumoja,
varsinkin kun yhteistd perusaatetta
ei ole. Tama on télld hetkelld nahta-
vissd Naton ja EU:n jasenvaltioiden
hauraissa ja vaihtelevissa linjauksissa
Ukrainan sotaan, mikd on myos li-
sannyt kitkaa valtioiden valilld. [49]

Useimmat kansainviliset oike-
ustieteilijat vaittavat, ettd nykyinen
laki on riittdvad. Lain soveltamista on
kuitenkin tarkennettava, ja sitd var-
ten tarvitaan enemmin valtioiden
toimintaa ja oikeudellisia lausuntoja
(opinio iuris). Vaarana on, ettd tima
on toiveajattelua. On mittava haas-
te sovittaa yhteen valtioiden eridvét
mielipiteet — olivat ne sitten jarkevid
oikeudellisia mielipitetd tai poliittisen
pragmatismin heijastuksia. Jotkut val-
tiot ovat jo vakiinnuttaneet asemansa
tai ovat nahneet edut, joita lain kayt-
taminen vallan vilineend esimerkiksi
YK:n ja OEWG:n istunnoissa tarjoaa.

Lisdksi uusi kehitys (tekodly,
kvanttilaskenta) on aiempaa moni-
mutkaisempaa, eikd kansainvilinen
oikeus pysy endd uuden sen tahdissa.
EU:n lainsdatdjat eivit edelleenkadn
pysty tdysin ymmartamain tekodlyn
kaltaisen kehityksen mahdollisuuk-
sia ja vaaroja. He nékevit kuitenkin
aivan oikein lainsdddannon tarpeen.
Tuloksena on lakeja, jotka heijasta-
vat ennen kaikkea lainsaddéantopro-
sessin konsensuksen rakentamista,
mutta jotka ovat sisdlloltdan moni-
selitteisia, miké puolestaan mahdol-
listaa itsed hyodyttavien lain kohtien
poimimista tai sen tahallista vaérin-
tulkintaa ja siten lain kéytt6a vallan
vdlineend. Kyseessd on siis varsinai-
nen paholaisen dilemma.
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Alkusanat

Ukrainan sodan laajamittaisen hy6kkéiyksen alkami-
sesta tuli maanantaina kuluneeksi kolme vuotta. Vuo-
sipdivin muistamiseksi Cyberwatch Finland julkaisee
viikkokatsauksen teemakatsauksen Ukrainan sodan
kyberulottuvuudesta.  Laajamittaisen hyokkdyksen
alkuvaiheessa Ukrainan sotaa kommentoitiin maail-
man ensimmadisend rajoittamattomana kybersotana,
ja kyberkomponenttiin suhtauduttiin uteliaasti ja sen
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varaan laskettiin paljon. Sittemmin kasitys kybervali-
neen kayttotarkoituksista on tarkentunut, ja kyberso-
ta on kehittynyt. Kybersodalla on ollut laaja vaikutus
eurooppalaiseen ja ldnsimaiseen turvallisuusymparis-
toon. Mitd hyokkdyksen neljds vuosi tai mahdolliset
rauhanneuvottelut tarkoittavat kyberympéristossa, ei
viela tiedetd, mutta valistuneita arvioita voidaan kui-
tenkin esittda.




Kybersodan kehittyminen

Ukrainan kybersodan taustoitusta tulee hakea kau-
empaa, kuin laajamittaisen hyokkayksen aloittamises-
ta helmikuussa 2022. Sodan voidaan laskea alkaneen
jo vuoden 2014 Krimin valtauksesta ja Itd-Ukrainan
tapahtumista. Vuodet 2014-2022 petasivat laajamit-
taista hyokkaystd myos kybermaailmassa. Esimerkik-
si verkossa levitettavin dis- ja misinformaation seka
muut kognitiivisen sodankdynnin muodot nédkyivat
niin Ukrainassa, Euroopassa kuin Venajalla.

Vuosina 2014-2022 Ukraina kohtasi kyberhyok-
kayksid, joista yksi merkittavimmista oli maan sdhko-
verkkoon kohdistunut kyberhyokkays vuonna 2015,
joka jatti yli 200 000 asukasta ilman sdahkod useiden
tuntien ajaksi. Sahkoverkkoon hyokittiin uudestaan
kyberhyokkaykselld vuonna 2016, jolloin padkaupun-
gissa Kiovassa, keskelld talvipakkasia, jalleen sadat tu-
hannet jdivat ilman sahkoa. Taman hyokkayksen vai-
kutukset saatiin kuitenkin rajattua vain noin tuntiin.
Vuonna 2017 Ukrainaa riivasivat Petya-kiristyshait-
taohjelmahyokkaykset, jotka muun muassa CIA ja
Ukrainan viranomaiset ovat my6hemmin yhdistaneet
Venijille. Aikaa ennen laajamittaista hyokkaysta kay-
tettiin Ukrainan kriittisiin jarjestelmiin soluttautumi-
seen myOhempad kayttotarkoitusta varten. Tammi-
kuussa 2022 Ukrainaan kohdistui kyberhyokkayksia,
joilla todennidkaisesti tadhdattiin pelotteluun ja infor-
maatiovaikutukseen, ja ndin pedattiin helmikuun lo-
pun laajamittaista kineettista hyokkaysta.

Laajamittaisen hyokkédyksen jalkeista Vendjian
kybertoimintaa on tyypillisesti kuvattu kolmivaihei-
seksi. Naistd ensimmaisessd Vendja laukaisi nopeasti
aiemmin saamansa jalansijat ukrainalaisissa jarjestel-
missd. Tahdn lukeutuvat kriittiseen infrastruktuuriin

ja viestintddn vaikuttaneet kyberhyokkaykset, joita
milla tehdyt hyokkéykset ukrainalaisiin

tuhoamaan jérjestelmid tai

Vendja huomasi, ettd on .'-_ '

tuhota infrastruktuuria -

ovat muun muassa Viasat-satelliittien hakkeroiminen
sekd tuhoamistarkoituksessa wiper-haittaohjel-
organisaatioihin. Kyberhyokkayk- P
silla ei kuitenkaan onnistuttu Vs
kriittista infrastruktuu- /

ria pysyvisti. Varsin pian . . -
todennékoisesti hel-

pompaa ja nopeampaa

perinteisen  kineettisen < = .

vaikuttamisen avulla, joten kyberhyokkayksissa siir-
ryttiin Vendjan puolelta enemmaén kybertiedusteluun
ja tiedon varastamiseen. Tavoitteena on ollut muun
muassa kerdtd tietoa fyysisten iskujen aiheuttamista
tuhoista sekd muista strategisista kohteista. Kolman-
nessa vaiheessa muotona on ollut jonkinlainen nai-
den kompromissi, jossa iskuja tehdddn tarkemmin ja
harkitummin.

Ukrainan kybertoiminnassa ei sen sijaan ole ero-
tettavissa yhtd selkedsti eri vaiheita. Laajamittaista
hyokkaysté edeltavalta ajalta on korostettu kansainva-
lisen yhteistyon, erityisesti joulukuussa 2021 alkaneen
Yhdysvaltain Hunt Forward -operaation, merkitysta
kyberpuolustuksen vahvistamisessa. Offensiivisen
kybervoiman osalta Ukraina sai hyokkédyksen alus-
sa mobilisoitua varsin paljon vapaaehtoisia oman
kybertoimintansa tueksi ja muun muassa ohjeistus-
ta palvelunestohyokkayksien tekoon jaettiin laajalti.
Vuosien aikana Ukrainan suorittamien kyberhyokka-
ysten médrd on jatkunut ja vapaaehtoisia on entistd
tiukemmin sidottu osaksi armeijan rakenteita. Uk-
rainan nakyvampia kyberhyokkayksid Vendjille ovat
olleet valtion viranomaisiin ja erilaisiin rekistereihin
tehdyt kyberhyokkéykset. Samanaikaisesti Ukrainan
kyberpuolustusta on pyritty vahvistamaan kansainva-
lisen tuen avulla.

Ehka yllattavintd on, ettd toistaiseksi Ukrainan
kybersodassa ei ole havaittu kdanteentekevia yksittai-
sid edistysaskeleita kybersodan kehittymisessd, kuten
laajamittaisen hyokkayksen ensivaiheessa ajateltiin.
Niaihin lukeutuivat esimerkiksi odotukset uusista
hyokkadystavoista, haittaohjelmista tai muista kybe-
rinnovaatioista. Mahdollista tosin on, ettd merkitta-
vimmat innovaatiot pidetddn salaisuuksina, ja niiden
levidmistd pyritdan estimdin. Ennen laajamittaista
hyokkayst ja vield sen alkaessa kyberympériston
roolin ajateltiin olevan huomattavan eri-
lainen kuin miksi se todellisuudes-
™ sa muodostui. Vendjd ei saanut
Ty Ukrainaa polvilleen kyberkei-
T noin ja kyberaseiden tuho-
% voima osoittautui oletettua
: pas : pienemiksi. Kyberaseella
s N voidaan sodankdynnissd
gk ndhdd olevan vain Kii-
°. neettistd operointia tuke-
"+ varooli.
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Ukrainan kyber-
rintaman nykytilanne

Télla hetkelld kaynnissd olevat Ukrainan sodan
kyberoperaatiot voidaan karkeasti jakaa kolmeen
kategoriaan. Ukrainan ja Vendjan keskindisiin, tois-
tensa jarjestelmiin tekemiin iskuihin, Vendjin ope-
raatioihin Ukrainaa tukeviin maihin kohteisiin seka
informaatioympariston operaatioihin. Kuten mainit-
tua ensimmaiisen kategorian hyokkdykset olivat ak-
tiivisimmillaan sodan ensimmdisen vuoden aikana
Vendjdn laukaistessa valmistelemiaan aseita ja hyo-
dynnettyé saavutettuja jalansijoja. Sittemmin nakyvat
ja julkisuuteen paatyvit vendldiset hyokkdykset ovat
olleet verrattain harvemmassa niiden keskittyessa sa-
lassa toteutettavaan tiedonhankintaan.

Talla hetkelld useammin nakeekin uutisia Ukrainan
toteuttamista iskuista vendldisiin kohteisiin. Viimeisin
esimerkki on tammikuun lopulla venildistd oljyjatti
Gazpromia vastaan tehty hyokkays, jossa ukrainalai-
set ainakin vditetysti onnistuivat lamauttamaan yhtion
verkkopalvelut muutaman paivan ajaksi. Tapaus kuvaa
hyvin siitd, miksi Ukraina hyokkayksid toteuttaa. Nii-
den tavoitteena on tehda sota nakyviksi ja tuntuvaksi
tavallisille venaliisille, vaikuttamalla kéytossa oleviin
palveluihin ja nakertamalla valtamedian narratiiveja
siitd, miten hyvin erikoisoperaatio sujuu.

Toinen tavoite on oman ja liittolaisten taisteluhengen
ylldpitdminen onnistumisista raportoimalla ja muis-
tuttamalla, ettd kamppailu jatkuu kaikilla rintamilla.
Tastakin hengennostatuksesta tammikuun isku on
oiva ndyte, silld se toteutettiin historiallisen vuoden
1918 Krutyn taistelun muistopaivana. Krutyn taistelu
on Ukrainassa tunnettu symbolinen tapahtuma, jos-
sa ukrainalaisista kadeteista koottu joukko puolusti
onnistuneesti Kiovaa kymmenkertaista venaldista yli-
voimaa vastaan. Samankaltaista henked yritetddn nyt
heridtelld kyberhyokkdysten myotd. Vaikka Gazpro-
mille iskusta ei todellisuudessa koitunut todennakoi-
sesti kovinkaan merkittavii tappioita tai haittavaiku-
tuksia, on Ukrainan iskujen tavoitteet usein muualla
kuin suoraan venéldisten yritysten toimintaan vaikut-
tamisessa. Merkittdva osa kyberresursseista ohjautuu
todenndkoisesti vakoilu- ja tiedonhankintaoperaati-
oilta suojautumiseen, mutta tassa tapahtuvat onnistu-
miset (tai epdonnistumiset) jadvat usein julkisuudelta
piiloon.

Vendjéin toteuttamista kyberoperaatiosta viime ai-
koina eniten huomiota ovat saaneet Ukrainan liittolai-
siin tai tukijoihin kohdistuneet iskut. Nditd ovat sekd
matalan tason palvelunestohyokkaykset, joita eri hakti-
vistiryhmat toteuttavat pdivittdin, ettd korkeamman ta-
son APT-ryhmien operaatiot. Jalkimmadiset vaihtelevat
toteutustavaltaan ja kohteiltaan, mutta selked muutos
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on tapahtunut sodan aikana siing, kuinka suuri maa-
rd operaatioista ohjautuu Ukrainaan ja kuinka paljon
sen ulkopuolelle. Sodan ensimmadisen vuoden aikana
Venidjin APT-ryhmien huomio vaikutti olevan ldhes
yksinomaan Ukrainassa, mutta vuoden 2023 ja etenkin
2024 aikana ldnsimaat valikoituivat kohteeksi useasti.
Konkreettinen havainto tdsta saatiin huhtikuussa 2024,
kun Ukrainan sodan aikana kehitetystd edistyneesté
Kapeka-nimisestd haittaohjelmasta saatiin havainto-
ja ympari Eurooppaa. Syita sithen miksi kohteet ovat
valikoituneet Ukrainan ulkopuolelta, ovat se, ettd Uk-
rainassa Vendjin on mahdollista kédyttad suorempia
aseita, kuin piilossa toteutettuja kyberoperaatioita ja se,
ettd tavoiteltua tuhovaikutusta ei Ukrainassa saavutettu
laajalla kyberkampanjalla.

Nikyvd Ukrainan sodan kyberilmié on ollut kamp-
pailu informaatioympéristossd. Tama on jatkunut
samankaltaisena kédytinnossd koko sodan ajan mo-
lempien osapuolten pyrkien vakuuttamaan omaa
puoltaan menestyksestd, sekd vaikuttamaan puolueet-
tomissa maissa vallitseviin narratiiveihin tuottamalla
omia tavoitteita palvelevia uutisia ja valeuutisia. Laa-
jamittaisen hyokkédyksen alkuvaiheessa varsinkin Uk-
rainan strateginen viesti oli voimakkaampi, ja kdansi
yleisen mielipiteen lansimaissa sen puolelle. Venijalla
taas on ollut omaa yleis6ddn muun muassa Latina-
laisessa Amerikassa sekd Afrikassa. Vuosien varrella
Ukrainan viesti on heikentynyt, mikd ndkyy Euroo-
passa kipuiluna Ukrainaan annettavan avun suhteen
ja Vendjad ymmadrtavien mielipiteiden kasvuna esi-
merkiksi Saksassa.

Vuoden 2025 aikana merkittavin aihe, josta osa-
puolet eri narratiiveja levittavit on ollut Yhdysvalloissa
tapahtunut vallan vaihdos ja sen vaikutus konfliktin tu-
levaisuuteen. Venildismedioissa Trumpin valtaannou-
su on nihty positiivisena ja Ukrainan sodankéyntiky-
kyyn merkittavasti vaikuttavana tekijand. Esimerkiksi
vendldisen Argumenty i fakty (AprymenTsr 1 ®axTbr)
-lehden otsikoissa Trumpin kerrotaan kynivin Uk-
rainan puhtaaksi ja antavan lausuntoja, joissa syyttaa
Zelenskya taitamattomaksi diplomaatiksi, jonka huo-
nojen neuvottelutaitojen syytd koko sota alunperin on.
Ukrainan valtionmediassa Ukrinformissa puolestaan
Trump mainitaan hyvin harvoin ja uutisissa koroste-
taan muiden kuin Yhdysvaltojen tarjoaman avun roo-
lia sekd yritetddn kiinnittdd huomio sodan aktiivisiin
tapahtumiin ja Ukrainan rintamavoittoihin kansain-
valisen tilanteen sijaan. Molempien osapuolten media
on yhé tdynna ldhes péivittdisid uutisia menestyksesta
rintamalla, kummankin todenndkéisesti liioitellessa
menestystaan.




Vaikutus laajempaan
eurooppalaiseen kyberymparistoon

Ukrainan sodalla on ollut merkittiva vaikutus eu-
rooppalaiseen ja kansainviliseen kyberympiris-
toon. Nékyvin vaikutus on ollut vendjamielisten va-
paaehtoisten haktivistien suorittamilla kyberiskulla
Eurooppaan. Tyypillisimmillddn iskut ovat olleet
palvelunestohyokkadyksid tai hajautettuja palvelunes-
tohyokkdyksid. My6s verkkosivujen turmelemista
epaasiallisella sisdllolld on ndhty. Haktivistikampanjat
saivat varsin suurta huomiota laajamittaisen hyok-
kayssodan alkuvaiheessa, mutta sittemmin siihen on
totuttu ja hyokkaysten tietty “harmittomuus” on tun-
nistettu.

Sen sijaan laajempaa merkitystd on ollut hybri-
divaikuttamisella, jota on erityisesti kriittisen infra-
struktuurin osalta tehty myds kyberkeinoin. Suomessa
ja Euroopassa kriittisen infrastruktuurin alan yrityk-
set, kuten sdhkoverkoista vastaava Fingrid ja useat te-
leoperaattorit ovat raportoineet yrityksistd murtautua
jarjestelmiin pdivittdisten palvelunestohyokkayksien
liséksi. Toistaiseksi suojaus on toiminut, eikd valta-
via kyberkatastrofeja ole ndhty. Mahdollista on, ettd

Venijdn tuhotessa Ukrainan kriittistd infrastruktuu-
ria ohjuksin ja muiden perinteisten aseiden muodos-
sa, on kyberaseet kriittistd infrastruktuuria vastaan
sdastetty lansimaita varten. Hybridivaikuttamiseen
liittyvat fyysiset sabotoinnit, joita on nahty Itimeren
alueella muun muassa tietoliikennekaapeleiden kat-
keamisen muodossa.

Samalla kybervakoilun arvioidaan kasvaneen Euroo-
passa. Venildisten matkustusrajoitteet, diplomaattien
karkotukset ja muut venaldisten liikkuvuutta Euroo-
passa kaventaneet keinot ovat pakottaneet Vendjin
siirtymédan aiempaa enemmin kohti verkkotiedus-
telua. Vaikka valtiotason operaatioista harvoin pu-
hutaan avoimesti edes niiden paljastuessa, on sodan
aikana joitakin vendldisten APT-ryhmien toteuttamia
kyberoperaatioita eurooppalaisiin kohteisiin paity-
nyt julkisuuteen. Venija ei ole ainoa sitd harjoittava
maa, vaan toimintaa toteuttaa esimerkiksi Kiina ja
Pohjois-Korea. Erityisen kiinnostuksen kohteina ovat
olleet puolustusteollisuuden yritykset.
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Lopuksi -

Ukrainan sota on selvasti siirtymassa

uuteen vaiheeseen mahdollisten rau-
hanneuyvotteluiden myota. Kirjoitushet-

kelld'on vaikea sanoa mihin‘suuntaan ke-

hitys/on kulkemassa.. On olemassa erilaisia
nakemyksia  kiihdyttaako vai' vahentaako
mahdollinen aselepo ja rauha kyberhyokka-

yksia. On epatodenndakdista, ettd missadn ske-
naariossa kyberhyokkdyksen lakkaisivat koko-
naan. Se mihin suuntaan kyberrintama kehittyy,

on monen tekijan summa ja ldhitulevaisuuden
ennakointi on vaikeaa. Rauhanneuvottelut. tai
aselepo voivat vahentda nakyvien operaatioiden
mddrd, ja tarjota osapuolille hengahdystauon, mut-
ta toisaalta varsinkin Vendjan provokaatiot ja ase-
levon testaaminen ovat todennakoisia. Myos mah-
dollisen: rauhan tai aselevon ehdot todennakoisesti
vaikuttavat sithen kuinka halukkaita osapuolet ovat
ndyttaviin kyberoperaatioihin:

Talla hetkella on tarkeaa seurata Ukrainan mah-
dollisten rauhanneuvotteluiden: etenemistd ja- niiden
vaikutusta kyberymparistoon. Riippuen siitd, mita seu-
raavat kuukaudet tuovat tulleessaan, voi Venajalta vapau-
tua lisdd kyberkapasiteettia lansimaiden vastaan tehtdviin
operaatioihin. Lisaksi on syytd huomioida; ettd todenna-
koisesti®parhaat opit Ukrainan kybersodasta, torjutuista
hyokkayksista ja tehokkaista iskukeinoista ovat toistaiseksi
pelkdstdan sodan osapuolten-tiedossa. Talla hetkelld ope-
ratiivista tietoa parhaista toimintatavoista varjellaan, jotta
tietoisuus omista kyvyistd tai siitd, miten paljon toisen toi-
minnasta voidaan havaita, ei valuisi viholliselle: Jos ja kun
rauha syntyy, on mahdollista, ettd ndma opit paatyvat laa-
jempaan tietoisuuden, joko sodassa kovettuneiden vena-
laishakkerien lansimaihin suuntautuvissa operaatioissa
tai tdrkeina oppeina siitd, miten Ukraina on hyokkaykset
onnistunut torjumaan.
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Tapahtumia

Viasat satelliittiverkko KA-SAT

AJANKOHTA: 24.2.2022

KUVAUS: Ukrainan sodan laajamittaisen hyok-
kdyksen ensimmadinen kyberhyokkdys ja kyber-
sodan “lahtolaukaus” Tunteja ennen maahyok-
kdyksen alkamista vendldiset hakkerit toteuttivat
tietoja tuhoavan wiper-iskun satelliittipalveluntar-
joaja Viasatin KA-SAT satelliittiverkkoon. Tarkem-
min kohteena oli jirjestelmdn Italiassa sijaitseva
maa-asema, ja tavoitteena oli héiritd Ukrainan vi-
ranomaisten kayttdmid viestiyhteyksid. Tekijaksi

on epdilty Vendjin sotilastiedustelun GRU:n alaisia
hakkeriryhmia.

VAIKUTUS: Hyokkdys lamaannutti lahes kaikki
Viasatin yhteyksid kédyttdneet modeemit Euroopas-
sa, ja esimerkiksi saksalainen energiayhtié menetti
hallinnan tuhansiin tuulivoimaloihin ja kymmennet
tuhannet yksityiset kayttajat karsivdt internet-kat-
koksista. Vaikutus Ukrainan viranomaiskommuni-
kointiin oli kuitenkin todennikdisesti toivottua huo-
mattavasti pienempi.

Vulkan files tietovuoto

AJANKOHTA: 24.02.2022

KUVAUS: Laajamittaisen hyokkayksen ensimmaisind
péivind tapahtunut vendldisen NTC Vulkan —nimisen
yhtion tietovuoto. Kyseessd on keskisuuri venéldinen
tietoturvatalo, jonka perustajat omaavat taustan Ve-
ndjdn asevoimissa. Tietovuoto tapahtui yhtion sisélta-
péin, kun sotaa vastustava tyontekija luovutti saksalais-
median haltuun tuhansia yhtion sisdisid dokumentteja,
jotka paljastivat yhteyksia vendldisiin valtiollisiin hak-
keriryhmiin ja tietoja ndiden operaatioista.

VAIKUTUS: Lansimaisten tiedustelupalveluiden
haltuun paatyi runsaasti tietoa venaldisten APT-ryh-
mien tekniikoista ja taktiikoista sekd siitd, miten
iskuja valmistellaan ja suunnitellaan. Yritykselld
paljastui olevan yhteyksid sekd turvallisuuspalvelu
GRU:n ettd ulkomaantiedustelu SVR:n alaisiin hak-
keriryhmiin. Yritys oli toiminut alihankkijana ja tyo-
kalujen kehittdjinéd edelld mainituille.
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KyivStar

AJANKOHTA: Joulukuu 2023, isku tapahtui 12.12.
Vaikutukset jatkuivat viikkoja.

KUVAUS: Yksi merkittdvimmistd ja julkisuudes-
sa eniten esilld olleista Vendjan kyberoperaatioista
Ukrainaan. Kohteena oli yksi maan suurimmista te-
leoperaattoreista Kyivstar ja toteuttajana GRU:n alai-
nen Sandworm. Arvioiden mukaan jarjestelmiin oli
tunkeuduttu jo kuukausia aiemmin. Toteutustapana
oli wiper-isku eli tavoitteena vain tuhota dataa ja es-
tdd jarjestelmien toiminta.

VAIKUTUS: Tuhannet teleoperaattorin palvelimet
ja tietojdrjestelmdt pyyhkityyivit kokonaan ja noin

24 miljoona kayttdjad menettiviat puhelinverkkoyh-
teyden pdivien ajaksi. Tama johti siihen, ettd kayt-
tajdt eivdit muun muassa saaneet valtion ldhettimia
varoituksia ilmahyokkayksistd tai ohjusiskuista
alueellaan. Kyivstar kirsi useiden miljoonien edestd
taloudellisia tappioita, mutta jatti silti tammikuun
laskut perimattd asiakkailtaan pahoitteluna toimin-
takatkoksesta. Tiedossa ei ole, ettd hyokkays olisi
merKkittdvasti vaikuttanut Ukrainan asevoimiin tai
niiden kommunikaatioon.

Venalaisten haktivistiryhmien
iskut ympari Eurooppaa

AJANKOHTA: Laajamittaisen hyokkéyksen alka-
mishetkesté tahdn pdivaan.

KUVAUS: Useat venildiset haktivistryhmat kuten
Noname057(16) ja Killnet ovat toteuttaneet piivit-
taisid kyberhyokkdyksid eurooppalaisia kohteita vas-
taan. Iskut ovat pddosin olleet palvelunestohyokka-
yksid, mutta joukossa on ollut my6s verkkosivujen
tarvelemistd ja joskus jopa tietomurtoja. Suurin osa
hyokkayksistd aiheuttaa kuitenkin vain hyvin pienen
tai ohimenevén haitan uhreilleen ja niiden paatarkoi-
tuksena ei olekaan varsinaisesti aiheuttaa vahinkoa,
vaan saada aihetta Telegram-kanavilla reposteluun.

Avaruusmeteorologian
tutkimuskeskus

Toinen tavoite, johon alkuvaiheessa pédstiin hyvin,
on epiavarmuuden ja pelon aiheuttaminen kohdeyh-
teiskunnassa. Vaikka palvelunestohyokkayksistd uu-
tisoitiin sensaatiomaisesti ja ne saattoivat aiheuttaa
hdmmennystd, ne pian tunnistettiin verrattain har-
mittomiksi ja tdma vaikutus heikkeni.

VAIKUTUS: Haktivistien operaatioilla ei ole ollut
pitkdaikaisia tai merkittdvid vaikutuksia. Hetkellisid
katkoksia kohteena olevien verkkosivujen saatavuu-
dessa ne voivat aiheuttaa, mutta ndissa kyse voi olla
myds siitd, ettd palvelun omistaja itse rajoittaa ulko-
mailta tulevaa liikennetta.

“Planeta”

AJANKOHTA: 24.1.2024

KUVAUS: Ukrainan tiedustelupalvelu GUR ilmoitti
toteuttaneensa tietomurron venéldistd avaruusmeteo-
rologian tutkimuskeskusta vastaan. Raportissaan GUR
ilmoitti iskun toteuttajaksi BO Team —nimisen hakke-
riryhman, joka koostuu ukrainalaisista vapaaehtoisista.
VAIKUTUKSET: Ukrainan raporttien mukaan
kymmenien miljoonien edestd tiedostoja ja jopa
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fyysista laitteistoa tuhoutui iskun seurauksena. Ve-
néldiset ldhteet puolestaan kielsivit sen onnistumi-
sen kokonaisuudessaan. Tutkimuskeskus hallitsee
kymmenié satelliitteja, joten tavoitteena on voinut
olla vaikuttaa Vendjdn asevoimien tai viranomais-
ten kommunikaatiojdrjestelmiin, mutta luonnolli-
sesti myds taman vaikutuksen venildislahteet ovat
kiistdaneet.



LAHTEET :

Cyberwatch Finland, julkaisut 2022-2025
https://kyivindependent.com/ukrainian-military-intelligence-disrupts-gazproms-digital-services/
https://www.ukrinform.net/
https://aif.ru/politics/world/zelenskiy-dovyol-trampa-kak-prohodyat-peregovory-mezhdu-ssha-i-rossiey
https://www.securityweek.com/kapeka-a-new-backdoor-in-sandworms-arsenal-of-aggression/
https://www.thesign.media/blog/cyberattack-on-viasat-satellites-eu-accuses-russia
https://news.viasat.com/blog/corporate/ka-sat-network-cyber-attack-overview
https://cyberconflicts.cyberpeaceinstitute.org/law-and-policy/cases/viasat
https://www.nytimes.com/2022/05/10/us/politics/russia-cyberattack-ukraine-war.html

https://www.theguardian.com/technology/2023/mar/30/vulkan-files-leak-reveals-putins-global-and-domestic-cyberwarfare-
tactics

https://therecord.media/ukrainian-hackers-hit-russian-scientific-center
https://cip.gov.ua/en/news/cyber-operations-rf-h1-2024-report

https://nsarchive.gwu.edu/sites/default/files/documents/rmsj3h-751x3/2022-11-28-CNMF-Before-the-Invasion-Hunt-
Forward-Operations-in-Ukraine.pdf

https://docs.google.com/viewer?url=https://cip.gov.ua/services/cm/api/attachment/download?id=64622&embedded=true&a=bi

https://www.withsecure.com/en/whats-new/pressroom/withsecure-uncovers-kapeka-a-new-malware-with-links-to-russian-
nation-state-threat-group-sandworm
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Puola luottaa Googleen, julkisen ja
yksityisen sektorin kyberyhteistyo tarjoaa
mahdollisuuksia.
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Merkittavimpid kyberiskuja ja -kampanjoi

Aktiivisimpia sekd nousevia uhkatoimijoita.

Tassa katsauksessa

Téssd kuukausikatsauksessa tarkastelemme edellisen
kuukauden merkittavimpia kybermaailman ilmigita ja
sidomme ne laajempiin kokonaisuuksiin. Katsaus ja-
kautuu kolmeen tarkastelukulmaan: kuukauden mer-
kittavampiin kybermaailman tapahtumiin, ilmi6ihin,
joita haluamme erityisesti korostaa seké kokonaisuuk-
siin, joiden kehitystd kannattaa seurata.

Helmikuun osalta nostamme esiin muutokset ve-
néldisten APT-ryhmien kohteissa, Miinchenin tur-
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vallisuuskonferenssin kyberndakokulmat seka oppeja
Yhdysvalloissa puhuttaneen Doge-viraston toimista
kyberturvallisuuden kannalta. Seurattavia aiheita
ovat avoimen lahdekoodien projektien tulevaisuus
sekd ndkokulmat julkisen ja yksityisen sektorin
kyberyhteistyohon, josta esimerkkind on Puolan ja
Googlen vilinen yhteistyd, joka edelleen syventyi
helmikuussa.




1 TAPAHTUMIA KYBERMAISEMASSA

Historiasta on tunnettu sanonta, ettd joskus viikois-
sa tapahtuu enemmin asioita kuin vuosikymmenis-
sd. Kun tarkastellaan helmikuun ja alkuvuoden 2025
tapahtumia, ei voida vilttyd analogialta. Pelkdstdan
helmikuun aikana globaalisti on tapahtunut paljon:
Yhdysvalloissa Trump aloitti merkittdvat muutostyot

maan hallinnossa, ja ndilld on ollut selked vaikutus
myo6s kybertoimintaymparistoon. Oli Trumpista tai
hdnen politiikastaan mitd mieltd tahansa, on Kkiis-
tatonta, etti valtaannousun aiheuttamat muutokset
tuntuvat globaalisti monella eri toimintakentdlld ja
niissd riittdd analysoitavaa historian sekd politiikan
tutkijoille vield pitkaksi aikaa. Samaan aikaan helmi-
kuussa Ukrainan sota saavutti kolmannen vuosipii-
vinsd ja tapahtumaa tuntui leimaavaan aselevosta
kaytavd keskustelu, jossa itse Ukraina ei kuitenkaan
ollut koko aikaa osallisena. Neuvotteluja kaytiin Yh-
dysvaltojen ja Vendjin vililld, sekd myos Miinche-
nin turvallisuuskonferenssissa. Euroopan maat ovat
puhuneet kovaan ddneen Ukrainan tuen jatkamisen
tarkeydestd. Voikin siis lijoittelematta sanoa, etté talla
hetkelld eletdan merkittévia hetkid, jotka voivat muo-
dostaa pohjan eurooppalaiselle turvallisuusympéris-
tolle vuosiksi eteenpdin.

Kaikella talla on viliton vaikutus myos kybertoi-
mintaympdristoon. Kansainvélinen politiikka vai-
kuttaa sekd valtiolliseen APT-toimintaan ettd siitd
irralliseen kyberrikollisuuteen. Esimerkiksi Vena-
jadn sidoksissa olevien hakkeriryhmien toimintaan
vaikuttaa olennaisesti se, halutaanko vileja lannen
kanssa liennyttdd vai kdrjistad. Samanaikaisesti muu-
tokset Yhdysvaltojen hallinnossa vaikuttavat kyber-
turvallisuuteen, ja huolta on ilmaistu muun muassa
siitd, missd madrin leikkaukset hallinnon kybertur-

va-asiantuntijoista tulevat vaikuttamaan kykyyn tor-
jua tai analysoida ulkoisia uhkia. Tdmé voi johtaa
sithen, ettd kyberosaaminen kasvavissa madrin siirtyy
yksityisille toimijoille, erityisesti kansainvilisille tek-
nologiayhtioille.

Suurien muutosten keskelld ei tule unohtaa, ettd
kyberturvallisuus nojaa silti kdytossa oleviin tek-
nologioihin ja niiden hyédyntimiseen. Kuukauden
aikana eniten huomiota heritti tammikuun lopulla
kuin tyhjastd ilmaantunut kiinalainen DeepSeek-te-
koily, joka vaikutti pystyneen tehostamaan tekoaly-
sovellusten tuotantoa moninkertaisesti lansimaisiin
kilpailijoihin verrattuna. Vaikka kaikkien véitteiden
paikkansa pitdvyyttd ei voidakaan todentaa on silti
selvdd, ettd tdlld hetkelld eletddn jonkinlaista teko-
alyn kulta-aikaa. Uusia sovelluskohteita keksitdan
jatkuvasti samaan aikaan, kun niiden kehittimiseen
vaadittavat resurssit muuttuvat aina vain halvem-
maksi. Esimerkkina Elon Muskin xAI startup julkaisi
uuden Grok-3 tekodlyn, joka vaikuttaa ly6vin aiem-
mat sovellukset selvésti suorituskyvyssd. Tekoédlyn
potentiaalista on tdhdn mennessd hyddynnetty vasta
murto-osa. Google Labsin johtaja totesi esimerkiksi
helmikuussa verkkolehti Wiredille, etta vaikka uu-
sien suorituskykyjen kehittaminen lopetettaisiin nyt
kuin seinddn, on hyodyntimittomid innovaatioita
varastossa sen verran, ettd niisti riittaisi tuotteiksi
muutettavaa suorituskykyéd seuraavaksi 5-10 vuo-
deksi. Lausunnossa on todennékdisesti jonkin ver-
ran “Lapin lisdd”, mutta jonkinlaista indikaatiota se
antaa siitd, miten tekoélyn teho kasvaa tilla hetkelld
nopeammin kuin mit4 sille ehditdan keksimaan hyo-
dyntamiskohteita.
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2 VALOKEILASSA

2.1 Venalaisen APT-ryhman kohdevalikoima muuttunut

Microsoft julkaisi helmikuussa raportin koskien ve-
néldisen muun muassa nimilld Sandworm, APT44 ja
Seashell Blizzard tunnetun hakkeriryhmian alaryh-
madd, jonka toimintaa se oli seurannut ja analysoinut
useamman vuoden ajalta. Paitsi, ettd ryhmin iskujen
maantieteelliset kohteet ovat muuttuneet Ukrainan
sodan aikana (ensin vain Ukraina, sitten tdman liitto-
laiset ja vuoden 2024 aikana erityisesti englantia pu-
huvat ldnsimaat), on my®ds itse operaatioissa havaittu
kehitystd, jota voidaan pitdd APT-ryhmille poikkeuk-
sellisena. Yleensd puhuttaessa valtiollisesti tuetuista
APT-ryhmistd, mieleen nousevat hyvin suunnitellut
ja pitkddn valmistellut hyokkdykset, joiden kohteet
ovat tarkkaan valikoituja. Microsoftin raportin mu-
kaan ryhmin toiminnassa on kuitenkin tapahtunut
muutos hyokkdysten kohteiden valinnassa.
Microsoftin raportissa puhutaan “spray and pray”
-toimintamuodosta, jolla kuvataan suhteellisen sa-
tunnaista kohdevalikointia ja yleisesti tiedossa ole-
vien haavoittuvuuksien hyddyntimistd. Sandworm
ryhmédn on havaittu skannaavan laajalla otannalla
valitun kohdemaan organisaatioiden ulkoista verk-
ko-omaisuutta julkisesti saatavilla olevilla tyokaluil-
la (tai ndihin verrattavilla ratkaisuilla), ja valikoivan
kohteensa yksinkertaisesti sen perusteella minne
hyokkidyksen toteuttaminen on helppoa. Vasta jar-
jestelmiin murtautumisen jilkeen tarkastellaan sitd,
minkdlainen organisaatio varsinaisesti on kyseessd,
ja onko siihen tehdylld hyokkdykselld tai varastet-
tavissa olevalla tiedolla strategista hyotyd. Hyodyl-
liseksi todetuissa kohteissa operaatio on jatkunut
syvemmalle jarjestelmiin tunkeutumisella ja arvok-
kaan tiedon varastamisella. Microsoftin raportissa
ei eritelld mihin kohteisiin ryhman on havaittu ndin
tunkeutuneen, ja millaisissa hyokkays on ikddn kuin
jatetty kesken vdhidisen merkityksen vuoksi. Toden-
ndkoisesti kohteet, joissa hyokkdystd on jatkettu,
ovat sellaisia, jotka eivdt muuten olisi nousseet uh-
katoimijoiden listoille, mutta ovat osa esimerkiksi
kriittisten toimijoiden tai valtion virastojen alihan-
kintaketjuja. Kyseessd voi olla esimerkiksi alihankki-
ja, alihankkijan alihankkija tai jollekin ketjun osalle
IT-palveluita tuottava yritys, jota ei kenties muuten
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olisi tunnistettu osaksi ketjua tai mahdolliseksi vek-
toriksi kriittisiin tietoihin.

Kyberpuolustajien on huomioitava muutos toiminta-
tavoissa, koska muutos vaikuttaa merkittavisti siihen,
mitkd yritykset tai organisaatiot ovat riskissd joutua
APT-ryhmén operaation kohteeksi. Jatkossa jokaisen
organisaation tulee huomioida uhka toiminnassaan.
Erityisasemassa ovat kriittisten organisaatioiden ali-
hankkijat, jotka todennidkdisesti ovat ensimmaisid
skannauksen kohteita tdméankaltaisissa iskukampan-
joissa. Uhkaa voi huomattavasti pienentdd helpoilla,
mutta jonkin verran panostusta vaativilla toimilla.
Oman ulkoisen infrastruktuurin hallinta ja aktiivinen
haavoittuvuuksien paivittiminen pienentdvit merkit-
tavasti riskia hyokkéayksen kohteeksi joutumiselle. Sa-
maa skannausta, jota nyt myos APT-ryhmat harrasta-
vat voi tehdd itse ja sen avulla voidaan tunnistaa aukot
ennen kuin niitd pdastddn hyodyntimadn. Sen lisaksi,
ettd tdmdn avulla estetddn yleisimmat hyokkaystavat
(joita my6s Sandworm oli kdyttdnyt), antaa se kuvan
mahdolliselle skannaajalle kyberturvaan vakavasti
suhtautuvasta ja suojauksesta hyvin huolehtivasta or-
ganisaatiosta, jonka jdrjestelmistd ei todennikdisesti
siten muitakaan aukkoja 16ydy.

Vaikka hyokkdyskampanjassa hyokkadysti ei yleen-
sd ollut jatkettu, jos kohde todettiin “arvottomaksi’,
ei tdhankdin voi tuudittautua. APT-ryhmien toimin-
taan on viimeisten vuosien aikana useasti yhdistynyt
taloudellinen motiivi ja vaikka strategista arvoa ei
kohteella olisikaan, voidaan silti silti esimerkiksi vaa-
tia lunnaita. Kiinalaisten APT-ryhmien hakkereiden
on jopa epiilty toteuttavan tdiménkaltaisia ransomwa-
reiskuja “sivubisneksend” kohteisiin, joihin on on-
nistuttu tunkeutumaan, mutta joiden tiedoilla ei ole
strategista arvoa valtiolle. Onnistunutta tunkeutumis-
ta ei myOskddn aina tarvitse hyodyntdd itse, vaan se
voidaan esimerkiksi myyda, jolloin rahalliseksi hyo-
dyksi muuttaminen on melko vaivatonta. Oli kyse sit-
ten kriittisestd toimijasta, sen alihankkijasta tai taysin
tastd ketjusta irrallisesta organisaatiosta, APT-iskujen
todennédkdisyys vaikuttaa olevan nousemassa ja uh-
kaan vastaaminen vaatii reagointia.




2.2 Minchenin turvallisuuskonferenssin terveisia

Helmikuun 14.-16. jarjestettiin perinteinen Miin-
chenin kansainvilinen turvallisuuskonferenssi. Kon-
ferenssi koostui korkean tason tapaamisista, puheis-
ta, paneeleista seka turvallisuusalan asiantuntijoiden
kohtaamisista. Myos kyber- ja teknologiaturvalli-
suudesta puhuttiin ja keskusteltiin runsaasti, vaikka
padhuomion tapahtumassa sai Ukrainan sota, mah-
dolliset tulevat neuvottelut ja rauhansuunnitelmat.
Turvallisuuskonferenssissa on perinteisesti keskitytty
strategisen tason kysymyksiin.

Tapahtumassa kuultiin useita puheenvuoroja
ja paneelikeskusteluja, jotka joko suoraan tai epi-
suoraan kasittelivat kyberturvallisuutta. Erityisesti
tekodly tuntui puhuttavan useissa yhteyksissa. Esi-
merkiksi tekoédlyd suoraan kisittelevassd paneeli-
keskustelussa “Ai Just Can’t Get Enough: Disinfor-
mation, Ai, and Democracy” huomiota kiinnitettiin
teknologian nopean muutoksen mukanaan tuomista
haasteista sekd uusista riskeistd. Paneelissa pohdit-
tiin demokratian hidasta paatoksentekoprosessia ja
sitd, kuinka tulisi samaan aikaan kannustaa innovoi-
maan, mutta my0s yhtdlailla sddtelemaan teknolo-
giaa ja sen tuomia riskejé. Erityisesti EU on paininut
sen kanssa, mikd on tarpeellista sddntelyd ja mika
taas rajoittaa liiaksi innovointia ja kehitystd. Yhdys-
valtojen ndakokulma on ollut “Bisnes edelld” -menta-
liteetti. Yhtididen on annettu innovoida ja luoda ta-
louskasvua ja regulaatiota on pohdittu myohemmin.
Ehkéa EU:n tulee harkita tarkemmin omaa ldhesty-
mistapaansa. Dilemmana on, kuinka antaa yhtiéiden
innovoida tarpeeksi ja kasvaa tarpeeksi ilman, ettd
puututaan tai asetetaan liiaksi vaatimuksia teknolo-
gialle ja sen kaytolle, samalla kuitenkin estden uu-
sien teknologioiden laittomat kayttokohteet.

Muissa aihetta sivunneissa paneeleissa, todettiin
muun muassa tekodlyn itsessddn olevan hyvin anti-
demokraattinen teknologia. Tekodly keskittdd valtaa
tekodlyn haltijoille, sen avulla on helppo harjoittaa
massavalvontaa, ja lisdksi se on hyvin manipulatiivi-
nen ja hallusinoiva. Tekoily sopiikin téydellisesti au-
toritddristen valtioiden tyokalupakkiin. Monissa kes-
kusteluissa puhuttiin tekodlyn reguloinnista ja siitd,
kuinka tekodlylla voidaan saada
paljon aikaan, niin hyvéssi kuin
pahassa. Monet tahot varoittivat
sotaa kdyvin Vendjin kasvavista
tekodlyn hyodyntamisen kyvyk-
kyyksistd, esimerkiksi disin-
formaation levittimisessd sekd
kyberhyokkayksien toteuttami-
sessa. Lisdksi tekodlyn yhteyttad
kyberrikollisuuteen pohdittiin

~MSC

Munich Security
Conference

ja sitd, tuleeko tekodly massiivisesti lisadmédn kyber-
rikollisuuden toteuttamia iskuja. On jo néhty viitteitd
siitd, ettd tekodlylla voidaan tuottaa haittaohjelmia ja
toteuttaa sen avulla laajoja hyokkéyksia.

Teknologiakilpailu oli my®6s esilld. Esimerkiksi "All
Bits Are Off: The Risks of Racing for Tech Dominan-
ce” -paneelissa keskusteltiin teknologiakilpailusta, ny-
kyisestd tilanteesta sekd ylipdatadn tarpeesta kasittad
tilanne kilpailuna. Nakokulmina olivat muun muassa
ldnnen, Kiinan ja Vendjédn vilinen vastakkainasettelu,
sekd erilaiset ldhestymistavat kilpailun voittamiseksi.
Huomiona oli linsimaiden useita vuosikymmenié
jatkunut itsestddn selvd asema teknologian edelldka-
vijdni, joka viimeisten vuosien aikana on ollut muu-
toksessa. Pohdintaa paneelissa oli siitd, onko voittava
strategia vastata kilpailuun sanktioilla ja tiukoilla tul-
leilla vai keskittymalla tiukasti omaan innovointiin ja
teknologiakehitykseen.

Konferenssissa kuultiin puheenvuoroja myos siita,
ettd seuraava depatti tullaan kdymain teknologian
pakottamisesta taipumaan demokraattiseen ympa-
ristoon, huomioon ottaen yksityisyyden ja ihmisoi-
keudet, tai demokraattisen poliittisen jirjestelman ja
vapaan maailman on taipumisesta teknologian mu-
kana enemmain kohti autokratiaa. Esimerkkind mai-
nittiin, ettd tilanne on jo huonontunut siind mieles-
sd, ettd monet yhtiot harjoittavat sovelluskayttajiensa
mikroprofilointia, mikd mahdollistaa vaikuttamisen
heidédn ajatteluunsa. Teknologia ei endd valttimattd
palvele yksilod, vaan yksilot palvelevat teknologiaa
ja naitd teknologioita hallitsevia yhtiditdi. Demo-
kraattisen maailman tulisikin huolehtia siita, etti
ihmisilla olisi aidosti mahdollisuus paittad omasta
datastaan ja omien tietojensa kdytostd - siita mihin
dataa luovuttaa ja mihin ei, sekd mita kerétylla datal-
la tehdddn ja mita ei. Tekodly voi lisdksi toimia myds
hyodyllisend lisasuorituskykyna ja esimerkiksi pa-
neelikeskustelussa tulevaisuuden tiedustelukeinoista
se mainittiin mahdollisena tyokaluna, jonka avulla
pienten valtioiden tiedustelupalvelujen on mahdol-
lista tuottaa arvokasta tietoa ilman suuria resursseja.
Kokonaisuudessaan Munchenin turvallisuuskon-
ferenssissa nousi esille monia
tarkeitd kyber- ja teknologiatur-
vallisuuteen liittyvid asioita seka
toi asiantuntijoita ja paatok-
sentekijoitd yhteen pohtimaan
ajankohtaisia aiheita. Asiasta
lisdd voi kdyda lukemassa ja
kuuntelemassa  konferenssin
verkkosivuilta: https://security-
conference.org/en/msc-2025/
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2.3 Doge aiheutti turhia kyberriskeja

Yhdysvalloissa presidentti Donald Trumpin nimit-
tdma uusi virasto Doge (Department of Government
Efficiency) on aiheuttanut laajaa tyrmistystd muun
muassa irtisanomisten ja muiden toimenpiteiden
takia. Doge on perustettu presidentin asetuksella, ja
sen lainsddadannollinen asema ja toimivaltuudet ovat
sanalla sanoen epdselvid. Poikkeukselliset toimet
ovat kyberturvallisuuden nikokulmasta aiheutta-
neet merkittdvid ja turhia riskeja. Vaikka toistaisek-
si ei voida osoittaa arkaluontoisia tietoja vuotaneen
uhkatoimijoiden kisiin, tarjoaa Dogen viime aikais-
ten toimien tarkastelu hyvian muistutuksen perusta-
son tietoturva- ja kyberturvallisuuskdytidntojen mer-
kityksesta.

Dogen tarjoama ensimmdinen oppitunti liittyy
sithen, kenelle ja milld perusteilla paasyja kriittisiin
tietojarjestelmiin annetaan. Yhdysvaltain virastojen
arkaluontoisiin ja salattuihin asiakirjoihin ja jérjes-
telmiin paisseille dogelaisille ei ilmeisesti oltu tehty
taustaselvityksid, ja padsyja tietojarjestelmiin on saa-
tu mm. painostamalla ja lomauttamalla turvallisuus-
henkilokuntaa. Otsikoissa on ollut my6s tapaus, jos-
sa Dogen tyontekiji oli vahingossa saanut oikeuden
koodiin, joka hallitsi liittovaltion veronpalautusten,
sosiaaliturvamaksujen ja muiden maksamista. Do-
gelaisille annetut laajat paasyoikeudet rikkovat peri-
aatetta, jonka mukaan paisy tulisi antaa vain mate-
riaaliin, jonka kisittelyyn on perusteltu ja aito tarve.
Tapaus korostaakin identiteetin ja péadsynhallinnan
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merkitystd oman ja asiakkaiden tiedon turvaamisessa.
Toinen riski koskee organisaation kyberturvallisuus-
koulutuksen ja pelisdantojen lapikdymistd, ja limittay-
tyy edelliseen huomioon taustaselvitysten puutteesta.
Ei ole tietoa onko henkildilld koulutusta tai tietotaitoa
esimerkiksi kyberturvallisuuden tai tietosuojan pe-
rusasioista. Huolettomat toimintatavat ja koulutuksen
puute ovat selkeité riskitekijoité, jotka jokaisen orga-
nisaation tulisi tunnistaa.

Kolmas riski koskee yleistd sekaannusta, jota tapah-
tumat ovat aiheuttaneet. Dogelaisten toimien valvon-
ta on ilmeisen puutteellista, minka liséksi toimia on
tehty kiireessa. Kiire, kokonaisuudenhallinnan puute
sekd riittdmattomat valvontatoimet tarjoavat uhkatoi-
mijoille houkuttelevan ikkunan véarinkaytoksille, ku-
ten tiedon varastamiselle tai jarjestelmiin soluttautu-
miselle, silld kaaoksen keskelld tietoturvaloukkaukset
voivat jadda huomaamatta. Tavallisissa organisaatios-
sa tdma voi nédkya kriisitilanteissa, organisaatioraken-
teen muutoksissa tai muissa tilanteissa, joissa vaadi-
taan akillista reagointia. Muutoksia tulisi kuitenkin
valttad tekemadstd turvallisuuden kustannuksella.

Organisaatiosta riippumatta Dogen aiheuttama
kaaos tarjoaa hyvan oppitunnin kyberturvallisuuden
perusasioista. Identiteetin- ja padsynhallinta, henki-
16ston koulutus ja kokonaisuudenhallinta muodos-
tavat pohjan kokonaisvaltaisen kyberturvallisuuden
rakentamiselle.




3 SEURAA NAITA

3.1 Ovatko avoimen lahdekoodin projektit kriisissa?

Avoimen lihdekoodin projektit ovat keskeisid inter-
netin infrastruktuurin ja nykyaikaisten verkkopal-
veluiden osia. Avoimen ldhdekoodin projekteja on
olemassa valtava méar4, ja ne kattavat suuren osan
internetin tdrkeistd osa-alueista. Monet avoimen
koodin projektit toimivat pohjina kayttojarjestelmi-
en eri toiminallisuuksissa ja niitd lainataan paljon
myos sovelluskehityksessd. Esimerkiksi viime vuonna
esiin noussut XZ utils-projektin aukko olisi jakeluun
padtyessdadn vaikuttanut kaytdnnossd kaikkiin Li-
nux-kayttojarjestelmén laitteisiin, eli miljooniin tieto-
koneisiin ja palvelimiin ympéri maailman.

Jo pitkéddn eri avointen ldhdekoodien projektit ovat
kohdanneet haasteita ja ongelmia. Usein projektit ovat
rahoitukseltaan ja resursoinneiltaan hyvin pienid, ja
perustuvat ldhes yksinomaan vapaaehtoisten palkat-
tomaan tydpanokseen, mika vaikeuttaa projektien ke-
hitystd ja yllapitoa. Tdstd asetelmasta juontuvat useat
muut avointen liahdekoodien projektien ongelmat.
Kehittdjien motivaatio ja sitoutuminen on usein koe-
tuksella, kun oman leipétyon ohella pyrkimyksend on
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yllapitaa ja kehittda projekteja, joissa ei ole rahoitus-
ta tai joissa ei vélttamaitta ole mukana muita tekijoita
tai vain muutama muu apukdsi. Projektien ylldpito
ja esimerkiksi tuotteen turvallisuudesta vastaaminen
olemattomilla resursseilla voi olla haasteellista. Viit-
teitd siitd, ettd ndiden projektien sekaan on pyritty
ujuttumaan ulkopuolisen hyokkéayksen mahdollista-
vaa sisdltéd, on viime vuosien aikana saatu kasvavia
madrid, ja aiheellisesti huolta herittdd vapaaehtoisten
kehittdjien kyvyt ja resurssit suojata projektit nailta
pyrkimyksiltd. Projektin alkuperdiset kehittdjdt saat-
tavat my0s menettdd kiinnostuksen ja siirtyd uusiin
haasteisiin, jolloin vaarana on, ettéd projektien yllapito
lakkaa tdysin.

Avointen lihdekoodien projektit ovat yhteisollistd
toimintaa. Alan asiantuntijat ja kiinnostuneet koo-
darit seka tuotteiden loppukayttéjét usein yhdessa yl-
lapitavat, kehittdvit, kommentoivat ja kdyttavdt avoi-
men ldhdekoodin sovellutuksia ja projekteja. Tama
luo my6s haasteita. Yhteison sisille saattaa muodos-
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tua erilaisia ristiriitoja tai konflikteja, jotka vaikeut-
tavat projektin kehitystyotd ja yllapitoa. Tdstd saatiin
esimerkki helmikuun alkupuolella, kun Rust for Li-
nux (R4L) projektin avainhenkildiden vilille syntyi
erimielisyyksid ja suoranaista riitaa. Seurauksena osa
kehittdjistd paatyi jattdmaan projektin.
Tulevaisuuden uhkana avoimien liahdekoodien
projekteille on ikddntyva kehittdjayhteis6. Nuorempi
sukupolvi ei entiseen malliin sitoudu yhteisen hy-
van yllapitoon ilman selkedd ja motivoivaa palkkiota
tyostd. Téahén on esitetty erilaisia resursointiratkaisui-
ta, joissa projektien sovellutuksia hyédyntévit tahot
ldhtisivat sponsoroimaan aktiivisesti nditd kehitys-
ja yllapitotoitd, jolloin kehittéjille voitaisiin maksaa
palkkiota. Tilastojen mukaan yli 60 % avoimen ldhde-

3.2 Puola luottaa Googleen,

koodin kehittéjistd ei nykyisellddn saa tyostdan palk-
kaa vaan tekee tyotd harrastuneisuuden ja yhteisen
hyvdn innoittamana oman tyonsa ohessa.

Monet organisaatiot hyodyntévit I'T-jarjestelmissaan
avoimen ldhdekoodin projekteja, kuten Linux -kayt-
tojarjestelméa tai erilaisia verkkopalvelimia sekd re-
laatiotietokantojen hallintajarjestelmid. Mikali avoin-
ten ldhdekoodien projektien kehittdjamaérat jatkavat
vahenemistdén, luo se monenlaisia turvallisuusriskeja
ylldpidon ja kehittdmisen ongelmien kautta. Orga-
nisaatiot voivat myos itse olla aktiivisia ja tarjoutua
sponsoroimaan hyodyntdmiddn projekteja sekd luo-
maan aktiivista keskustelua seka positiivista yhteisol-
lisyyttd avoimen ldhdekoodin kehitystyon ympirille.

julkisen ja yksityisen

sektorin kyberyhteistyo tarjoaa mahdollisuuksia

Puola ja Google allekirjoittivat helmikuussa uuden
muistion (memorandum) digitaalisesta yhteistyosta
ja investoinneista. Taustalla vaikuttaa pitkdaikainen
yhteistyd, jonka yhtend alkuna voidaan pitdd vuotta
2014, jolloin Google perusti oman start up -kam-
puksensa maahan. Vuosien varrella yhteisty6 on ke-
hittynyt ja esimerkiksi vuonna 2022 Google ilmoitti
investoivansa 700 miljoonaa dollaria Puolaan. Tuo-
reen yhteistyon tavoitteena ovat miljardi-investoinnit.
Googlen omien arvioiden mukaan investoinnit voivat
nostaa Puolan bruttokansantuotetta jopa kahdeksalla
prosentilla. Tavoitteena mainitaan tekodlyratkaisujen
kayttoonotto puolalaisissa yrityksissd ja organisaa-
tioissa, erityisesti energia-alalla ja kyberturvallisuu-
dessa. Muistio pitdd sisdllidn myos kohdan Googlen
osallistumisesta puolalaisten digitaalisten taitojen ke-
hittdmiseen.

Yhteistyon taustalla vaikuttavat molempia osapuo-
lia hy6dyttavit tavoitteet ja aiemmat positiiviset koke-
mukset. Googlen kanssa tehtiva yhteistyo on Puolalle
taloudellisesti merkittavéad ja on historiallisesti tuke-
nut IT-alan, mukaan lukien kyberturvallisuuden, ke-
hityksessd ja ekosysteemin muodostumisessa. Tuore
muistio lupaa tukea kyberturvallisuuteen ja energi-
asektorille, mikd on strategisesti merkittdvada Puolan
ollessa yksi suosituimmista venaldisten hakkereiden
kohteista. Google on samalla yksi merkittdvimmista
yrityksistd tietoturvan ja tekodlyn saralla. Puolalle voi
olla hyotya tdstd osaamisesta ja yhteistyosta.

Puolassa on panostettu erityisesti tyévoiman saa-
tavuuteen ja maa mielellidn markkinoi itseddn

Ita-Euroopan digialan osaamisen ja koulutuksen
keskuksena. Tdlla hetkelld Puolassa arvioidaan
olevan 400 000 IT-alan tyontekijad. Kansallisessa
digistrategiassa vuosille 2025-2035 tavoitteeksi on
otettu muun muassa uuden supertietokoneen raken-
taminen, “tekodlytehtaan” rakentaminen sekd inves-
tointien ohjaaminen kyberturvallisuuteen ja tekod-
lyyn. Ndin on muodostunut IT-alan yrityksille, kuten
Googlelle suotuisa toimintaymparistd. Googlelle
houkuttimena toimii myos suhteessa edullisemmat
tyovoimakustannukset sekd toimintaympdristd, joka
mahdollistaa uusien oppien ammentamisen esimer-
kiksi venildisistd kyberhyokkayksista.

Vaikka julkisen ja yksityisen sektorin yhteisty6é on
parhaimmillaan molemmille osapuolille hedelmallis-
td, ja Suomenkin kokonaisturvallisuuden mallissa alan
yritysten ja viranomaisten vilistd yhteisty6td koroste-
taan, ei yhteistyo ole tdysin riskiton. Kansallisen tur-
vallisuuden kannalta voi olla haitallista, mikali kyber-
puolustuksessa keskeisesti aletaan nojaamaan liikaa
ulkomaalaisiin voittoa tavoitteleviin yrityksiin. Toi-
saalta tilanne on jo pitkddn ollut se, ettd kyberturval-
lisuuden merkittdvin osaaminen on yksityiselld puo-
lella. Kyseessda on hankala dilemma - miten yhteistyo
saadaan pysyméddn tasapainossa ja kansallisen turval-
lisuuden osalta kestavilld tolalla. Yhteistyo internetin
suuryritysten kanssa takaa todenndkoéisesti padsyn tuo-
reimpaan teknologiaan ja moderneimpiin toimintata-
poihin. Samanaikaisesti olisi tdrked panostaa omaan
kansalliseen suorituskykyyn sdilyttdamalla kyvykkyyk-
sid viranomaispuolella sekd esimerkiksi kansallisiin
startupeihin sekd koulutukseen panostamalla.
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LAHTEET:

Tapahtumia kybermaisemassa

Cyberwatchin viikkokatsaukset helmikuu 2025
https://www.bbc.com/news/articles/cm292319gr20
https://www.theguardian.com/technology/2025/feb/18/elon-musk-grok-3-ai-chatbot

https://commission.europa.eu/news/eu-reaffirms-unwavering-support-ukraine-anniversary-invasion-2025-02-24_en

Venaldaisen APT-ryhman kohdevalikoima muuttunut
https://thehackernews.com/2025/02/microsoft-uncovers-sandworm-subgroups.html

https://www.microsoft.com/en-us/security/blog/2025/02/12/the-badpilot-campaign-seashell-blizzard-subgroup-conducts-
multiyear-global-access-operation/

https://www.darkreading.com/cyberattacks-data-breaches/chinese-apt-emperor-dragonfly-ransomware-attack

Munchenin turvallisuuskonferenssin terveisia
https://securityconference.org/en/msc-2025/

https://therecord.media/munich-cyber-security-and-security-conference-2025

Doge aiheuttaa turhia kyberriskeja

https://therecord.media/treasury-fully-aware-of-risks-posed-by-doge-access-to-database https://www.washingtonpost.com/
business/2025/02/25/elon-musk-doge-data-privacy-security/

https://www.hs.fi/maailma/art-2000011017558.html

Ovatko avoimen lahdekoodin projektit kriisissa?
https://www.theregister.com/2025/02/16/open_source_maintainers_state_of open/?td=rt-3a
https://explore.tidelift.com/2024-tidelift-survey/2024-tidelift-state-of-the-open-source-maintainer-report
https://www.theregister.com/2025/02/13/ashai_linux_head_quits/
https://www.theregister.com/2025/02/07/linus_torvalds_rust_driver/

https://lkml.org/lkml/2025/2/6/1292
https://www.linuxfoundation.org/blog/open-source-maintainers-what-they-need-and-how-to-support-them

https://www.techzine.eu/news/security/118829/vigilance-required-to-counter-infiltration-attempts-of-open-source-projects/

Puola luottaa Googleen, julkisen ja yksityisen sektorin kyberyhteistyo
tarjoaa mahdollisuuksia

https://www.gov.pl/web/primeminister/google-invests-billions-in-polands-digital-future
https://blog.google/around-the-globe/google-europe/increasing-googles-investment-in-poland/

https://www.securityweek.com/google-hub-in-poland-to-develop-ai-use-in-energy-and-cybersecurity-sectors/
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Merkittavimpia

kyberiskuja
ja

-kampanjoita

Raportmdut tnetornurrnt kuukausmaln viimeisen vuc:-den ajalta Lahde Cyber Intelhgenca Hnuse

SIGNAL KALASTELUKAMPANJAN KOHTEENA

AJANKOHTA: Operaatio havaittiin helmikuun
puolessa vilissd 2025

KUVAUS: Vendjan hallintoon kytkoksissd olevat
hakkerit ovat hyodyntdneet Signal-viestintdsovel-
luksen “Linked devices” -ominaisuutta kalastelu-
hyokkdyksissa muun muassa Ukrainan asevoimien
edustajiin. Kalastelun kohteena oleville lahetettiin
saastutettuja  QR-koodilinkkejd naamioituna ryh-
makutsuiksi. Lisdaksi Vendjan sotilastiedustelupalve-
lu GRU:n Sandworm-ryhméan (APT44) on todettu

hyodyntdneen samaista “Linked devices” -ominai-
suutta taistelukentalta takavarikoitujen puhelinten
Signal-tilien haltuun ottamiseksi.

TEKIJA: UNC5792 & UNC4221 & APT44
MOTIIVI: Sota

VAIKUTUKSET: Signal paikkasi uudessa sovellus-
paivityksessddan havaitut ongelmat, ja toistaiseksi nii-
den on todettu estaneen kyseisen hyokkaystekniikan
jatkokdyton. Tapaus korostaa viestintdsovellusten
haavoittuvuutta.

TANSKAN KIINTEISTOOMISTAJIEN

TIETOJEN VUOTO

AJANKOHTA: Helmikuu 2025

KUVAUS: Tanskan kiinteistbomistajien tietokanta
vuodettiin verkkoon. Tietokanta sisélsi 3,5 miljoonan
ihmisen tietoja, mm. nimii, osoitteita, syntymdaikoja
sekd organisaatiotietoja.

TEKIJA: Tuntematon

MOTIIVI: Tuntematon

VAIKUTUKSET: 3,5 miljoonan ihmisen tietoja paa-
tyi verkkoon. Néitd tietoja voidaan hyodyntéa tulevis-
sa rikollisissa toimissa, kuten identiteettivarkauden
tukena. Tapaus on esimerkki, kuinka paljon tietoja ja
kuinka suuri vaikuttavuus voi olla yhteen tietokantaan
tehdyssa tietomurrossa.
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KRYPTOVALITTAJA BYBIT HYOKKAYKSEN

KOHTEENA

AJANKOHTA: 21.2.2025

KUVAUS: Kryptovaluuttavalittdja ByBit koki kyber-
hyokkdyksen, jonka tekijaksi epiillddn pohjoisko-
realaisia hakkereita. Hyokkdys kohdistui yhtion si-
sdiseen siirtoprosessiin, jossa siirrettiin Ethereumia
Offline-varastosta Online-kdyttovarastoon. Varas-
tetut kryptovaluutat siirrettiin aluksi kryptolompa-
koihin, jotka tunnistettiin Lazarus-ryhmén aiemmin
kayttimiksi lompakoiksi. Hyokkadja oli julkaissut
taman jalkeen omia kryptokolikoitaan, joiden kaut-
ta se pesi varastettuja kryptovaluuttoja. Hyokkadja
oli lisdksi siirtanyt osan kryptoista erilaisiin cryp-
to-mixereihin, jotka sekoittavat kryptovaluutat mui-
den palvelua kidyttavien valuuttojen kanssa. Télloin

niiden seuraaminen ja jdljittiminen on lihes mah-
dotonta.

TEKIJA: Lazarus (Pohjois-Korean APT38)
MOTIIVI: Taloudellinen

VAIKUTUKSET: ByBit menetti hyokkayksessa noin
1,5 miljardin USD arvosta Ethereum-kryptovaluut-
taa. Toistaiseksi ei ole tiedossa, saadaanko mitddn
palautettua yhtién haltuun. ByBit yhtio tekee toden-
nékaisesti iskun seurauksena valtavia tappioita, mut-
ta vakuuttaa kaikkien asiakkaidensa varojen olevan
edelleen turvassa ja kantavansa itse vastuun tapah-
tuneesta. Tapaus on esimerkki Pohjois-Korean har-
joittamasta rikollisesta toiminnasta taloutensa seka
ydinohjelmansa rahoittamiseksi.

Aktiivisimpia
seka nousevia
uhkatoimijoita

CLOP

KUVAUS: Ensikertaa vuonna 2019 havaittu vendjaa
puhuva Ransomware-as-a-Service (RaaS) -toimija.
Kohdistaa hyokkayksensd padosin terveyden, finans-
sialan, median, teollisuuden seki koulutuksen sek-
toreille. Hyokkdysten kohteena ldnsimaat, etenkin
Yhdysvallat.

VIIME AIKOJEN TOIMINTA: Ryhmi on ollut
alkaneen vuoden 2025 ylivoimaisesti aktiivisin lun-
nashaittaohjelmatoimija. Ryhmin tuotteilla on tehty
alkuvuoden aikana yli tuhat lunnashaittaohjelma-
hyokkaystd, luvun kasvaessa péivittdin.
TOIMINTATAVAT JA TAKTIIKAT: Clop hyo-
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dyntdd toiminnassaan erityisesti kohdennettua
tietojenkalastelua sekd haavoittuvuuksia sovelluk-
sissa ja erilaisissa jarjestelmissd. Sen hyokkaysten
on todettu keskeytyneen sen jilkeen, kun uhrin on
todettu puhuvan vendjda tai muuta entisen Neuvos-
toliiton alueen kieltd. Clop toteuttaa hyokkayksen-
sd nelinkertaista kiristysmenetelmdi. Se varastaa
ja salaa uhrin tietokannat. Se uhkaa uhria DDoS
-hyokkayksilld, mikali lunnaita ei makseta ja lisdksi
ottaa yhteyttd uhrin asiakkaisiin ja tyontekij6ihin
uhaten julkaista heiddn yksityisid tietojaan, ellei
lunnaita makseta.



LUMMA STEALER

KUVAUS: Ainakin vuodesta 2022 aktiivisena ol-
lut Malware-as-a-Service (MaaS) -toimija venijan-
kielisilld foorumeilla. Haittaohjelman kehittdjana
uskotaan olevan “Shamel” -uhkatoimija, joka myy
haittaohjelmaa Telegramissa, sekd pimedn verkon
myyntialustoilla.

VIIME AIKOJEN TOIMINTA: Lumma julkaisee
viikoittain kerddmiddn lokitietoja (Lumma Malwa-
re Logs), jotka pitavit sisdllaan esimerkiksi kirjau-
tumistietoja, evésteitd sekd kryptolompakkotietoja.
Ensisijaisesti se kdy niilld tiedoilla kauppaa pimedn
verkon eri alustoilla, mutta julkaisee osan tiedoista
myos ilmaiseksi. Lopulta ndma julkaistut tiedot paa-

STORM-2139

tyvit useille muille pimedn verkon koontilistoille,
jotka jadvit kiertimidn osana isompia “Credential
Stuffing” -yhdistelmalistoja. Naita listoja voivat hyo-
dyntda lukemattomat eri kyberuhkatoimijat erilaisis-
sa rikollisissa toimissaan.

TOIMINTATAVAT JA TAKTIIKAT: Viime aikoi-
na Lumma on hyddyntinyt erityisesti vdarennettyja
CAPTCHA-vahvistussivuja, joilla kédyttdja huijataan
suorittamaan haitallisia PowerShell-komentoja. Eri-
laisten piraattisovellusten on todettu myos sisalta-
neen Lumma-haittaohjelman. Naiitd sovelluksia on
mainostettu muun muassa Telegramissa sekéd Youtu-
ben videoilla.

KUVAUS: Microsoft tunnisti ja nimesi helmikuussa
kansainvilisen kyberrikollisryhman Storm-2139:n ja-
senid. Mukana rikollisryhmén toiminnassa havaittiin
olevan muun muassa Iranin, Iso-Britannian, Kiinan
sekd Vietnamin kansalaisia.

VIIME AIKOJEN TOIMINTA: Storm-2139 on ak-
tiivisesti pyrkinyt rikkomaan eri palveluntarjoajien
tekodlysovellusten sddntdja luomalla omia teknisid
tyokaluja, joilla sddnt6ja on pystytty kiertimaan.
Tarkoituksena on ollut tekodlyn vaarinkaytto ja
hyddyntdminen kyberrikollisuudessa, muun muas-
sa syvdvadrennoksissd. Ryhmin toiminta osoittaa

uusien teknologioiden soveltuvuuden kyberrikol-
lisuuteen seka sen kansainvilisen ja rajat ylittavan
luonteen.

TOIMINTATAVAT JA TAKTIIKAT: Storm-2139 ja-
kayttdjiin. Kehittdjat kehittavat tyokaluja, joilla pysty-
vat vadrinkayttdmaan erilaisia tekoélysovelluksia. Toi-
mittajat muokkaavat kehittdjien tyokaluista tiettyihin
tekodlysovelluksiin soveltuvia tyokaluja, joita kayttajat
sitten hyodyntavit laittomiin kyberrikollisiin toimiin.
Usein lopputuotteina on esimerkiksi seksuaalista ma-
teriaalia julkisuuden henkil®ista.
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Cyberwatch Finland

Missiomme:

KYBERTURVALLISUUDESTA
BISNESMAHDOLLISUUS

Cyberwatch Finland palvelee yrityksii ja muita organisaatioita vahvistamalla ja
kehittimailld niiden kyberturvallisuuskulttuuria.

Tiukentuva sidintely parantaa kaikkien kyberturvallisuutta, mutta
vahimmaiisvaatimusten noudattaminen ei riitd yha kiristyvissa kilpailussa.
Korkeatasoinen kyberturvallisuuskulttuuri on kilpailuetu ja luo uusia
liiketoimintamahdollisuuksia.

Laaja-alainen osaaminen, kokemus ja
naiden uniikki yhdistelma on vahvuutemme

Asiantuntijatiimimme koostuu strategisen kyberturvallisuuden monipuolisesta
osaamisesta, jota tiydentid laaja-alainen kokemus johtamisesta,
kokonaisturvallisuudesta ja toiminnasta kansainvilisessd yritysympéristossa.
Asiantuntijoillamme on kyky tulkita ja esittdd monimutkaisia kybermaailman
ilmigita ja kehityskulkuja helposti ymmarrettivissda muodossa. Kiytimme
tyossimme hyviksi kehittyneiti teknisid alustoja ja analytiikkatyokaluja.

Autamme asiakasta pysymddn ajan tasalla ja kehittdmddn
kyberturvallisuuskulttuuria johdonmukaisesti. Samalla rakennamme
yhdessd kestiviampdd ja turvallisempaa maailmaa.

Aapo Cederberg, Cyberwatch Finlandin toimitusjohtaja ja perustaja
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Cyberwatch Finland on

strategisen kyberturvallisuuden
asiantuntijatalo, joka palvelee
yrityksia ja muita organisaatioita
vahvistamalla ja kehittamalla
valmiuksia suojata ja puolustaa
niiden merkittavimpia toimintoja.
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UUDET PALVELUMME

Kyberriskienhallintamalli

Kyberturvallisuus tulee yhda enemmain ottaa huomioon enna-
koiden liiketoimintasuunnitelman eri vaiheissa. Kokonaisval-
taisessa  kyberturvallisuuden riskienhallintasuunnitelmassa
laaditaan selked tiekartta siitd, miten kyberturvallisuusuhkat

Kyberriskien hallintamallin prosessi
koostuu neljistd vaiheesta:

Léahtotilanteen maarittelysté

huomioidaan entistd paremmin ja miten lisddntyvd EU-regu- 2. Kyberriskianalyysista
laatio sekd kansallisen lainsdddannon edellyttimit toimet kay- 3) Kyberriskien hallintamallista
tannossa toteutetaan. o . .
Suunnitelma kattaa kyberturvallisuuden nelji osatekijaa, joh- 4) Lopputuloksena toimivasta ja enr}alicn—
tamisen, tekniset ratkaisut, henkildston osaamisen ja toiminta- vasta kyberturvallisuusjérjestelmésta
prosessit.

ALKUTILANNE ANALYYSI HALLINTAMALLI LOPPUTULOS

Kyberriskianalyysi

1. Organisaation

: i Henkilosto
kybermaturiteetti - Teknologia
> verkkoanalyysi Prosessi*fJ

2. Lilketoiminnan

kyberuhkat ja riskit ‘eyiciEen pejare

verkkoanalyysin
tuottamaa dataa

Cyber Due Diligence

Kyberriskien hallinta
Uhkatilanteen
jatkuva seuranta
Riskienhallinta-
toimet: henkildsto,
teknologia,
prosessit

Kyberturvallisuus-
jarjestelma: toimiva,
uskottava & ennakoiva
Yllapitéa johdon
tilannekuvaa
Turvaa
liiketoiminnan

Cyberwatchin kyberturvallisuu-
den due diligence on prosessi,
joka auttaa organisaatiotasi tun-
nistamaan ja arvioimaan kyber-
turvallisuuteen liittyvid riskejd,
jotka voivat vaikuttaa esimeriksi
kaupalliseen sopimukseen, in-
vestointiin, rahoitusjérjestelyyn
tai yrityskaupan ehtoihin. Cyber
Due Diligence toimii myos so-
pimuspuolien kilpailutilanteissa
valttimattomana tyokaluna.

Cyber Due Diligence- projektiin kuuluu yksityiskohtainen
verkkoanalyysi ja auditointiprosessi, joka sisiltdd muun muassa:
Kyberturvan ja tietoturvan nykytilan arvioinnin
Kolmansien osapuolien kyberturvallisuuden tason tarkastelun
Tietoturvaloukkausten ja mahdollisten kyberhyokkdysten historian
tarkastelun
Kyberturvallisuuskulttuurin tarkastelun
Kyberhygienian tason arvioinnin ja kyberturvakoulutuksen jérjestelyt
Kyberturvallisuuden sddntelyyn ja vaatimuksiin vastaaminen
Kyberturvan ja tietoturvariskien hallinnan
Kyberturvallisuuskulttuurin integrointi yrityskaupan jilkeen (NIS2
yhteensopivuus seka sisédisten politiikkojen yhteensopivuus)
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Tilannekuvapalvelu

Cyberwatch seuraa jatkuvasti kyberturvallisuuden toi-
mintaymparistéd kerddmailld ja analysoimalla tietoa
kybermaailman tapahtumista, ilmidistd ja muutoksista.

@Cyberwatch Finlanc

VIIKKOKATSAU:!

Kyberriskienhallinta, erikoisnumer¢

VIIKKOKATSAUS

Viikkokatsauksessa esitellddn kybertoimintaympariston
ajankohtaisia tapahtumia. Keskeistd viikkokatsauksessa
on kyberilmididen ja trendien tunnistaminen ja niiden
asettaminen asianmukaiseen viitekehykseen. Viikko-
katsaukset toimivat pohjana kuukausikatsauksille seka
vuosiennusteille. Viikkokatsausten avulla saat ajanta-
saista kuvaa merkittavistd kybermaailman tapahtumista
paatoksenteon tueksi. Viikkokatsaus ilmestyy 52 kertaa
vuodessa suomeksi sekd englanniksi.

CYBERWATCH MAGAZINE

Cyberwatch magazine on digitaalinen ja painettu ai-
kakauslehtemme, jossa sekd omat ettd verkostomme
huippuasiantuntijat kirjoittavat kybermaailman ajan-
kohtaisista tapahtumista, teknologian kehityksesta, lain-
sdddannon muutoksista sekd ndiden vaikutuksista yh-
teiskuntaan, organisaatioihin ja yksittdisiin ihmisiin.

Tilannekuvaa tuotetaan ja ylldpidetddn sadnnollisesti il-
mestyvilld tilannekatsauksilla.

@Cyberwatch Finland

MAGAZINE 1/2025 ]

Cybepapeh! Firl|ﬂ}ﬁ‘|

.............................

KUUKAUSIKATSAUS

Kuukausikatsauksessa tarkastellaan edellisen kuukau-
den merkittdvimpid kybermaailman tapahtumia, ilmi-
0itd, trendeja ja niiden keskindisriippuvuuksia sitoen ne
laajempaan kokonaisuuteen. Katsaus jakautuu kolmeen
tarkastelukulmaan, joita ovat kuukauden merkittavim-
mit kybermaailman tapahtumat, erityisesti korostettavat
ilmiot sekd kokonaisuudet, joiden kehitysta on syyté seu-
rata. Kuukausikatsauksen avulla saat syvempéda ymmar-
rystd siitd, miten kybermaailman tapahtumat vaikuttavat
yhteiskuntaan ja toimintaymparistoosi. Kuukausikatsaus
ilmestyy 12 kertaa vuodessa suomeksi sekd englanniksi.

TEEMA- JA ERIKOISRAPORTIT

Tuotamme mairittelemastisi teemasta, toimialasta tai
kohdemarkkinasta erikoisraportteja ja katsauksia, kuten
esimerkiksi uhkaraportteja, tulevaisuuskatsauksia ja -en-
nusteita, maa-analyyseja, toimintaympdristoanalyyseja
tai muita erikoistajulkaisuja.
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Verkkoanalyysi - darkSOCe

LAHTOTILANNEKARTOITUS

Verkkoanalyysin ldhtotilannekartoituksen avulla sel-
vitimme organisaatiosi profiilin ja altistumisen tason
pimedssa ja syvéssd verkossa. Analyysi paljastaa organi-
saatiosi kyberturvallisuuden puutteita, vuotaneita tietoja
sekd muita mahdollisia ongelmakohtia. Verkkoanalyysi
sisdltdad haavoittuvuuspinta-alan kartoituksen, jossa ana-
lysoidaan kohteen verkkoinfrastruktuurin rakennetta ja
verkon kyberturvallisuuden tilaa.

Tyokaluina kdytimme sekd Cyber Intelligence Housen
tietokantaa, ettd Badrap Oy:n palveluita. Dataa kerétdan
ympiri maailmaa sijaitsevilla palvelimilla taukoamatta 9
Gb sekunnissa. Analyysin avulla saat ndkemyksen siité,

Keskustelut
Hakkeriryhmien
targetointi
Yhteydet
tietomurtoihin
Henkiloiden
tunnistetiedot
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miltd organisaatiosi nédyttdd kyberrikollisen silmin kat-
sottuna.

Luokittelemme kyberaltistumiset kahdeksaan havain-
tokategoriaan ja jaamme havainnot vakavuuden perus-
teella kolmeen tasoon. Haavoittuvuuspinta-alan kar-
toituksessa muodostamme ulkopuolisen ndkemyksen
kyberturvallisuuden tasostanne. Keskeisimmat havain-
not raportoidaan johdon yhteenvetoraportissa paatok-
senteon tueksi. Raportti sisdltdd myds havaintojen yksi-
tyiskohtaisemman esittelyn sekd suositukset korjaavista
toimista ja strategisen tason kehityskohteista.

Taloustiedot

Pimeat
markkinat

Luottamuksellisen
tiedon
paljastuminen

Kayttajatunnusten
paljastuminen
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MONITOROINTI

Lahtotilannekartoituksen pohjalta voidaan sopia syvin
ja pimedn verkon monitoroinnista toimenpiteiden vai-
kuttavuuden selvittamiseksi ja uusien uhkien havait-
semiseksi. Monitoroinnissa havaittuja uusia 16ydoksia
tarkastellaan suhteessa aiempiin havaintoihin ja analy-
soidaan syitd havaintomaérien muutoksiin. Monitoroin-
nin tulokset raportoidaan sovituin viliajoin.

Sddnnollinen monitorointi:
sovituin aikavilein toimitettava raportti, esimerkiksi kuu-
kausittain, kvartaaleittain, puolivuosittain tai vuosittain.

Jatkuva monitorointi:
seuranta uusista havainnoista, joista tieto suoraan
asiakkaalle seké kuukausittainen raportointi.

VERKKOANALYYSI TOIMITUSKETJUILLE

Analyysi voidaan tehdé valituille toimitusketjun orga-
nisaatioille (edellyttden sopimusta). Havainnot jalkau-
tetaan toimitusketjun organisaatioille, jotka vastaavat
korjaavien toimenpiteiden suorittamisesta seké raportoi
tilaajalle, kun korjaavat toimenpiteet on tehty. Toimi-
tusketjun kyberturvallisuuskéytintdjen tarkastaminen
lisdd asiakasorganisaation omaa kyberkypsyyttd ja aut-
taa yritystd vastaamaan paremmin kyberturvallisuuslain
vahimmadisvaatimuksiin. Mahdollistaa asiakkaalle esi-
merkiksi yritysostotilanteessa potentiaalisten yhteistyo-
tahojen kybermaturiteettien selvittdmisen ja riskiarvion
tekemisen.

Powered by:
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Koulutus ja osaamisen kehittaminen

MIF-KOULUTUSOHJELMAT

Tuotamme yhdessdé Management Institute of Finlandin
(MIF) kanssa Cyber Master erikoisammattitutkintokou-
lutusta. Télld hetkelld koulutusohjelmissa voi suorittaa
Cyber Master Basics sekd Cyber Master Extended -kou-

Ylin johto/Johtoryhmat

Esihenkil6t ja johto
_

Asiantuntijat ja kehittajat
e

Koko henkildstd
B

tyopajakoulutus henkilostélle

lutuskokonaisuudet. Koulutusten tarkoituksena on sy-
ventdd ymmarrysta kyberturvallisuuden uhista ja tarjota
kaytannon tyokaluja suojaamaan organisaation toimin-
taa.

Johdon
Sparraus
Ylimman johdon
/johtoryhman
teemakoulutukset
Cybermaster

erikoisammattitutkinnot ‘
esihenkildille ja johdolle ;

Cybermaster erikoisammattitutkinnot

asiantuntijoille

Kyberturvallisuuden

CYBERWATCH -KOULUTUSMODUULIT JA LUENNOT

Toteutamme organisaatiollesi myos raatéloityja koulu-
tuskokonaisuuksia sekd luentoja, joiden avulla vahvistat
kyberturvallisuuden osaamista ja valmistaudut kohtaa-
maan digitaalisen toimintaympéristdomme muuttuvia
haasteita.

Koulutustarjontamme koostuu moduulikokonaisuuk-
sista sekd yksittdisistd luennoista, joista voit valita or-

JOHDON NEUVONTAPALVELUT

Olemme kokenut ja luotettu neuvonantaja ja kybertur-
vallisuuden asiantuntija. Kyberkonsultoinnissa keskeistd
on tuoda esille, mitd organisaation johdon tulee tietdd
kybermaailmasta, sen ajankohtaisista riskeistd ja niiden
vaikutuksista.

Tuemme uhkien torjunnassa, kyberriskien hallinnassa
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ganisaatiollesi sen tilanteeseen tai toimintaan parhaiten
soveltuvat osat. Koulutukset on mahdollista toteuttaa
koulutuspdivind, hybridikoulutuksina tai verkkokurssei-
na. Koulutusten ja luentojen liséksi voit tilata myds yri-
tyksellesi skenaariotyoskentelyn, jonka avulla voit kerata
ja jasentda tietoa, joka mahdollisimman kattavasti auttaa
ymmartdmaan tulevaa.

ja toiminnan jatkuvuuden turvaamisessa. Autamme ke-
hittdimddn kokonaisturvallisuuden, kyberturvallisuuden,
sisdisen turvallisuuden asiakokonaisuuksia sekd kump-
paniriskien hallintaa. Tydskentelymetodeinamme ovat
muun muassa teema-alustukset, muistiot, tyopajat sekd
skenaariotydskentely.
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Registration

opens
May 21st!

Politics, economy, reality
and the future of cybersecurity.

Technology, digitalisation, and Al are transforming the global landscape
at an unprecedented pace. While this shift creates vast opportunities,
it also introduces new vulnerabilities affecting businesses and public
administration. Cyber Security Nordic explores the critical role of
cybersecurity, providing insights from both corporate and governmental
perspectives. Connect with the entire Nordic cyber industry, discover
the latest solutions, and experience the first-class programme.

SAFETY & COMPETITIVENESS | EUROPEAN SECURITY | TRUSTED DIGITALISATION
& INFORMATION SECURITY | DEMOCRACY & DIGITAL POLICIES

CYBER 4-5 November 2025
SECU R|TY Helsinki Expo and Convention Centre
C NORDIC

cybersecuritynordic.com



