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Paakirjoitus

UKRAINAN
SOTA MUUTTAA
KYBERMAAILMAA

// Aapo Cederberg

dpi maailman historian sodat ovat muuttaneet

historian kehityskulkuja ja olleet enemmin tai

vihemmin uuden aikakauden alku. Ukrainan sota
romuttaa nykyinen Euroopan turvallisuusarkkitehtuuri.
Suomessa turvallisuusympiristd on pysyvisti muuttunut,
ja hyvien suhteiden palauttamisen Venijian kanssa on
vaikeaa ja vaatii varmasti pitkin ajan. Natojisenyys on
kuitenkin vahvistanut kansallista turvallisuuttamme
emme ole yksin, vaan puolustusliiton jdsen ja myos osa
liittokunnan kyberpuolustusta.

Nimi poliittiset muutostekijit nikyvit kybermaail-
massa, vaikka Ukrainan merkityksestd kybermaailman
muutoksessa puhutaan suhteellisen vihién. Jo tissid
vaiheessa voidaan nihdi ainakin kolme merkittivii

muutosta:

Kyberstrategioiden konseptit ovat muuttumassa

hyokkiykselliseksi. Vihollisen ja rikollisten kybervo-
imaan pyritddn aktiivisesti heikentdmaiin aktiivisilla
kyberoperaatioilla.

2Kyberrikollisuus on jakautunut joko Ukrainaa tukev-
aan tai vastustavaan toimintaan. Taloudellisten ja
valtiollisten pddmiirien yhdistimien on entistd ilmeis-

empdd.

Kyberhaktivismi on kasvanut merkittivasti. Kyber-

hyokkiyksilld pystytddn nopeasti vastaamaan esi-
merkiksi lennokki-iskujen tai poliittisten paitosten
jalkeen.

Niiden muutosten takia globaalisti tarkasteltuna kyber-
hyokkiysten mairi on lisidntynyt merkittivisti ja
kohteena ovat entisti selkeimmin yhteiskuntien kaikkien
kriittisimmat toiminnot. Hyokkdysmuotona ovat korostu-
neet kybersabotaasi, esimerkiksi ns. Wiper-hyokkiysten
muodossa. Kybervakoilu on entisti kiinteampi osa
valtiollista tiedustelu- ja vakoilutoimintaa ja ndin se on
globaalin politiikan viline. Uusia tietovuotoja ja kyberva-

koiluatapauksia tulee ilmi kiihtyvilld tahdilla. Luottamus

. digitaalisiin jirjestelmiin horjuu. Datan suojaaminen ja

luokittelu sekd innovatiiviset suojaustavat korostuvat.

USA:n uudessa kyberstrategiassa korostetaan, hyok-
kiyksellisten toiminen merkitysti niin valtiollisten
kybertoimijoiden kuin kyberrikollisten kapasiteetin ns.
kybervoiman heikentimiseksi. Pelkkd suojautuminen ja

. passiivinen kyberpuolustus ei en#i riitd. Tdm3 nikyy

my6s Naton kyberstrategisessa ajattelussa. Jasenmailta
edellytetidn selkeimpii ja aktiivisempaa kyberdoktriinia.

¢ Jako sotilaallisen kyberturvallisuuden ja siviiliyhteiskun-

nan vililld himartyy entisestddn.
Muutoksessa on aina myos mahdollisuus. Kybervoima

. on suhteellisen halpaa ja my6s pienempien maiden

- ulottuvissa ja siten kyberturvallisuusyrityksille suuri

mahdollisuus. Tulevaisuuden kyberturvallisuus perustuu

uusin innovaatioihin ja osaamiseen — voittajia ovat ne,

. jotka oivaltavat "alykkiin kyberturvallisuuden” merkityk-

sen. Tdssd muutosprosessissa ei vanhat konstit ja toimint-
atapamallit yksin endd riitd. Parhaiten menestyvit ne maat

- jayritykset, jotka panostavat uusiin kybersuorituskyky-

ihin, joilla vastataan nopeasti muuttuvan kybermaailman

muutokseen ja haasteisiin. On hyvd ymmartii, ettd

. kybermaailma ei palaa entiseen ja muutosnopeus kasvaa.
. Globaali politiikka ohjaa entisti selkeimmin kybermaail-

man kehitysti. Strategista kybertilanneymmirrysti ja

riskitietoisuutta tarvitaan toiminnan eri tasoilla, erityisesti

. kansallista turvallisuutta kehitettiessa.

& AAPO CEDERBERG

" Toimitusjohtaja ja
perustaja,
Cyberwatch Finland
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uosi 2023 on Euroopan osaamisen teemavuosi.
VDigitaaIiset taidot ovat timin teemavuoden
ytimessi. Digitaaliset perustaidot ovat laajalti kdytossi
jokapidiviisessi elimissimme, niin ammatillisessa kuin
yksityisessidkin mielessd. Téllaisten taitojen kdytté muun
muassa opiskelussa, tydnteossa, tiedonhaussa, julkisten
verkkopalvelujen kiytossi ja yhteydenpidossa on usein
vilttimitonti. Silti EU:n digitaalitalous- ja
yhteiskuntaindeksin (DESI), eli Euroopan komission
julkaiseman vuosiraportin, mukaan neljilld kymmenesti
aikuisesta ja joka kolmannella Euroopassa tydskentelevilld
ei ole digitaalisia perustaitoja. Lisiksi naisten edustus on
alhainen, silld vain joka kuudes ICT-asiantuntija on
nainen. Euroopan komissio on asettanut tavoitteeksi, ettd
70 prosentilla eurooppalaisista aikuisista on digitaaliset
perustaidot vuoteen 2025 mennessi. EU:n digitaalisen
vuosikymmenen tavoitteena on vastaavasti, ettd 80
prosentilla EU:n viestdsté olisi vihintddn digitaaliset
perustaidot vuoteen 2030 mennessi. Digitaalisten taitojen
puute jattdd viistimittd osan viestosti digitaalisten
palveluiden ulottumattomiin ja voi altistaa uudenlaisille
uhille. Lisiksi digitaaliset taidot ovat avain onnistuneeseen
vihreddn ja digitaaliseen siirtymdén.

Digitaalisten ja kyberturvallisuustaitojen vahvistamin-
en on tilld hetkelld keskeinen teema Euroopassa. Suomen
tulisi kédyttdd timi tilaisuus hyviksi, silld tarjoamme
runsaasti erilaisia koulutus- ja harjoitusmahdollisuuksia
sekd kyberturvallisuuteen etti digitaalisiin taitoihin
liittyen. Suomi sijoittuikin DESI-indeksissd ensimmaiiseksi
vuonna 2022. Suomi onkin yksi johtavista EU-maista
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. digitalisaation kehittdmisessd. Esimerkiksi monet julkiset
. palvelut tarjotaan Suomessa verkkopalveluina. Suomi on

EU-maiden kirjessid my6s inhimillisen pddoman mittareilla
mitattuna, ja on jo saavuttanut digitaalisen vuosikymmenen
tavoitteen, jonka mukaan 80 prosentilla viestdstd on
vihintidin digitaaliset perustaidot. Digitaalisten taitojen
vilinen kuilu on kuitenkin edelleen laaja. T6itd on vield
tehtidvini, erityisesti ICT-asiantuntijoiden ty6llistymisen ja
ICT-tutkinnon suorittaneiden osuuden lisddmisessi.
Vastauksena tihin haasteeseen Euroopan komissio

- esitteli kaksi neuvoston suositusta, jotka ovat EU:n jasenval-
tioille suunnattuja ei-sitovia sdadoksid, joiden tarkoituksena

on tukea jisenvaltioiden koulutussektoreita, jotta ne voisivat
tarjota laadukasta digitaitojen koulutusta.

Neuvoston suositus menestyksekkiin digitaalisen
koulutuksen ja harjoittelun keskeisisti tekijoistd vaatii EU:n
jisenvaltioita takaamaan laadukkaan digitaalisen koulutuksen
saatavuuden digitaalisen kuilun kaventamiseksi. Suositus luo
puitteet investoinneille, hallinnolle ja opettajien koulutuk-
selle, tavoitteena osallistava digitaalinen koulutus. Se edistdd
kokonaisvaltaista lihestymistapaa digitaaliseen koulutukseen
ja laajempaa yhteistyotd sidosryhmien, mukaan lukien
yksityisen sektorin, kanssa.

Neuvoston suositus digitaalisten taitojen parantamisesta

. koulutuksessa koskee kaikkia koulutustasoja. Suosituksessa
korostetaan, ettd EU:n jdsenvaltioiden olisi tarjottava
digitaitoja koskevaa koulutusta varhaisesta koulutusvaiheesta
- alkaen kaikilla koulutustasoilla kumulatiivisten tavoitteiden
ja kohdennettujen toimien avulla my®s tietyille vaikeasti

. tavoitettavissa oleville ryhmille. Jisenvaltioiden olisi tuettava



aikuisten digitaalisten taitojen kehittimisti ja otettava
kiyttoon strategioita tietotekniikan alalla esiintyvien
puutteiden poistamiseksi.

Digitaalisten taitojen parantamisen lisiksi Eurooppa
tarvitsee kipeisti tietoa ja asiantuntemusta kyberturvalli-
suuden alalla. EU:lla on pula kyberturvallisuuden ammat-
tilaisista. Vuonna 2022 kyberturvallisuustyévoiman tarve
EU:ssa oli arviolta 883 000 asiantuntijaa. Samaan aikaan
kyberturvallisuuden ammattilaisten pula EU:ssa vaihteli
260 000 ja 500 000 vililli. Ammattitaitoisia kyberturvalli-
suuden asiantuntijoita tarvitaan korkean tason kyber-
turvallisuuden saavuttamiseksi, miki on vilttimitonti
lisddntyneiden kyberhyokkiysten torjunnassa ja uusien
uhkakuvien muodostamisessa. Tdmi kasvattaa resilienssid
ja parantaa Euroopan asemaa kasvun ja kilpailukyvyn
suhteen.

Titd tarkoitusta varten Euroopan komissio hyviksyi
tiedonannon kyberturvallisuuden osaamisakatemiasta
(eng. Cybersecurity Skills Academyn) osana Euroopan
osaamisen teemavuotta. Kyberturvallisuuden osaami-
sakatemian tavoitteena on kuroa umpeen kyberturvalli-
suuden osaamisvaje keskittdmalld olemassa olevia aloitte-
ita kyberosaamiseen ja parantamalla niiden koordinointia.
Osaamisakatemia kokoaa Euroopasta ja kansallisilta
tasoilta sekd julkiselta ettd yksityiseltd puolelta kootut
koulutukset ja harjoitukset yhteen alustaan tiedon
jakamisen helpottamiseksi.

Paras tapa taistella kehittyvid kyberturvallisuusuhkaa
vastaan ja vastata uusiin uhkakuviin, on parantaa osaamis-
ta ja tietoisuutta sekd kehittdd parempia kyberturvalli-
suustaitoja. Kaikki timi edistdd kestdvimpii ja kilpai-
lukykyisempid Eurooppaa. Korkeampi
kyberturvallisuusvalmiuden taso koskee kaikkia yhtei-

& o vinaunen ey

" Henna Virkkunen on ollut
Euroopan parlamentin jasen
vuodesta 2014 alkaen. Han on
teollisuus-, tutkimus- ja
energiavaliokunnan seka
likenne- ja
matkailuvaliokunnan jasen.
Virkkunen on digitalisaation
puolestapuhuja. Han
tydskentelee talla hetkella
Euroopan kansanpuolue
EPP:ssa varjoraportoijana
kyberresilienssia koskevassa
sdadoksessa (Cyber
Resilience Act). Virkkusen
tavoitteena on edistaa
innovaatioystavallista
Eurooppaa. Han on toiminut
useissa ministeritehtavissa
Suomessa, kuten opetus- ja
kulttuuriministerind, hallinto- ja
kuntaministerind sek&a
liikenneministerind.

¢ skunnan sektoreita ja kaikkia sen kansalaisia, ei pelkidstddn

alalla tyoskentelevii asiantuntijoita.
Nimi uudet aloitteet ovat erittdin tervetulleita, mutta

¢ niitd on kaivattu jo pitkéddn. Niiden tavoitteet eivit ole
- vallankumouksellisia: Euroopan on kehitettivi pitkalld

aikavililld tehokas digitaalinen ekosysteemi, taattava

digitaalisen koulutuksen yleinen saatavuus ja kehitettivi

. osallistava ja laadukas ekosysteemi, joka auttaa poistamaan
. digitaalista kuilua. Investointeja digitaaliseen infrastruktu-

uriin ja digitaalisiin laitteisiin tarvitaan.
Lisiksi olisi parannettava tiydennyskoulutusten
tunnustamista ja alan sertifioimien taitojen validointia,

. jotka jadvit perinteisten oppilaitosten ulkopuolelle. T#td

- varten tuleva eurooppalainen digitaalisten taitojen

sertifikaatti on hy6dyllinen tyokalu. On korostettava, ettei
yksikéddn toimija voi ratkaista osaamisvajetta yksin.

¢ Julkisen ja yksityisen sektorin keskindistd yhteistyotd olisi
. vahvistettava. Euroopan elinkeinoelimissi erityisesti

pienilld ja keskisuurilla yrityksilld, on suuri potentiaali
kehittdd ratkaisuja osaamisvajeen ja digitaalisen kuilun
poistamiseksi. Lisiksi digitaalisten taitojen parantaminen

. ei koske vain koulutuksesta vastaavaa hallinnollista

: sektoria, vaan se koskee laajan yhteiskunnallisen vaiku-

tuksensa vuoksi kaikkia julkishallinnon sektoreita. Siksi
yhteniinen, koko hallinnon kattava lihestymistapa on

: tehokkain.

Uusi teknologia tuo mukanaan lukuisia mahdollisuuk-
sia. Uuden teknologian kiyttoonottoa ei voi hallita, mutta
digitaalista osaamista voidaan kehittii teknologian
ymmirtimiseksi ja hallitsemiseksi. Kyberturvallisuus ja

. digitaaliset taidot koskettavat kaikkia. Uudelleenkoulut-
. tautumiseen, olemassa olevien taitojen kehittimiseen seki

jatkuvaan, elinikdiseen oppimiseen olisi kannustettava. m
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// Mira Stenhammar

Ihmiset kayttivit internettid yhda enemmin
kokoontuakseen yhteen ja ollakseen
vuorovaikutuksessa muiden kanssa erilaisissa online-
ympiristdissi ja sosiaalisen median alustoilla. Informaatio
sosiaalisessa mediassa on dynaamista vuoropuhelua
yksildiden, yhteisjen ja eturyhmien vililld ja niiden
sisdlld. Tieto ei ole pysyvid, vaan muuttuvaa ja suhteellista
niiden merkitysantojen mukaan, joita ihmiset
vuorovaikutustilanteissa tiedolle antavat. Sosiaalinen
media ja verkkokeskustelujen kommentit ja kommenttien
kommentit luovat nopeasti informaatiotilan, jossa erilaiset
huhut, asenteet, tunteet ja tosiasiat rihmastoituvat niin,
ettd faktojen tarkistaminen on lihes mahdotonta.
Disinformaatiosta ja propagandasta on tullut sosiaalisessa
mediassa yhi kehittyneempii ja vaikeammin jéljitettivi.
Kunnianloukkaukset, uhkakuvien lietsonta ja
vikivaltauhkaukset lisidvit samanlaisia negatiivisia
tunteita kanavoivaa viestintig, jonka lopputuloksena voi

olla kohonnut turvattomuuden tunne.
Internet tarjoaakin kiyttgjilleen ainutlaatuisen

ympiriston, jolle ei ole vertaista offline-maailmassa.
Tietoverkkovilitteinen viestinti tarjoaa nopean, halvan ja
anonyymin viestintivilineen monenlaisille ideologisille
ddriryhmille ja internettid usein kiytetddn vihan ja
vikivallan lietsomiseen. Internetissi yksil6 voi edustaa
monia persoonallisuutensa tai identiteettinsé osa-alueita
riippuen siitd, missd onlineryhmissi hin kulloinkin
esiintyy.

INTERNET JA SOSIAALISET RYHMAT

Jotta voidaan ymmirtid ihmisten vilisid eroavaisuuksia,
tdytyy ymmairtid yksiloiden kidyttiytymisen taustalla
olevia psykologisia mekanismeja, jotka vaikuttavat
yksiloiden online-kdyttiytymiseen. Internetin vilitykselld
tapahtuvan vuorovaikutuksen kasvokkain tapahtuvasta
vuorovaikutuksesta erottaa nelji tekijid: suurempi
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anonymiteetti, fyysisten piirteiden merkityksen vihene-
minen, ajan parempi hallinta sekd samanmielisten
I6ytimisen helppous. Erityisesti nuoret viettivit internet-
issd paljon aikaa usein etsifikseen samanhenkisii ystivii ja
ihmisid. Kun he sitten Ioytéivit tillaisia polarisoituneita
ryhmii vahvistaakseen omaa identiteettifin, voi se aiheut-
taa sosiaalista kuplautumista, kognitiivista vadristymisti ja
lisdtd mustavalkoista maailmankuvaa. Yhi useammat
nuoret myos altistuvat haitalliselle materiaalille, kuten
epiasialliselle kielenkiytolle, vikivaltaiselle sisalllle,
huumeille ja radikalisoituneille ryhmille.

Yksi tehokkaimmista tavoista, joilla ryhmit voivat
yksilo6n vaikuttaa, on normien vahvistaminen. Normit
ovat ryhmin jisenten yhteisid kidyttiytymisstandardeja.
Kun ne on opittu, niitd noudatetaan sosiaalisen hyviksyn-
nin saamiseksi. Ryhmiin kuuluminen usein my6s muok-
kaa kiyttiytymistimme. Yksilot suhtautuvat myonteisem-
min sisiryhmin jédseniin ja negatiivisesti ulkoryhmén
jaseniin. Omaan ryhmiin kuulumista saatetaan vahvistaa
silld, ettd muodostetaan negatiivisia assosiaatioita ulko-
ryhmin jdsenistd. Tdminkaltainen kiyttiytyminen voi
taas herittdd vihamielisyytti eri verkkoryhmien jdsenten
vililld ja ryhmien sisall4.

PINTAVERKOSTA PIMEAAN VERKKOON

Aggressiivinen kdyttiytyminen internetissd on monellakin

i tavoin helppoa. Internettiin ja keskustelufoorumeille

pidsy on mahdollista kidytinnossi koska vaan, eiki sitd
kukaan pysty erityisemmin rajoittamaan. Samoin verkon
sisdltd on monelta osin sddntelem#tonti ja kommunikoin-
tia voidaan kdydd anonyymisti. Anonyymiys viittaa
nimettdmini tai yksityiseni toimimiseen. Yksityisyyttd on
usein perusteltu yksiléiden perustavanlaatuisena ihmisoi-
keutena ja tarpeena omaan henkil6kohtaiseen tilaan.
Thmisilli tulisi olla vapaus saada olla tekemisissi toisten
kanssa ilman valvontaa. Anonyymit jirjestelmét mah-



dollistavat sen, ettd henkildsti ei 16ydy tietoa ilman hinen
omaa tahtoansa. Anonyymiydelld on kuitenkin kaksi
puolta: yhtiilti silld suojellaan tietojen yksityisyyttd, kun
taas toisaalta silld minimoidaan oman toiminnan vastu-
ullisuus. Anonyymina kommunikointi luo véiristynyttid
mielikuvaa siiti, ettei omista sanomisista tarvitse ottaa
vastuuta. Muut verkkokeskustelijat voivat osaltaan tukea
ja kannustaa anonyymiin vihamieliseen kiyttiytymiseen.
Verkossa on “helppo” hy6kitd muita anonyymeja ja pseud-
onyymeja vastaan, koska he ovat tuntemattomia ja timin
vuoksi epdinhimillisempii, eikd kostoa tarvitse peliti.
Niiden henkil6iden ja ryhmien vuorovaikutusta,
joiden keskusteluja ja kommunikointia leimaavat viha ja
negatiivisuus, voi olla vaikea toteuttaa pintaverkon
puolella. Ne ihmiset, joiden mielipiteitd pyritdin pin-
taverkon puolella moderoimaan ja sensuroimaan, pii-
tyvitkin helpommin pimein verkon puolelle tuomaan
esille mielipiteitddn. Sosiaalisesta mediasta ja etenkin
pimeistd verkosta on tullut yhd enemmin rikollisuuden,
vidrinkdyton ja vihapuheen foorumi, koska kiyttijien
luoman sisallén suodattamiseen ei ole olemassa selkeiti
ohjausmekanismeja. Sosiaalisen median pime#n puolen
voidaan ajatella olevan kokoelma negatiivisia ilmi6ti,
jotka liittyvit informaatioteknologian kiytt6on ja jotka
voivat vaikuttaa yksiloiden, organisaatioiden ja yhtei-
skuntien hyvinvointiin. Sosiaalisen median pimei puoli
voi muodostaa todellisen uhan kansalliselle turvalli-
suudelle, koska tulevat sukupolvet syntyvit erilaisten
polarisoituneiden online-tietoverkkojen ympiristoon.

ALUSTA KYBERRIKOLLISUUDEN KEHITTYMISELLE

Etenkin pime# verkko on monella tapaa ihanteellinen
areena monenlaisille rikollisille ja ideologisille d4riryh-
mille, koska toimintaa sielld on vaikea mink#in yksittdisen
tahon tai valtion puolesta sdddelld ja se tarjoaa anonyymin
multimediaympiriston kaikkine palveluineen. Kyberrikol-
lisryhmii voidaan tarkastella niiden ryhmiidentiteetin
perusteella seki toimintaa ohjaavan motiivin perusteella.
Ryhmit voivat olla tiukasti ohjattuja tai vaihtoehtoisesti
ilman hierarkkista rakennetta. Kyberrikollisryhmisti
voidaan tunnistaa kolme keskeistd rikollisryhmad:

1) perinteiset rikollisryhmiit,

2) jirjestdytyneet kyberrikollisryhmiit sekd

3) ideologisesti ja poliittisesti motivoituneet

kyberrikollisryhmit.

Usein niilld ryhmilld on jérjestidytynyttid toimintaa myos?
verkkoympiriston ulkopuolella. Haktivistit ja poliittisesti
motivoituneet hakkeriryhmit ovat my6s yksi uusin
kyberrikollisryhmin muoto. Edelld mainittujen ryhmien
lisiksi ei pidd unohtaa yksil6it4, jotka yhd enemmassi
médrin kiyttavit teknologiaa laittomiin tarkoituksiin ja
epiasialliseen toimintaan.

. erdinlaista stigmaa sen

. haasteet ovat omiaan
¢ lisddmiidn yhteiskunnissa

Yksi merkittivin tekijd kyberrikollisuuden kasvuun on

. ollut tarvittavien tyokalujen helppo saatavuus. Kehittynei-
- den teknologioiden ja menetelmien saatavuus tietoverkko-

rikosten tekemiseen on kasvanut huomattavasti ja niitd on
saatavilla verraten helposti pimeisti verkosta. Tami

kehitys on mahdollistanut monia teknologiaa vihemmin

. osaavia suorittamaan hyvinkin edistyneiti kyberrikoksia.

Samoin sosiaalisen median alustat mahdollistavat matalalla
kynnykselld toisten kiusaamisen, hdirinnén ja uhkailun.
Teknologia vihentdd myos yksilon kiinnijddmisen riskeji,

¢ silld erilaisen rikollisuuden havaitseminen ja tuomitsemin-

¢ en on online-ympiristdssi paljon haastavampaa kuin

offline-ympiristossi. Kyberavaruudessa on myos helppo

maksimoida rikoksella saatu tuotto ottamalla kohteeksi

useita uhreja samanaikaisesti.

My®bs erilaiset poliittiset ja yhteiskunnalliset liikkeet
kéyttavit teknologiaa levittidkseen tietoa aatteistaan ja
koordinoidakseen toimintaa seki verkossa ettd sen
ulkopuolella. Internetistd on tullut kriittinen tyokalu

. erilaisille 44ri- ja terroristiryhmille ideologioiden levit-
. timiseksi ja yksiloiden radikalisoimiseksi vikivaltaan.

Airiryhmit ja ideologiset hakkerit ovat I6ytineet tapoja
kiyttdd internettid mekanismina hyokitikseen hallintoa ja
valtaapitidvii vastaan eri puolilla maailmaa. T3ll4 tavoin

. teknologia on muun muassa laajentanut d4riryhmien kykyi

vaikuttaa populaatioihin ja kohteisiin paljon enemmin,

miti fyysisessd maailmassa.

. YHTEENVETO

- Pimei verkko eli darkweb on eriinlainen piilo-organisaa-

tio, joka yhdisti4 perinteiset laittomat toimijat ja hakkerit
anonyymin kyberinfrastruktuurin kautta. Pimei verkko on
viimeisen vuosien ajan kehittynyt vuorovaikutusvilineeni,

. miki on entistddn lisinnyt sielld tapahtuvaa epiasiallista

toimintaa ja kyberrikollisuutta. Pimei verkko on sekoitus
rikollisuutta ja idealismia ja kaikkea niiden vililtd. Sen
olemassaolo onkin monitahoinen ja monelta osin proble-

{ maattinen asia. Vaikka pimed verkko on myos vapaan

- ilmaisun paikka toisinajattelijoille, sananvapauden

puolustajille ja ilmiantajille, on se mahdollistanut myos
monenlaiset uudet rikollisuuden muodot ja helpottanut
rikosten tekemistd. Tidstd syystd pimeédn verkon kiytto luo

kayttgjilleen. Pime#ssi
verkossa rehottava rikolli-

suus ja sen jéljittdmisen

koettua turvattomuuden
tunnetta. m

; MIRA STENHAMMAR

' Johtava kyberanalyytikko, | 4
Cyberwatch Finland /
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UKRAINAN SOTA
EI RATKEA
BRTALISTELUISSA

J T // Markus Vaija f o\ 7

Ukrainan sota on ensimmainen konflikti maailmassa, jossa
kyberymparisto nayttelee merkittavaa roolia yhtena sodan
taistelukentistda. Perinteisesti naita kenttia on ajateltu olevan
maa, meri, ilma ja joskus myos avaruus. Ukrainassa on nyt
ensimmdaista kertaa saatu nahda, minkdalainen rooli kybermaailman
taistelukentdalla on laajamittaisessa, valtioiden valisessa
sodassa. Kyseessda ei kuitenkaan ole ensimmainen valtioiden
valinen konflikti, jossa kyberymparistoa on hyodynnetty
laajasti. Eri puolin maailmaa on jo vuosia kayty, ja kaydaan
jatkuvasti, valtioiden valisia kamppailuja kyberymparistossa.
Ukrainan sota on (toistaiseksi) kuitenkin ainoa merkittava
konflikti, jossa kaynnissa on kineettisen sodan kanssa samaan
aikaan myos kybersota. Juuri tasta perspektiivista sita onkin
mielenkiintoista tarkastella ja pyrkia hahmottamaan mika rooli
kyberoperaatioilla on ollut sodan kokonaiskuvan kannalta.
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nnen sodan alkua oli olemassa ajatuksia ja teorioita
Esiit’ai, miten kyberoperaatioita voitaisiin hyodyntia
muun sotatoiminnan tukena. Kédytinto on kuitenkin
osoittanut, ettd monet niisti kisityksistd ovat olleet
vidrid. Nyt tarkasteltaessa tulisikin pyrkid ymmirtiméin
miten kyberoperaatiota on todellisuudessa onnistuttu
hyddyntimiin laajempien strategisten tavoitteiden
edistimiseksi, minkilainen niiden vaikutus on ollut ja
miten kybertoiminta on vaikuttanut muiden
taistelukenttien operaatioihin. Kdynnissi olevaa sotaa on
kuitenkin ddrimmiisen vaikea tarkastella paitsi
epiluotettavan tai virittyneen tiedon vuoksi, mutta myG6s
koska molemmat osapuolet pyrkivit aktiivisesti salaamaan
niille epdedullisen tai luonteeltaan kriittisen tiedon.
Téamin vuoksi etenkin operaatioiden vaikuttavuutta on
lihes mahdotonta arvioida. Vaikka yksittdisid tapauksia
16ytyykin esimerkiksi siitd, miten Ukraina on hyodyntinyt
kybertiedustelua venilidisten upseerien tai tukikohtien
sijainnin selvittdmiseksi, on nikyvissd todennikoisesti
vain jagvuoren huippu. Kyberympiriston taisteluiden
seuraamisen tekee vield hankalammaksi se, ettd suurin osa
operaatioista tapahtuu julkisen silméin ulottumattomissa ja
kaikessa hiljaisuudessa, ilman massiivisia reportaaseja.
Parhaat johtop#itokset Ukrainan sodasta ja sen
kyberkomponentista voidaankin tehdd todennikéoisesti
vasta vuosien péisti. On kuitenkin mahdollista
varovaisesti arvioida, miti julkisesti saatavilla olevan
tiedon perusteella voidaan sanoa kyberoperaatioista osana
laajempaa konfliktia, vaikka niiden painoarvon
mittaaminen koko sodan kannalta on vield vaikeaa.

Sodan alkaessa kybersodasta tuntui olevan vallalla
kaksi kisitysti, joista molemmat ovat myShemmin
osoittautuneet virheelliseksi. Ensinnikin Venijin
oletettiin olevan kybersuorituskyvyltidin ylivoimainen
suhteessa Ukrainaan. Tamin lisdksi sen ollessa hyok-
kidgvissi, ja siten paremmassa asemassa aloitteen teke-
misen edun myo6ti, odotettiin, ettid se melko nopeasti
saavuttaa merkittivin kybermaailman voiton ja lamauttaa
Ukrainan tietojirjestelmit. Toiseksi tunnuttiin odottavan
merkittivii yksittdistd kyberhyokkiysti tai -iskua, jonka
vaikutukset suuntaan tai toiseen olisivat olleet selkeiti ja
merkittivid. Vaikka merkittivid kyberoperaatioita
molemmin puolin on kyll4 nihty, ei monellakaan néistd
voida sanoa olleen laajoja, useita piivid tai viikkoja
kestineiti vaikutuksia. Kyberympiristossi kdytivi mitteld
on osoittautunut tasavikiseksi ja hitaaksi kulutussodaksi,
jossa molemmat osapuolet todennikdisesti yhi pohtivat
parasta tapaa hyddynt4i sitd laajempien strategisten
tavoitteiden saavuttamiseksi.

Ennusteista poikkeavan kehityskulun syyksi pantiin
sodan muutaman ensimmaiisen kuukauden jilkeen pitkalti
vidrit arviot voimasuhteista; ei niinkdin kokonaisvaltais-
esti védri kisitys kybersodan luonteesta. Syiti siihen,

miksi merkittivid kybermaailman voittoa ei tapahtunut,
ajateltiin olevan seki yliarviot Venijin suorituskyvysti
ettd ennakoimaton linsimaiden tuki Ukrainalle. Vaikka
edelld mainitut seikat ovat varmasti vaikuttaneet siihen,
miksi odotukset eivit toteutuneet, on pikkuhiljaa tultu
sithen tulokseen, ettd kyberympiriston mahdollisuudet
sodassa ymmirrettiin alun perinkin viirin. Sodassa ei ole

. tapahtunut, eiki my6skiin tule tapahtumaan, merkittivii
i kyberympiriston ratkaisutaistelua, silld sellainen ei

taistelukentin luonteen takia yksinkertaisesti ole mah-
dollista tai ainakaan kovin todennikoisti.

T#dmi mielipide uudesta kybersodan kuvasta vaikuttaa
etenkin Yhdysvalloissa saaneen jalansijaa. Viime kuussa
yhdysvaltalainen ajatushautomo Atlantic Council jérjesti
Melding cyber and kinetic in conflict paneelikeskustelun,
jossa asiantuntijat sekd asevoimista etti yliopistomaail-
masta pyrkivit viimeisen vuoden oppien valossa uudel-

. leen miirittelemiin sen, miten kyberoperaatiot tulisi

ymmirtii laajemmassa sodan kontekstissa. Paneelin
mukaan Ukrainan sodan tapahtumia tarkasteltaessa
aiempi ymmirrys kyberympiriston roolista on todellakin
ollut vidiri ja, jotta hyodyllisid oppeja voidaan tulevaisuud-
en konfliktien varalle saada, kisitystid kybermaailmasta
sodan kenttini tulisi muuttaa. Atlantic Councilin ky-

. beroperaatioiden asiantuntija Michael Martelle kuvasi,

ettd ennen sotaa moni tuntui odottavan kybermaailmassa
tapahtuvaa merkittivii ratkaisutaistelua, erddnlaista
kybermaailman Pearl Harboria. Ennakko-oletus olj, ett4d
sodassa tapahtuu toisen maailmansodan kiinnekohdan

i kaltainen yksittdinen, koko sodan kuvaa muokkaava

. taistelu. T4mi lihestymistapa on héinen mukaansa viari.

Kyberoperaatioita pitdisikin verrata Pear] Harborin sijaan
saman sodan myG6hiisempéin ja selkedsti vihemmin
mediaseksikkdimpiin Tyynen valtameren
sukellusvenekampanjaan. Ti4ssé pitkdidn jatkuneessa
operaatiossa Yhdysvaltojen sukellusveneet toimivat

. kaikessa hiljaisuudessa ja poissa julkisesta tietoisuudesta,

mutta kuluttivat hiljalleen Japanin sotakoneistoa

. heikentimilli etenkin sen huoltokykyi ja tuottamalla

merkittivii tiedustelutietoa ilman yksittdisid suuria
voitettuja taisteluja. ©

2

Kyberymparistossa kaytava mittelo
on osoittautunut tasavakiseksi ja
hitaaksi kulutussodaksi, jossa
molemmat osapuolet
todennakoisesti yha pohtivat
parasta tapaa hyodyntaa sita
laajempien strategisten
tavoitteiden saavuttamiseksi.
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Sukellusveneanalogiaa puoltaa se, etti siind kybertoi-
mintaympiristdn operaatioita verrataan nikymittomain
ja aikansa korkeinta teknologiaa hyddyntidviin toiminta-
an. Toisaalta ainakaan tihin mennessi kyberaseilla, toisin
kuin sukellusveneill, ei ole suoranaisesti ammuttu tai
tuhottu mitddn, vaan kyse on hiirinnistd, hetkellistd
toimintakatkoksista tai tiedon hankinnasta. Toinen
mahdollinen vertaus toisesta maailmansodasta 16ytyisi
strategisista pommikonekampanjoista, joilla niin ikddn
tarkoituksena oli heikentii vastapuolen logistiikkaa tai
huoltokykyd. Samoin kuin pommituksilla, kyberiskuilla
on ollut merkittivi vaikutus my®os siviilivieston olos-
uhteisiin sodan keskelld ja sithen, miten paljon sota nikyy
ja tuntuu heiddn eldimissidin. Kyberoperaatioilla on myts
ollut merkittivi propaganda-arvo ja molemmat sodan
osapuolet ovat kiyttineet onnistuneita iskujaan tehok-
kaasti strategisen viestinnin tyckaluina.

Kyberympiristé on myos mahdollistanut tiysin
uudenlaisen tavan osallistaa sekd omia kansalaisia ettd
ulkomailta tulevaa apua sotaponnisteluihin. Ukrainan
sodassa molemmat osapuolet ovat hyddyntineet joukkois-
tamista kyberoperaatioissaan. Joukkoistaminen ja sen
hyddyt ovat nikyneet niin ulkomaisia kyberosaajia
rekrytoivan Ukrainan IT-armeijan toiminnassa, Venijin
hy6dyntimien isinmaallisten kyberrikollisisten iskuissa
kuin ukrainalaisille siviileille suunnattujen mobiilisovel-
lusten kaytossd. Niilld applikaatioilla ukrainan kansalaiset
ovat voineet ilmoittaa havaitsemistaan veniliisistd
ilma-aluksista tai muusta sotilastoiminnasta nopeasti ja
suoraan asevoimille. Joukkoistamisen vaikutus on ollut
seki konkreettinen tuki operaatioille, mutta etenkin
Ukrainan siviilivieston kohdalla silld on varmasti ollut
kriisinsietokyky# parantava vaikutus. Kun yksittéiset
kansalaiset voivat konkreettisesti kokea olevansa hysdyl-
linen osa konfliktia ja auttavansa maataan sodan keskelld,
on tilld positiivinen vaikutus my®6s kriisinsietokykyyn,
vaikka toiminnan todelliset vaikutukset muuten jiisivit
vaatimattomiksi.

Kyberympiristé kommunikaation ja informaatiovai-
kuttamisen tyokaluna on my6s muuttanut paljon perin-
teistd sotatoimiympiristéd. Ukraina onnistui heti sodan
alkuhetkilts alkaen saamaan laajan kansainvilisen tuen ja
sympatian puolelleen. Merkittdvissi roolissa tdssd olivat
sekid toimivat tietolitkenneyhteydet ettd mahdollisuus
viestid suoraan konfliktialueelta. Viestinvilityksen nopeus
ja mahdollisuus seurata sodan tapahtumia ldhes reaaliajas-
sa mistd pdin maailmaa tahansa, on vaikuttanut voimak-
kaasti siithen, miten paljon huomiota Ukrainan konflikti
on saanut ja siten myos ulkomailta tulleen tuen mairain.

Tulee kuitenkin muistaa, ettd todellista kuvaa siiti,
miti kaikkea kyberoperaatioilla on onnistuttu saavut-
tamaan ja miten tehokkaasti niilli on onnistuttu tukemaan
esimerkiksi tiedustelua, on yksinkertaisesti mahdotonta
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tietdd tdssd vaiheessa. Arvioitaessa kyberympiriston
osuutta sodassa, on hyvi pitdd mielessi, ettd Ukrainan

sota on tdssd suhteessa nimenomaan ensimmaiinen, ja

. kenties jonkinlaisena koendyttimdni toimiva konflikti.
- On mahdollista, etti tulevaisuudessa kyberoperaatioiden

merkitys ja kidytto osana sotatoimia poikkeaa huomat-
tavasti siitd, mitd nyt on saatu nahdi. Historiasta voidaan
etsid lisdd analogiaa: ilmasodankiynti, joka ensimmaiisen
maailmansodan aikana vasta teki nousua merkittiviksi

. taistelukentiksi, oli vain muutamaa vuosikymmenti

. mydhemmin luonteeltaan tiysin erilainen, huomattavas-

ti kehittynyt, ja hyvin keskeisessi roolissa toisen maail-
mansodan aikaan. Ensimméisessd maailmansodassa
ilmasota oli varsin uusi kisite, jonka hy6tyjd ja mahdolli-
suuksia vasta etsittiin ja kehiteltiin. Toisessa maailman-
sodassa se puolestaan oli jo konkreettinen ja varsin

. oleellinen osa strategista kamppailua ja sodan
- lopputulosta.

Vaikuttaa siis todennikéiselti, ettd Ukrainan sotaa ei
ratkaista kybermaailman taistelukentilld. Se on sodan
kontekstissa uusi toimintaympiristd, jonka merkitysti
selvisti yliarvioitiin ennen sodan alkua. Kyberoperaatiot

eivit silti ole olleet turhia, tai kybermaailman rooli olem-

. aton. Niiden merkitys on vain osoittautunut vihiisem-
. miksi ja selvisti erilaiseksi kuin ennakkoon oletettiin.

Kyse on kuitenkin varsin nopeasti kehittyvisti ja
muuttuvasta toimintakentisti, ja toisin kuin ilmasodan
kohdalla, ei varmastikaan tarvitse odottaa vuosikym-
menten ajan, ettd kybersodan kuva jilleen muuttuu

merkittivisti. m

& MARKUS VAIJA

" Kyberanalyytikko,
Cyberwatch Finland




KYBERSOTA VENALAISIN
SILMIN

// Mikko Hynénen

Ukrainan sotaa on kutsuttu raflaavasti maailman ensimmaiseksi tayden
mittakaavan kybersodaksi'. Voittajasta ei vield ole tietoa, mutta
iskuja on nahty puolin ja toisin. Venaja on kohdistanut iskujaan

esimerkiksi satelliitteja vastaan?, targetoinut ukrainalaisia
kalasteluviesteilla® seka tehnyt laajoja palvelunestohyokkayksia
Eurooppaan*. Vastaavasti Venaja on itsekin kokenut kyberrintaman
takaiskuja esimerkiksi kybersabotaasin® ja tietovuotojen merkeissas®.

Tassa artikkelissa tarkastellaan kybersotaa yksittdaisten
operaatioiden sijaan laajemman ja hieman erilaisen linssin lapi.
Artikkelissa pyritaan kuvaamaan sodan kyberulottuvuuden merkitysta,
hyotyja ja haasteita Vendajan nakokulmasta. Havaittavissa on seka
Vendajan kannalta "positiivisia” asioita ettd ongelmallisia
kehityskulkuja. Vendajalle kyberhyokkaykset vaikuttavat toimivan
erdadanlaisena epdavirallisena ulkopolitiikan jatkeena, minka lisadaksi
pyrkimys kayttdaa kyberrintamaa kansaa ja vapaaehtoisia aktivoivana
tekijana, on merkittavaa. Haasteita aiheuttaa oman kyberpuolustuksen
epdaonnistuminen sekd erityisesti osaajapula, jonka voidaan olettaa

edelleen tulevaisuudessa kasvavan. ©
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KYBERHYOKKAYSTEN MERKITYS VENAJALLE

Kyberhyokkiysten merkitystid sodassa ei tule litkaa
korostaa, mutta ei myoskéian viheksyi. Vaikuttaa silt,
ettd sota tullaan todennikoisesti ratkaisemaan fyysiselld
taistelukentilld, perinteisen sodankdynnin keinoin, mutta
kyberoperaatioilla on tdssi tietysti vihintddnkin fyysisid
operaatioita tukeva rooli. Kyberhyokkiysten vaikutukset
ovat moninaisia: ne rapauttavat seki vastustajan joukko-
jen ettd siviilivieston moraalia, sitovat vastustajan
resursseja sekd toimivat taistelukentilld operaatioiden
tukena. Asiantuntija-arvioissa on kuitenkin arvioitu, etti
Veniji ei ole onnistunut konventionaalisen- ja kyberso-
dankdynnin yhdistimisessi, saati saavuttanut kyberoper-
aatioilla strategisia vaikutuksia’. Tdmi ei tarkoita sit,
etteik6 Vendji kerryttiisi hyddyllistd oppia tulevaisuutta
ajatellen ja onnistuisi vastaisuudessa kehittimiin toimint-
aansa. Joidenkin arvioiden mukaan kehitystd onkin sodan
aikana tapahtunut, jos viime aikojen operaatioita verrata-
an sodan alun iskuihin®.

Kyberoperaatioiden laajempi merkitys ei Vendjin
tapauksessa muodostu pelkisti vastustajalle aiheutetusta
tuhosta ja haitasta, silld toiminnalle on lueteltavissa myds
lukemattomia muita hyotyji. Yksinkertaistetun sotilaal-
lisen linssin lisdksi kyberoperaatioita on mielekisti
tarkastella osana Vengjin ulko- ja sisdpolitiikkaa. Carl
Von Clausewitzin klassista "sota on politiikan jatkamista
toisin keinoin” -sitaattia mukaillen, Venijin kyberhyosk-
kiaykset ovat ulkopolitiikan jatkamista toisin keinoin.
T4mi pitee etenkin Ukrainan ulkopuolelle kohdistettu-
ihin kyberhyokkiyksiin. On tunnustettu tosiasia, ettd
Vengjilli rajat rikollisten hakkeriryhmien ja valtion vililld
ovat hiilyvit’. Venijilld onkin kiytettivissiin seki
valtion toiminnasta irralliset, tai 16yhéssi lieassa olevat,
rikollisjengit, mutta my6s suoraan kontrollissa olevia
tiedustelupalvelujen alaisia APT-ryhmig. Niin ollen lihes
kaiken venildistaustaisten kybertoiminnan tekojen
taustalla on todennikoisesti jossain méirin valtion
ohjaava kisi. Kyberhyokkidysten voidaankin tulkita
ldhettivin strateginen viesti pelkidn kiusanteon tai
sotilaallisten tavoitteiden sijaan. Esimerkiksi keviin
aikana tammikuussa Saksaan ja toukokuun alussa Suo-
meen kohdistuneiden palvelunestohyokkiysten viesti oli
selvid. Ensin mainittu ajoittui Leopard-panssarivaunujen
luovutuspéitoksen yhteyteen, jalkimmaiinen taas Suomen
Nato-jisenyyden varmistumiseen. Muiden keinojen
puuttuessa tai niiden ohella, kyberhyokkiykset ovat keino
osoittaa tyytymittomyyttd padtoksiin. Virallisesti Kreml
on tietenkin kiistinyt hyokkiysten liittymiseen Venijidn
ja kutsunut viitteitd muun muassa "absurdeiksi”®.

Kyberhyokkiyksille on annettavissa myos muita
merkityksid. Sotatoimien muuten takkuillessa, tiedot
onnistuneista kyberhyokkéyksistd nostattavat kansakun-
nan moraalia ja voivat toimia propaganda-aseena.
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Valtaapitivien taholta onkin annettu suora moraalinen tuki

. myds valtiosta riippumattomien hakkerien toiminnalle,

. misti kielii kevilld kiyty keskustelu Vendjin etujen vuoksi
toimivien hakkerien vapauttamisesta rikosvastuusta''. T4lld
tavalla Ven#ji antaa tavallisille kansalaisille mahdollisuuden
osallistua sotaan ja isinmaan tukemiseen. Joukkoistaminen
ei tietenkdin ole pelkistiin venildinen ilmio, silld pitkin

. sotaa kybervapaaehtoiset ympiri maailman ovat kohdis-
taneet iskuja Venidjdid vastaan. Lansimaissa tédstd on kir-
joitettu paljon, Suomessa niin YLE'? kuin Helsingin

. Sanomat® tarttuivat aiheeseen ensimmiiseni sotakeviini.

KYBERHYOKKAYKSET JA OSAAJAPULA
VAIKEUTTAVAT VENAJAN ASEMAA

Vaikka venildiset hakkeriryhmit kerskuvat Telegram-ka-
navillaan onnistuneista kyberiskuista ja hakkereiden

. toimintaa pyritdin helpottamaan, on Vengjilld ollut
: vaikeuksia pitdid oma pesinsi puhtaana. Vengjiin on

kohdistunut massiivinen miiri kyberhyokkiyksii ja
venildisessd mediassa on ollut kasvavissa midrin uutisointia
niistd. Esimerkiksi Izvestija-lehti on raportoinut vuoden
2023 ensimmiiselld kvartaalilla DDoS-hyokkéysten tu-

plaantuneen verrattuna vuoden takaiseen'’. Samaisessa
© lehdessd on uutisoitu FSB:n lausunnosta, jonka mukaan
¢ USA ja Nato kiyttivit Ukrainaa alustanaan kyberhyokkiyk-

siin'®. Lisiksi viranomaiset ilmoittivat maaliskuussa, ettd yli
165 miljoonaa veniliisid koskevaa henkil6tietoa on vuota-
nut vuoden alun jilkeen's.

Kyberturvan tasosta Venijilld on vaikea saada kattavaa

i kuvaa. Esimerkiksi Kansainvilisen televiestintiliitto ITU:n

(International Telecommunication Union) globaalissa

. kyberturvaindeksissi Veniji saavutti viidennen sijan

vuonna 2020". Toisaalta uutisoinnit onnistuneista hysk-
kiyksisti ja vuotaneista tunnuksista puhuvat sijoitusta
vastaan. Silmiin pistivid on, ettd vaikka hiiridisti ja
tietovuodoista raportoidaan, ei niilld ole ollut suuria tai

- lamauttavia vaikutuksia, eivitkd ne ole hallinneet mediati-
laa. Mahdollinen on my®s tarkoituksenmukainen pyrkimys
- luoda kuva, etti kyberhyokkiykset eivit ole tehokkaita.

Kyynisemmin nikokulman mukaan valtio ei vain vilitd
kansalaistensa vuotaneista tiedoista. Esimerkiksi oppositio-
media Meduza on huomauttanut tietoturvasakkojen olleen
yleensi merkittivissikin vuodoissa vain 60 000-100 000

- ruplan (noin 700-1200 €) valilla's.

Valtiojohdon nikokulmasta linsimaisia hakkereita ja

. kansalaisten tietojen vuotamista huolestuttavamman uhan

muodostaa kuitenkin siséltid kdsin kumpuava vastarinta.
Esimerkiksi valkovenildisten hakkereiden tiedetdin
iskeneen rautatieinfrastruktuuria kohtaan, miki on hidasta-
nut toimitusten kuljettamista rintamalle’®. My®ds sisipiiriuh-

. ka on realisoitunut, kun tiedustelupalveluihin liitinniisen
¢ Vulkan-yhtién tiedostoja, kuten sisiisid sihkdposteja vuosi
tyytymittomin tyéntekijin toimesta®.



Monet my6s ddnestdvit jaloillaan: oman haasteensa
aiheuttaa ammattilaisten lihteminen ja siitd johtuva,
kasvava osaajapula, jota sota on edelleen pahentanut.
Tietotekniikan koulutusohjelmat Ven#jilld ovat perinteis-
esti olleet laadukkaita ja maan yliopistojen joukkueet ovat
vuosien ajan saavuttaneet menestystd yliopistojen vilisissd
koodauskilpailuissa'’. Sodan myétd yrityksilld on ollut
haasteita pitidi kiinni tyontekijoistiin ja jopa sadantu-
hannen it-alan ammattilaisen uskotaan muuttaneen pois
maasta®. Ongelmaan on pyritty ratkaisemaan parantamal-
la etitydmahdollisuuksia. Esimerkiksi it-jatti Yandex on
avaamassa jo toisen toimiston Belgradiin, joka on suosittu
kohde emigraatioille?!. Valtio kuitenkin pyrkii suitsimaan
maastamuuttoa. Viimeisimpani duumassa on meneilldin
lakiuudistus, jolla pyritiin nostamaan ulkomailta kisin
veniliisille yhtigille tyoskentelevien tietotyoldisten
veroprosentin 13 %:sta jopa 30 %:iin*”. Yritysten ja valtion
vililld onkin havaittavissa kidenviintoi, valtion
kiyttdessd keppid ja porkkanaa it-osaajien saamiseksi
takaisin Ven3jille, yritysten lisitessd vaihtoehtoja ulko-
mailla tybskentelyyn. Osaajapula voi nikyd myds
ylldttivalld tavalla. Esimerkiksi koko kevidin on puhuttu
tekodlyn kehityksesti ChatGPT:n ja sen kilpailevien
vaihtoehtojen my6ti. Kysymykseksi voi nousta, kuka
kehittdd venildistd tekodlyd tai uuden sukupolven kybera-
seita, jos osaajat karkaavat pois maasta?
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Sotatoimien muuten
takkuillessa, tiedot
onnistuneista
kyberhyokkayksista
nostattavat kansakunnan
moraalia ja voivat toimia
propaganda-aseena.

JOHTOPAATOKSET:

Venijdn kannalta sodan kyberulottuvuuteen liittyy sekd
uhkia ettd mahdollisuuksia. Kyberhyokkiykset toimivat
sotatoimien tukena ja niiden avulla Veniji kerryttid oppia
tulevaisuuden operaatioitaan varten. Laajemman nikokul-
man mukaan kyberhyokkiykset ldhettivit strategista viestid
ja toimivat ep#virallisena ulkopolitiikan viestinvilittdjana.
Samalla kyberhyokkiykset ja niihin kannustaminen
toimivat propagandan vilineeni sekd sodan joukkoista-
misen muotona.

Vaakakupin toisessa padssd Venijd on itse joutunut
ennennikemittomin kyberhy6kyaallon uhriksi. Tietoja
vuotaa, mutta reagointi ei ainakaan toistaiseksi ole ollut
nikyvii. Kyberulottuvuus muodostaa kasvavan uhkateki-
jn, jota sisdpiiriuhka tai yhd akuutimmaksi muodostuva
osaajapula eivit vihenni. m

& MIKKO HYNONEN

’

Kyberanalyytikko,
Cyberwatch Finland
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KYBERTURVALLISUUDEN
OSA-ALUEET ENNEN JA
NYT

// Jukka Lang, Johanna Tuohino and Julia Vikstrom

Nykyinen kyberturvallisuuskentta on pakottanut meidat oppimaan

selviytymaan jatkuvasti ymparoivista kyberuhkista.

Avustamalla

asiakkaitamme ja kansainvalisia asianajotoimistoja laajoissa ja

monimutkaisissa tietoturvaloukkauksissa,

olemme tunnistaneet, mitka

ovat tana paivana tietoturvaloukkausten kipukohdat ja toisaalta ne

tekijat,
tietoturvaloukkauksiin.

joiden avulla voidaan tehokkaasti varautua
Kaikkien aikojen vilkkaimmasta

tietoturvaloukkausvuodesta 2022 saatujen kokemusten perusteella

ennustamme

riskien ja kyberhyokkaysten kasvun vain jatkuvan.

Tiimimme on koonnut tarkeimmat huomiomme viiteen eri osa-alueeseen
kyberturvallisuudesta tana paivana.

TEKNISET YDINELEMENTIT
Kyberrikolliset tarttuvat usein niin sanottuihin helppoihin

kohteisiin. Henkil6ston, asiakkaiden, palveluiden,
litkekumppaneiden seki koko liiketoiminnan ja sen
jatkuvuuden turvaamiseksi on vilttdimitonti rakentaa
vahva tekninen kybersuoja IT-jirjestelmiin ja
-ympiristoihin. Siksi organisaatioiden on tunnettava
mahdolliset uhat, kiytettivissd olevat parhaat kiytinnot ja
lain vaatimukset aina kun I'T-jérjestelmis, tuotteita ja
palveluita hankitaan ja pdivitetddn. Meidédn on katsottava
tulevaan — kyberturvallisuuden on nimittiin jatkuttava
jarjestelmin, tuotteen ja palvelun koko elinkaaren ajan ja
sen jalkeenkin. Tdmi edellyttdd turvallisuustasojen
péivittimisti, seurantaa ja arviointia seki riittdvien ja
kestivien sopimusehtojen varmistamista teknologiaso-

C
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pimuksissa.
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YHTEISTYO
Paraskaan saatavilla oleva kybertiimi ei voi turvata koko

organisaatiota ilman tiimityotd. Suuret tietomurrot
alkavat usein sihkopostihyokkayksilld, kuten tietojen

kalastelulla, joita on usein vaikea havaita sihk6postitul-

. vien joukosta. Kyberrikolliset hyskkaavit usein joko

organisaation haavoittuvimpina pidettyihin henkil6ihin,
kuten uusiin tyontekijoihin, jotka eivit ole vield kunnolla
sisdlld organisaation kdytinnoissi, tai vaikutusvaltaisim-

¢ piin henkil6ihin, kuten johtoryhmin jdseniin. Yhteisty6 ja

yhteinen vastuu ovat yksi keskeisistd tekijoistd organisaa-
tion suojelemisessa. Tdmi tarkoittaa, ettd kaikkien

organisaation jisenten ja ulkopuolisten kumppaneiden on

tehtdvi vastuullista yhteisty6td yhteisen padmaidrin eteen.
- Tietosuoja- ja IT-funktiot yhdessi organisaation juristien

kanssa ovat keskeisessid asemassa tdssd jatkuvassa ennalta-
ehkiisevissi tyossi, joka sisiltdd laajan kentén erilaisia
tehtivid hankintamenettelyist4 ja sisdisistd kdytdnnoistd

: aina kolmansien osapuolien sopimuksiin ja tietosuojan
¢ vaikutustenarviointeihin.



KOULUTUS

Riittdvi koulutustaso on tarjottava kaikille organisaation
jasenille. Jokaisen tulee tuntea omaan vastuualueeseensa
liittyvit riskit. Kyberuhkien lisiksi organisaatioiden tulee
tuntea tietosuoja- ja kyberturvalainsidiadintd, mukaan
lukien mahdollinen toimialakohtainen erityissdantely.
Seuraukset ja riskit luonnollisesti lisdéntyvit, jos tieto-
turvaloukkauksesta ilmenee, ettd pakollisia lakisddteisid
vaatimuksia ei ole noudatettu. Useimmissa tapauksissa
organisaation johto on vastuussa sovellettavien

lakisditeisten vaatimusten noudattamisesta.

SUUNNITTELU

Kyberturvallisuus edellyttid jatkuvaa ennakointia.
Suomalaisten johtavien kyberturvallisuusasiantuntijoiden
mukaan tietomurtoja tapahtuu ennemmin tai myShem-
min kaikissa organisaatioissa. Siten on ehdottoman
tirkedd laatia kattava riskienhallintasuunnitelma seki
tietoturvaloukkauskiytinto tietoturvaloukkausten
seurausten minimoiseksi, mukaan lukien kartoittaa jo
hyvissi ajoin tarvittavat ulkoiset neuvonantajat teknisen
konsultoinnin ja oikeudellisen neuvonannon osalta.
Organisaatiot joutuvat tyypillisesti odottamattomaan
tilanteeseen, jossa tietoturvaloukkausilmoitus on tehtivi
toimivaltaiselle tietosuojaviranomaiselle tai -viranomaisil-
le 72 tunnin kuluessa tietoturvaloukkauksen ilmitulosta.
Vaikka ilmoitus voidaan tehdi alustavana ja tiydentdd
myShemmin, on alustavaa ilmoitusta varten tiydennetti-
vien tietojen luettelo melko laaja. Joskus ilmoitus on
tehtdvi useissa maissa noudattaen toisistaan erilaisia
paikallisia ilmoitusprosesseja. Olemassa oleva kansainvili-
sistd asianajotoimistoista ja muista asiantuntijoista
koostuva verkostomme kattaa kaikki lainkdyttoalueet
maailmanlaajuisesti ja mahdollistaa niiden velvoitteiden
tdyttimisen asetetuissa aikavaatimuksissa.

HUOLENPITO JA VALITTAMINEN

Kyberriskit ja niiden realisoituminen aiheuttavat huolta
organisaatioille, niiden henkildkunnalle ja asiakkaille.
Tietoturvaloukkaus, johon liittyy yksiléiden henkil6tieto-
ja, voi olla shokki loukkauksen kohteena oleville rekiste-
réidyille. Kun resursseja allokoidaan organisaatiossa
tietoturvaloukkauksen selvittimiseksi, ulkoiset neuvonan-
tajat voivat olla suureksi avuksi, kun osa sisdisistd resurs-
seista on kohdistettu organisaation ja yksiléiden tukemi-
seen. Kyberriskien hallinta ei ole vain litketoiminnan
suojelemista, vaan myos yksildistd, heididn turvallisuudes-
taan ja hyvinvoinnistaan huolehtimista.

Tama artikkeli on julkaistu 30. maaliskuuta 2023 Dittmar & Indreniuk-
sen Quaterly-julkaisussa.

Linkki alkuperaiseen artikkeliin: www.dittmar.fi/insight/ele-
ments-of-cybersecurity/

D&I:N KYBERTURVALLISUUDEN TARKISTUSLISTA
ORGANISAATIOILLE

1

jirjestelmit ja pitimilld ne ajan tasalla. Harkitse

Toteuta kattavat tekniset
kyberturvallisuustoimenpiteet hankkimalla hyvit IT-

huippuluokan salausta ja salausavainten hallintaa, etenkin
kun kisitelldan salasanoja tai arkaluonteisia tietoja.
Kiinnitd huomiota tietojen saatavuuden ja eheyden
varmistamiseen, mukaan lukien varmuuskopioihin ja
lokitietoihin.

Laadi kattava riskienhallintasuunnitelma ja
2 tietoturvaloukkauskiytinto, jotta voit reagoida

tehokkaasti mahdollisiin tietoturvaloukkauksiin. Varmista

>

>

>

- ylimmin johdon tietoisuus ja osallistuminen.

Osallista organisaatiosi jasenet kyberturvallisuuteen

3
4

heidin roolinsa ja tehtdviensd mukaisesti.

Kartoita ja ota yhteyttd ulkoisiin neuvonantajiisi
etukiteen, jotta voit toimia nopeasti

tietoturvaloukkauksen sattuessa.

Kouluta organisaatiotasi suojaamaan yksiloiti,

5

tunnistamaan ja estimiin kyberhyokkiyksii ja

liiketoimintaa ja pdivittdistd toimintaa, mukaan lukien

esimerkiksi tietojen kalasteluyrityksii. Osoita, ettd vilitit

. molemmista — yksiloiden turvallisuudesta ja

likketoiminnan jatkumisesta. m
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iKYBERKANSALAISTAIDOTr
MIKA ON NIIDEN MERKITYS
JA MITEN NIITA TULISI

Kyberturvallisuustaidoista on keskusteltu paljon viime vuosina, ja
erityisesti kyberturvallisuuden ammattilaisten osaamisprofiilit on

maaritelty myos EU:n tasolla.

Kyberkansalaistaitojen kehittaminen

on kuitenkin ensiarvoisen tarkedaa seka EU:n kollektiivisen

resilienssin etta yksiloiden
Cyber Citizen

kansalaisten kouluttamiseksi kyberturvallisuustaidoissa,
huomioon eri kohderyhmien erilaiset tarpeet
Mallin avulla kehitetaan kaikille EU:n kansalaisille

uhat.

kyberturvallisuuden oppimisportaali,

resilienssin kannalta.
-hankkeella pyritdaan luomaan yhteinen malli

EU:n laajuisella

ottaen
ja kyberalan kehittyvat

johon sisdaltyy

kyberturvallisuuden taitopeli.

HANKE KAIKILLE EUROOPPALAISILLE

Kyberkansalaistaitojen kehittimishanke Cyber Citizen
vastaa kdytdnnon tarpeeseen luoda turvallisuuskulttuuria
ihmiskeskeisessi digitaalisessa ymparistossd. Hankkeen
tavoitteena on kehittii kaikille eurooppalaisille yhteinen
malli kyberkansalaistaitojen oppimiseksi kaikkialla
Euroopan unionissa. Hanketta rahoittaa EU:n elpymisvi-
line, sen tilaajana on litkenne- ja viestintdministerio ja
toteuttajana Aalto-yliopisto.

Kaiken kaikkiaan Cyber Citizen -hankkeella luodaan

kyberturvallisuuden oppimisen eurooppalainen malli, joka

puolestaan vahvistaa Euroopan kyberturvallisuutta ja
tuottaa yhteisid kdytintdjd. Mallin pohjalta rakennetaan
digitaalinen oppimisportaali. T#ssi portaalissa hyodyn-
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netidin monenlaisia verkko-oppimismenetelmii.
Olennainen osa portaalia on kyberturvallisuuspeli,
joka tarjoaa tietoa ja ymmairrysti vithdyttavilld
tavalla.

Hankkeen ensimmiisessd vaiheessa tutkittiin
kyberkansalaistaitojen koulutuksen nykyisid
opetusmenetelmii, nikemyksii ja materiaaleja
kaikissa Euroopan unionin jisenmaissa. T4hin
sisiltyi jasenvaltioiden kansallisia ominaispiirteitd
ja vaatimuksia. Myos EU:n virallisia politiikkoja
tarkasteltiin. Lisiksi pelianalyysi, kyberturvalli-
suusindeksien arviointi ja kirjallisuuskatsaus olivat
osa tutkimusta. Kiytetyt tiedot kerittiin useista eri
lahteista.



KOHTI YHTENAISTA, IHMISKESKEISTA
LAHESTYMISTAPAA

Raportti osoittaa, ettd kybertaitojen kehittimisessi on
suuria eroja eri puolilla EU:ta ja ettd kaikkien jdsenvaltioi-
den kansalaiset hyotyisivit yhtendisemmisti ja ihmiskes-
keisemmistd lahestymistavasta kyberturvallisuuteen.

Kyberturvallisuusuhat lisiéntyvit kaikissa Euroopan
unionin maissa. Tdmin kasvavan uhan torjumiseksi
kansalliset hallitukset eri puolilla EU:ta ovat investoineet
ohjelmiin, joilla parannetaan kansalaisten kybertaitoja.
Kyberturvallisuustietoisuudessa ja -koulutuksessa on
kuitenkin merkittivii eroja. Vaikka kyberturvallisuus on
kansainvilinen uhka, tilld hetkelli ei ole olemassa yhteistd
mallia kyberturvallisuuden oppimiselle tai kdytannolle.

"Kyberkansalaistaidot" ovat perinteisesti keskittyneet
pitkilti teknologiaan, ja tutkimuksen perusteella ymmir-
rystimme kybertaidoista tulisi pdivittdd ihmiskeskeisem-
miksi. Aalto-yliopiston kyberturvallisuuden professori ja
Cyber Citizen -hankkeen johtaja Jarno Limnéll vertaa
ihmiskeskeisté ldhestymistapaa liikennesiidntdjen ym-
mirtimiseen autoa ajaessa:

"Kansalaisten kyberturvallisuus koostuu heidin
tiedoistaan, taidoistaan ja asenteistaan. Pelkki teknologian
hallitseminen ei riitd kyberturvallisuuteen. Samoin autolla
ajaminen ei riitd turvallisuuteen; Sinun on my®os tunnetta-
va sddnnot ja erilaiset tilanteet seki oltava tietoinen
muista tienkéyttdjistd. Sen lisdksi, ettd kyberkansal-
aistaidot ovat vilttimittomii sujuvan ja turvallisen
jokapidiviisen elimin kannalta, ne ovat vilttimittomis
my6s koko EU:n turvallisuuden ja taloudellisen menestyk-
sen kannalta."

EU:n jisenvaltioiden kyberturvallisuuskulttuuria
rakennetaan parhaillaan. Kulttuurin luominen ja vahvista-
minen vie aikaa, ja siksi on tirkeds tyoskennelld méariti-
etoisesti. T4std syystd tarvitsemme kiireellisesti Cyber
Citizen -hankkeen kaltaisia toimia.

Ajan my6td voimme nostaa yhteisen ymmairryksen ja
laajan osaamisen yhteiseksi kulttuuriksi, jolla on suuri
merkitys koko yhteiskunnan ja sen kansalaisten tulevai-
suudelle.

TUTKIMUKSEN PAAKOHDAT

Tutkimus osoitti, ettd EU:n jisenmaissa on selkei haluk-
kuus kehittid kyberturvallisuuden kansalaistaitoja ja tukea
elinikdistd oppimista. Yhteinen malli auttaisi timin
saavuttamisessa.

EU-maiden kyberturvallisuutta koskevat koulutus-
poliittiset suuntaviivat ovat suhteellisen uusia, mink4
vuoksi niiden vaikutuksia on tissd vaiheessa vaikea
arvioida. Selvii edistystd on kuitenkin tapahtunut, ja asian
tirkeys tunnustetaan. Kyberturvallisuutta ei eni pideti
yksinomaan ammattilaisten vastuulla. Sen sijaan se on

olennainen osa kaikkea sosiaalista toimintaa.
Kybertoimintaympiristostd on tullut monimuotois-

empi ja monikdyttoisempi, mikd ymmairretddn nyt
paremmin Euroopan unionissa. Nykytilanne korostaa
entistd enemmin jatkuvan oppimisen merkitysti seki
| tarvittavien tietojen ja taitojen laajuutta. Kyberkansal-
aistaidot on ymmirrettivi dynaamisina taitoina, jotka
. muuttuvat kontekstin ja ympiriston mukana, eiki
valppauden lisiksi voida korostaa liikaa elinikdisen
oppimisen tarvetta.

Jokaisella tulisi olla kyberturvallisuuden perustaidot.

. Inhimilliseen osaamiseen ja sivistykseen perustuvan

turvallisuuskulttuurin kehittymisté tulee méiritietoisesti
vahvistaa. Kaikilla ikdryhmilld on erilainen osaamistaso
diginoviiseista digiguruihin. Kysymys kuuluu, miten eri
kohderyhmit otetaan huomioon. Perusosaaminen ja

. kyberturvallisuuden yleinen taso vaihtelevat suuresti
¢ Euroopan unionin jisenmaissa. T#std kertoo suuri

vaihtelu kyberturvallisuuden tasoa mittaavissa indekseissi
ja nikemyksissi siitd, miten kyberturvallisuuden osaamis-
ta ja kulttuuria voidaan parantaa.

Ihmiset ovat erilaisia, oppivat eri tavalla ja heilld voi

olla erilaisia rajoitteita, ja siksi kyberturvallisuuskoulutuk-

sessa ei ole 16ydettivissi yhtd yleispitevii ratkaisua. Talld
- hetkelli eri kohderyhmien vilisid eroja ei ole vieli

riittavisti huomioitu eri EU-maissa.
Kyberturvallisuuden koulutusmateriaalien tarjonta

vaihtelee seki laadultaan etti sisill6ltdin, ja koulutusten

jirjestimisvastuuta on jaettu eri tavoin. Tdmi vaikuttaa

i suoraan siihen, kuinka laajasti ja milld tavoin koulutusta
. on tarjolla ja kuinka todennik®éisesti kansalaiset osallistu-
¢ vat sithen. Korkeatasoista kyberturvallisuuskoulutusta ja

sithen liittyvidi yhteistyotd tulee lisdtd ja padllekkdistd tyotd

vihentdd. Yksi Cyber Citizen -aloitteen tavoitteista on

edistdd koulutuksen harmonisointia ja jirkeistimista.
Monissa EU-maissa digitaalisia taitoja, myos kyber-

. turvallisuustaitoja, koskeva koulutus perustuu kansalais-

. ten digitaalisten taitojen eurooppalaiseen viitekehykseen

(DigComp). On hyvi, etti taustalla on yhteinen kehys,
silld se helpottaa yhteisen koulutusmallin kehittimista.
Kyberturvallisuustaidot ovat tietenkin vain yksi osa
DigCompia ja siksi niitd on syvennettivi ja hiottava.
Kyberturvallisuuden tyévoimapula vaikuttaa myos

. kansalaisten koulutukseen, silld ammattilaisia tarvitaan
. kansalaisten kouluttamiseen ja koulutuksen sisillén

. suunnitteluun. Tidmi ongelma on tunnustettu laajemmin

ja sen ratkaisemiseksi toteutetaan erilaisia toimenpiteita.
On kuitenkin tirke#i korostaa asian kiireellisyytta.

Pelit ovat vakiinnuttaneet asemansa sosiaalisen
kiyttdytymisen muotona, ja niistd on tulossa yhi tirkeim-

pi oppimisviline. Tdmi havainto tukee Cyber Citizen

-aloitteen ajatusta pelinkehityksesti ja pelillistimisen

. hyodyntimisesti oppimisessa myos oppimisportaalissa. ©
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KYBERKANSALAISTEN TAIDOT

Osana tutkimusta médriteltiin kyberkansalaisten (Cyber
Citizen) taidot. Kyberkansalainen on EU:n jisenvaltiossa
pysyvisti tai tilapdisesti asuva henkilo, joka kayttdd
digitaalisia palveluita tai hyotyy niiden tuottamisesta.
Kyberkansalaisten taidot koostuvat kyberymparistossi
tarvittavista tiedoista, taidoista ja kyvyistd. Se koostuu
komponenteista, jotka auttavat ihmisii kehittimiin ja
yllipitimdin tietojaan ja taitojaan tavalla, joka antaa heille
tarvittavan kyvyn ja motivaation toimia jarkevisti eri
eldimintilanteissa. Kyberkansalaisten taidot tarkoittavat
henkilokohtaisen ja sosiaalisen vastuun ottamista ja timén
vastuun merkityksen ymmairtimistd kyberympiristossa.

Euroopan unionissa tarvitaan yhteinen mairitelmi
kyberkansalaisten taidoille ja tapoja mitata taitotasoa.
Kyberkansalaisten taidot ymmirretién eri tavoin eri
puolilla EU:ta, ja vain osa jisenmaista on mairitellyt niitd
ollenkaan. Miiritelmit voivat olla lihes identtisid, mutta
kansallisten ja kulttuuristen erojen vuoksi niité tulkitaan
eri tavoin.

Eurooppalaisella kansalaisten digitaalisten taitojen
puitekehykselld (DigComp) on merkittivi vaikutus
useimmissa jisenmaissa. Téstd syystd Cyber Citizen
-tutkimusryhmi tunnisti konkreettisia kyberkansalaisten
taitoja, jotka tukevat DigComp-viitekehyksen kiyttoonot-
toa EU:ssa. Kyberturvallisuusosaamista 16ytyy kaikilta
DigCompin osaamisalueilta, joita ovat informaatio- ja
datalukutaito, viestinti ja yhteistyd, digitaalisen sisillon
luominen, turvallisuus ja ongelmanratkaisu.

KOHTI TURVALLISEMPAA JA SUOJATUMPAA
EUROOPPAA

Kun kansalaisilla on hyvi asenne ja osaamiseen perustuva
turvallisuuden tunne, ovat he halukkaampia kdyttimiin
digitaalisia palveluita. T4lld tavoin Euroopan unionista
tulee kestdvimpi, kilpailukykyisempi ja riippumattomam-
pi. Kansalaisoppimisen mahdollisuudet luovat ymmérrys-
td ympdristostd, toimijoista ja prosesseista, jotka vaikutta-
vat jokaisen digitaaliseen elimiin. Parantamalla
henkilokohtaisia taitojamme henkilokohtaiset ja kollektii-
viset kykymme parantavat itseluottamustamme. Hank-
keen toisessa vaiheessa luodaan tutkimusraportin ja
erityisesti kyberkansalaisten osaamiskehyksen pohjalta
kyberkansalaisten osaamisen oppimiskonsepti. Kolman-
nessa vaiheessa suunnitellaan oppimiskonseptin mukai-

nen oppimisportaali.

- CYBER
CITIZEN
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Oppimisportaalissa on sisdltod kaikille kansalaisille, ja
tamd sisiltd, kuten kyberkansalaistaitojen oppimispeli,

¢ huomioi eri kohderyhmit. Kansalaisten valmiuksia toimia
. turvallisesti digitaalisessa maailmassa parannetaan

oppimisportaalin opetuksellisilla ja viestinnillisilld
elementeilld. Kansalaisia pyydetdin osallistumaan koulu-
tussisiltdjen suunnitteluun. Koulutuksen saatavuus ja
saavutettavuus on tirkei, kun Euroopan unioniin

¢ luodaan osaamisen parantamiseen perustuva yhteinen
- kyberturvallisuuskulttuuri.

.~ KYBERKANSALAISTEN OSAAMISEN

YHTEISTYOVERKOSTO

EU:n eri jasenmaiden hankkeiden ja kidytint6jen moninai-

suus tarkoittaa, ettd joka puolelta Eurooppaa on opittavaa.

. Cyber Citizen -hankkeella luodaan parhaillaan Euroopan
. laajuista yhteistydverkostoa, johon ovat tervetulleita
¢ kaikki kyberkansalaisuuden taitojen kehittimisesti

kiinnostuneet.
Nikemyksid kyberkansalaisten taidoista ja niiden
kehittdmisestd oppimismallin ja -portaalin avulla keskus-

tellaan kaikkien EU-maiden kanssa, ja asiantuntijoita

- kutsutaan esimerkiksi tyopajoihin keskustelemaan
parhaista ratkaisuista ja tarjoamaan asiantuntemustaan.
. Tulevaisuudessa myos kansalaiset otetaan mukaan sisillén

suunnitteluun. Tavoitteena on luoda jotain uutta ja
kiinnostavaa kaikille EU-kansalaisille sekd herittdd
kiinnostusta kyberturvallisuuteen.

Yhteenvetona voidaan todeta, ettd hankkeen tavoittee-

. na on luoda oppimismalli, julkaista oppimisportaali, joka

sisdltdd pelin, rakentaa Euroopan laajuinen kyberkansal-

aisten osaamisen sidosryhmien verkosto ja lisiti tietoi-
suutta kyberkansalaisten taidoista ja niiden merkityksestd
seki kansalaisten ettd poliittisten péittijien keskuudessa.
Siksi tutkijat pyytdvit kaikkia kyberturvallisuuden, sithen
liittyvén tutkimuksen tai koulutuksen parissa toimivia tai

keiti tahansa, jotka uskovat etti heilld on annettavaa,
- liittymédén Cyber Citizen -hankeverkostoon. =

DROTH

> Hankkeen johtaja,
Kyberturvallisuus-
tietoisuus, koulutus ja
harjoittelu
Kyberkansalaisaloite
Aalto Yliopisto,
Kyberturvallisuus
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Aalto University




KYBERTURVALLETSUUBEN
AMMAT
KOULUTUS
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/[ Martti Lehto
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Kyberturvallisuusalalla osaajapula on valtava. Tutkimustulokset osoittavat selvasti, etta
nykyinen kyberammattilaisten mddra ei riita kattamaan kaikkia kyberturvallisuuden rekryto-
intitarpeita. Kyberturvallisuuskoulutukseen tarvitaan korkeakoulujen valista yhteistyota,
kolmannen sektorin tukea ja julkisen tahon panostuksia. ©
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Suomi on maailman johtava digitalisaation hyddyntijd korkeakoulutuksessa ja sithen perustuvassa jatkuvassa oppimises-

sa. Tavoitteena on, etti opetussisillot avataan mahdollisimman laajasti kidytt66n. Osaamisen uudistamisen kasvavien

tarpeiden vuoksi tulisi jatkuvan oppimisen painottua yhi enemmin korkeakoulujen koulutustehtivissi.

Maailmanlaajuisesti on tunnistettu pula osaavista kyberturvallisuusasiantuntijoista. Osaajapulan kannalta on otettava

huomioon erilaiset osaamistarpeet eri tehtidvissi. Kyberturvallisuuden tietojen, taitojen ja kykyjen osalta osaamiskentti

on melko laaja ja osaajan pitdd erikoistua johonkin tiettyyn kokonaisuuteen. Tdmi on otettava huomioon koulutuksessa,

eli mihin tehtiviin valmistuvan osaajan oletetaan tydllistyvin. Toki on selvii, etti koulutuksen kautta saavutetaan

tietty perusosaaminen ja mydhemmin tyStehtivien, erikoistumisen ja mahdollisten erikoiskoulutusten kautta saavuteta-

an syvempi erikoisasiantuntijuus kyseiseen aihealueeseen.

KYBERTURVALLISUUSKOULUTUS
AMMATTIKORKEAKOULUISSA

Ammattikorkeakouluissa annettava kyberturvallisuusope-
tus (AMK- ja YAMK-korkeakoulututkinto, seki erikoistu-
mis- tiydennys- ja muuntokoulutus) on siséllsllisesti
kattavaa ja kykenee modulaarisen rakenteen perusteella
muuntautumaan teollisuuden tarpeisiin. Tieto- ja viestin-
titekniikan seki tietojenkisittelyn tutkinto-ohjelmien
sisilld tarjotaan kyberturvallisuuden koulutusta.
Opetussuunnitelmarakenteet ovat eri luokkia sen
suhteen, onko kyberturvallisuus sijoitettu pakollisiin,
erikoistumis- (tai ammatillisiin opintoihin) vai vapaasti
valittaviin opintoihin. T4rkeimpii ovat kyberturvallisuu-
teen tahtddvit koulutusohjelmat ja koulutusohjelmat,
joiden sisilli tarjotaan kyberturvallisuuden erikoistumiso-
pintoja. Tdmin luokituksen perusteella YAMK-tason nelji
koulutusohjelmaa 16ytyy kolmessa ammattikorkeakoulussa:

. JAMK, Master’s Degree in Information Technology,
Cyber Security, Insin66ri

. TurkuAMK, Ohjelmistotekniikka ja ICT

. Insin6ori

. Tradenomi

. XAMK, Kyberturvallisuus, Insinéori

AMK-ohjelmat koostuivat monimutkaisista opetussuunni-

telmarakenteista. Joissakin ammattikorkeakouluissa
opetussuunnitelmat on laadittu siten, ettd opiskelijoille on
tarjolla paljon kursseja valittavaksi. Vaihtoehtoisesti
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erikoistuminen on rakennettu yhdeksi opetussuunnitelmak-
si, josta opiskelijat voivat tehdd modulaarisia valintoja. Neljd
ammattikorkeakoulua tarjoaa AMK-tason kyberturvallisuu-
den koulutusohjelman:

+  JAMK, tieto- ja viestintitekniikka, insin6ori

«  Laurea, tietojenkisittely, kyberturvallisuus, tradenomi
+  TurkuAMK

+  Tieto- ja viestintitekniikka, insin6ori

+  Tietojenkisittely, tradenomi

+  XAMK, kyberturvallisuus, insin6ri

Tilld hetkelld ammattikorkeakoulujen kyberturvallisuuteen
painottuvassa koulutuksessa sisiiinotto on noin 555 (165
tutkinto-opiskelijaa ja 390 sivuaineopiskelijaa). Lisdi
kyberturvallisuuden asiantuntijoita tarvitaan vastaamaan
jatkuvasti laajenevan digitalisaation vaatimuksiin. Tdmin
seurauksena kyberturvallisuusosaamista tarvitaan yhi
enemmin eri digitalisoituvilla toimialoilla.

Koulutuksen resursseja pohdittaessa tulee myds muistaa,
ettd ammattikorkeakoulut tarjoavat padsddntoisesti teknistd
kyberturvallisuuskoulutusta, joka tihtii tekniseen osaami-
seen. Tillainen insindoriopetus vaatii laajoja ja monimut-

- kaisia oppimisympirist6jd, joiden hankkiminen ja ylldpito

on kallista. Riittivin teknisen osaamisen takaamiseksi

¢ resurssien allokoinnissa tulee huomioida tarvittavien

oppimis- ja koulutusympiristdjen hankinta-, kehitys- ja
ylldpitokustannukset.



KYBERTURVALLISUUSKOULUTUS YLIOPISTOISSA

Kyberturvallisuuteen keskittyneiden koulutusohjelmien m#iri on pieni ja opetus on keskittynyt maisteritasolle.
Yliopistot tuottavat suhteellisen vihin kyberturvallisuuden asiantuntijoita suhteessa havaittuun osaamispulaan.
Suuri osa koulutusohjelmista on integroinut kyberturvallisuuden tutkintorakenteeseen valinnaisina tai pakollisi-
na opintoina 1-15 opintopisteen suuruisina Yliopistot tarjoavat vihin tdydennyskoulutusta kyberalalla. Seuraa-
vassa taulukossa on esitetty kyberturvallisuuskoulutuksen (pii- ja sivuaine) sisiltivit koulutusohjelmat:

Yliopisto Koulutusohjelmat/Kurssimoduulit Sisaanotto 2022
Aalto yliopisto Security and Cloud Computing (Security) 11
Aalto yliopisto Security and Cloud Computing (SECCLO) 76
Helsingin yliopisto Tietojenkasittelytieteen maisteriohjelma 45
Tampereen yliopisto Suuntaus: Advanced Studies in Information Security 1-30

Tampereen yliopisto Master’s Programme in Security and Safety

Management: Safety Management and Engineering 8
Tampereen yliopisto Master’s Programme in Security and Safety

Management: Security Governance 8
Jyvaskylan yliopisto Kyberturvallisuuden maisteriohjelma 45
Jyvaskylan yliopisto Turvallisuuden ja Strategisen analyysin maisteriohjelma 25
Turun yliopisto Cyber Security -pa&aine + EIT Digital Master School

kaksoistutkinto-ohjelma 35
Turun yliopisto Cryptography -paaaine 5
Turun yliopisto Tietoliikenne- ja kybertuvallisuusteknologia -paaaine 6-8
Oulun yliopisto Tietotekniikka TkK + DI 100
Abo Akademi Temaattinen moduuli: Safety-Critical and Autonomous Systems n/a
Ita-Suomen yliopisto Tietojenkasittelytiede LuK + FM 68
Vaasan yliopisto Automaatio ja tietotekniikka TkK + DI 52
LUT yliopisto Tietotekniikka TKK + DI 82

Listauksesta nihdiin, ettd kyberturvallisuuteen keskittyvii tutkinto-ohjelmia on suhteellisen vihin. Yliopistojen
tarjoamat kyberturvallisuuden tutkinto-ohjelmat tai liheisesti alaan liittyvit tutkinto-ohjelmat eroavat sisallolli-
sesti toisistaan. Yliopistoilla on toisin sanoen omat erikoistumisalansa kyberturvallisuudesta. Lisiksi huomionar-
voista on se, ettd opetus on keskittynyt ylempiin korkeakoulututkintoihin. Yksittgisid kyberturvallisuuden
opintoja on yleisesti tarjolla lukuisissa tutkinto-ohjelmissa pakollisina- tai valinnaisina opintoina.

Kyberturvallisuuden ja turvallisuuden koulutusohjelmien arvioitu kokonaissisi@notto on noin 250 (110
pédaineena, 140 sivuaineena) vuonna 2023. Y1ld mainittu luku sisilti4 vain kyberturvallisuuden ja turvallisuuden
koulutusohjelmien aloitushaun, eiki siten sisilld niihin liittyvien alojen tutkintoja, esim. tietojirjestelmitiede.
Yliopistojen tuottamien asiantuntijoiden m#iri on kaiken kaikkiaan suhteellisen pieni, kun otetaan huomioon
havaittu osaamispula. ©
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MUIDEN KOULUTUSTARJOAJIEN
KYBERTURVALLISUUSKOULUTUS

Ei-tutkintoon tidhtdivii kyberturvallisuuskoulutusta on
Suomessa saatavilla, mutta tilld hetkelli vallitsee erdinlai-
nen kohtaanto-ongelma. Ne, jotka koulutusta eniten
tarvitsisivat, eivit 16yd4 siti, eivitkd hakeudu siihen.
Esimerkiksi senioreille suunnattua koulutusta on vihin
tarjolla.

Kolmannella sektorilla laajinta kyberturvallisuuteen
liittyvid koulutusta jirjestid Maanpuolustuskoulutusyh-
distys (MPK). Lisiksi jotkin aikuiskoulutuskeskukset
tarjoavat kyberturvallisuuteen liittyviid koulutusta.

Lapset ja nuoret saavat tilld hetkelld kyberturvalli-
suuskoulutusta osana koulutuspolkuaan seki perus- ja

toisen asteen koulutuksessa ettd mybhemmissi opinnois-

sa. Kuitenkin ne, jotka ovat suorittaneet opintonsa aikana,

jolloin kyberturvallisuus ei kuulunut peruskoulutukseen
tai jatko-opintoja, voivat tilld hetkelld jaadd kokonaan
kyberturvallisuuskoulutuksen ulkopuolelle, jos he eivit
saa sitd tyopaikallaan.

Yrityksille ja muille organisaatioille kouluttajia on
Suomessa melko paljon. Suuryritysten ja julkisten organi-
saatioiden tyontekijit saavat yleensi tyonsi yhteydessi
koulutusta, mutta pk-yritysten tyontekijit, itsensi
tyollistdjdt ja yrittdjdt voivat jadda sitd ilman. Toinen
ongelma voi olla se, ettd pk-yritysten johto tai yrittdjit
eivit tunnista koulutuksen tarvetta.

KYBERTURVALLISUUDEN ASIANTUNTIJOIDEN
MAARALLINEN TARVE

Elinkeinoeldm3, viranomaiset ja kolmas sektori tarvitsevat
uusia kyberammattilaisia. Liikenne- ja viestintiministeri-
on kyberosaamistarpeita kartoittavassa kyselyssd 73 %
vastaajista nikee organisaatioissaan merkittivii osaajapu-
laa. Lihes kaikki vastaajat ottaisivat uusia ammattilaisia,
jos heitd vain saisi. Kyselyn perusteella tarpeet vaihtelevat
voimakkaasti. Osaamistarve-esiselvityksessi pienelle
ryhmille (16 %) vastaajista osaamisvaje vaaransi toimin-
nan turvallisuuden tai kannattavuuden. Kyse ei ole enii
kasvun heikkenemisesti vaan periti elinkelpoisuudesta.

Kysyntd on kova my6s kyberturvallisuusalan sisalld.
Kyberalan (FISC) kyselyn mukaan alan yrityksisti 87 %
aikoi palkata kyberturvallisuusalan henkil6kuntaa.
Kyberalan jisenkyselyn perusteella noin 35 % vastaajista
ilmoitti osaavan tyévoiman puutteen olevan merkittivin
alan kasvua rajoittava tekiji.

Ammattitaitopula on todellisuutta, vaikka sen tasoa on
vaikea ennustaa tarkasti. Nykyisten tietojen perusteella
arvioidaan, ettd Suomi tarvitsee lihivuosina 5 000-8 000
kyberturvallisuuden ammattilaista. Lisiksi 1 000-5 000
uutta ammattilaista tarvitaan tyoskenteleméin kyber-
turvallisuuden parissa muun ty6nsi ohella. Kaikki nimi
ihmiset tarvitsevat koulutusta.
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Yrityksilld on monenlaisia osaamistarpeita. Osaamis-

profiili voidaan miiritell yleisesti kiytetyn NCWF-luo-
. kituksen perusteella. Titd yhdysvaltalaista viitekehysti on

kaytetty laajasti kuvaamaan kyberturvallisuuteen liittyvii
osaamisen piiluokkia ja osaamiskategorioita seki niiden

. alla olevia erityisosaamisaloja. Tutkimuksen mukaan

. yritysten mirilliset tarpeet vaihtelevat eri osaamisalueil-

la. Turvalliseen tuotantoon tarvitaan eniten uusia osaajia.
T4dmi 6 000-13 000 uuden kyberammattilaisen tarve
jakautuu pigkoulutusalan mukaan seuraavasti:

. Turvallinen tuotanto 900-1 500 uutta henkil64,
2. Operointi ja ylldpito 700-1 100 henkil54,
Kokonaisuuden valvonta ja johtaminen
800-1 300 henkilsd,

Suojaaminen ja puolustus 900-1 400 henkil6i,
Analysointi 600-1 000 henkil64,

Tiedonkeruu ja operointi 500-800 henkil64,
Tutkinta 500-800 henkil5a.

v

N ok

- Tutkimus osoittaa, etti erityisid tarpeita oli (a) valvonnas-

sa ja hallinnassa (erityisaloilla, kuten jirjestelmaarkkiteh-

tuuri, kyberturvallisuuden hallinta, strategiat ja strategioi-

- den parissa tyoskentelevit kyber- tai tietoturvapiillikot)
© seki (b) operatiivisessa osaamisessa, jossa painottuu
jirjestelmien suojaus seki sitd tukeva analyysi. Julkinen

sektori hakee suhteellisesti enemmin laaja-alaisen
osaamisen johtajia ja riskinhallintaosaajia, kun taas

- elinkeinoelimi hakee enemmin hallinto- ja arkkitehtuu-

¢ riosaajia.

Osaamistarve on jakautunut melko tasaisesti kaikille
kyberturvallisuuden osaamisalueille. T4dmi tarkoittaa

. kokonaisvaltaisen koulutuksen tarvetta. Korkeakoulujen
. tutkinto-opintojen sekd muunto- ja tiydennyskoulutuk-

sen tulee kattaa kaikki nimi osa-alueet vastatakseen

osaamistarpeisiin.

2

Elinkeinoelama, viranomaiset ja
kolmas sektori tarvitsevat uusia
kyberammattilaisia. Liikenne- ja
viestintaministerion
kyberosaamistarpeita
kartoittavassa kyselyssa 73 %
vastaajista nakee
organisaatioissaan merkittavaa
osaajapulaa. Lahes kaikki
vastaajat ottaisivat uusia
ammattilaisia, jos heita vain
saisi.
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Maailmanlaajuisesti tunnustetaan
pula ammattitaitoisista
kyberturvallisuusasiantuntijoista.
Sama puute koskee seka Eurooppaa
etta Suomea. Maailmanlaajuisesti
ammattitaitoisen tyovoiman tarve on
miljoonia; Suomen osalta voidaan
sanoa, etta se on useita tuhansia.

JOHTOPAATOKSIA

Kyberturvallisuudessa yksi tirkeimmisti ja arvokkaim-
mista asioista on ammattitaitoinen henkil6sto. Riippu-
matta teknisistd ratkaisuista ja prosesseista organisaatios-
sa, silld ei ole kybersietokyky4 ilman ammattitaitoista
henkil6stod. Tami koskee kaikkia tyotehtivid, koska
henkil6stén epidpitevyys tai tiedon puute voi altistaa
organisaation haavoittuvuuksille kybertoimintaympiris-
tossd.

Maailmanlaajuisesti tunnustetaan pula ammattitaitoi-
sista kyberturvallisuusasiantuntijoista. Sama puute koskee
sekd Eurooppaa ettd Suomea. Maailmanlaajuisesti ammat-
titaitoisen tybvoiman tarve on miljoonia; Suomen osalta
voidaan sanoa, etti se on useita tuhansia.

Tdhin osaamispulaan liittyen on tirkeis ottaa huo-
mioon eri tyotehtivissi tarvittavat erilaiset taidot.
Kyberhyokkiysten tunnistaminen ja tapausten hallinta
edellyttii erilaista kyberturvaosaamista kuten kyber-
turvallisuuden hallinta tai uusien jirjestelmien hankinta.
T4mai on otettava huomioon koulutuksessa, eli mihin
tyotehtidviin valmistuvien opiskelijoiden odotetaan
tyollistyvin. Tietenkin tulee muistaa, ettd koulutus antaa
tiettyjd perusosaamisen, jota voidaan myéhemmin
kehittdd syvemmiksi osaamiseksi tyStehtivien, erikois-
tumisen ja mahdollisen alan erikoiskoulutuksen kautta.

Kyberturvallisuuskoulutus tulee myds kohdistaa
tyoeldmin eri osa-alueille. Niin tarvittavat taidot olisivat
yleisesti yhteiskunnan saatavilla. My6s tutkintoja paivit-

tivi tiydennyskoulutus vaatii opetusresursseja. Koulutuk-

sen tulee tuottaa tarpeeksi asiantuntijoita, jotta yhteiskun-

ta on valmis vastaamaan nykymaailman haasteisiin.

Artikkeli perustuu Valtion kyberturvallisuusjohtaja Rauli
Paanaselle vuonna 2022 tehtyyn raporttiin: Kyberturvalli-
suuden koulutusohjelman muutostarpeiden tutkimushanke,
JYU tutkimuspaperi 93/2022

Kyberturvallisuuden asiantuntijoiden m#irid yhtei-
skunnassa voidaan lisitd useisiin tekijéihin vaikuttamalla.
Yksi tapa on lisitd alan koulutusohjelmien miirii ja
aloittamista. Tami edellyttdd henkilresurssien lisddmisti.
Lisiksi kyberturvallisuuden asiantuntijoiden m#iria
voidaan lisdtd kehittdimilld tiydennyskoulutusta. Lisiksi
korkeakouluorganisaatioiden vilisen koulutusyhteistyon
parantaminen mahdollistaisi opiskelijoille entistd mo-
nipuolisempia erikoistumisaloja kyberturvallisuuden eri
osa-alueilla.

Kyberturvallisuuskoulutuksen sisdanottovahvuuksien
nostaminen edellyttid resursseja sekid koulutukseen etti
tutkimukseen. Haasteena on nopealla aikataululla saada
rekrytoitua tutkijoita ja opettajia korkeakouluihin.

Muissa EU-maissa on luotu toimivia
yhteistydverkostoja yritysten, kyberturvallisuuskoulutusta
koordinoivien valtiollisten tahojen seki kolmannen
sektorin toimijoiden kanssa. Suomi hy6tyisi myos

¢ kansalaisten kouluttamisesta ja koulutusyhteistyoti

koordinoivan toimielimen johdolla toimivasta kansalais-
ten kyberturvataitojen kehittimisen yhteistyoverkostosta.
Yhteistyoverkostoa voisi hyodyntdid kyberkoulutukset
kokoavan verkkosivuston suunnittelussa ja kansalaisen
kyberturvallisuuskonseptin jatkokehityksess.

Askel oikeaan suuntaan on otettu, kun opetus- ja
kulttuuriministerié on rahoittanut vuonna 2022 alkanutta
kyberturvallisuuskoulutuksen kehittimisen ja
saatavuuden lisddmisen ohjelmaa. Kyseessd on Jyviskylin
yliopiston ja Jyviskyldn ammattikorkeakoulun koordinoi-

¢ ma laaja yhteistyohanke. Hanke kokoaa verkoston
kehittimiin, koordinoimaan ja tarjoamaan kyberturvalli-
suuden korkeakoulutusta. Sithen osallistuu yhdekséin
yliopistoa ja 11 ammattikorkeakoulua seki
verkostoyliopisto FITECH. =

& MARTTI LEHTO

" Tydelamaprofessori,
Jyvaskylan yliopisto
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“Jos osaa dlypuhelinta
kayttad, osaa kayttaa
myés tétd sovellusta.”

- Teemu Pesonen, Komatsu Forest
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Jokainen sekunti merkitsee
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ALUSTUS

NIS2- ja CER-direktiivit kiihdyttivit EU-maiden kyberturvatalkoita. Erityisesti NIS2-direktiiviin liittyvid toimia tullaan
nikemdin ldhitulevaisuudessa, koska se asettaa samantasoisia taloudellisia sanktioita organisaatioille kuin tietosuojadi-
rektiivi GDPR. Katsauksen ensimmiisessi osassa tarkastellaan niiden direktiivien olemusta ja vaikutusta suomalaiseen
kyberturvallisuuskenttiin.

Tilld vuosituhannella Irlantiin on syntynyt Euroopan suurin datakeskusten keskittyma. Erityisesti amerikkalaiset
IT-jitit ovat kilvan rakentaneet datakeskuksia Irlantiin lihinni verotuksellisista syistd. Ndihin keskuksiin on talletettuna
esimerkiksi erilaisten somepalvelujen kerddamit henkil6tiedot. Datakeskuksen turvallisuudesta vastaa viime kéidessd
niiden omistaja, mutta ympéristollikin on vaikutusta turvallisuuteen. Irlanti ei ole EU:n kirjessi kyberturvallisuuden
tasossa, mutta tarjoaa kuitenkin kohtuullisen matalan riskin kyberympiriston datakeskuksille.

Hyokkiys on paras puolustus my6s kybersodankiynnissd. Yhdysvaltojen johdolla useat maat muuttavat kybersodank-
dynnin doktriinia entistd hyokkiyksellisempéidn suuntaan. Katsauksen kolmannessa osassa valotetaan Yhdysvaltojen
uuden kyberturvallisuusstrategian linjauksia sekd NATOn suunnitelmia till4 alueella.

Tekoilyi on pidetty yhteni ratkaisevasta teknologiasta suurvaltojen vilisessi poliittisessa, taloudellisessa ja sotilaalli-
sessa kilpailussa. Yhdysvallat johtaa globaalia kilpailua ja Kiina seuraa toisena. Tekoily on saavuttamassa maturiteettias-
teen, jossa kidytinnon palveluja on mahdollista kehitti4 ja tarjota suurelle yleisolle. Samalla tekozlyteknologian erityisase-
ma vihitellen sulautuu muiden teknologioiden joukkoon. Maailma kuitenkin odottaa vield uusia, kidnteentekevii
innovaatioita, mit4 timi teknologia-alusta mahdollistaa. ©
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NIS2 JA CER -

KOHTI PAREMPAA

KYBERTURVAA JA RESILIENSSIA

// Timo Rinne

1. NIS2-ja CER-direktiivit aktivoivat jalleen EU-maiden kyberturvatalkoita. NIS2-direktiiviin on sisaanrakennettu GDPR-ta-
soinen sanktiojarjestelma, joka on tarkea tekija konkreettisten parannusten vauhdittamiseksi.

2. NIS2- ja CER- direktiivit laajentavat kriittisen infrastruktuurin kasitetta useille uusille toimialoille. Lisaksi NIS2 on edelta-
jaansa paljon kattavampi vaatimuskokonaisuus ja tulee koskettamaan merkittavaa osaa keskisuurista eli yli 250 henkiloa

tyollistavista yrityksista.

3. Uudet direktiivit hAmmentéavat helposti jo muutenkin monitahoista kyberturvallisuuden vaatimuskenttda. Vaarana on, etta
vaatimuksia luetaan liian teoreettisesti, olennaiset asiat hukkuvat ja suhteellisuuden taju katoaa. Vaikka standardeja ja di-
rektiiveja on paljon, ne kaikki sisaltavat samoja asioita eri nakokulmista painotettuina. Standardien ja direktiivien valiset
suhteet on hyva ymmartaa, jolloin parhaimmillaan voidaan edistaa samalla tydpanoksella usean kyberturvallisuuden vaa-

timusmaarittelyn.

:n kyberturvallisuusdirektiivi eli NIS2-
E Ud1rekt11v1 Network Information Security 2)
julkaistiin viime vuoden lopulla. Uusi direktiivi korvaa
alemman verkko- ja tietoturvadirektiivin ensimmdisen
versio, joka on ollut voimassa noin viisi vuotta. Muiden
direktiivien tapaan NIS2:n velvoitteet tuodaan osaksi
kansallista lainsdddidntod. Liikenne- ja viestintdministerié
on timin vuoden alussa kdynnistinyt
toimeenpanohankkeen kansallisen lainsidddnnoén
luomiseksi. Tdmi ty6 on tarkoitus saada valmiiksi vuoden
2024 lopulla.

NIS2:n tarkoitus on tuoda kyberturvallisuusvaatimuk-
set ajan tasalle ja korjata alkuperiisen direktiivin tehotto-
muusongelmia. Tehottomuus on ilmennyt erityisesti
siten, ettd direktiivin velvoitteita on toimeenpantu ja
valvottu hyvin kirjavasti Euroopan eri maissa. Tilanne on
EU:n direktiiveille tyypillinen. Jotkut maat noudattavat
vaatimuksia pilkulleen ja toiset tekevit omia priorisointe-
jaan. Seurauksena on hyvin kirjava kyberturvallisuuden
taso eri maissa, miki ei edistdi EU:n yhteistd pyrkimystd
parempaan kyberturvallisuuden tasoon ja maiden
resilienssiin.
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Uusi direktiivi tuo kyberturvallisuuden parantamiseksi
useita uusia velvoitteita. NIS2-direktiivi on huomattavasti
kattavampi kuin entinen direktiivi ja sen piiriin kuuluu
aiempaa useampia toimialoja seké ndiden piirissi olevia
organisaatioita ja yrityksid. Uusi direktiivi laajentaa
yhteiskunnan kriittisten toimialojen valikoimaa ja asettaa
niille kyberturvallisuuden uusia velvoitteita. Uusia
direktiivin piiriin kuuluvia toimialoja ovat esimerkiksi
jitevesihuolto ja avaruus. NIS2 koskee automaattisesti
kaikkia keskisuuria eli yli 250 henkil64 tyollistavid
yrityksii, jotka toimivat kriittisilld toimialoilla.

NIS2-direktiivi jakaa kriittisilld toimialoilla toimivat
yritykset ja organisaatiot keskeisiin ja tirkeisiin toimijoi-
hin, joihin kohdistetaan erilaisia valvontatoimenpiteita.
Keskeisid toimijoita valvotaan ennen toiminnan aloitusta
tehtivilld valmiustarkastuksilla tai auditoinneilla. T4rkeitd
toimijoita valvotaan jilkikéiteen tehtivien tarkastusten
avulla.

Velvoitteet voidaan jakaa karkeasti hallintatoimenpit-
eisiin ja raportointivelvoitteisiin. Hallintatoimenpiteet
keskittyvit riskienhallintaan, mutta sisiltavit kaytinnossi
kaikki kyberturvallisuuden johtamisen ja hallinnon



Q1

perusvaatimukset. Raportointivelvollisuus sisiltdd
GDPR:n tapaan aikarajat poikkeamien ilmoittamisesta
viranomaiselle. Poikkeamista piti4 antaa ennakkovaroitus
24 tunnin kuluessa ja tarkennettava tietoja 72 tunnin
sisdlld poikkeaman havaitsemisesta.

Kyberturvallisuuden hallintatoimien tai raportoint-
ivelvoitteiden laiminlyénnisti on asetettu GDPR-tasoa
vastaavat sanktiot. Tdmi tarkoittaa keskeisille toimijoille
enintdin 10 miljoonan euron tai 2% liikevaihdosta
miiritettyid sakkoa. Tirkeille toimijoille vastaavat luvut
ovat 7 miljoonaa euroa ja 1,4% liikevaihdosta.

Toteutuneista GDPR-sakoista ei ole kovin paljon
uutisoitu eikd niitd lukumiiriisesti ole paljon mairit-
tykéddan. Helmikuun loppuun 2023 mennessi Tietosuoja-
valtuutettu on miidrannyt 17 hallinnollista sanktiota.
Suurin tihinastinen sanktio miirittiin joulukuussa
ruotsalaisen perintikonsernin Alektumin Suomen
yhtiélle. Sen suurus oli 750.000 euroa ja syyni oli yhtion
vilinpitimiton suhtautuminen yksityishenkiléiden
tietopyyntoihin. Toiseksi suurimman sakon on saanut
Vastaamo (608.000 eur) ja kolmantena listalla on Viking
Line (230.000 eur).

GDPR:n tapauksessa korkeiden hallinnollisten
sanktioiden pelote on toiminut halutulla tavalla. Organi-
saatiot ja yritykset kasvattivat turvallisuusbudjettejaan
parantaakseen tietosuojan tasoa ja useimmissa organisaa-
tioissa kdynnistettiin jonkunlainen tietosuojaprojekti.
Tietosuojaan kohdistuva paine synnytti tietosuojaan
liittyvidd uutta liiketoimintaa esimerkiksi konsultointi-
palvelujen ja ohjelmistokehityksen alueilla. Lopputulokse-
na seki eurooppalaiset etti Eurooppaan palvelujaan
tarjoavat yritykset paransivat aidosti henkil6tietojen
kasittelyn laatua ja turvallisuutta.

Samalla konstilla yritetdin nyt korjata ensimmaéisen
NIS-direktiivin kokemaa tehottomuutta kyberturvalli-
suuden alueella. Kaikki Euroopan maat tulee saada
mukaan kyberturvallisuuden talkoisiin. Asia on merkit-
tivd Euroopan turvallisuuspoliittisen tilanteen vuoksi,
joten kaikkien maiden tulee saada kyberturvallisuuden
tilansa hyville tasolle.

NIS2:n sanktiopelotteella on kahdenlainen vaikutus.
Toisaalta se pakottaa yritysten johdon suhtautumaan
kyberturvallisuuteen tosissaan ja varmistamaan, etti
kyberturvallisuuden kehittimiseen on varattu tarvittavat
resurssit. Toinen puoli on GDPR:sti tuttu suhteellisuuden
tajun menetys, varsinkin, jos NIS2-vaatimuksia tulkitaan
liian teoreettisesti ja kaikki riskit yritetddn tiydellisesti
poistaa. NIS2:n implementointi kdytintoon edellyttid
kokemusta turvakontrollien mitoituksesta oikein sekd
kykyd priorisoida eteen tulevia kehityskohteita. Muutoin
on vaarana, ettd "ammutaan kirpisti tykilld” ja kyber-
turvatiimi ajetaan nidnnyksiin sellaisten asioiden kor-
jaamisessa, joilla ei ole kdytinnon kannalta merkitysta.

2023

Toinen kyberturvallisuutta ja huoltovarmuutta

kisittelevi, kisittelynsi loppupuolella oleva EU-direktiivi
. on nimeltiin CER (Critical Entities Resilience). CER-di-

rektiivin tarkoituksena on yhteniistdi ja vahvistaa
EU-maiden kriittisten toimijoiden resilienssin ja varau-

¢ tumisen kiytintojd. Kriittinen infrastruktuuri on EU:ssa

. todettu suurelta osin haavoittuvaksi ja CER-direktiivin

tarkoitus on yhdessd NIS2-direktiivin kanssa parantaa
yhteiskunnan hiirionsietokykya.
Kriittinen infrastruktuuri on ollut perinteinen

. kyberrikollisten ja valtiollisten kybertoimijoiden lempi-
. kohde. Useat kriittisen infrastruktuurin alueet ovat

kyberturvallisuuden nikoékulmasta haavoittuvia, kukin

omalla tavallaan. Esimerkiksi energiantuotannossa ja

. vesihuollossa kdytetddn paljon vanhoja teollisuuden
. jérjestelmid, jotka on alun perin rakennettu suljetuiksi,

mutta jotka on nykyisin avattu julkisiin verkkoihin
etdhallintavaatimusten myoti. Téll4 tavalla alun perin
huonosti suojatut jirjestelmit ovat tulleet avoimesti

- kyberrikollisten pelikentille. Pankki- ja finanssimarkki-
- noiden IT-infrastruktuuri on rakennettu nykyaikaisem-

man teknologian varaan, mutta niitdkin on onnistuttu
vahingoittamaan.
Sekd NIS2 ettd CER tuovat jilleen painetta organisaa-

tioille kyberturvallisuuden parantamiseen. GDPR ja
- viimeisimmiksi my®s julkishallinnon toimijoihin kohdis-

tuva Tiedonhallintalaki ovat kasvattaneet kyberturvalli-
suuden budjetteja ja pidentineet kyberturva-ammattilais-

. ten tyopdivid. NIS2:n ja CERin lisdksi keskusteluissa

- vilisee useita muitakin kyberturvallisuuteen liittyvii tai

sitd sivuavia vaatimuksia, jolloin riski hukkua erilaisten
vaatimusten viidakkoon kasvaa.
Vaikka keskusteluissa esiintyy useita erilaisia kyber-

. turvallisuuden vaatimuksia, ne eivit ole toisistaan tiysin

erilaisia, vaan kaikkien tavoitteena on parantaa kyber-
turvallisuutta erilaisista nikdkulmista. Standardien ja
direktiivien viliset suhteet on hyvi ymmirtii, jolloin

. parhaimmillaan voidaan edistdd samalla tydpanoksella

- usean kyberturvallisuuden vaatimusmaarittelyn tavoitte-

ita. Kokonaisuuden hahmottaminen edellyttii kuitenkin
useamman ministerion tyon seurantaa, silld valmisteluty6t

- kyberturvallisuuden eri vaatimusmadrittelyiden osalta on
- jaettu jokainen eri ministerioén. NIS2 kuuluu liikkenne- ja

© viestintiministeriolle, CER sisiministeriolle ja Tiedonhal-

lintalaki valtiovarainministeriolle. Kokonaisuus on
hallittavissa, vaikkakin kyberturvallisuuteen liittyvien

. parannushankkeiden keskitetty johtaminen ja koordi-
. nointi voisi helpottaa asiaa. =

Lahteet
sivulla
32
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MAA-ANALYYSTI:

// Timo Rinne

IRLANTI

Amerikkalaiset IT-jatit kuten Google, Microsoft, Amazon ja Apple ovat luoneet Irlantiin Euroopan suurimman datakeskus-
ten keskittyman. Naissa datakeskuksissa on talletettuna myds valtavat maarat henkilotietoja. Datakeskusten omistajilla
on miljardiluokan vuosibudjetit kyberturvallisuuden varmistamiseen.

Irlannin kyberturvallisuuden taso on Euroopan mittakaavassa keskitason alapuolella. Irlanti on ITU:n globaalin kybertur-
vallisuusindeksin Euroopan listalla sijalla 28. Suurimmat puutteet ovat kyberturvallisuuden yhteistydssé eri organisaatioi-
den ja yritysten valilla. Irlanti on vuonna 2021 perustanut kansallisen kyberturvallisuuden kehittamiskeskuksen paranta-
maan yhteistyota.

Irlannin kyberturvallisuutta johtaa kansallinen kyberturvallisuuskeskus. Kybersodankaynnin joukot on sijoitettu Irlannin ar-
meijan viestiaselajiin. NATO-yhteistyd antaa kybersodankaynnin kehittamiselle hyvat lahtékohdat myds tulevaisuudessa.

Irlanti on hieman Euroopan keskitason alapuolella kyberrikollisuuden osalta. Vuonna 2021 joka kolmas PK-yritys raportoi
joutuneensa jonkinlaisen kyberhyodkkayksen tai -rikollisuuden tai sellaisen yrityksen kohteeksi. Datakeskusten turvallisuus

ei kuitenkaan ole sen vuoksi erityisen uhattuna.

illd vuosituhannella Irlantiin on syntynyt Euroopan
suurin datakeskusten keskittymi. Erityisesti

amerikkalaiset IT-jdtit ovat kilvan rakentaneet

datakeskuksia Irlantiin. Irlannin suosion syiksi on selitetty%

osaavaa [T-tybvoimaa, energiakustannuksia sddstivii

viiled ilmastoa ja tuulivoimaa, maantieteellisti liheisyytti
Amerikan mantereelle seki ennen kaikkea verotuksellisia :
ja taloudellisia syité. Irlannin yritysverotus on ollut viime :

vuosina EU-tason matalimpia. Irlannin yritysverotuksen
perusprosentti on 12,5, jonka piille ulkomaisille
yrityksille lisdtd4n muutaman prosentin preemio
litketoiminnan laajuudesta ja luonteesta riippuen.
Kokonaisprosentti jai kuitenkin selvisti alle
kahdenkymmenen.

Amerikkalaisten IT-jittien kiinnostus siirtdd datake-
skustoimintojaan Eurooppaan kiihtyi viimeistdan GD-
PR-direktiivin my6td 2010-luvun loppupuolella. GDPR

vaikeutti merkittivisti ei-Eurooppalaisten palveluntarjoa-:
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jien operaatioita vaatimalla, ettd henkil6tietojen tulee
lihtokohtaisesti olla talletettuna EU:n maaperilli.
HenkilGtietojen talletus ja kisittely EU:n ulkopuolella on
mahdollista, mutta vain erityissopimuksilla ja -jirjestely-
illa. Ndin kaytinnossi kaikki amerikkalaiset datajdtit
kuten Microsoft, Google, Meta/Facebook, Amazon ja
Apple perustivat datakeskuksiaan Irlantiin. Nykyisin
datakeskustoiminta on niin laajaa, ettd niiden sihkonkulu-
tus ja sen myotd ympdristovaikutukset ovat nousseet
huolen aiheeksi.

Jos Irlantiin on talletettu Euroopan suurimmat
henkil6tietovarastot, onko meidin syyti olla huolissaan
tietovarastojen kyberturvallisuudesta? Datakeskusten
kyberturvallisuus on ensi sijassa niiden omistajien vastuul-
la ja hallinnassa. Kaikki suuret IT-yhtiét ovat padsdantdis-
esti toteuttaneet palveluidensa kyberturvallisuuden
laadukkaasti. Témin mahdollistavat ennen nikemittomit
kyberturvallisuuden budjetit. Amazon, Apple, Google,



Microsoft ja IBM kertoivat viime vuonna kiyttivinsi
yhteensi noin 30 miljardia dollaria seuraavien viiden
vuoden aikana kyberturvallisuuden ylldpitoon ja kehit-
tdmiseen. Yhtiotd kohden timi tarkoittaa keskimédrin
reilun miljardin dollarin vuosibudjettia.

Vaikka datakeskusten kyberturvallisuuden toteutus on
pitkilti omistajiensa kisissid, myds ympiristolld on
vaikutusta. Kyberrikollisuus rehottaa yleensi sielld, missi
sen on helpointa toimia ja missd kyberturvallisuuden
yleinen taso ei ole korkealla. Irlanti sijoittuu ITU:n
kansainvilisessd kyberturvallisuusindeksissi vasta sijalle
46 ja Euroopassakin sijalle 28.

Mihin Irlannin vaatimaton suorituskyky kyberturvalli-
suudessa perustuu? Kyberturvaindeksi mittaa maan
kypsyytti lainsdddinnén, organisoinnin, yhteistyon,
osaamisen ja teknisten valmiuksien perusteella. Irlanti saa
ldhes tdydet arvosanat lainsddddnnén ja teknisen kyber-
turvallisuuden osalta. Irlannin kyberlainsidadantd perustuu
EU:n direktiiveihin, jotka Irlanti on vienyt kansalliseen
lainsddddntoon tehokkaasti ja viivyttelemittd. Teknisen
kyberturvallisuuden osa-alue kohdistuu kansallisen
kyberturvallisuuskeskuksen toimintaan ja tilldkin
osa-alueella Irlanti suoriutuu moitteetta monen muun
EU-maan lisiksi.

Organisoinnin osa-alueen keskitssi on kansallinen
kyberturvallisuusstrategia ja kyberturvallisuuden johtami-
nen. Edelleen Irlanti saa eurooppalaisittain hyvit arvosan-
at tistd osa-alueesta. Kyberturvallisuuden osaamisessa
Irlanti on korkeintaan EU:n keskitasoa. Osaamisessa
mitataan maan aktiivisuutta kyberturvallisuuden koulu-
tuksen ja eri viestonryhmille suunnattujen tiedotuskam-
panjoiden avulla. Irlannissa on parannettavaa kansallisen
kyberturvallisuustietoisuuden ja kyberhygienian alueilla.

Huonoimman arvosanan Irlanti saa kyberturvallisuu-
teen liittyvin yhteistyon alueella. Tlld osa-alueella
tarkastellaan julkisen ja yksityisen sektorin vilisid
yhteistydhankkeita, julkishallinnon eri organisaatioiden
vilistd yhteistoimintaa seki kansainvilisid yhteistyo- ja
tiedonvaihtosopimuksia. Irlanti onkin perustanut vuonna
2021 kansallisen kyberturvallisuuden kehittimiskeskuksen
parantamaan timin osa-alueen suorituskykys.

Irlannin kybertoimintaa johtaa ja koordinoi kansal-
linen kyberturvallisuuskeskus (National Cyber Security
Centre). Keskus toimii ympirist6- ja viestintiministerién
(Ministry for the Environment, Climate and Communica-
tions) alaisuudessa. Keskuksen vastuulla on pé#asiassa
julkishallinnon tietoverkkojen turvaaminen, yksityissek-
torin ja kansalaisten kyberkoulutus ja neuvonta, kyberti-
lannekuvan ylldpito ja valvonta sekd hiiriotilanteiden
ratkaiseminen eli niin sanotto CSIRT-toiminta (Comput-
er Security Incident Response Team).

Irlannin kyberturvallisuuskeskus tekee liheistd
yhteisty6td Irlannin puolustusvoimien ja erityisesti

Amerikkalaiset IT-jatit kuten Google,
Microsoft, Amazon ja Apple ovat luoneet
Irlantiin Euroopan suurimman
datakeskusten keskittyman.
Datakeskusten omistajilla on
miljardiluokan vuosibudjetit
kyberturvallisuuden varmistamiseen.

viestiaselajin kanssa. Kybersodankiynnin joukot ja
osaaminen on keskitetty Irlannin armeijan CIS-joukkoi-

hin (Communications & Information Services Corps).
. Kyberjoukkojen lisiksi CIS vastaa sotilasviestiliikenteesti
¢ seki teknisesti sotilastiedustelusta.

CIS:n kybersotilaat saavat koulutuksensa armeijan

omissa koulutuslaitoksissa ja irlantilaisissa tekniikan alan

. yliopistoissa. Carlowin teknilliseen yliopistoon on
. perustettu erityisid kyberturvallisuuteen ja sotilasteknolo-

giaan keskittyvid opintolinjoja. Dublinin yliopistossa
toimii kyberturvallisuuden tutkimuskeskus (Centre for
Cybersecurity and Cybercrime Investigation), joka toimii

- ldheisessi yhteisty6ssd CIS-joukkojen, Irlannin poliisin
- seki kyberturvallisuuskeskuksen kanssa koulutus- ja

tutkimustoiminnassa.

Irlanti on hieman Euroopan keskitason alapuolella

. kyberrikollisuuden osalta. Vuonna 2021 joka kolmas
PK-yritys raportoi joutuneensa jonkinlaisen kyberhyok-
- Kiyksen tai -rikollisuuden tai sellaisen yrityksen kohteek-

si. Euroopan keskiarvo on 28%. Noin 12% kiristyshait-
taohjelmien kohteeksi joutuneista PK-yrityksisti oli

- maksanut lunnaita. Luku on kaksinkertainen Euroopan

. keskiarvoon verrattuna.

Irlannin kyberrikollisuuden historian kuuluisin tapaus
on toukokuussa 2021 maan terveydenhuollon tietojérjest-

- elmiin kohdistunut, kiristyshaittaohjelman avulla tehty
- hyokkiys. Irlannin terveydenhuollon tietojirjestelmit

joutuivat vilittdmisti kaaokseen ja paperipohjaisia
varamenetelmii otettiin kiyttoon. Tietojirjestelmien
hiirinnin lisiksi potilastietoja anastettiin ja julkaistiin

. verkossa. Tapauksen selvittelyyn ja tietojarjestelmien

. toipumiseen osallistuivat myds Irlannin armeijan CIS-jou-

kot ja se kutsui riveihinsd my®6s lukuisia reservildisi
tilanteen ratkaisemiseksi.
Irlannin kyberturvallisuuden tulevaisuuden kehityk-

selld on tukenaan EU:n ja NATOn tuki ja resurssit.
¢ EU-lainsi4dints on maailman edistyksellisimpi ja

direktiivien vaatimukset valuvat kansalliseen

lainsddddntoon nopeasti. Irlannin asevoimat tekevit

. tiivistd yhteistyotd NATOn kanssa, osallistuvat NATOn
- kybersotaharjoituksiin ja pysyvit NATO-yhteistyon avulla

kehityksen mukana. Irlannissa
esiintyy vakavaakin kyberrikolli-

Lahteet
suutta, mutta datakeskusten sivulla
. turvallisuus ei ole sen vuoksi 32

erityisen uhattuna. m
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1. Yhdysvallat johtaa globaalia kehitysta hyokkayksellisen kybertoiminnan alueella. Yhdysvaltojen uuden kyberturvalli-
suusstrategian mukaan kybervastustajien toimintakyvyn heikentdminen on yksi kyberpuolustuksen paapilareita.

2. Defend forward -strategia sijoittuu aggressiivisen hytkkayksen ja passiivisen puolustuksen vélimaastoon. Strategian avul-
la kriittisimpia kohteita vahvistetaan siten, ettéa hyokkayksen kustannukset ja kiinnijaamisen riski kasvavat ja hyokkaaja

mahdollisesti paattaa luopua hyokkayksesta.

3.  NATO-maiden valmiudet kyberaseiden valmistamiseen ja kyberhydkkaysten toteutukseen vaihtelevat suuresti. NATO on
luonut oman strategian kyberhyokkaysten toteutukselle, joka mahdollistaa jaAsenmaiden itsendisen toiminnan NATOnN si-

salla.

4. Kyberaseita ja kyberhydkkayksia on kaytetty jo pitkaan, ja ne ovat tulossa entistéa nakyvammin esille kyberturvallisuuden
strategioihin. Tulevaisuudessa kyberpuolustusta ei voi tehokkaasti toteuttaa ilman kykya hyokkaykselliseen toimintaan.
Kehityskulku asettaa paineita niille maille, joilla hyokkayksellisen toiminnan kehitys on vasta alkumetreilla. Esimerkiksi
NATO-maista vasta noin puolella on kykyja ja resursseja hyokkaykselliseen kybertoimintaan.

residentti Bidenin hallinto julkaisi Yhdysvaltojen
Puuden kyberturvallisuusstrategian maaliskuun alussa.
Amerikkalaiseen tyyliin strategia on rakennettu
muutaman “pilarin” varaan, jotka mairittelevit strategian
korkean tason tavoitteet ja periaatteet.
Kyberturvallisuusstrategiassa on viisi pilaria, joista
jarjestyksessi toinen vauhdittaa amerikkalaisen
kyberpuolustuksen kehittimistd nykyistd enemmin
hyokkiykselliseen suuntaan.

Yhdysvallat nime#d uudessa strategiassaan pahimmat
kybervihollisensa, joita ovat Kiina, Veniji, Iran ja
Pohjois-Korea. Nimettyjen valtioiden lisidksi Yhdysvalto-
jen vihollisena mainitaan yleisesti kyberrikolliset. Strate-
gian mukaan Kiinan toiminta on piiasiassa kybervakoilua
oman tieteellisen, taloudellisen ja ideologisen vaikutusval-
lan kasvattamiseksi globaalisti. Venijin tavoitteena on
hiiriti ldnsivaltojen kriittistd infrastruktuuria, kiyttdd
Internetid disinformaation levittimiseen seki tukea
kyberhyokkiyksilld sen sotilaallista toimintaa tilld hetkelld
Ukrainaa vastaan. Iranilla on piiasiassa Lihi-Ididn alueelle
kohdistuva maantieteellinen fokus Yhdysvaltojen ja sen
kumppaneiden hiiritsemiseksi kyberavaruuden kautta.
Pohjois-Korean pédasiallinen tarkoitus on ker#td varoja
maalle ja erityisesti sen ydinasehankkeille kyberrikolli-
suuden avulla.
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Kyberstrategian toisen pilarin mukaan Yhdysvallat
taistelee kybervihollisiaan vastaan hydkkayksellisin
keinoin. "Disrupt and Dismantle Threat Actors” -pilarin
mukaan Yhdysvallat pyrkii aktiivisesti heikentimiin
vihollistensa kybertoimintakyky4. Toimenpiteisiin
voidaan lukea varsinaisten kyberhyokkiysten lisiksi
diplomaattisia ja taloudellisia toimia, informaatiovaikutta-
mista seki sotilaallista voimaa. Strategian mukaan on siis
mahdollista, ettd Yhdysvallat voi jopa tuhota fyysisesti
vastustajan kybertoimintaan liittyvid elementtejd.

Hyokkiyksellinen kybersodankdynti ei ole Yhdysvalto-
jen doktriinissa uusi asia. Kehitys alkoi jo 2010-luvun
alussa, kun presidentti Obaman hallinto méiritteli silloin

. vield monimutkaisen prosessin, jonka tuloksena kyber-
¢ hyokkiyksid voi suunnata toisia valtioita tai kyberrikolli-

sia kohtaan. Kyberhyokkiysten kynnys on madaltunut
vuosi vuodelta ja hyokkiyksen aloittaminen helpottui
merkittdvisti vuonna 2018 presidentti Trumpin hallinnon
méiriteltyd entisti nopeamman prosessin hyokkiyksen
kdynnistimiseksi.

Haittaohjelmat ovat kybersodankiynnin perustyokalu-
ja. Siind missd Yhdysvaltojen viholliset kiyttivit esteettd
APT-ryhmii eli kyberrikollisia aseiden valmistamiseen,
NSA ja nykyisin my6s Yhdysvaltojen armeijan Cybercom-
mand -yksikko toimivat Yhdysvaltojen kyberasetehtaina.
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Kybersodankiyntiin valmistetut haittaohjelmat perustuvat
lihes poikkeuksetta nollapdivihaavoittuvuuksiin, joten
niiden valmistaminen edellyttii paljon aikaa ja resursseja.

Yhdysvaltojen hyokkiyksellinen kyberstrategia on
synnyttinyt myds konflikteja ennalta ehkiisevin strate-
gian "defend forward”. Kisite on esitetty ensimmiisen
kerran Yhdysvaltojen kybersodankdynnin keskuksen US
Cybercommandin kirjoituksissa jo vuonna 2018. Defend
forward tarkoittaa kybervihollisen ja kyberhyokkiysten
torjuntaa jo ennen niiden realisoitumista, eiki vasta sitten,
kun hyokkdys on havaittu sen kohteessa. Konsepti on
muuttanut kyberpuolustusta radikaalisti reaktiivisesta
proaktiiviseen suuntaan.

Defend forward -konseptin tavoitteena on muuttaa
hyokkidjian kiyttdytymisti ja aikeita siten, ettd se mah-
dollisesti luopuu kyberhyokkiyksestd jo sen suunnittelu-
vaiheessa. Kdytinnossi timi tavoite voidaan saavuttaa
erilaisilla ennakoivilla vastatoimenpiteilld, jotka kaikki
edellyttdvit tehokasta kybertiedustelua ja hyokkédjan
aikeiden selvittimist.

Kun on tehty havainto mahdollisesta vihollisen
suunnittelemasta kyberhyokkiyksesti ja ymmirretty sen
kohde, voidaan kohteen suojausta vahvistaa ja hyokkidjin
kiinnijadmisriskid lisitd merkittivisti. Toimenpiteen
onnistuessa hyokkiiji ei endd nie kohdetta helppona
maalina, vaan ymmirti4, ettd operaation suorittamiseksi
tarvitaan enemmin aikaa ja resursseja, jolloin hyokkigja
peréddntyy tai joutuu ainakin muuttamaan suunnitelmiaan.

Toinen mahdollisuus on heikentii kyberhyokkayk-
sestd saatavaa etua. Yhdysvaltojen kyberturvallisuusstrate-
giassa on erityisesti mainittu talousrikollisuuden torjun-
nan toimenpiteet kryptovaluuttojen kiyton
vaikeuttamiseksi. Kryptovaluutat kuten Bitcoin, ovat
kyberrikollisten kdytinnossi ainoa mahdollisuus muuttaa
vaikkapa ransomware-hyokkiyksen tulos taloudelliseksi
tuotoksi. Kybervaluuttojen kiyton vaikeuttamisella
pyritddn ransomware-hydkkiysten ennalta ehkiisyyn ja
rikollisten kiinnijadmisriskin nostamiseksi.

Myos NATO on muuttamassa kyberpuolustustaan
entistd enemmin hyokkiykselliseen suuntaan. Kyberso-
dankidynti itsessdin on NATOn toiminnassa vield kehi-
tysvaiheessa. NATO perusti vuonna 2008 Tallinnaan
Naton kyberpuolustuksen osaamiskeskuksen ja on
tutkinut kybersodankdyntii jo pitkddn. NATO tunnusti
vasta vuonna 2016 yleiskokouksessaan kyberavaruuden
yhdeksi sodankdynnin toimintaympéristoksi maan, ilman
ja meren lisiksi. Pian timin jilkeen NATO perusti
kyberoperaatiokeskuksen CyOC:n (Cyber Operations
Center) koordinoimaan sen kyberpuolustusta.

Puolustuksellisessa kybersodankiynnissid NATO-maat
tekevit tiivistd yhteistyotd, jakavat toisilleen uhkatiedust-
elun tilannekuvaa ja osallistuvat kyberpuolustukseen
NATOn kyberoperaatiokeskuksen kautta. Kyberhyok-
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¢ kéysten toteuttamisen osalta yhteistyo tai koordinointi ei
- ole niin tiivistdi. NATO-maiden valmiudet kyberaseiden
. valmistamiseen ja hyokkiysten toteutukseen vaihtelevat

suuresti. 2020-luvun alussa kolmestakymmenesti NA-
TO-maasta vain puolet ilmoitti omaavansa hyokkiyksell-

- isid kyberkyvykkyyksid tai olevansa kehittimissd sellaisia

(OCO, Offensive Cyberspace Operations). Kyberhysk-

: kiyksid varten NATO onkin kehittinyt jisenmaiden

itsendistd toimintaa korostavan strategian, joka tunnetaan
nimelld SCEPVA (Sovereign Cyber Effects Provided

- Voluntarily by Allies).

SCEPVA-strategia antaa jisenmaille mahdollisuuden
kehittdd ja kdyttdd itsendisesti hyokkayksellisid kybera-

seita, esimerkiksi haittaohjelmia. Strategia antaa NA-

i TO-maalle kolme toimintavaihtoehtoa kyberhyckkayksen
. toteutukseen; 1) jakaa tietoa haittaohjelmasta ja sen

vaikutuksesta NATO-maiden kesken ennen hyokkiysti,
2) ilmoittaa NATOlle etukiteen kyberhyskkiyksestd
paljastamatta kyberaseen yksityiskohtia tai 3) toteuttaa

. kyberhyokkdys tdysin itsendisesti ja ilman etukiteisinfor-
. maatiota NATOlle.

SCEPVA-strategian taustalla on useita kybersodank-
dyntiin liittyvii erityispiirteitd. Kyberaseet ovat ker-

. takdyttdisid eli samaan haavoittuvuuteen perustuvaa
¢ kyberasetta ei voida toista kertaa kiyttid, koska kohteen
suojausohjelmat piivitetdin nopeasti haavoittuvuuden

16ydyttyd. Kyberaseen kehittinyt jisenmaa haluaa useim-
miten valita kdyttokohteen itsenigisesti eikd luovuttaa

- kyberasetta tai tarkkaa tietoa sen toimintaperiaatteista
© NATOn koordinoitavaksi.

Haittaohjelmien kehitysty® ja niiden ominaisuudet on
pidettivi tarkasti salassa ennen hyokkiyksen toteutusta.

¢ Pahimmassa tapauksessa paljastunutta haittaohjelmakood-
. ia voidaan kiyttii sen laatijaa vastaan, kuten usein on

ennemmin tai myohemmin haittaohjelman paljastumisen
jilkeen tapahtunut. Kolmas erityispiirre liittyy NA-
TO-maiden kyvykkyyseroihin kyberaseiden kehityksessi.

¢ Noin puolet NATO-maista pystyy kehittimédn kybera-
. seita ja ndidenkin sisilld on suuri osaamisen kirjo, eiki titi

osaamista haluta vilttimitti aktiivisesti jakaa muiden
jasenmaiden kanssa.
Kyberpuolustus on voimakkaassa muutoksessa

hyokkiykselliseen suuntaan. Yhdysvallat ja sen keskeisim-
¢ mit vastustajat ovat kehittineet ja kiyttineet kyberaseita

jo vuosia, mutta niiden kiyttd tuodaan nykyisin entisti

nikyvimmin mukaan kyberturvallisuuden strategioihin.

. Aggressiivisen hyokkiystoiminnan lisiksi on kehitetty
. ennalta ehkiisevii strategioita kuten Defend forward, jota

on myos sovellettu yritysmaailmaan.
NATO-maiden kyberkyvykkyyksien

Lahteet
. tasoittuessa, myods puolustusliiton sivulla
- hyokkiyksellista kybertoimintaa voidaan 32

¢ koordinoida tehokkaammin. =
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KANSAINVALINEN KILPAILU
TEKOALYTEKNOLOGIASTA

// Timo Rinne

Kyberavaruus on yksi sodankaynnin domain eli toimintaymparistd maa-, meri-, ilma- ja avaruusymparistojen liséksi. Kyber-
sodankayntiin kehitetyt aseet ovat padasiassa kohdennettuja haittaohjelmia.

Kyberaseet ja tavanomaiset aseet eroavat toisistaan monin tavoin. Kyberaseet pidetaan salaisina aina niiden kayttéon
asti, jotta niiden kayttdperiaatteet ja ominaisuudet eivat paljastuisi kohteelle. Tavanomaisilla aseilla pyritdan luomaan nii-
den julkisuuden kautta pelotevaikutus, jotta varsinainen sotatilanne olisi mahdollista valttaa.

Vastapuolen kybersodankaynnin kyvykkyytté on vaikea selvittda. Kybertiedustelun tulee tapahtua mahdollisen kyber-
hyokkayksen kohteen ymparistdssa, jotta hyokkaajan valmistelut ja mahdollinen kyberaseen testaus voidaan havaita. Yh-
dysvallat on luonut kohteessa tapahtuvalle kybertiedustelulle Hunt Forward -nimisen konseptin, jonka avulla se on onnis-
tunut selvittamaan esimerkiksi Kiinan ja Venajan kyberaseiden ominaisuuksia.

Kyberrikolliset ja -terroristit hyddyntavéat tehokkaasti kéytettyja kyberaseita. Kerran kaytetty ja sen my6té paljastunut
kyberase voidaan hyddyntaa heikommin. puolustettuja kohteita vastaan joko sellaisenaan tai muunneltuna versiona.
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ekoilysovellukset ovat viime kuukausina tehneet
Trynnistyksen kuluttajien ulottuville. ChatGTP on
ihastuttanut kokeilijoitaan ratkaisemalla
monimutkaisiakin tehtivid ja vaikka kirjoittamalla runoja
halutusta ajheesta tai kokoamalla vakuuttavan
ansioluettelon tyonhakua varten. ChatGPT on
ensimmaisii kuluttajien kidyttoon toteutettuja ja helpon
kiyttoliittymin omaavia tekoilypalveluja.

Tekoily on kuitenkin toiminut kuluttajien parissa
taustalla jo vuosia. Erityisesti mobiililaitteiden ja -palvelu-
jen valmistajat ovat kiyttineet tekoilyalgoritmeja toi-
mintoihin, jotka parantavat niiden suorituskykyi kulutta-
jan sitd itse tiedostamatta. Puhelinten kameroiden
hahmontunnistus ja automaattitarkennukset ja -valotuk-
set toimivat tekodlyn avulla. Kiyttdjd opettaa itse te-
koilysovelluksia tiedostamattaan some-palveluja
kiyttimilld, jolloin ndmi tuottavat kiyttgjille esimerkiksi
paremmin kohdennettua sisiltoa.

My6s monet julkishallinnon palvelut seki litke-eldmi
hy6tyvit tekodlyn kidytostd. Rontgenkameran ohjelmisto
oppii tunnistamaan sydpikudoksia automaattisesti, maata-
louden tuotantoa voidaan tehostaa ennustamalla sddilm-
i6iden vaikutuksia ja kuljetuspalvelujen tehokkuutta
voidaan parantaa optimoimalla reitit liikennemiérien ja
keliolosuhteiden mukaan.

Tekoilylle voidaan delegoida automaattista paatok-
sentekoa monessa eri tilanteessa. Jos laadukas te-
koilysovellus ilmaisee lopputuloksen olevan lihes varma,
ei matalan riskin piitokseen kannata vilttimitts tuhlata
ihmisen harkinta-aikaa, vaan sovellus voi tehdi suoraan
piitoksen. Tekoilyid voidaan soveltaa myos sotilaallisiin
sovelluksiin nopeuttamaan tilanteenmukaista paitok-
sentekoa harkituissa tilanteissa.

Tekoilyteknologia on tirkei tulevaisuuden mah-
dollistaja my0s kyberturvallisuudessa sekd kyberhyokkays-
ten ettd -puolustuksen nikokulmasta. Tekoidlyd voidaan
kayttdd kyberhyokkiyksiin 1ihinni kolmella tavalla.
Ensimmiinen on tekoidlyn kiytto kohteen tiedusteluvai-
heessa. Tekodlypohjainen OSINT-sovellus oppii kohteen
kybersuojauksen kidytinnot nopeasti. Esimerkiksi kuinka
usein ja milld viiveelld jarjestelmid péivitetddn, kohde-
jarjestelmin kiyttoaste ja sen vaihtelut sekd kidyttdoi-
keuksien muutosten ajoittuminen ovat tirkeiti tietoja
kyberhyokkiyksen ajoittamisessa ja heikoimman kohteen
16ytdmisessi.

Toinen keino on varustaa itse haittaohjelma tekoilyal-
goritmilla, jolloin se kykenee kohdejirjestelmiin pidsyn
jalkeen oppimaan edelld kuvattuja asioita ja suorittamaan
hyokkiyksen kaikkein otollisimpana hetkend. Kolmas
keino on manipuloida kohteessa olevia tekoilyjirjestelmis
niiden opetusvaiheessa. Teko#lyn toimivuus perustuu tilld
hetkelld jirjestelmidn opettamiseen miiritellyn datajoukon
avulla. Jos hyokkidjd padsee manipuloimaan jirjestelmin

2023

¢ opetukseen kiytettdvid dataa, voi hin saada kohteen
. tekoilyjirjestelmin toimimaan haluamallaan tavalla.

Kyberpuolustuksessa tekoilyd kiytetddn tietenkin
piinvastoin, eli hyokk#ijin toiminnan erityispiirteiden
tunnistamiseen ja ennakointiin. Lisdksi tekodlyn avulla

¢ voidaan merkittdvisti parantaa kyberturvallisuushilytys-

ten luotettavuutta. Staattiset siinndt tuottavat usein

merkittivin midrin viirid hilytyksii. Tekodlyn avulla
voidaan oppia viidrien hilytysten piirteitd ja nostaa esiin
vain kaikkein tirkeimmit havainnot. Luonnollisen kielen

- kisittelyjarjestelmd (NLP, natural language processing) on
- tekoiilyn osa-alue, jonka avulla voidaan ennustaa kyber-

hyokkiyksid analysoimalla tekstii ja siini esiintyviid
hyokkiystd edeltdvid ilmicitd tai vaikkapa tunnetiloja.

Vuonna 2022 tekoilyteknologioiden ja -palvelujen

. kehittdmiseen ja toteutukseen kiytettiin globaalisti noin

430 miljardia dollaria. Varsinainen tekodlymarkkina, eli
asiakkaiden investoinnit ja kulutus tekoilytoteutuksiin on
titd pienempi, hieman yli sata miljardia dollaria. Markki-

¢ noiden koko on noin puolet verrattuna globaaleihin
- kyberturvamarkkinoihin. Ala on siis vield vahvasti

tuotekehitysvaiheessa, mutta jo vuonna 2025, tekodly-
markkinoiden pelkin tuoton arvioidaan olevan sadan

- miljardin luokkaa.

Valtioiden tekoilykyvykkyyksien vertailuun on

- kehitetty erilaisia indekseji. Yleensi tillaisten indeksien

mittareina toimivat aiheeseen liittyvi lainsdddinto,

infrastruktuurin valmius, julkisen ja yksityisen sektorin

. investoinnit, teknologian kiyttdaste sovelluksissa,

- tutkimus ja tuotekehityshankkeiden miiri jne. Useat

toimijat IBM:std Stanfordin yliopistoon ovat kehittineet
omia indeksejdin maiden tekoilykyvykkyyksien arviointi-

¢ in.

Yksi arvostetuimmista indekseistd on brittildisen

. Tortoise Community -ajatushautomon Global Al Index.

Sen mukaan ylivoimainen ykkénen on Yhdysvallat, yhti
selvi kakkonen Kiina ja kolmossijan tuntumassa hyvin

¢ lihekkiin toisiaan ovat [so-Britannia, Kanada, Israel,

. Singapore ja Eteli-Korea. Suomi on kokonaistilastossa

sijalla 13, heti peréssd seuraa Tanska ja muista pohjois-
maista Ruotsi on sijalla 19, Norja 25 ja Islanti 37.
Yhdysvaltojen paalupaikka on helppo ymmirt4.

. Maassa toimivien IT-jittildisten voittokulku on luonut
¢ Yhdysvalloille toistaiseksi kiistimittdmin aseman

kaikessa I'T-teknologiaan liittyvissi kehityksessd. Yh-

dysvalloilla on tdlld hetkelld ylivoimainen johtoasema

. tutkimus- ja tuotekehitystoiminnassa seki tekoilyn
- kaupallistamisessa. My®s suurin osa maailman tekoilyo-

saajista tyoskentelee tilld hetkelld Yhdysvalloissa. Yh-
dysvallat jdi selvisti muuta maailmaa jilkeen tekoilyi

sddtelevien regulaatioiden valmiudessa, julkishallinnon
© strategioissa seki kansan valmiuksissa ottaa teknologia

. hyotykiyttoon. ©
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Kiinan kakkossija on yhti selvi ldhes kaikilla osa-alue-
illa. Se jopa ohittaa Yhdysvallat infrastruktuurin valmiu-
dessa tekodlyn kiyttoon. Tilld tarkoitetaan esimerkiksi
tietoliikenneinfrastruktuurin ja erityisesti 5G-verkkojen
kehitysti sekd tekodlyn tarvitseman laskentakapasiteetin
levinneisyyttd supertietokoneiden ja ndiden verkkojen
muodossa. Tekoilyosaamisen alueella Kiina jiid hieman
yllittavistikin monen muun maan taakse. Sen sijaan Intia
on tilld osa-alueella kakkosena heti Yhdysvaltojen jilkeen.

Mutta missd on Vengji? Se 16ytyy kokonaistilastossa
vasta sijalta 32. Sen sijoitus kaikilla osa-alueilla on
kokonaissijoituksen mukainen, mutta Venij sijoittuu
kuuden parhaan joukkoon valtionhallinnon strategioissa
ja kehittdmisohjelmissa. Venijdlld siis panostetaan
tekodlyn tutkimukseen, tuotekehitykseen ja kaupallistami-
seenkin, mutta tulokset ovat ainakin toistaiseksi jadneet
selvisti jalkeen muista maailman suurvalloista, jos Venjid
voi enii sellaiseksi lukea.

Venijin heikko tulos kansainvilisessi vertailussa ei
kyberturvallisuuden osalta kerro kaikkea. Venijin
tekodlypanostukset ovat miti ilmeisimmin keskittyneet
erityisesti valtionhallinnon hankkeisiin ja sotilasteknolo-
giaan, jolloin niiden valmius voi olla huomattavastikin
korkeampi kuin mit4 julkiset tilastot nayttivit. Vengji
myos tukeutuu tilld alueella Kiinaan, joka on sitd tukenut
monella korkean teknologian alueella, esimerkiksi
5G-teknologian kiyttoonotossa.

Autoritiidristen valtioiden teknologisten kyvykkyyks-
ien arviointi on yleens#kin ottaen haastavaa. Julkinen

LAHTEET

NIS2 JA CER — KOHTI PAREMPAA KYBERTURVAA
JA RESILIENSSIA

https://www.nis-2-directive.com/
https://www.europarl.europa.eu/thinktank/en/document/EPRS_BRI(2021)689333
https://www.enforcementtracker.com/
https://valtioneuvosto.fi/hanke?tunnus=SM047:00/2022

MAA-ANALYYSI:
https://www.ncsc.gov.ie/
https://lwww2.hse.ie/services/cyber-attack/
https://lwww.military.ie/en/who-we-are/army/army-corps/cis-corps/
https://www.gov.ie/en/consultation/a2020-national-cyber-security-stra-
tegy-2019-2024-mid-term-review-consultation/
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.
aspx
https://edition.cnn.com/2022/01/23/tech/ireland-data-centers-climate-intl-cmd/
index.html

IRLANTI

OFFENSIIVINEN KYBERPUOLUSTUS
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rahoitus ei ole avointa, valtio sdidntelee tieteellistd julkai-
sutoimintaa eikd maan kirkiosaamista tuoda kaupallisiin
sovelluksiin, vaan voimavarat keskitetiin valtionhal-
linnon omiin tarkoituksiin. Ndin ollen esimerkiksi
Kiinassa ja Venijilld kehitys voi olla pidemmilld kuin
mité julkiset lihteet antavat ymmartaa.

Autoritaaristen valtioiden suurin haaste tekodlyn
kehityksessi on kuitenkin huippuasiantuntijoiden puute.
Seki Kiinassa ettd Vengjilld kylld tuotetaan omia asian-
tuntijoita, mutta niiden valtioiden yhteiskuntajérjestys ja
olosuhteet eivit houkuttele ulkomaisia huippuosaajia
maahan muutoin kuin ehki ideologisista syistd. Linsi-
mainen, yksilon vapauksia korostava yhteiskunta ja
mahdollisuus innovaatioiden kaupallistamiseen ovat
akateemisissa piireissi suljettuja yhteiskuntamalleja
houkuttelevampia. Niistd syisti erityisesti Yhdysvallat on
onnistunut luomaan Piilaakson kaltaisia huippuosaamisen
keskittymii.

Tekoily nihdiin yhteni tirkeidni osa-alueena maiden
vilisessd kamppailussa taloudellisesta, poliittisesta ja
sotilaallisestakin vaikutusvallasta. Tekoily tulee olemaan
yhi tirkedmmissi roolissa kaikissa tietotekniikan sovel-
luksissa. Valtiot kilpailevat tekoilyn kehittimisen johtoa-
semasta ja investoivat teknologian tutkimukseen ja
hyodyntimiseen. Samalla tekoidlyn rooli on
arkipdiviistyméssi ja siitd on tullut osa jokapéiviistd
elamii. Tekodlylld ei ole endd muutaman vuoden takaista
erityisasemaa muiden teknologioiden joukossa. Kyber-
turvallisuudessa tekoilyn kiytt6 on vield kasvuvaiheessa ja
sen vuoksi sen hallinta on kybermarkkinoiden toimijoille

ja kyberpuolustuksen rakentajille tirkedd. =

& TIMO RINNE

Kyberturvallisuuden
asiantuntija
" Kauppatieteen tohtori
' CISSP (Sertifioitu
kansainvalinen
tietoturva-asiantuntija)
" CISA (Sertifioitu
tietoturvajarjestelmien
tarkastaja)

https://lwww.whitehouse.gov/wp-content/uploads/2023/03/National-Cybersecurity-Strategy-2023.pdf
https://www.hoover.org/sites/default/files/research/docs/deeks_webreadypdf_0.pdf
Jensen, M. (2022). Five good reasons for NATO's pragmatic approach to offensive cyberspace operations. Defence Studies, Vol 22 n:o 3, pp. 464-488.

https://www.nato.int/cps/en/natohq/topics_78170.htm

Goldsmith, J (ed). (2022). The United States' Defend Forward Cyber Strategy: A Comprehensive Legal Assessment. Oxford University Press.

KANSAINVALINEN KILPAILU TEKOALYTEKNOLOGIASTA

https://www.business-standard.com/article/technology/global-artificial-intelligence-spending-to-reach-434-bn-in-2022-report-122022000195_1.html

https://www.tortoisemedia.com/intelligence/global-ai/
https://aiindex.stanford.edu/report/

https://www.enisa.europa.eu/publications/artificial-intelligence-cybersecurity-challenges
https://www.researchgate.net/publication/343328470_Atrtificial_Intelligence_for_Cybersecurity_ A_Systematic_Mapping_of_Literature
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Cyberwatch Finland

Cyberwatch Finland on strategisen
kyberturvallisuuden asiantuntijatalo,
joka palvelee yrityksia ja muita
organisaatioita vahvistamalla ja
kehittamalla valmiuksia suojata
ja puolustaa niiden merkittavimpia
toimintoja.
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Missiomme: kyberturvallisuudesta
bisnesmahdollisuus

Cyberwatch Finland palvelee yrityksia ja muita organisaatioita
vahvistamalla ja kehittdmalla niiden kyberturvallisuuskulttuuria.

Tiukentuva saantely parantaa kaikkien kyberturvallisuutta, mutta
véhimmaisvaatimusten noudattaminen ei riita yha kiristyvéssé
kilpailussa. Korkeatasoinen kyberturvallisuuskulttuuri on kilpailuetu
ja luo uusia lilketoimintamahdollisuuksia.

Laaja-alainen osaaminen, kokemus ja naiden
uniikki yhdistelma on vahvuutemme

Asiantuntijatiimimme koostuu strategisen kyberturvallisuuden monipuolisesta osaamisesta,
jota tdydentda laaja-alainen kokemus johtamisesta, kokonaisturvallisuudesta ja toiminnasta
kansainvalisessa yritysymparistossa.

Asiantuntijoillamme on kyky tulkita ja esittdd monimutkaisia kybermaailman ilmidita ja kehitys-
kulkuja helposti ymmarrettavassa muodossa. Kdytamme tydssamme hyvaksi kehittyneita
teknisia alustoja ja analytiikkatydkaluja

"Autamme asiakasta pysymaan ajan tasalla ja kehittdmaan kyberturvallisuuskulttuuria
johdonmukaisesti. Samalla rakennamme yhdessé kestdvampaa ja turvallisempaa
maailmaa”

Aapo Cederberg, Cyberwatch Finlandin toimitusjohtaja ja perustaja

Time
1o HhinkK abeut"

~ SUCCESS
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PALVELUMME

Johdon neuvontapalvelut

Olemme kokenut ja luotettu johdon neuvonantaja ja asiantuntija. Tuemme sinua kokonaistur-
vallisuuden, kyberturvallisuuden, sisdisen turvallisuuden asiakokonaisuuksissa ja kumppaniriski-
en hallinnassa. Tyoskentelymetodeinamme ovat muun muassa teema-alustukset, muistiot,
tyopajat ja skenaariotyoskentely.

Toimintaymparistdon tilannekuva

Kokonaisvaltainen kybertilannekuva muodostuu Cyberwatch Finlandin
kehittdman modulaarisen palvelun avulla, johon tarvittavaa dataa kerataan
lukuisin eri menetelmin.

Toimintaympaériston analyysilla
muodostetaan eri nakdkulmista
kuva organisaatioon vaikuttavista
tapahtumista, ilmidista ja
trendeista.

Avoimista lahteista keratylla
tiedolla tdydennetaan

. ) rgani i kuvaa.
Toimintas Avointal organisaatiosta saatua kuvaa

ympariston lahteiden
analyysi analyysi

Pimean ja syvan verkon dataa Sisaisen kyberriskianalyysin avulla

kerataan ympari maailmaa darksOC® Sis3inen muodostetaan kokonaiskuva
sijaitsevilla palvelimilla analyysi kyberriski- organisaation sisapiiriuhkista ja
taukoamatta 9 Gb sekunnissa. analyysi muista riskitekijoista.
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Tilannekatsaukset

Cyberwatchin analyysitiimi seuraa jatkuvasti kyberturvallisuuden toimintaympéristda kerdamalla ja
analysoimalla tietoa kybermaailman tapahtumista, ilmidistéd ja muutoksista. Tilannekuvaa tuotetaan
saanndllisilla tilannekatsauksilla.

VIIKKOKATSAUS
VITKKG 22/2823

Viikkokatsaus

Viikkokatsauksessa esitellaan
kybertoimintaympariston ajan-
kohtaisia tapahtumia ja on luon-
teeltaan toteava.
Keskeista viikkokatsauksessa on
ilmididen ja trendien tunnistamin-
en ja niiden asettaminen asianmu-
kaiseen viitekehykseen.
Viikkokatsaukset toimivat pohjana
kuukausi- ja kvartaalikatsauksille
seka naista syntyville vuosien-
nusteille.
Viikkokatsauksen avulla saat
ajantasaista kuvaa merkittavista
kybermaailman tapahutumista
paatoksenteon tueksi.
Viikkokatsaus ilmestyy 52 kertaa

vuodessa suomeksi ja englanniksi.

Cyberwatch Magazine

Cyberwatch magazine on digitaalinen ja painettu
aikakauslehtijulkaisumme, jossa omat ja verkostom-
me huippuasiantuntijat kirjoittavat kybermaailman
ajankohtaisista tapahtumista, teknologian ja

BERWAR ™

Kuukausikatsaus

Kuukausikatsauksessa analy-
soidaan viikkokatsauksissa
seurattuja tapahtumia, trendeja
ja niiden keskinaisvaikutuksia.
Kuukausikatsaus kuvaa ilmididen
kehittymistd erityisesti hybridi-
vaikuttamisen eri nakokulmista.
Kuukausikatsauksen avulla saat
syvempaa nakemysta siit3,
kuinka kybermaailman tapahtu-
mat vaikuttavat yhteiskuntaan ja
toimintaymparistoosi.
Kuukausikatsaus ilmestyy 12
kertaa vuodessa suomeksi ja
englanniksi.

lainsdéddannon kehityksesta ja naiden vaikutuksesta
yhteiskuntaan, organisaatioihin ja yksittaisiin

ihmisiin.
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KESAKUU 2823

Special
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Cyberwatch fintand

- WF . THEME

Kvartaalikatsaus

Kvartaalikatsaus keskittyy tar-
kastelujakson merkittavimpiin
kybermaailman tapahtumiin.
Siina seurataan pidemmalla aika-
valilla ilmididen vaikutuksia ja
kehityksia.
Kvartaalikatsaus arvioi tulevai-
suuskuvia seka kehityssuuntia ja
on luonteeltaan ennustava.
Kvartaalikatsauksessa on myds
maa-analyysi, jossa tarkastellaan
yksittaisten valtioiden kybertoi-
mintaan liittyvia voimavaroja,
uhkia ja erilaisia kyberturvalli-
suuden ratkaisuja.
Kvartaalikatsaus ilmestyy 4
kertaa vuodessa suomeksi ja
englanniksi.

reports

Tuotamme maarittelemastasi teemasta, esimerkiksi
tietysta toimialasta tai kohdemarkkinasta raportteja
ja katsauksia: nykytilan arviointeja, uhka-arvioita,
toimintaymparistdanalyyseja ja ennusteita



PALVELUMME

darkS0OC® —-pimean ja syvan verkon analyysi

DarkSOC® -analyysin avulla selvitimme organisaatiosi profiilin ja altistumisen tason pimeéassa
ja syvassa verkossa. Dataa kerataan ympari maailmaa sijaitsevilla palvelimilla taukoamatta 9
Gb sekunnissa. Analyysi paljastaa organisaatiosi kyberturvallisuuden puutteita, vuotaneita
tietoja ja muita mahdollisia ongelmakohtia. Analyysin avulla saat ndkemyksen siita, milta
organisaatio nadyttaa kyberrikollisen silmin katsottuna.

Luokittelemme kyberaltistumisen vaikutukset kahdeksaan kategoriaan. Laadimme analyysista
kirjallisen raportin, jossa tuomme esille keskeiset havainnot johdon paatdksenteon tueksi.
Raportti sisdltdd myds havaintojen yksityiskohtaisemman esittelyn. Annamme lisaksi suosituk-
sia valittdmista korjaavista toimista ja strategisen tason kehityskohteista.

Sisdiset Taloudellisten tietojen
tietovuodot/ joutuminen vaariin kasiin
keskustelut

Hakkeriryhmien
kohteeksi Pimeat
joutuminen m markkinat
Yrityksen
altistumisen

taso

Luottamuksellisen
tiedon paljastuminen

Hyokkaykset
ja alemmat
tietomurrot

Henkil6ihin
liitettavat Kayttdjatunnusten
tunnistetiedot paljastuminen

MITA HYOTYJA darkSOCe -PALVELU TARJOAA

@ @ @ @

Lisaa Ennakoi kyber- Taydentaa Toimii
kybertiedustelu- maailman yrityksen forensic-
kykya kehityskulkuja kyber- tutkinnan
maturiteettia apuvalineena
Tukee Taydentaa Loytaa Fasilitoi
organisaation strategista haavoittu- kyberstrategia-
strategista kybertilanne- vuuksia ja prosessia
paatdksentekoa kuvaa heikkouksia
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Analyysit

Pintaverkon analyysi

Muodostamme ulkopuolisen ndkemyksen kyberturvallisuuden tasostasi pintaverkossa ja vertaamme
asemaasi muihin saman toimialan organisaatioihin. Analyysimme pohjana on globaalin yhteistyokumppa-
nimme SecurityScorecardin alusta, jonka data perustuu luotettuun, ldpindkyvaan luokitusmenetelmaén ja
miljoonista organisaatioista kerattyihin tietoihin. Analyysimme perusteella annamme suosituksia korjaavis-

ta toimenpiteista ja rakennamme reittikartan niiden kaytannon toteuttamiselle organisaatiossasi.

Powered by

(%~ Security
&) Scorecard

Avoimien léhfeiden analyysi

Tuotamme avoimiin ldhteisiin perustuvia analyyseja valitsemistanne aiheista. Kaytéssamme on
edistyneita digitaalisia tyokaluja, joiden avulla haemme tietoa julkisista maksuttomista ja maksullisis-
ta |ahteista seka eri medioista ja sosiaalisen median alustoilta. Jalostamme tiedon analyysin tavoit-
teiden kannalta merkitykselliseen muotoon.

S m—
Y
()
)
AN/

Sisadainen kybérriskianalyysi

Sisaisen kyberriskianalyysin avulla muodostat kokonaiskuvan organisaatiosi kyberturvallisuuteen
liittyvista sisapiiriuhkista ja muista riskitekijoista.

Analysoimme organisaatiosi kyberturvallisuuteen liittyvan ohjeistuksen ja muun dokumentaation
ajantasaisuuden ja kattavuuden. Lisaksi haastattelemme johtoa ja muuta avainhenkilostoa.

Analyysin tuloksena saat kuvan organisaatiosi toiminnan ja sita ohjaavien sisdisten ohjeiden ja
ulkoisen saantelyn valisesta tasapainosta seka tiekartan toiminnan kehittamiseksi.
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Koulutus ja osaamisen kehittaminen

Tuotamme yhdessa Management Institute of Finlandin (MIF) kanssa Cyber Master
erikoisammattitutkintokoulutusta.

Talla hetkella ohjelmissa voi suorittaa Johtamisen ja yritysjohtamisen Cyber Master
erikoisammattitutkinnon seka tuotekehityksen Cyber Master erikoisammattitutkinnon.

Toteutamme organisaatiollesi myos raataldityja koulutuksia, joiden avulla vahvistat
kyberturvallisuuden osaamista ja valmistaudut kohtaamaan digitaalisen toimintaym-
paristdn haasteita.

Kaikki koulutustarjontamme koostuu moduuleista, joista opiskelija tai organisaatio voi
valita tilanteeseen tai toimintaan soveltuvat osat.

CYBER
LEADER
HIGH IMPACT

(1 tehoviikko)

CYBER

Ylin johto/johtoryhmat INI:I'EEANDSEI%IE

(9 viikkoa)

CYBER MASTER
Johtamisen ja yritysjohtamisen
erikoisammattitutkinto (n. vuosi)

Esihenkildt ja johto

CYBER MASTER
Tuotekehitystyon
erikoisammattitutkinto (n. vuosi)

Asiantuntijat ja kehittajat

e e CYBER BASICS
Koko henkil8st6 ———— Kyberturvallisuuden

tyopajakoulutus henkilostolle
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Forensiikkapalvelut

Vaarinkaytosselvitykset ja Taustaselvitykset

erityistarkastukset
Selvitdmme yritysten ja yrityshenkildiden mainetta,

integriteettia ja toimintahistoriaa kerdgamalla ja
. analysoimalla tietoa paatoksenteon tueksi eri
~ tilanteisissa, kuten yritysjarjestelyissa ja kolmansien
osapuolten kanssa toimittaessa.

Avustamme organisaatiotasi taloudellisten
vaarinkaytosten, compliance-rikkomusten ja muun
epéeettisen toiminnan estamisessa, tutkimisessa ja

niihin liittyvissa korjaavissa toimenpiteissa.

Tarjoamme kayttéonne riippumattoman asian-
tuntijuuden. Suoritamme toimeksiannon itsendises-
ti jatkuvasti kommunikoiden tai tuemme toimek-
siantajaa sen suorittamassa tyossa.
Meilld on laaja kokemusta tutkinta- ja tarkastu-
stydsta ja hallitsemme uusimpien séénndsten
maaraykset menettelyvaatimuksista.
§ Rahanpesuntorjunta

Tuemme organisaatiotasi rahanpesulain vel-
votteiden tayttamisessa.

Riskienhallintapalvelut §
Asiakkaan tunteminen
Avustamme organisaatiotasi kokonaisvaltaisesti Know Your Customer (KYC)
Customer Due Diligence (CDD)

riskien tunnistamisessa, arvioinnissa ja hallinnassa.
Kokeneet asiantuntijamme hyddyntévat tydssddan ~ Rahapesun ja terrorismin rahoittamisen torjunnan
tuki:

uusimpia riskienhallinnan teknologioita.
politiikat, ohjelmat, riskiarviot

Cyberwatch eWHISTLE-ilmoituskanava

Cyberwatch e WHISTLE- ilmoituskanavapalvelu tarjoaa vastuullisen, tietoturvallisen ja yksity-
isyydensuojan varmistavan ilmoituskanavan, jossa ilmoitusten kasittelylle, tutkinnalle ja paatok-
senteolle on luotu selked ymparistd.

eWHISTLE on tayden palvelun paketti. Laadimme ilmoituskanavan kayttdonoton vaatimat
ja sitd tukevat prosessit ja dokumentit, tuemme lakisaateisten velvoitteiden tayttamisessa ja
kaynnistamme ilmoituskanavan. Kanavan kayttoonoton jalkeen otamme halutessasi ilmoitukset
puolestasi vastaan, teemme ensiarvion ja laadimme ehdotuksen jatkotoimenpiteista.

lImoituskanavapalvelun teknisen alustan tuottaa suomalainen Easywhistle Oy. Jarjestelma

on helposti saavutettava, turvallinen ja kayttajaystavallinen. Jarjestelma on saatavana lukuisilla
kielella. Palvelun tuottava yritys on ISO 27001 sertifioitu ja kanava tdyttdd GDPR-vaatimukset.
Sen palvelimet sijaitsevat EU:n alueella.

" eWHISTLE
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Cyberwatch Finland
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Ota yhteytta

Cyberwatch Oy
Nuijamiestentie 5C
00400 Helsinki Finland

aapo@cyberwatchfinland fi
ake@cyberwatchfinland fi



