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NYT TARVITAAN
ALYKASTA
KYBERTURVALLISUUTTA'!

// Aapo Cederberg

lobaali turvallisuustilanne on entisté

epivakaampi ja huolestuttavampi. Yllatyksid ja

ennalta arvaamattomia kriisejd syntyy koko
ajan. Tuntuu, ettei kukaan ole turvassa kriisien
heijastusvaikutuksilta. Digitalisaatio liittyy kehittyneissi
yhteiskunnissa kaikkiin eldmén osa-alueisiin ja ennen
kaikkea kriittisten palveluiden ja infrastruktuurin
toimivuuteen. Varmaankin siksi kyberhyokkiysten maira
kriittisiin kohteisiin on kaksinkertaistunut viimeisen
vuoden aikana. Kohteiden valinta on entisti
huolellisempaa, ja perustuu tehokkaaseen tiedusteluun ja
haavoittuvuuksien analysointiin. Tiedustelutieto vaihtuu
pimeissi verkossa valtiollisten toimijoiden ja
kyberrikollisten vililld. On entistd vaikeampaa tietdd, kuka
on hyokkiysten tosiasiallinen toimeksiantaja. Tekninen
attribuutio on vaikeaa ja hidasta. Poliittisen attribuution
merkitys korostuu: hybridi- ja kyberoperaatiot liittyvit
entistd selkeammin poliittisiin padma3ériin ja
vaikuttamisoperaatioihin.

Kyberturvallisuuden jirjestelyt noudattavat eri
organisaatioissa pddosin saman tyyppisid periaatteita ja
ratkaisuja. Her#dd kysymys, riittdako nykyinen taso?
Kyberturvallisuuden "kruunun jalokivii” ovat uhkatiedus-
telu, ennaltaehkiisykyky ja kriisinsietokyky eli resilienssi.
Tehokkaalla kyberturvallisuudella saavutetaan myos
deterrenssi eli pelotevaikutus. Siksi hyokkayksellisten
kyberkyvykkyyksien kehittimiselle on kova kysynti.
Suurvallat kehittivit vastaiskukykyiin ja kyberrikolliset
konseptejaan ja rikollisia palveluitaan. Kyberhyokkayksilld
aiheutetaan globaalisti tarkasteltuna vuosittain kuuden
triljoonan dollarin tappiot. Kyse on siis koko globaalin
jarjestelmidmme kannalta kohtalon kysymyksest.

Tulevaisuuden hyvinvointi edellyttii entistd ketteram-
pid ja dlykkddmpii kyberturvallisuuspalveluita ja teknolo-
gioita. Teknologisia ratkaisuja voidaan kehittd tehok-

kaasti tekodlyn avulla. Kyberhyokkiysten torjunnassa

¢ korostuu kuitenkin ihmisten osuus ja inhimilliset tekijit.
- Siksi hyokkiysten estiminen ja ennaltaehkiisy edellyttivit

parempaa tiedustelu- ja torjuntakykyi. Pimedn ja syvin
verkon analyysien merkitys korostuu rikollisten ja
valtiollisten toimijoiden hyokkdyssuunnitelmien ja
-aikeiden ennakoinnissa. Tdmiké4n ei yksin riitd: vaan

saatua dataa pitdd pystyd analysoimaan ja tekemiin sen

. perusteella oikeita johtop#itoksid, jotta voidaan olla

hyokkigjid askeleen edelld. Vuodenvaihteessa voimaan
astunut EU:n kyberturvallisuusdirektiivi (NIS2) edellyttis,
ettd yhteiskunnan kannalta kriittiset toimijat toteuttavat
“asianmukaiset ja oikeasuhteiset tekniset, operatiiviset ja
organisatoriset toimenpiteet”. Tamikin korostaa entistid
dlykkddmpien ja kustannustehokkaampien ratkaisujen

. kehittimisti. Nyt on juuri oikea aika panostaa ilykkisseen
- kyberturvallisuuteen ja uusien ratkaisujen innovointiin.
" Tehdsin se yhdessi.

& AAPO CEDERBERG

" Toimitusjohtaja ja
perustaja
' Cyberwatch Finland
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NELJA SKENAARIOTA
KYBERASEIDEN JA NIIDEN
PELOTEVAIKUTUKSEN
KAYTTOON

// Max Stucki ja Tuomo Kuosa

Kyberaseet ovat haittaohjelmia, esimerkiksi viruksia ja vakoiluohjelmia,
joilla yritetddn vahingoittaa vastapuolen kriittistd infrastruktuuria.
Kyberaseilla voi olla merkittdva pelotevaikutus, jolloin offensiiviset
kybervalmiudet luovat kostotoimien uhan, joka saa hyokkaajat luopumaan

aikeistaan. Samoin vahva kyberpuolustus tekee iskuista vahemman
houkuttelevia. Tulevaisuudessa massiivinen kyberkilpavarustelu voi luoda
hauraan kauhun tasapainon suurvaltojen valille. Myos laajamittainen
kybersodankaynti on mahdollista. Toisaalta voi myods kayda niin, etta joko
kyberturvallisuuden kehittyminen taikka vajavaiset investoinnit kyberaseisiin
tekevat kyberoperaatioista vahemman houkuttelevia.
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TAUSTAA

Kyberase tarkoittaa kdytinndssi haittaohjelmistoa kuten
virusta, troijalaista, vakoiluohjelmaa tai muuta korruptoi-
vaa koodia, jota voidaan kiyttdd kyberhyokkiyksessd. Ne
tekevit hallaa vastapuolen tietokoneverkoille ja jirjestel-
mille, vahingoittavat tai kaatavat digitaalisia infrastruk-
tuureja, yrittdvit saada haltuun arvokasta tietoa tai
saavuttaa jonkin muun, usein poliittisen tai sotilaallisen,
tavoitteen. Tillaisten aseiden kiytto osittain korvaa
sotilaallisen voiman seki fyysisen sabotaasin tai vakoilun
tarpeet.

Kyberaseistusta voidaan ajatella ikdan kuin hakkeroin-
tina, mutta on ehki parempi puhua erilaisten haittaohjel-
mistojen ja haktivistiryhmien toimien yhdistelmasti, joka
voidaan valjastaa samanaikaisesti yhteishyokkiykseen
valtioiden vilisissd konflikteissa, joissa niill4 voidaan
saavuttaa suurempaa vaikutusta kuin yksittdisilld haittaoh-
jelmilla. Vastustajien tietokantojen hyviksikiytto ja
vahingoittaminen lukeutuvat kyberaseiden kiyton
piitavoitteisiin. Kenties tunnetuin esimerkki kyberasei-
den kiytosti tihin mennessi on Iranin ydinohjelman
sabotoinnissa kiytetty Stuxnet-haittaohjelma.

Kyberaseiden pelotevaikutuksella viitataan siithen
uhkakuvaan, joka syntyy vahvan kyberaseistuksen myoti.
Mittavan kybervarustelun valtiot voivat sen avulla

NELJA SKENAARIOTA

pelotella mahdollisia hyokkidjid luopumaan aikeistaan.

Kyberaseiden pelotevaikutusta on kuitenkin pidetty
ongelmallisena kisitteeni, jota ei voida suoraan verrata
esimerkiksi totuttuun ydinaseilla pelotteluun, silld
kyberkostouhka voi olla suhteellisen merkitykseton,
mikili hyokkddjad ei pystytd tunnistamaan. Niin ollen
syyksilukemisen ongelmat seki digitaalisen puolustuksen
uskottavuus, kuten muun muassa kyberaseiden kiyton
hy6tyjen mititéiminen jirjestelmien turvaamisella,

¢ lukeutuvat ongelmakohtiin, jotka pitéd ratkaista ennen
¢ kuin kyberaseiden pelotevaikutus varsinaisesti astuu

voimaan.
Pian sen jilkeen, kun Veniji aloitti hyokkiyksensi
Ukrainaan alkuvuodesta 2022, presidentti Bidenille

: viitetysti tarjottiin mahdollisuutta isked Venijan interne-

tyhteyksiin, sihkéverkkoihin, rautateihin sekd muuhun
valtiolle tirkedin ohjelmistoon kyberaseiden avulla.
Yhdysvaltojen tiedetdin kehittineen tillaisia aseita jo

: vuosia, mutta valtionjohto paitti kuitenkin olla kdytti-

mitti niitd. Mahdollisena syyni saattoi olla, ettd pelote-
vaikutuksesta ei haluttu vield luopua. Koko arsenaalin
valjastaminen tihédn konfliktiin olisi nimittdin pitkalti
mititdinyt sen tehokkuuden tulevaisuudessa, silld kybera-
seet yleensd muuttuvat tehottomiksi kiyton jilkeen, koska

vastapuoli havahtuu omien jirjestelmiensi haavoittuvuu-

teen ja korjaa ne.

Keskeiset toimijat: USA, Kiina, Veniji, Israel, Iso-Britannia, hakkeriryhmiit.

Cybersecurity inves Hnen 6

Kuva: Neljin skenaarion vilinen ero

ANALYYSISSA KAYTETYT AJURIT:

sillingness to use

. Sijoitukset kyberaseisiin (Cyberweapon investments)

. Halukkuus kiyttdd kyberaseita (Willingness to use cyberweapons)

. Lisdintyvi yhteiskunnan digitalisaatio (Increasing societal digitalisation)

. Sijoitukset kyberturvallisuuteen (Cybersecurity investments) ©
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SKENAARIO 1: KYBERASEIDEN KILPAVARUSTELU

Lisddntyvi riippuvuus digitaalisista palveluista on tehnyt kyberaseista merkittivin tyckalun kansainvilisessi valtapoli-

tiikassa, miké on saanut maat myds investoimaan kyberturvallisuuteen. Maailma on lukittautunut kybervarustelukilpai-

luun, jossa talousblokit kehittivit omia kyberaseita ja valmistautuvat mahdolliseen valtavaan virtuaaliseen iskuun.

Cyberweapon Investments

Cybersecurity Investments

Willingness to use
Cyberweapons

Increasing Societal Digitalisation

Kuva: Kunkin ajurin rooli tissd skenaariossa

Kyberaseista on tulossa merkittivi viline kansainvilisessd
voimapolitiikassa. Koska yhteiskunnat ovat tulleet tiysin
riippuvaisiksi digitaalisista palveluista, vastapuolen
kriittisiin jarjestelmiin iskeminen on nyt houkutteleva
tapa tuottaa vahinkoa. Valtavat sijoitukset kybervalmiuk-
siin lisddvit my0s investointeja kyberturvallisuuteen.
Vaikka kyberkeinoja kdytetddn usein ennen kuin voidaan
puhua tosiasiallisesta sodasta, suurvaltojen vilille on
kehittymissi hauras “molemminpuolisen varman kyber-
tuhon” tasapaino. Useimmat valtiot ovat valmiina
kayttamain joitain kybertoimia, mutta tdysimittaista
kyberiskua toisen maan lamauttamiseksi ei ole vield tehty.
Maailma ja erityisesti kyberaseistuksen jakavat taloudelli-
set blokit ovat lukittuneita kilpavarusteluun, jossa kaikki
yrittdvit valmistautua potentiaaliseen laajaan kyberhyok-
kiykseen, jota ei toivottavasti tulla nikemiin.

6 | CYBERWATCH FINLAND

KEHITYSPOLKU SKENAARIOSSA 1:

2025: Digitaalinen infrastruktuuri on nyt yleisesti ensisi-
jainen kohde kyberoperaatioille. Voimakkaampia ja
kyvykkdampii kyberkeinoja kehitetddn vastapuolen
vahingoittamiseksi ja oman selustan turvaamiseksi.

2027: Kyberturvallisuuden investoinnit kasvavat merkit-
tévisti, kun hyokkiykset julkisiin ja yksityisiin kohteisiin
lisdantyvit. Hyokkdysten takana ovat todennikoisesti
toiset valtiot, jotka kéyttavit rikollisia hakkeriryhmid
vilikdsind.

2028: Edistyneiden kyberaseiden kehittiminen on alati
kalliimpaa, silld turvallisuusjirjestelmit ovat myos koko

ajan varmempia.

2030: Yhdysvallat julistaa pystyvinsi lamaannuttamaan
Kiinan tirkeit jarjestelmit ilman fyysisid operaatioita.
Kiina viittidd pystyvinsi yhti laajoihin kostotoimiin.
Venijd ilmoittaa, etti tarpeeksi laajamittaiset kyberhyok-
kiykset sen infrastruktuuria kohtaan tullaan kostamaan
ydinaseilla.



SKENAARIO 2: HEIKKO KYBERTURVALLISUUS JOHTAA LISAANTYVAAN KYBERASEIDEN KAYTTOON

Vaikka kyberaseissa ja kyberturvallisuudessa on edistytty jonkin verran, ne eivit vastaa odotettua potentiaalia valtioiden

vilisessd sodankdynnissd. Heikon kyberturvallisuuden vuoksi kyberaseet ovat kuitenkin edelleen houkutteleva vaihtoeh-

to rikollisille ja terroristiryhmille.

Cyberweapon Investments

Cybersecurity Investments < «

\‘_W:Liingness to use

//"Cyhen#eapons

Increasing Societal Digitalisation

Kuva: Kunkin ajurin rooli tissi skenaariossa

Seki kyberaseissa ettd kyberturvallisuudessa on nihty
jonkin verran kehitystid. T4std huolimatta kyberaseet eivit
ole vield odotetun kaltainen mullistava tekiji valtioiden
vilisessd sodankdynnissd. Osittain timi johtuu siité, ettd
maat varmistavat sisdisten toimintojensa jatkuvuuden
digitaalisten jdrjestelmien kaatumisen varalta tai eivit
yhdisti sisdisid toimintojaan lainkaan internetiin. Mahdol-
listen kohteiden m#iri on ndin huomattavasti pienempi.
Silti puutteelliset kyberturvallisuustoimenpiteet tekevit
kyberhyokkiyksistd houkuttelevia rikollis- ja terroristi-
ryhmille, jotka pystyvit aiheuttamaan niilld jonkinlaista
vahinkoa etenkin yksityiselld sektorilla. Kyberaseita ei
voida kiyttii todellisen pelotevaikutuksen rakentamiseen
ulkoisia uhkatekijoitd vastaan. Sen sijaan ne ovat lihinni
poliitikkojen puheissa esiintyvi pelote, jolla ei ole vield
todellista voimaa takanaan.

KEHITYSPOLKU SKENAARIOSSA 2:
2025: Kyberhyokkiykset yleistyvit maailmassa, jossa

. voimapolitiikka vallitsee ja oman toiminnan salaaminen
¢ on yhd helpompaa.

2028: Kyberhyokkiykset ovat entistid voimakkaampia ja
pidempikestoisia. Kyberturvallisuus ei pysy kehityksen
tahdissa. Taloudelliset kustannukset ovat valtavia.

. 2030: Valtiot sijoittavat lisdd verkosta erillidn toimivaan
. tdrkeidn infrastruktuuriin ja kdyttivit digitaalisten

. jirjestelmien rinnalla epitavallisia vaihtoehtoisia jirjestel-

mid.

2035: Hallitukset panostavat vaihtoehtoisiin, hitaampiin
mutta varmempiin toissijaisiin jirjestelmiin, joita kiyte-

- tiiin kyberhyokkiysten tapahduttua. Tiettyji kyberaseval-
¢ miuksia pidetdin ylli, mutta niihin ei investoida merkitti-
. vid summia. ©
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SKENAARIO 3: SUURET INVESTOINNIT KYBERTURVALLISUUTEEN ESTAVAT KYBERASEIDEN KAYTTOA

Hallitukset ja yritykset investoivat raskaasti kyberturvallisuuteen, kun digitaalisten teknologioiden kehitys tuo muka-

naan yhi edistyneempid haittatoimintoja. Tehokkaampi kyberiskujen ennakointi ja mitit6inti, kansainvilinen yhteistyo

ja aktiivinen kyberturvallisuuskulttuuri toimivat kyberturvallisuuden peruspilareina.

Cyberweapon Investments

./I

Cybersecurity Investments -

‘Willingness to use
Cyberweapons

Increasing Societal Digitalisation

Kuva: Kunkin ajurin rooli tissd skenaariossa

Seki yksityiselld ettd julkisella sektorilla sijoitetaan
runsaasti kyberturvallisuuteen. Térkeitd yhteiskunnallisia
ja litketoiminnallisia jirjestelmis suojataan ilkivaltaisten
hyokkiysten varalta. Korkea suojaustaso saa kyberaseiden
kiyton nayttimiin vihemmin houkuttelevalta. Riitté-
mittomin tehokkuuden takia valtiot eivit ole valmiita
sijoittamaan merkittdvisti niiden hankintaan. Kybertur-
vallisuuden kehittimisessd keskeisessd asemassa on
kyberkestdvyys: vaikka kaikkia hyokkidyksid ei voida
torjua, jirjestelmit itsessddn kestivit iskut ja palautuvat
toimintaan pikaisesti. Kybermaailman merkitys ei sindnsi
pienene, mutta kriittisid haavoittuvuuksia sielld ei ole
tarjolla en#i entiseen tapaan.

8 | CYBERWATCH FINLAND

KEHITYSPOLKU SKENAARIOSSA 3:

. 2025: Kyberaseita kiytetddn usein, ja niistd on muodostu-
- massa todellinen rasite hallituksille.

2028: Tekoilyn saralla saavutetaan ldpimurto, ja yhdessi
lohkoketjujen kanssa se parantaa kyberturvallisuutta
huomattavasti.

. 2030: Jirjestelmiin murtautumisen hintalappu on kohon-
. nut sen tuottavuutta suuremmaksi. Ainoastaan valtioilla
. on varaa edistyksellisiin ja tehokkaisiin kyberhyokkiysar-

senaaleihin.

2035: Kyberaseista on tullut lihes turhia kehittyneitd
valtioita vastaan



SKENAARIO 4: KYBERASEIDEN MALTILLINEN KEHITYS

Kyberhyokkiys- ja puolustusvalmiuksiin sijoittaminen jatkuu, mutta kyberavaruuden turvallisuutta ympirdivd kohu

tasoittuu. Vaikka kyberaseet normalisoidaan osaksi suurten kansainvilisten toimijoiden arsenaalia, kyberpelotteesta ei

edelleenkdin ole selvii kisitysti, eikd kyberhyokkiysten uhka ole kouriintuntuva.

Cyberweapon Investments

Cybersecurity Investmends «

Willingness to use
Cyberweapons

Increasing Societal Digitalisation

Kuva: Kunkin ajurin rooli tissi skenaariossa

Kybervalmiudet seki hyokkiys- ettd puolustussuuntaan
paranevat sijoituksien ja kehitystyon myotd. Kybermaail-
massa ei kuitenkaan enii kuhise samalla tavalla. Kybera-
seet ja kyberturvallisuus ovat turvallisuushuolia siin
missd muutkin hallitusten ja yritysten kohtaamat uhat.
Kyberaseista on monella tapaa tullut arkipgivi, ja oletus
on, ettd kaikilla kansainvilisesti varteenotettavilla
toimijoilla on niitd takataskussaan. Pelotevaikutuksen
kisite ei ole silti selked. Kyberasearsenaalista on vaikea
antaa todisteita, eiki iskujen tekijin selvittiminen ole aina
helppoa, joten uhka vastaiskuista ei ole aina konkreettinen
ongelma. Kukaan ei halua paljastaa korttejaan miti tulee
kyberaseisiin, jottei mahdollinen hdmaysyritys paljastuisi.

& TUOMO KUOSA

" Futuristi, tohtori Tuomo Kuosa on yksi
Futures Platformin perustajista ja toimii
yhtidssa tutkimusjohtajana vetaen yhtion
monitieteista tutkimustiimia.

" Futures Platform

KEHITYSPOLKU SKENAARIOSSA 4:

2025: Kyberaseista on tullut vakiintunut ja tirked osa
useimpien asevoimien varustusta. Laajamittaista kybera-

seiskua toisen valtion kriittisten jirjestelmien lamaannut-

. tamiseksi ei ole vield kuitenkaan nihty.

2030: Kyberasearsenaalit yleistyvit ja kasvavat, miki lisdd
kyberturvallisuuden kysyntdi. Taloudelliset blokit tekevit

. mittavaa yhteistyotd sen kehittimisessi.

2035: Vaikka kaikki kehittyneet valtiot viittivit, ettd niilld
on huomattavia kybervalmiuksia, on silti vield episelvii,

voivatko ne koskaan vetii vertoja perinteisille keinoille

. aiheuttaa vahinkoa vastapuolen kriittiselle infrastruktuu-
- rille. w

" Max Stucki on toiminut strategisen ennakoinnin
parissa usean vuoden ajan niin konsulttina kuin
analyytikkona. Han on auttanut useita julkisen
ja yksityisen sektorin organisaatioita tutkimaan
ja ymmartamaan tulevaisuutta.

" Futures Platform

CYBERWATCH FINLAND | 9



SUOMEN KYBERTURVA-
ALA TARJOAA
RATKAISUJA EU:N
DIGISTRATEGIAAN

// Peter Sund ja Risto Rajala

yberturvallisuus on yh# ajankohtaisempi aihe
Knopeasti digitalisoituvassa maailmassa. Kriittinen
infrastruktuurimme, kuten logistiikka, sihkoverkot ja
vesihuolto sekd useimmat muut palvelut ovat riippuvaisia
verkkoon tai toisiinsa liitetyistd tietojérjestelmista.
Samaan aikaan monet meistd omistavat ja kiyttivit useita
verkkolaitteita jatkuvasti ja luotamme niihin sekd
jokapiiviisissi asioissamme ettd arkaluonteisimmissa ja
tirkeimmaissd henkilokohtaisen datan kisittelyssi.

Onneksi lainsddtdjamme kiinnittdvit paljon huomiota
digitaalisen toimintaympériston turvallisuuteen. Meneil-
l44n olevan vaalikauden aikana Euroopan unioni (EU) on
noudattanut kunnianhimoista ohjelmaa paremman
digitaalisen elimin rakentamiseksi eurooppalaisille ja
kyberturvallisuuden tason nostaminen on yksi sen
kulmakivistid. EU kisittelee parhaillaan ja on jo hyviksy-
nyt merkittdvii sddntelyaloitteita, joilla parannetaan
merkittavisti kyberturvallisuutta kaikkialla Euroopassa.
Vuoden 2022 lopulla hyviksytty NIS2-direktiivi asettaa
uudistetut sddnnot ja vastuut yrityksille ja muille yhteisoil-
le, joita pidetdin kriittisini eurooppalaisten yhteiskuntien
toimintojen kannalta. Kyberresilienssi-siadésehdotus on
edennyt kolmikantaneuvotteluvaiheeseen, jossa Euroopan
komissio, jasenmaat ja Euroopan parlamentti hiovat
viimeisid yksityiskohtiaan. Kun kyberresilienssisdddos on
hyviksytty, silld otetaan kiyttoon kattavat kyberturvalli-
suussdannot kaikille verkkoon liitetyille laitteille ja
ohjelmistoille. Yhdessd ndmi kaksi aloitetta tekevit
jokapiiviisestd elimistimme turvallisemman ja nostavat
kyberturvallisuustoimenpiteiden riman verkottuneille
yhteiskunnillemme sopivalle tasolle.

Kaikista EU:ssa tilld hetkelld toteutettavista hyvistd
toimista huolimatta on my®s lainsddadintéehdotuksia,
jotka ovat parhaimmillaankin haitallisia ja pahimmillaan
uhkaavat suistaa raiteiltaan koko digistrategian seki

106 | CYBERWATCH FINLAND

kyberturvallisuuden Euroopassa. Kybersolidaarisuussii-
dostd koskevalla ehdotuksella on tirked tavoite tehostaa
kyberpoikkeamien havaitsemista, analysointia ja niihin

. reagointia seki tiedonvaihtoa jisenmaissa. Valitettavasti
lainsdiddintoehdotus on valmisteltu kiireessi ja ilman
asianmukaisia vaikutustenarviointeja. Ehdotetut toimen-

. piteet vaikuttavat tehottomilta, vievit niukkoja resursseja
. muilta tarpeilta ja ovat oikeudellisesti kyseenalaisia. Myds
markkinoiden véiristymisen riski on todellinen. Toivotta-
. vasti lainsit4jit muuttavat ehdotusta ja tutkivat sen
vaikutukset asianmukaisesti. Samaan aikaan kybersolidaa-

. risuussididoksen kanssa komissio julkaisi tiedonannon

Cyber Skills Academy -akatemiasta, joka olisi periaatteessa

- verkkofoorumi, joka toimisi keskitettyni asiointipisteend

kyberturvallisuuskoulutustarjouksille, sertifioinneille,
rahoitusmahdollisuuksille ja muille olemassa oleville
aloitteille, joilla pyritdidn edistiméin kyberturvallisuustai-
toja. Vaikka Cyber Skills Academyn taustalla olevat

. aikomukset ovat jirkevii, tillaisen alustan perustamisen
. todelliset hyddyt ovat edelleen episelvii. Jotta kybertur-
- vallisuuden osaamisvajeeseen voidaan todella puuttua,

nykyisid ratkaisuja kyberturvallisuuskoulutuksen jirjesti-
miseen on uudistettava, tehostettava ja laajennettava.
T4mai on jisenvaltioiden tehtdvi. Samalla on tirkeid, ettd
ei luoda tarpeettomia byrokraattisia rakenteita, jotka

¢ sulkisivat pois monia oppilaitoksia.

Vield ongelmallisempi on ehdotus péistd padhin
-salauksen (E2EE) heikentidmisesti sihkoisissd viestinti-
palveluissa, jotta viranomaiset voisivat skannata yksityistid
viestintii. Jos ehdotus hyviksytiin, se loisi ennennike-
mittdmin valvontakoneiston, joka loukkaa perusoikeuk-
sia. Tillainen ajatus liittyy tavoitteeseen ehkiistd ja torjua

. paremmin lasten seksuaalista hyviksikiytts, jota jokai-
: nen jirkevi ihminen tietysti tukee, mutta ehdotettu tapa
| saavuttaa timi tirked tavoite olisi erittdin ongelmallinen.



Ehdotukseen liittyvid oikeudellisia ja perustuslaillisia
huolenaiheita on tuotu esiin monissa yhteyksissi, ja
ehdotus on my®os ristiriidassa kyberresilienssilakiehdotuk-
sen kanssa. Salauksella on ratkaiseva rooli yksityisen ja
turvallisen viestinnin tarjoamisessa, jota kayttgjit,
mukaan lukien lapset, vaativat ja odottavat pitdvinsi
heidit turvassa verkossa. Jopa hyvii tarkoittavat pyrki-
mykset tarjota laillinen valvontaratkaisu paistd pdahin
-salausta hyodyntiville viestinnille heikentévit kriittisid
turvallisuusetuja tekemilld tillaisten palvelujen kiyttdjistd
alttiimpia haitallisille hyokkdyksille. Kaikenlaisten
takaporttien tai luottamuksellisuuden rajoitusten luomi-
nen viranomaisille tarkoitetuille sihkgisille viestintipalve-
luille merkitsisi vdistamattd sitd, ettd samoja takaportteja
voitaisiin kdyttdd muihin hallinnon tarkoituksiin, jotka
heikentiisivit merkittivisti digitaalista luottamusta.
Samat takaportit olisivat my®6s rikollisten 16ydettiavissa.
Jos péidsti-pddhin salausta heikennetiin, eniten
hividvissi asemassa ovat tavalliset Euroopan kansalaiset
ja yritykset, joiden yksityisyyteen tunkeuduttaisiin ja joilta
poistettaisiin paisy turvallisiin viestintdvilineisiin.
Rikolliset ja muut pahantahtoiset toimijat puolestaan mitd
todennikodisemmin 16ytiisivit muita keinoja viestid
salatusti. On tirkedd, ettd ne jasenmaat, kuten Espanja,
Unkari ja Kypros sekd muut, jotka tukevat paistd padhin
salauksen heikentdmisti tai ovat kantansa suhteen vield
epivarmoja, harkitsevat asiaa uudelleen ottaen huomioon
elintidrkeit kysymykset eurooppalaisten perusarvoista ja
digitaalisen turvan toteutumisesta. Selked kannanotto
pédstd-padhin salauksen heikentimisen ehkdisemiseksi
tulee sisillyttdd lopulliseen sdddokseen. Suomi on kiitetti-
visti yksi niist jasenmaista, kuten Viro, Saksa ja Itivalta,
jotka ovat kyenneet nikem#in myos aloitteen kielteiset
seuraukset perusarvojen suojelemisessa. Suomen edus-
kunta on juuri ottanut kantaa edellyttimilld, ettd viran-
omaisten pakkokeinot eivit tosiasiallisesti johda padstd
pddhin -salauksen tai muiden vastaavien turvatoimien

yleiseen heikkenemiseen tai purkamiseen tai kdyton

& PETER SUND

>

Kyberala ry:n (FISC ry)
toimitusjohtaja
Teknologiateollisuus ry

>

. rajoittamiseen, ja siten viestinnin seki siihen liittyvien
¢ palveluiden turvallisuus- ja kyberturvallisuustason

. heikkenemiseen.

Kun Euroopan kyberturvallisuusagenda on saatu

valmiiksi, toivottavasti tavalla, joka on yhdenmukainen
yksiloiden ja yritysten kannalta elintirkeiden perusoi-
keuksien ja digitaalisen turvallisuuden kanssa, se siirtyy
tdytintoonpanovaiheeseen. Tdmi vaihe on ratkaisevan
. tirked sen varmistamiseksi, ettd hyviksytyt asetukset

palvelevat tarkoitustaan ja heijastavat niiden taustalla
olevia poliittisia padtoksid. On olennaisen tirke#i, ettd
jdsenmaat aloittavat hyvissi ajoin akkreditointiprosessin
tahoille, jotka pystyvit suorittamaan kolmannen osapuo-
len arviointeja tuotteille ja ohjelmistoille, joita pidetddn
kriittisind kyberresilienssin kannalta. Asetusten onnistu-
nut ja yhdenmukainen tiytintéonpano voi tarjota valtavia
taloudellisia etuja, tietenkin paremman digitaalisen

- turvallisuuden tuomien hyétyjen joukossa, kun taas
epdonnistuminen voi haitata vakavasti Euroopan teolli-
suuden kilpailukyky4. Samaan aikaan kaikkialla Euroopas-
sa tarvitaan aitoja julkisen ja yksityisen sektorin kumppa-

. nuuksia sen varmistamiseksi, ettd kyberturvallisuuden

tasoa nostetaan kaikissa yhteiskunnissa ja erityisesti
yksityiselld sektorilla, jotka todellisuudessa omistavat
suurimman osan tietojirjestelmistd ja kriittisestd infra-
struktuurista.

Vaikka asianmukainen sédintely olisi kdytossi, kyber-
turvallisuuden tasoa ei voida parantaa ilman uusimpia
tuotteita, palveluja ja ratkaisuja. Tdmi edellyttdd merkitti-
vid EU:n tason toimia, joilla tuetaan uusien kyberturvalli-

suusteknologioiden kehittimisti ja kdyttoonottoa.

. Onneksi suomalaisella kyberturva-alalla on paljon
annettavaa uusien EU-sdidosten toimeenpanoon ja
valmiudet tarjota osaamistaan ympiri Eurooppaa seki sen
ulkopuolella. Suomalainen kyberturvallisuusala koostuu
yrityksisti, joilla on erilaisia portfolioita maailmanluokan
teknologioista ihmiskeskeisiin sovelluksiin, joiden avulla

ihmiset voivat huolehtia omasta digitaalisesta turvallisuu-

destaan. m

>

Kyberala ry:n (FISC ry)
neuvonantaja
> Teknologiateollisuus ry
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JOKAINEN SEKUNTI MERKITSEE
- VARAUTUMINEN JA KRII-
SIVIESTINTA KRIITTISENA
OSANA KYBERTURVALLISUUTTA

// Kari Aho

Viimeistddn kiristynyt kansainvdlinen ilmapiiri on tehnyt selvdksi, etta
elamme yha epadvarmemmassa ja uhkakuvien varittamassa maailmassa.
Kyberhyokkaykset, jarjestelmahdairiot, sahkokatkokset ja fyysiset

turvallisuusuhkat ovat vain muutamia esimerkkeja skenaarioista, jotka voivat
aiheuttaa mittavia haittoja niin yksiloille kuin organisaatioille. Tilannetta
mutkistaa entisestaan se, ettd erilaiset kriisit voivat limittya ja vaikuttaa
toisiinsa. Naiden uhkakuvien kasvaessa ja monimutkaistuessa, jokainen
menetetty sekunti voi olla kallis - ei ainoastaan taloudellisesti, vaan myods
ihmishenkien ja yhteiskunnallisen vakauden kannalta. Tiukentuva saantely tai
toimintaympariston asettamat vaatimukset myods osaltaan luovat painetta
tarvittaville toimenpiteille. Tassa jatkuvasti muuttuvassa ymparistossa
korostuvat erityisesti varautuminen ja oikea-aikainen viestinta.
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L Uusi viess

Kansainvilisen tutkimusyhtié Gartnerin vuonna 2021
julkaiseman tutkimuksen mukaan pelkki IT-jirjestelmi-
hiiri6 aiheuttaa keskim#irin yli 5 300 euron kustannukset
jokaista hdiridminuuttia kohden. Kun lasketaan, miti se
tarkoittaa vain yhdessd tunnissa, niin summa nousee
hikellyttiviin 318 000 euroon. Tillaiset kustannukset
voivat syntyi esimerkiksi teollisuuden tuotantolinjan
seisahduksista, elintirkeiden laitteiden toimintah#iridistid
terveydenhuollossa tai laajemmissa organisaatioissa
tilanteesta, jossa yleisesti kiytetyt viestintdjirjestelmit,
kuten sihko6posti tai pikaviestinratkaisut, eivit ole
saatavilla. Tdm3 estdd tyontekijoitd suorittamasta tyoteh-
tdviddn vdhintddn osittain ja voi johtaa mittaviin tuotan-
non menetyksiin. Edelld mainittua tiydentidd IBM:n 2023
tekemi tutkimus, jonka mukaan keskim#iridinen kustan-
nus tietovuototapauksiin liittyen on 4.25 miljoonaa euroa,
jossa on 15% kasvua kolmen vuoden takaiseen tilantee-

seen verrattuna.

Viestipohjal  KEit~  Rytmste  Ink Dokumentt -

Tiestol @)

[ecapm| Trmey

Ei Iahatnty

i Olen Secapp Oy:n toimitusjohtaja, tietotekniikan tohtori,

i Kari Aho, ja pyrin avaamaan seuraavassa muutamia

nostoja kyber- ja hybridiuhkin varautumiseen seki

¢ kriisiviestinnin perusteisiin liittyen. Secappilla olemme jo
% yli kymmenen vuotta tyoskennelleet niin yksityisen

- sektorin, viranomaisten kuin julkishallinnon kanssa
yhteisty9ssid varautumiseen, kriittiseen viestint4dén ja

hilyttimiseen liittyvien asioiden parissa ja tuotamme

. niihin liittyvds SaaS-palvelua. Viime vuonna Secappilla

ldhetettiin yli 10 miljoonaa hilytysti erilaisiin poikkeusti-

. lanteisiin liittyen.

Kun puhutaan kyberturvallisuudesta ja mahdollisista

. kyberhyokkiyksisti, ajatuksemme kddntyvit usein

. teknisiin ratkaisuihin ja suojautumismekanismeihin, jotka
. ovat toki tirked osa kokonaisuutta. Kuitenkin vihintddn

. yhti tirkedissi roolissa on ihmisten varautuminen ja

toimintavalmius: kuinka yksittdinen henkils, organisaatio

. ja tarvittavat sidosryhmait toimivat, kun kriisitilanne

" ilmenee. Millaiset yleiset toimintaohjeet tilanteeseen

liittyy? Miten ihmiset tavoitetaan ja tavoitettavuus
varmistetaan kellonajasta riippumatta? Mit4 varajirjeste-
lyitd seurataan, kun normaalit toimintatavat tai jirjestel-
mit eivit ole saatavilla? Kuka ottaa ohjat kisiinsi ja ohjaa
toimintaa? Kenen vastuulla on viestid tilanteesta muille
sidosryhmille tai julkisuuteen? Milloin ja miten tietoa
kerdtiidn ja pdivitetddn? Ja kuka paittii tehtivit toimenpi-
teet ja sen, ettd poikkeustilanne on ohi ja normaaliin
toimintaan voidaan palata? ©
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Kuitenkin valitettava fakta on, etti edelleen 51%
prosenttia organisaatioista suunnittelee lisddvinsi
investointeja varautumiseen, harjoitteluun, kouluttami-
seen ja tarvittaviin tyokaluihin vasta sen jilkeen, kun
jokin uhkakuva on kertaalleen realisoitunut. Seuraavassa
olisi kuitenkin Iyhyt viiden kohdan muistilista, millaisia
asioita teknisten tydkalujen ja suojausmekanismien lisiksi
olisi hyvi huomioida osana varautumista:

Kriisi- ja hiiriotilanteissa tapahtuu helposti
1 inhimillisid virheiti ja unohduksia, joten suunnittele
toimintaohjeet ja esimerkiksi viestintdryhmit eri tilanteita
varten etukiteen. Niin varmistat, ettd kaikki olennaiset
henkil6t saavat kriisitilanteessa oikeellisen tiedon oikea-

aikaisesti ja osaavat toimia tilanteen vaatimalla tavalla.

Varmista ihmisten tavoitettavuus ja yhteistietojen
2 ajantasaisuus riippumatta millaista viestintdvilinetts
tai -teknologiaa he kiyttivit. Osalla on varmasti edelleen
se vanha nokialainen siind missi toisella viimeisin élylaite.
Kotisohvalla ei vilttimittd myoskidn ole se
péivystyspuhelin mukana, vaikka henkil6 olisi tarkedi
tavoittaa. Myoskdin hiiridtilanteissa ei voida aina luottaa,
ettd kaikki teknologiat toimisivat, joten huomioi
yhteystiedoissa ja -tavoissa myds mahdolliset varanumerot
tai -yhteydenottotavat. Unohtamatta myoskiin
yhteystietojen turvallista kisittelyd niin, ettd ne eivit
joudu kolmansien osapuolien saataville.

Viestinndn sisiltd voi olla hyvin arkaluonteista ja sen
3 joutuminen viiriin kisiin voi itsessdin aiheuttaa
esimerkiksi vaaratilanteita tai mainehaittaa. Tiedonkulun
varmistaminen, tilannekuvan muodostaminen ja tilanteen
dokumentointi ovat kuitenkin ensiarvoisen tirkeiti
tilanteen ratkaisemiseksi. Varmista siis, missi tietosi
sijaitsevat ja ettd niihin padsevit kisiksi vain
asiaankuuluvat henkil6t. Jos hallinta ei ole keskitettyi tai
automatisoitua, niin helposti mukaan voi jaddi vaikkapa

ex-tyontekijd tai kddntien siitd voi jiddad ulkopuolelle joku

toiminnan kannalta olennainen henkilé.
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Jokainen sekunti merkitsee kriisitilanteissa.
Teknologian ei tulisi viedd noita arvokkaita sekunteja,

- vaan asioiden tiytyy tapahtua yksinkertaisimmillaan

automatisoidusti tai vihintdin napin painalluksella. Tutki
siis mahdollisuuksia, mitid prosesseja tai toimintatapoja

- olisi mahdollista automatisoida tai nopeuttaa, jotta

avainhenkililld on aikaa keskittyi kriisitilanteessa itse
tilanteen ratkaisemiseen esimerkiksi puhelimessa

. olemisen sijaan.

Muistuta sovituista toimintaohjeista toistuvasti,
harjoittele ja kannusta ihmisid antamaan

. kehitysideoita kriisitoiminnan parantamiseksi. Niin ollen

toimintamallit pysyvit tuoreessa muistissa ja niitd viedddn
koko ajan kehittyneempiin suuntaan.

Vaikka teknologia on keskeinen osa varautumista,
ihmisten toiminta, kommunikaatio ja yhteisty6 ovat

- vihintddn yhtd tirkeitd. Organisaatioiden on ymmirretti-
© vi seki tekniset ettd inhimilliset nikokulmat, ja ne on

koulutettava ja varustettava oikeilla tydkaluilla ja proto-

- kollilla toimimaan tehokkaasti ja turvallisesti. Tyokalujen

. nikokulmasta Secapp on esimerkki modernista ratkaisus-

ta, joka auttaa kehittimiin varautumista ja tuo tehokkaat
tyokalut nopeaan monikanavaiseen ihmisten tavoittami-

. seen. Onpa yksi asiakkaamme sanonut, ettd Secapp
¢ vihentii heilld jopa 90% tarvittavaa aikaa ihmisten

tavoittamiseen. Voin sanoa olevani ylpei siitd, miten

¢ Secapp auttaa tekem#in maailmasta osaltaan turvallisem-

man paikan. Jokainen sekunti todella merkitsee. =

KARI AHO

Toimitusjohtaja ja perustaja.

Secapp auttaa organisaatioita hallitsemaan kriiseja,
pelastamaan ihmishenkié ja turvaamaan
paivittaistoimintoja.

Secapp

[sjsecapp



b

TEKOALY JA}x

%IKOLLISUUS o !

7 Ismo Kallioniemi

Tekodlyjarjestelmien nopea kehitys ja laaja-alainen kayttodnotto eri
toimialoilla on tuonut mukanaan uusia mahdollisuuksia, mutta samalla luonut

yhteiskunnalle my0s uusia haasteita. Erds naista haasteista on tekoadlyn
kaytto rikollisissa tarkoituksissa. Toisaalta, tekoadalyjarjestelmia voidaan
hyodyntaa myos erinaisiin rikostutkinnassa ja -torjunnassa.

Tassa kirjoituksessa tarkastellaan ensin yleisella tasolla
tekodlyjarjestelmien mahdollisia kayttokohteita rikosten toteuttamiseksi ja
rikostorjunnassa. Taman jalkeen kirjoituksessa kasitellaan esimerkkina
yksityiskohtaisemmin vaarennysrikollisuutta. Lopuksi kirjoituksessa esitetaan
nakemys kehityksen vaikutuksesta vallitsevaan oikeudelliseen tilanteeseen.®©
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TEKOALYN KAYTTO RIKOLLISIIN TARKOITUKSIIN

Vaikka tekoilyjirjestelmit ovat tavallaan yleiskdyttoistd
teknologiaa, rikollisuuden puitteissa niille on joitakin
ilmeisig kiyttokohteita. N4itd ovat muun muassa seuraa-
vat:

Kalastelu (Phishing)-huijaukset: Tekoilyjirjestelmit

1 voivat auttaa laatimaan uskottavampia
kalasteluviestejd analysoimalla suuria méirid
henkilokohtaisia tietoja ja raitiloimallad viestit tietyille
kohteille, minkd myotd kalasteluviestit voivat olla
aikaisempaa vakuuttavampia.

Syviviirennoskset (Deepfakes): Tekoilyn ohjaamat
2 tyokalut voivat luoda realistisia video- ja dinituotteita,
mahdollisesti niyttien tai saaden henkil6t ndyttiméin
sanovan tai tekemiin asioita, joita he eivit ole tehneet.
Titd voidaan kiyttdd kiristimiseen, disinformaatioon tai
identiteettivarkauksiin.

Petolliset varainsiirrot: Koneoppiminen voi auttaa
3 tunnistamaan kaavoja suurissa tietomédrissd, joita
rikolliset saattavat puolestaan kiyttid 1oytidkseen
haavoittuvuuksia digitaalisissa varainsiirroissa tai
optimoidakseen petollisten varainsiirtojen ajoituksen ja
menetelmit niiden havaitsemisen vaikeuttamiseksi.

Ahdistelu ja vainoaminen: Teko#lyn ohjaamia
4kasvontunnistustyékaluja voidaan viirinkidyttidd
seuraamaan ja valvomaan henkil6ité ilman heiddn
tietimystdin tai suostumustaan, miti voidaan kéyttid
vainoamiseen tai muihin ahdistelun muotoihin.

Identiteettivarkaudet: Analysoimalla suuria miérid
tietoja, tekodly voi médrittdd tehokkaimmat tavat
tehdd identiteettivarkauksia.

Huumeiden ja muun laittoman aineiston jakelu:
6 Tekoilyi voidaan kiyttdd analysoimaan
rikoksentorjuntaviranomaisten toimintaa ja esimerkiksi
arvioida, mitki salakuljetusreitit ovat vaikeimmin
havaittavissa.

Automatisoitu hakkerointi: Koneoppimisalgoritmeja
7V0idaan kéyttdd uusien haavoittuvuuksien
16ytamiseen tai hyokkiysten automatisointiin, miké
mahdollistaa kyberhyokkiysten toteuttamisen aiempaa
tehokkaammin.

Kyberkiusaaminen ja ahdistelu: Tekoilyjirjestelmét
8 voivat luoda ja 1ahettii haitallisia viesteji tai sisdltod
suurina méirini, tehden kyberkiusaamiskampanjoista
aiempaa laajempia ja vahingollisempia.
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Toki tekoilyjirjestelmid voidaan kiyttdd lukuisiin muihin-

kin rikollisiin tarkoituksiin, mutta edelld olevat esimerkit
¢ kuvaavat, miten tekoilyjirjestelmii voidaan kiyttid
. rikollisiin tarkoitusperiin.

TEKOALYN KAYTTO RIKOSTORJUNNASSA

¢ Tekodlyjirjestelmii voidaan luonnollisesti kiyttid my6s
. rikostorjunnallisiin tarkoituksiin. Tillaisia tarkoituksia

ovat esimerkiksi seuraavat:

Ennakoiva poliisitoiminta: Analysoimalla suuria
tietom3#irid tekodly voi auttaa tunnistamaan

g potentiaalisia rikollisuuden keskittymii tai aikoja, jolloin

rikoksia on todennikéisesti tapahtumassa. Tdma

mahdollistaa poliisin resurssien tehokkaamman

¢ kohdentamisen.

Kasvontunnistusjirjestelmit: Julkisissa tiloissa tai
rajavalvonnassa kiytettyni nimi jirjestelmit voivat
tunnistaa etsittyjd henkiloitd, kadonneita ihmisii tai

epiiltyjd reaaliajassa ja vilittdd tistd vilittomaisti tietoja

{ viranomaisille.

Ampumisen havaitseminen: Tekozlyn ohjaamat
jarjestelmit, kuten SoundThinking (aiemmin

- ShotSpotter), voivat havaita ja paikantaa ampumiset

reaaliajassa, auttaen poliisia reagoimaan nopeammin

ampuma-aseisiin liittyviin tapahtumiin.

Petosten havaitseminen: Rahoituslaitokset kayttavit
4teko§lyjﬁrjestelmiﬁ havaitsemaan epitavallisia
varainsiirtoja, jotka saattavat viitata petoksiin,
rahanpesuun tai muihin talousrikoksiin.

Sosiaalisen median valvonta: Tekoilyéd voidaan
kayttdd sosiaalisen median alustojen seurantaan
erilaisten ddrimmaéisten kdyttiytymistapojen tai laittomien

toimintojen merkkien varalta.

Kyberturvallisuus: Tekoilyjirjestelmii voidaan
kiyttdd havaitsemaan kyberhyokkiysten,
tunkeutumisten tai haittaohjelmatoiminnan tyypillisid

¢ kaavoja ja kdynnistimiin vastatoimenpiteitd, kun
. epdilyttivii toiminta havaitaan.

Huumekaupan torjunta: Tekoilyjirjestelmit voivat
analysoida kuljetusasiakirjoja ja muita vastaavia tietoja

. ennustaakseen ja tunnistaakseen mahdolliset huumeiden
. salakuljetusyritykset.



Videoiden ja muun aineiston analysointi:
8 Tarkastettaessa suuria aineistomiirig, esimerkiksi
valvontakameravideoita, tekoily voi nopeasti havaita
tietyt tapahtumat, esineet tai henkil6t, vihentiden
huomattavasti inhimilliseen analysointiin tarvittavaa

aikaa.

Ainentunnistus- ja profilointi: Hitikeskuksissa tai
muilla puhelinlinjoilla tekoily voi analysoida d4dnii tai
lauseita havaitakseen mahdolliset poikkeavuudet, kuten

toiminnan painostuksen alaisena.

Automatisoitu rikostutkinta: Tekoilytyokalut
1 Ovoivat nopeasti analysoida suuria méirid
elektronista todistusaineistoa havaitakseen rikostutkinnan
kannalta merkityksellisid seikkoja.

Edelli kisiteltyjen esimerkkien kuvaamalla tavalla tekoily-
jarjestelmille on ilmeisia rikostorjunnallisia kdytt6kohtei-
ta. Toisaalta, kuvattujen tekniikoiden tekniikoiden
lupaavuudesta huolimatta, niiden kiyttdmiseksi on toki
huomioitava niiden kdyttoon liittyvit rajoitteet erilaisten
pakkokeinojen kiyttimiseksi. Tdmin kirjoituksen
kaltaisessa yleisesityksessi teko#lyn rikostorjunnalliseen
kiyttoon liittyvid rajoituksia ei kuitenkaan voida tarkastel-
la enemmin.

ESIMERKKINA VAARENNYSRIKOLLISUUS

Lihtokohtaisesti tekoilyjirjestelmit ovat kykenevii
havaitsemaan periaatteessa missi tahansa aineistossa
ilmenevit siinnénmukaisuudet ja sidnnonmukaisuudet
havaittuaan, toisintamaan niitd muutetussa muodossa
kuitenkin alkuperidisen aineiston sidnnénmukaisuudet
sdilyttden. Tdmin johdosta tekoilyjirjestelmii voidaan
kiyttdd luomaan syviviirennyksiksi kutsuttuja aineistoja,
joissa esimerkiksi tietokoneen luoma autenttisen oloinen
kuva henkil6std esittdd videolla sellaisen valheellisen
sanallisen viestin, jonka vdidrennyksen tekijd sen tahtoo
esittdvin. Sama pitee tietenkin muihinkin si@nnénmukai-
suuksiin, kuten vaikkapa ihmisen kisialaan ja sen ominai-
suuksiin. Kuten rikostutkinnallisesta kisialavertailusta
tiedetiin, thmisen kisialassa on lukuisia sidnnénmu-
kai-suuksia, jotka tunnetaan muun muassa muotona,
likkkeen#, suuntana ja tilankédyttond, pyoreytend, katkoina,
aukkoina, rivivileini ja vastaavina.

Hyvin esimerkin tekoilyjirjestelmin luomasta
vidrennoksesti tarjoaa aikoinaan The Wall Street
Journalin artikkelissa "Fraudsters Used Al to Mimic CEO’s
Voice in Unusual Cybercrime Case” kisitelty tapaus, jossa
tekodlyjirjestlmi vddrensi yhtion toimitusjohtajan dénen,
jota sittemmin hyddynnettiin perinteisen “toimitusjohta-
petoksen” vilineeni siten, ettd yrityksen talousosastolle

annettiin toimitusjohtajan #4nelld virheellinen maksuke-
hote. Tdmin seurauksena yrityksen talousosasto erehdy-

. tettiin tekemiin n. 200.000 euron maksusuoritus keksityl-
le alihankkijalle.

Toimitusjohtajapetosta koskevan esimerkin kuvaaman
kaltaisia syvividdrennoksid voidaan toki kiyttdd myos
muihin kuin vilittdmiin taloudellisiin tarkoituksiin.
IImeinen esimerkki olisi kannatuksen kannalta haitallinen
syvividrennos poliitikosta vaikkapa juuri ennen vaalipdi-
vii, jolloin syvividrennokselld voitaisiin saavuttaa
mahdollisesti suuriakin yhteiskunnallisia vaikutuksia.

OIKEUDELLINEN MERKITYS

Oikeudelliselta kannalta tekoilyjérjestelmien kautta

. toteutetut rikokset eivit lihtokohtaisesti ole ongelmallisia.

Vaikkapa tapon osalta lainsdddintomme ei erottele

- sitd, kuinka tekiji surmaa uhrinsa. Oikeudellisesti silli
¢ surmataanko rikoksen uhri terdasetta kiyttien vai

ampumalla, ei ole merkitystd. Sama pitee siithen, onko
petoksen erehdyttimistoimen kohteena ihminen vai
tietojirjestelmi. T4ltd osin laki on teknologianeutraali.
Lainsdadantomme teknologianeutraaliudesta johtuen,
tdmin kirjoituksen alussa esimerkkeini kisitellyt rikolliset
tavat hyodyntii tekoilyjirjestelmii eivit ole oikeudellinen
ongelma. Tekoilyjarjestelmien vaikutus rikollisuuteen on
enemminkin tosiasiallinen, kuin oikeudellinen ongelma.
Tekoilyjirjestelmit mahdollistavat useiden rikosten
toteuttamisen aikaisemmasta poikkeavalla tavalla, mutta

. perusolemukseltaan rikokset sailyvit sellaisina kuin ne
ovat aikaisemminkin olleet. T#ssi suhteessa voimassa
olevan lainsiidintomme tarjoama oikeudellinen viiteke-
~ hys on riittivi myos tekoilyjirjestelmilli toteutettujen
rikosten sddntelemiseksi. m

& ISMO KALLIONIEMI

>

"Asianajaja Ismo Kallioniemi on tekodalyn
oikeudellisiin kysymyksiin ja vaativiin
oikeudenkaynteihin seké niihin liittyviin
selvityksiin erikoistunut asianajaja. Han on
tekoalyyn liittyvia oikeudellisia kysymyksia
kasittelevan “Tekodlyoikeus -
Varallisuusoikeuden ja riskienhallinnan
kysymyksia’-kirjan kirjoittaja.”

Asianajaja, osakas

Eversheds Asianajotoimisto Oy

>
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TIIVISTELMA

Tami artikkeli kisittelee lennokkien kasvavaa roolia ja
niiden moninaisia vaikutuksia sodankéyntiin. Kisilld
oleva tarkastelu on tehty Ukrainan sodan taustaa vasten,
erityisesti 24. helmikuuta 2022 alkaen. Ukrainan sota on
merkittdvi esimerkki aseellisesta konfliktista, jossa
miehittimittomit ilma-alukset (Unmanned Aerial
Vehicles, jiljempini droonit) on otettu strategiseen
kiyttoon, miki painottaa niiden olennaista roolia nykyai-
kaisissa sotilaallisissa operaatioissa. Drooneja voidaan
kayttad taistelukentdlld monin eri tavoin, ja niiden
vaikutus ylittdd perinteisen sodankdynnin rajat ja rintama-
linjat. Esimerkkeini mainittakoon kriittiseen infrastruk-
tuurin, kuten ukrainalaisiin viljavarastoihin, ja eritoten
Moskovan keskustaan kohdistuneet iskut.

Mielestimme droonien tuottaman suorituskyvyn
kehitys on olennaisessa m#irin sidoksissa teknologiseen
kehitykseen, erityisesti tekoélyn ja koneoppimisen saralla.
Molemmat ovat yhi keskeisempid drooniteknologian
kehityksen kannalta. Droonien kykyjen kehittyessi ja
kypsyessi my6s nithin kohdistuvien vastatoimien ja
-tekniikoiden jatkuva kehittely muodostaa merkittivin
teknologisen innovaatio- ja tutkimusalan. Samanaikaisesti
droonisodankiynnin ja elektronisen sodankiynnin (EW,
Electronic Warfare) tulevaisuuden kyvyt saavat Ukrainas-
sa tulikasteensa, miki antaa viitteitd niiden kasvavasta
roolista nykyaikaisessa sodankédynnissd. T4ten Ukrainassa
havaittava teknologinen dynamiikka toiminee kipinini
kehitykselle, joka tulee muovaamaan viistiméitti myos
tulevan sodan kuvaa.

Teknologista innostuksesta huolimatta muita, vihin-
tddn yhti tirkeité sotataidollisia nikokulmia ei tule jattdd
huomiotta. Droonisodankiyntiin liittyy nimittdin
kriittisid operatiivisia ja taktisia nikokulmia. Droonitek-
nologia on vasta alkutekijoissdin, mutta mikili se kyetddn
integroimaan osaksi muuta asevoiman kiyttod, voidaan
sen avulla saavuttaa todellista ratkaisevaa vaikuttavuutta.
Vaikka olemme saaneet osviittaa onnistuneesta drooniso-
dankiynnin soveltamisesta perinteisempien joukkojen
kanssa, niiden integrointi muuhun konventionaaliseen

sodankidyntiin muodostaa edelleen suuren haasteen.

DROONIEN NOUSU

Vaikka Ukrainassa kiytivi sota ei ole ensimmiinen kerta
jolloin drooneja kiytetiddn sodankiynnissi, ne eivit
koskaan aikaisemmin ole niytelleet yhtd merkittivad
roolia kuin nyt. Tdmin vuoksi droonien kiytté Ukrainas-
sa edustaa jyrkihk6d muutosta sodan kuvassa. Drooneja ei
ole kiytetty myoskiddn koskaan aiemmin niin laajasti
osana aseellista selkkausta. Esimerkiksi Royal United
Services Institute arvioi, ettd Ukraina menettidi noin 10
000 droonia kuukaudessa, miki jo itsessddn on merkki
droonien laajamittaisesta kdytostid. Koska ilmapuolustus

on molemmin puolin keskittynyt pidsiddntdisesti miehitet-
. tyjen ilma-alusten torjuntaan, on miehittiméttdmisti

. jirjestelmistd tullut erityisen tehokkaita. (Franke 2023,

.~ Hambling 2023).

Ukrainan sodan osapuolten lisiksi myds esimerkiksi

terroristiryhmai Isis kannattajien ovat kyenneet hyodynti-
miin drooneja tehokkaasti osana epitavanomaisen

. sodankiyntinsi brutaaleja taktiikoita. Vuonna 2014, Isisin
ottaessa hallintaansa Irakin suurimman kaupungin,
Mosulin, se teki historiaa ensimmiiseni aseistettuja

- drooneja taistelussa kiiyttivini terroristiorganisaationa.

% Réjihteilld varustetuilla drooneilla hyokittiin irakilaisia ja

kaupunkia puolustavan koalition joukkoja vastaan. Iskut
johtivat sekd haavoittumisiin ettd rintamakarkuruuteen
Irakin armeijassa. Toisin sanoen drooneilla oli ilmeisii,
seki fyysisid ettd psyykkisid seurauksia.

Isis sovelsi alun perin halpoja kaupallisia drooneja

. sotilaallisiin tarkoituksiin, kuten tiedusteluun ja valvon-

taa, mutta kehittivit niitdi my6hemmin hyskkiysoperaati-
oihin varustamalla ne improvisoiduilla réjihteilld.
Halpojen kaupallisten droonien kiytto oli pakon sanele-

maa, koska siithen aikaan ldhinni suurempien valtioiden

asevoimilla oli varaa tiedusteluun, valvontaan ja maalitie-
¢ dusteluun (ISTAR) tarkoitettuihin aseistettuihin droonei-
. hin. Edullisten ja muokattujen droonien kiyttd Isisin

sotilaallisiin tarkoituksiin johti oivalluksiin myds muiden
toimijoiden keskuudessa. N4din monet sotilaalliset ja
ei-sotilaalliset, valtiolliset ja ei-valtiolliset vikivaltaiset toi-
mijat ovat alkaneet harkita timin teollisuuden avaamia

: mahdollisuuksia.

Isisin kalifaatin nousun jilkeen maailman katse

kiinnittyi Ukrainaan, etenkin Iti-Ukrainan Donbassiin,

jossa oli kdynnistynyt toinen sota. Erds tuonaikainen
innovoija oli Aerorozvidka-niminen yksikko, joka
rakentui vapaaehtoisten ja innokkaiden tietotekniikan
asiantuntijoiden varaan. Ryhmai aloitti niin ikdén alun

. perin tydnsd ostamalla halpoja kaupallisia drooneja ja
. kehittimilld niistd sotilaallisiin tarkoituksiin sopivia.

: Kahden vuoden pédstd, vuonna 2016, Aerorozvidka

onnistui kehittim44n oman rijihteiti pudottavan
miehittimittdmin ilma-aluksen nimelti R18. Aerorozvi-
dka valmistaa edelleen kyseistd droonia useita kappaleita
paivissi ja jakaa ne Ukrainan asevoimien eri yksikoille
(Haxhimustafa 2023). Niist4 lihtokohdista syntyi Ukrai-

. nan kukoistava drooniiteollisuus. Kohta vuosikymmenen

kéynnissi olleen sodan aikana Ukraina on tuonut suuren

joukon eri lennokki- ja droonijirjestelmii tositoimiin (ks.
taulukko 1). Ukrainan tasangot niyttivit samalla toimi-
van sekd puolustajan ettd hyokkddjan
drooniteknologian testikenttini, joskin

: ] ) Lahteet
¢ Ukraina on tdhdn mennessd osoittanut sivulla
. olevansa kilpailussa etumatkalla. 28
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TAULUKKO 1 LUETTELO TODENNAKOISESTI UKRAINASSA KAYTETYISTA LENNOKEISTA (TAYDENNETTY
JA VIIMEISTELTY CHAVEZ 2023, S. 8 PERUSTEELLA)

Role
Combat (UCAV)

Russia
Forpost-R

Class

Kronstadt Orion “Inokhodets”
STC Orlan-10 and -30

Ukraine

A1-CM Furia (lit. Fury)

UA Dynamics Punisher
Baykar Bayraktar TB2 (TUR)

Qods Mohajer-6 (IRN)
Lastochka-M (lit. Swallow)

Reconnaissance

Granat-series

Izhmash Tachyon

Military Zastava

Combat (dropping)

Combat (loitering)
ZALA KUB

HESA Shaheed-136 (IRN)

Commercial Various

Y "Pahvidrooni" jota on kaytetty myds taistelutehtavissa

ZALA 421-series
ENICS Eleron-3(SV)

ZALA Lancet-3(M)

DJI Mavic (CHN)

Ukrspecsystems Shark UAV
DEVIRO Leleka-100, “Stork”

Tupolev 143 (USSR)

Skyeton ACS-3

Baykar Bayraktar Mini (TUR)
Aero\ironment RQ-20 Puma (US)
SYPAQ Corvo PPDS (AUS)'
Ukrspecsystems PD-1 and -2
Aerorozvidka R18

Bober (lit. Beaver)

AeroVironment Switchblade 600 (US)
AeroVironment Switchblade 300 (US)
Aevex Phoenix Ghost (US)

RAM Il (based on Leleka)

WB Electronics Warmate (POL)

DJI Mavic (CHN)

DJI Matrice M30T (CHN)

Various “dronations”

Maanviljelysti ja muusta raskaasta teollisuudesta tunnettu Ukraina ei ehki ole itsestdin selvd ympiristé drooni-innovaa-

tioille. Sodan synnyttimi pakottava tarve on kuitenkin tehnyt maasta jonkinlaisen kérkikastin tuotekehityslaboratorion,

joka houkuttelee tunnettuja yrityksid myontdmaiin rahoitusta. Kuten Ukrainan varapidministeri Mykhailo Fedorov

sanoi haastattelussa Ukrainan paikaupungin, Kiovan toimistossaan: "T4dmi on 24/7 teknologiakilpailu. Haasteena on se,

ettd jokaisen kategorian jokaista tuotetta on muokattava piivittiin, jotta saisimme etumatkaa.” Reilut 200 ukrainalaista

droonien tuotantoon osallistunutta yritysti tekeekin nyt tiivistd yhteistyotd asevoimien etulinjan yksik6iden kanssa

droonien kehittdmiseksi, jotta niilld voitaisiin entistd tehokkaammin vakoilla ja vaikuttaa viholliseen (Hudson & Khudov

2023).
DROONIT JA NIIDEN KAYTTOKATEGORIAT

Drooneille 16ytyy monenlaista kiyttod, mutta niiden
kiyttd voidaan tiivistid kolmeen piikategoriaan: kuljetus,
tiedustelu ja valvonta (ISR) seki vaikuttaminen. Sotilas-
kiytossd kuljetusdrooneilla kuljetetaan suhteellisen
helposti kriittistd materiaalia, kuten verensiirtotarvikkei-
ta, polttoainetta tai paristoja etdillikin sijaitseviin paikkoi-
hin. Koska autonomisuus on aikaisempaa huomattavasti
tavallisempi piirre myos kaupallisissa laitteissa, droonit
tarjoavat ei-massamaiselle tismilogistiikalle matalariski-
sen ja suhteellisen helpon vaihtoehdon. Selvi epikohta
tilla hetkelld on jarjestelmien vaatimaton hy6tykuorma,
toimintamatka ja nopeus. Kuljetusvilineeni droonien
tdytyy pysty4d palaamaan tukikohtaan, ja silloin ihanteelli-
nen ratkaisu on pyorivisiipinen malli. Tdma mahdollistaa
pystysuoran lentoon 1ihdén ja laskeutumisen (VTOL)
melkein milti tahansa alustalta, mutta samanaikaisesti se
tuo mukanaan muotoiluun liittyvid rajoituksia, jotka
hankaloittavat ylli mainittujen ominaisuuksien paranta-
mista.

Valvonta ja tiedustelu ovat tavallisimpia droonien
kayttoaloja. Kaikissa drooneissa on useammalla spektrilld
toimivia valokuva-, video- tai muuta tietoa kerdivii
sensoreita, joiden avulla joukkojen on mahdollista
paikallistaa vihollisen tukikohtia, seurata joukkojen
litkkehdint44 ja koordinoida tulenkéytt64. Drooneissa voi
olla my®&s signaalitiedustelusensoreita (SIGINT), erityises-
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¢ ti elektronisen tiedustelun sensoreita (ELINT). Yhteni

esimerkkini joidenkin droonien tiedetdin olevan varus-

. tettuja IMEI/IMSI-sieppareilla (International Mobile
- Equipment/Subscriber Identity), joilla voidaan matkia

mobiilitukiasemaa tiedustelutarkoituksessa. Droonin

hyodyt tiedustelukiytdssi piilevit yksinkertaisesti siing,

. ettd sensorin korkeus on suoraan verrannollinen sen

radiohorisonttiin. Koska drooni voi viedd hyctykuorman-
sa hyvin korkealle, kasvattaa timi signaalitiedustelulait-

. teistosta saatavaa hyotyd. Sama koskee optisia sensoreita.
. Siten droonit tarjoavat joukoille mahdollisuuden seurata

taistelukenttid kirjaimellisesti lintuperspektiivisti.
ISR-droonien kiytt on erityisen tuloksekasta Ukrai-

. nan tasankojen tapaisilla alueilla, missi kasvillisuus tai

maantieteelliset esteet pienentivit suoraa nikoyhteyttd
verrattain vihemmin kuin muissa toimintaymparistoissi.

. Venijin sota Ukrainassa onkin osoittanut, ettd droonit
- voivat olla erityisen arvokkaita tilanteissa, joissa taistelu

tapahtuu juoksuhaudassa. ISR-nikokulma drooni sodan-

¢ kdynnissi ei kuitenkaan rajoitu pelkistdin reaaliaikaisen

. tilannetiedon kerddmiseen. Droonit voivat myds doku-

mentoida hyokkiyksid, esimerkiksi vaurioarvioita

. tehtéessd tai informaatio-operaatioita tuettaessa. Lisdksi
- Ukraina on kehittinyt laiteohjelmistoja tehostaakseen

tykiston paikantamiskyky#, maalinvalaisua, tiedustelua ja
johtamista. Ukrainan polytekninen kehittdmisohjelma on

¢ edistynyt, mutta ei kuitenkaan riittivisti tiyttidkseen
- valtion tarpeita (Haxhimustafa 2023).



TAISTELUDROONIEN VIISI ALALAJIA

Kineettiseen vaikuttamiseen tarkoitetuissa drooneissa on kaksi keskeistd ominaisuutta: lentoaika ja uudelleenkiytts?.
Vaanivilla drooneilla on tarpeeksi kestivyytti, jotta ne voivat lejjailla taistelukentin yldpuolella seuraten kohteita, kun
taas toiset vaikuttamiseen tarkoitetut droonit mahdollistavat vain vilittomit etsi ja tuhoa -tyyppiset tehtdvit. Itsemur-
hadroonit tuhoutuvat tavallisesti kdyton jilkeen, kun taas toiset kiyttavit erillistd pudotettavaa tai laukaistavaa rijih-
deosaa ja sopivat siten uudelleen kiytettiviksi. Vaanivat jirjestelmit ovat usein sotilaskdytt6on tarkoitettuja, toisin kuin
itsemurhadroonit, jotka yhi suuremmassa miirin ovat kaupallisia — joskin jako ei ole yksinomaan niin karkea. Nami
kaksi termii eivit sulje toisiaan pois, ja vaikka niilld tarkoitetaan eri asioita, niiti kidytetddn paikoin synonyymeini. T#std
nousee kolmas tirked kategorisoiva ominaisuus, eli kuluttajakaytts. T4lld tarkoitetaan, onko drooni tarkoitettu erityises-
ti sotilaskdyttoon vai onko kyseessi kaupallinen, niin sanottu kaksoiskiyttotuote, jota voidaan siviilikdyton lisdksi
soveltaa sotilaskdyttoon.

Tissi tapauksessa kiytimme uudelleenkiyttod, kestdvyytti ja kuluttajakidyttod kineettiseen vaikuttamiseen tarkoitet-
tujen droonien luokittelemiseksi viiteen (joskin osin p#illekkiiseen ja ei-tyhjentiviin) kategoriaan. Nimi ovat miehit-

timittdmit taisteluilma-alukset (UCAV, Unmanned Combat Aerial Vehicle), vaanivat droonit (loitering drone),

sotilaskiyttdiset ilmardjihteet (Aerial Explosive Charges , AEC*), muunnellut kaupalliset droonit, joissa on ulkoinen

rijihde (Modified Commercial Drones with an External Ordnance (MCD-EO*) sekd muunnellut kaupalliset droonit,

joissa on itsetuhoutumismekanismi, toisin sanoen lentivit improvisoidut rijihteet (Improvised Explosive Devices,

ABIEDs). Kategorisoinnissa aiemmin mainittuja kidytetiin yleisemmin strategisen ja operatiivisen tason tehtivissi ja

tulenkdytossi, kun taas myohempien kiyttdympiristot ovat taktisia tai pitkilti jopa taisteluteknisid. Droonien kategori-

sointi sekd niiden kiyttoperiaatteiden ja suorituskykyjen luokittelu saattaa edesauttaa sotilashenkilostod esimerkiksi

uhka-arvioita tehtdessi.

2Lisé&ksi koko ja toimintakorkeus ovat muuttujia jotka tarjoavat mahdollisuuksia droonien luokkitteluun
* Nama eivat ole aiemmin kaytettyja luokkitelutapoja, mutta ovat hyddyllisia analysoidessa erilaisia drooneja.

TAULUKKO 2 LENNOKKIEN LUOKITTELU PERUSTUEN UUDELLEENKAYTTOOMAHDOLLISUUTEEN,

KESTAVYYTEEN JA KULUTTAJAKAYTTOON.

UCAV Loitering drone  AEC MCD-EO MCD (ABIED)
Reusability Reusable Non-reusable Non-reusable Reusable Non-reusable
Endurance Long to medium Long to medium Short Medium to short Medium to short
Consumer-use Non-consumer Non-consumer Non-consumer Consumer Consumer
< >
Strategic Tactical

MIEHITTAMATTOMAT TAISTELUILMA-ALUKSET

UCAV-drooni, joka tunnetaan my®és taistelulennokkina,
arkikielelld usein Iyhennettynd muotoon lennokki tai
drooni, on miehittimitén ilma-alus, jota kiytetdsn 1)
tiedusteluun, valvontaan ja maalitiedusteluun, mutta my6s
2) taistelutehtivissi kineettiseen vaikuttamiseen. Taistelu-
lennokissa on olemuksellisesti asejirjestelmid, kuten
ohjus, esimerkiksi panssarintorjuntaohjus, ja/tai ulkoisiin
ripustimiin kiinnitettyjd pommeja. T4llaisia lennokkeja
ohjaa reaaliajassa tavallisesti ihminen, mutta niissi voi olla
my6s kyky autonomiseen kiyttoon. Poiketen valvontaa ja
tiedustelua suorittavista miehittimittomistd ilma-aluksis-
ta taistelulennokkeja kdytetdin sekd lennokki-iskuihin etti
taistelukentin tiedustelutehtéviin.

Koska lennittiji ohjaa timintyyppistd ilma-alusta
ohjauslaitteella erillisestd lennittimispaikasta tarvittaessa
vaikka satelliittiyhteydelld, ilma-aluksessa ei tarvita
lentijille vilttimittomid ohjausjirjestelmii, ja nidin ollen
miehittimiton ilma-alus on miehitettyd ilma-alusta
kevyempi ja pienempi. Tdmi vihentdd my0s tarvetta
huomioida inhimillisi4 tarpeita kuten vdsymysti, nalkii

tai kuumuutta. Useilla mailla on kiytossdan kotimaisia
taistelulennokkeja, ja sitikin useampi maa on tuonut
markkinoille tai kehittivit parhaillaan sellaisia. Huomat-
tavia tuottajamaita ovat Yhdysvallat, Turkki, Israel ja
Kiina.

Erityisesti Turkki tavoittelee suurvallan asemaa
miehittimittomien jirjestelmien tuottajana ja on haasta-
massa tissd ominaisuudessa Kiinaa, joka tuottaa tilld
hetkelld eniten lennokkeja maailmassa. Teknologisesti
hienostuneet taistelulennokit, kuten MAM-L-pienoisoh-
juksilla varustettu turkkilainen Baykar Bayraktar TB2,

ovat nousseet kansakunnan laajaan tietoisuuteen viimeis-

- tiéin Ukrainan sodan aikana. Bayraktar TB2 on kuitenkin

osoittanut kyvykkyytensi jo huomattavasti ennen
Ukrainan sotaa, muun muassa Syyriassa tehdyissd operaa-
tioissa, missi se tuhosi kenties vastoin yleisid odotuksia
Pantsir-S1- ja 9K330 Tor -ilmapuolustusjirjestelmii seki
Vuoristo-Karabahissa, jossa sen avulla

hivitettiin valtavia maérid armenialaisia

: : . . Lahteet
. panssarivaunuja, panssaroituja ajoneu-  gjyylla
. voja seki tykkeji. (Cannon 2022) 28
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Bayraktar on kuitenkin saavuttanut rajansa Ukrainas-
sa. Siind missi droonit vastasivat yli 70 prosentista
Armenian raskaan kaluston menetyksisti Vuoristo-Kara-
bahin sodassa 2020, josta Bayraktar TB2:n osuus oli jopa
63,4 prosenttiyksikkod, Ukrainassa Bayraktar TB2 on
vastannut vain alle prosentista Venijin raskaan kaluston
tappioista. Titen jirjestelmin rooli on kutistunut ISR-len-
nokin tasolle sodan jatkuessa. Tdm3 johtuu todennikoi-
sesti Vengjin huomattavista lennokintorjuntakyvyistd
(Nersisyan & Moore 2023). Lisiksi vain pieni prosent-
tiosuus Bayraktarin tuhoamasta kalustosta on ollut
taistelupanssarivaunuja, jotka ovat osoittautuneet sitkeiksi
drooneja vastaan. (Oryx 2022a)

Venijin tirkeimmit taistelulennokkimallit ovat Orion
sekid Forpost-R, joka on lisensoitu kopio Israelin Aeros-
pace Industriesin (IAI) valmistamasta Searcher-lennokista.
Yleisesti voidaan sanoa, ettd taistelulennokeihin liittyvi
kehitysty6 Venijilld on pysidhtynyt, silli maassa on
perinteisesti keskitytty taisteluhelikoptereiden kiyttoon ja
kehittimisen. Veniliisellekin liukuhihnalle ilmestyy
kuitenkin jatkuvasti uusia droonimalleja, etenkin Ukrai-
nan sodan myéti. (Oryx 2022¢). Ottaen huomioon
Venijin viimeaikaiset vastoinkdymiset esimerkiksi
korkean teknologian ohjusten ja lentokoneiden kehitys-
tyossi, ei kuitenkaan kannata pidéttdd hengitystd odot-
taessa Venijiltd joukoittain uusia ja operatiiviseen
kiyttoon tarkoitettuja taistelulennokkeja.

VAANIVAT LENNOKIT

Vaaniva lennokki on ilma-ase, jossa on sisddnrakennettu
panos (taistelukirki) ja joka voi vaania (odottaa passiivise-
na) maalialueen liheisyydessi, kunnes maali on paikan-
nettu. Vaaniva lennokki hyokk#d maalia kohti tormaamal-
14 sithen. Vaanivien lennokkien avulla voidaan lyhentis
reaktioaikaa maaleihin, jotka ovat nikyvissi vain ajoittain,
sen sijaan, ettd lihelle maalialuetta sijoitettaisiin arvokkai-
ta laukaisualustoja. Kyseiset lennokit antavat myos
mahdollisuuden valikoida maaleja, koska iskua voidaan
muuttaa lennon aikana tai se voidaan keskeyttii koko-
naan.

Vaanivat lennokit asemoituvat risteilyohjusten ja
taistelulennokkien vilimaastosta. Vaanivilla lennokeilla
on yhteisid ominaisuuksia molempien kanssa, paikaten
myods kummankin puutteita. Risteilyohjuksista ne eroavat
siini, ettd ne on tarkoitettu vaanimaan maalialueen
ldheisyydessd suhteellisen kauan ja taistelulennokeista
siten, ettd vaanivan lennokin on tarkoitus tuhoutua
hyokkiyksessi sisddnrakennettua taistelukirked hyodyn-
tden. Siten vaanivat jirjestelmit ovat tavallaan ei-perintei-
sid pitkdn kantaman aseita. Kun niiden kiytt64 arvioidaan

Ukrainan sodan lukumiirien valossa, on itse asiassa
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mahdollista, ettid Venijin kaukovaikuttamisen painopiste
on siirtynyt risteilyohjuksista pitkin kantaman omaaviin

¢ vaaniviin lennokkeihin.

Iranilaisvalmisteinen Shahed-136 on niisti pitkdn

¢ kantaman vaanivista aseista ylivoimaisesti suosituin. Se
¢ voi tunkeutua oletettavasti satojen kilometrien syvyyteen

. ja vaania selustassa vield mairityn ajan. Shahed-jirjestel-

mit sisiltdvit myos huomattavan méirin rijihdysainetta.
Lisiksi ne voivat valaista oman maalinsa, lentdi maalia

kohti ja rgjihtdd maaliin osuttaessa pitkilti ohjuksen
. tavoin (Business Insider 2023). Varsinaisen uhan muodos-
. taa kuitenkin sen valtavan pitki toimintamatka, jonka

kerrotaan olevan yli 1 000 kilometrii. Syyskuusta 2022
lihtien Moskovan joukot ovatkin kiyttineet niitd
edullisten risteilyohjusten tavoin terrorisoidakseen
kaupunkeja joka puolella Ukrainaa. Usein niilld on

. hyokitty maan energiaverkostoihin tai siviili-infrastruk-

tuuriin.

Keskipitkdn kantaman drooneista Vengjin vaaniva
lennokki Lancet-3M on niin ikd4n osoittautunut hyvin
tehokkaaksi Ukrainassa (Nersisyan & Moore 2023). Sen
40 kilometrin pituisen toimintamatkan ansiosta on ollut

mahdollista lamauttaa ja tuhota erityyppisti pitkille

kehittynyttd linsimaista kalustoa, kaukana Ukrainan

rintamalla — joskin téssdkéddn tapauksessa ei ole kyetty
tuhoamaan kovin suuressa méirin ukrainalaisia panssari-
vaunuja. Lennokin dokumentoitu ja vahvistettu osuma-
tarkkuus on lihteiden (Oryxin) mukaan ollut 73,4 %, miki
tarkoittaa 113 osumaa ja 41 harhaiskua.

Vastaavasti my6s Ukraina on niittdnyt menestysti
omien vaanivien jirjestelmiensi kanssa. Niistd kenties
huomattavin saavutus on ollut vaikuttaminen viiteen
hivittdjdan, kahteen Pantsir-S1-ilmatorjuntajirjestelmiin
sekid S-300-ilmatorjuntaohjusjirjestelmin tutkiin Kurskin
lentokentilld (Shahskova 2023). Ottaen huomioon, ettid
iskussa kiytetty SYPAQ Corvo maksaa noin 3 500
Yhdysvaltain dollaria ja ettd hévittdjit arvioidaan kymme-
nien miljoonien arvoisiksi, isku on osoitus resurssien
ddrimmaiisen taloudellisesta ja tehokkaasta kiytosta.
Vaanivien jirjestelmien opportunistisemmastakin
taloudellisesta hyotykdytdstd on viitteitd, silld erddssd
tapauksessa ukrainalainen lennokki oli lihelld osua
venildiseen Ka-52-taisteluhelikopteriin kesken lennon.

Vaikka AEC-jirjestelmit eivit ole varsinaisia vaanivia
drooneja, edustavat ne silti omaa rajattua osa-aluettaan
droonien kirjossa. AEC:t, kuten vasta markkinoille tullut
Insta Steel Eagle, erovat vaanivista lennokeista siin, etti
ne perustuvat suunnattuun réjihdys- ja sirpalevaikutuk-
seen. Ne muistuttavat ndin ollen jalkavikimiinoja tai
-panoksia, sen sijaan ettd tormiisivit kohteeseen ja

rdjahtiisivit osuessaan. Lisidksi niiden toimintamatka on



varsin vaatimaton. Toimintamatkaan liittyvien varjopuol-
ten vuoksi AEC:n kyvyt saadaan parhaiten kdytto6n
kéyttimilld niitd joukkueen tai komppanian puolustus-
taistelussa ja ensi kddessi vihollisen elivid voimaa
vastaan.

KAUPALLISET MUUNNELLUT DROONIT

Asevoimat ovat jo jonkin aikaa kiyttineet erilaisia
kaupallisia tai kuluttajakéyttoon tarkoitettuja, vaihteleval-
la itseohjautuvuudella varustettuja drooneja. Pienehkét
ohjelmalliset muutokset droonien perusjirjestelmiin
(toisin sanoen kiyttdjirjestelmiin) mahdollistavat sen, ettid
niilld voidaan pudottaa erilaisia rijihteitd. Tam3 kehitys
on ollut erityisen tunnusomaista Ukrainassa. Kranaatteja
pudottavat nelikopterit (quadcopters) ovat itse asiassa
kenties kaikkein kuvaavampaa aineistoa Ukrainassa
kaytdvistd sodasta. Teknologian kehittyessd Ukrainan
sodan molemmat osapuolet ovat alkaneet ottaa kdyttoon
tuhansia kaupallisia kilpadrooneja, joissa on joko ulkoinen
ammus (MCD-EO) tai omatekoiset taistelukirjet (ABI-
ED).

Ulkoisella ammuksella varustettu MCD on tavallisesti
nelikopteri, koska se pystyy pudottamaan rijihteen lihes
pystysuoraan alaspiin, miki helpottaa tihtdamistd. Niiden
alhainen lentokorkeus ja nopeus tekevit niistd kuitenkin
alttiita maaleja jopa kisiaseiden tulelle. Tdm3 on tilanne
etenkin suuren hy6tykuorman omaavilla malleilla.
Ammus voi parhaimmassa tapauksessa painaa useita
kiloja. Sama koskee ABIED-malleja. Joissakin tapauksissa
ukrainalaiset ovat liittdneet drooneihin jopa 7,5 kilogram-
man rijihdysainemiirilld varustettuja PM-62-panssari-
miinoja, jotka rijiytetddn heitinkranaattien iskusytyttimil-
14.

ABIED-drooni sen sijaan on alun perin kaupallinen
versio itsetuhoutuvasta droonista. Toisin sanoen drooni
itsessddn toimii taistelukirkeni, joka ohjataan suoraan
maaliin. ABIED:t hy6tyvit siksi suuremmasta nopeudes-
taan, eikd niiden tarvitse jdddid lejjumaan. Tdmin tulokse-
na ABIED-aseessa tulisi mieluiten olla kiinteit siivet.
Jdrjestelmin asevaikutus perustuu tavallisesti painevaiku-
tukseen ja sirpaloitumiseen, mutta niissd voi myos olla
suunnattu vaikutus kohteesta riippuen. Suunnattu
vaikutus pienentid hydtykuorman painoa, aiheuttaen
suuremman vaikutuksen kohteeseen pienemmalld
rdjahdemiirilla. ABIED on kuitenkin maassakin ollessaan
vaarallinen. On tirkeid, ettei koskaan ldhesty alas pudo-
tettua ABIED-asetta. Ne ovat erittiin vaarallisia, ellei niitid
kasitelld oikein.

MCD-drooneissa on tiettyjd heikkoja puolia. Ensinni-
kin niiden vaimean rijihdysvoiman ja olemattoman
panssarinldpiisykyvyn vuoksi niiden pidasiallinen
kayttotarkoitus on eldvd voima seki tietyin varauksin
ei-panssaroidut kohteet. Lisdksi niiden sensoreiden laatu

¢Sl

tieteelliselle alueelle. Tistd seuraa, ettd

saattaa vaihdella. Parhaimmillaan jotkut droonit voivat

- olla varustettuja limpé- tai pimeiikameralla, joiden avulla
ne voivat operoida huonossakin valaistuksessa. Vallitsevat
. olosuhteet rajoittavat kuitenkin usein kaupallisten
droonien kiytt6d. Viimeiseni asiana niiden turvattomuus
elektronisen tiedustelun, elektronisen vaikuttamisen tai
kyberturvallisuuden nikékulmasta tekevit monista

. drooneista kiyttokelvottomia kansallisvaltiotasoista

i vastustajaa vastaan.

Puolisotilaalliset joukot, rikollisjoukot ja erilaiset

. terroristiorganisaatiot kiyttivit kuitenkin usein kaupalli-
. sia, muunneltuja ja omatekoisia asejirjestelmii sisaltavid

drooneja — valitettavan usein tappavalla tehokkuudella.
Tdmin tapaiset rikolliset kdyttavit tyypillisesti drooneja
staattisiin kohteisiin, kuten tukikohtiin, joukkojen
ldhtoalueisiin tai -asemiin seki kiinteisiin fasiliteetteihin.

. Kaupalliset droonit ovat kuitenkin tulleet kiintedsti
: mukaan myds tavanomaiseen sodankiyntiin. Ukrainassa

kidytivin sodan erityispiirteisiin kuuluvat kaupallisten
droonien runsas kiytto niin taistelu- kuin tiedustelutar-
koituksiin. Lisiksi uusi trendi Ukrainassa on ollut FPV

(First Person View) -droonien mukaantuonti. Niissi

kameran tuottama kuva vilittyy suoraan operaattorille
¢ silmilasien tavoin kasvoille puettavan niyttopidtteen
- kautta. (Nersisyan & Moore 2023).

DROONIEN KAYTON TOISSIJAINEN VAIKUTUS

Droonien kiytto ei kuitenkaan rajoitu pelkistdan vilitto-
miin vaikutukseen. On viitteiti siitd, ettd droonit,

i yhdistettyind niin kutsuttuun parviilyyn, ovat kuormitta-
. neet Venijin ilmavalvontaa ja rajoittaneet sen kyky4
¢ havaita esimerkiksi pitkdn kantaman ohjuksia tai lennok-

keja. Potentiaalisiin tapauksiin luetaan muun muassa
ohjusristeilija Moskvan upottaminen 2022 ja isku Venijin
merivoimien tukikohtaan Sevastopolissa 2023. Drooneja
voitaisiin myos kiyttdd valemaalien tavoin arvokkaimpien

. resurssien, kuten tavanomaisten hivittdjien, suojelemisek-

Droonien kyky uhata vihollisen selustaa ilmasta, sitoo
myos elintirkeiti ilmapuolustuskykyji alueelta, joka
vastaa vihollisen lennokkikaluston enimmaiistoimintamat-
kaa. Lisiksi suuri joukko matalamalla lentévig ja alemmal-
la tutkapoikkipinta-alalla varustettuna drooneja, yhdistet-

. tyni tavanomaisen ilma-aluskaluston kiytt66n, pakottaa
. vastustajan valvomaan yhi laajempaa ilmatilan osaa. Titen

. Ukrainan kyky uhata Moskovaa lennokeilla eturintamasta

aina Kremliin asti on itsessiddn voimatekiji, joka pakottaa
Venijin hajaanuuttamaan ilmapuolustuksen kykyjdin
suuremmalle ilmatilan osalle sekd maan-

Lahteet
sivulla
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esimerkiksi arvokas lentokalusto on sijoitettava kauem-

maksi eturintamalta, jotta se vilttyisi joutumasta Ukrainan

lennokkiarmadan tihtdimiin.

Se tosiasia, ettd useat lennokit pystyvit ldvistimiin
suojakerroksia ja vaikuttamaan Moskvan kaltaiseen
kohteeseen on todiste seki lennokkien tehokkuudesta ettd
Venijin ilmapuolustuksen heikkoudesta. Suureksi osaksi
S-400-jirjestelmisti riippuvaisen Venijin sisimaan
ilmapuolustuksen haittapuoli on, ettd se on luotu vastaa-
maan ulkopuolelta suuntautuvaan ydinhyokkiykseen.
Niin Venijin ilmapuolustukseen jid aukkoja, jotka ovat
pienempien, maan rajojen sisidpuolelta tai rajan ldheisyy-
desti laukaistujen lennokkien mentivii. Valtava niytos
Ukrainan lennokkikyvystd oli sen samanaikainen isku
useampaan kohteeseen, mukaan lukien Pihkovaan ja
Moskovaan, elokuussa 2023. Isku vaurioitti ainakin neljdi
[ljushin-76-kuljetuskonetta (Jeskanen 2023). Mutta vaikka
Ukraina on niittinyt merkittivii taktista menestysti,
pelkit drooni-iskut eivit sellaisenaan riitd varmistamaan
strategista voittoa.

Vaikka drooni olisikin mahdollista paikallistaa, sithen
vaikuttaminen on aivan toinen asia. Alkeellisten lennok-
kien tuhoaminen ohjusjirjestelmilld on tuskin kustannus-
tehokasta, koska siihen kiytettivit ohjukset voivat olla
huomattavan paljon arvokkaampia kuin itse maali. Tdstd
johtuen kineettisten tai sirpaloituvien ammusten kiytto
on taloudellisesta nikokulmasta kannattavampaa. Esi-
merkkini tillaisesta voisi olla ajoneuvoasenteisen Slinger
160-lennokintorjuntajirjestelmin toimittaminen Ukrai-
naan. Jirjestelmin tutka 16ytdé jopa 35 senttimetrin
kokoiset kohteet yli kilometrin etdisyydelts ja sen 30
millimetrin konetykki takaa tulen vaikuttavuuden (Perttu-
la 2023). Ukrainan sodan alkuvaiheiden jilkeen markki-
noille tulleet SHORAD (Short Range Air Defense)
-jarjestelmit ovat myos sodan edetessi onnistuneet
eliminoimaan enenevissi miirin drooneja (Kallberg
2022).

Ukraina on my6s hankkinut useita Shahed Hunter
-nimelld tunnettua lennokintorjuntajirjestelmii. Nimi
viittaa Venidjdn kiyttimiin iranilaisvalmisteisiin lennokei-
hin. Shahed Hunter vaikuttaa hiiritsemilld tutka- ja
komentosignaalia, ja voi havaita vihollisen lennokin jopa
40 kilometrin etiisyydeltd kohteesta. Se kaappaa vihollisen
droonit hyoédyntiden omia pienoisdrooneja sekd niiden
laukaisemaa raskasta verkkoa. Verkko vangitsee
kohdedroonin ja laukaisee laskuvarjon, joka hiljentdd sen
vauhtia ja mahdollistaa pehmein laskeutumisen niin
turvallisesti ettei se rgjahdi tai vaurioidu. Shahed Hun-
ter-jrjestelmid kéytetddn jo Ukrainassa esimerkiksi
kriittisten infran, kuten energialaitosten suojana. (Unit-
ed24 2023; Business Insider 2023).

Kustannustehokkaimmat aseet drooneja vastaan ovat
kuitenkin ei-kineettiset aseet. Yksi mahdollinen vaihtoeh-
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. to voisi olla suunnatun energian aseet (DEW, Direct-

ed-Energy Weapons). Niiden aseiden ideana on suunnata

méiritettyyn maaliin tarvittava miiri energiaa, kuten

laser-, mikroaalto- tai hiukkassiteily4, sen vahingoittami-

seksi. DEW -aseilla vaikuttaminen voi siten olla edullisem-

. paaja vilittomimpii, miki helpottaa maalin mairitysti ja

- vaikutuksen saavuttamista. Tillainen tuote on esimerkiksi

Raytheon 50 kW High Energy Laser (HEL), jolla on

kerrottu olevan kyky tehdd muut ilmassa liikkuvat
kohteet, kuten droonit vaarattomiksi (Osborn, 2023).

DEW -teknologia on kuitenkin vasta kehitysvaiheessa.
Elektronisen sodan kyvykkyydet, joita Vengjian asevoimil-
la on suhteellisen paljon, ovat sitd vastoin niyttineet
kykynsi vastata droonien muodostamaan kasvavaan

ilmauhkaan.

ELEKTRONINEN SODANKAYNTI DROONEJA VASTAAN

Elektroninen sodankiynti (EW) viittaa tiedusteluun ja
jarjestelmien hiiritsemiseen sihkomagneettisen siteilyn
avulla seki niiden vastatoimiin. Kdytinnossi kaikki joukot
kéyttavit nykydin, kaluston tasosta tai sotilasjoukon

taktiikasta riippumatta, komentojirjestelmii ja asejirjes-

telmii, joista purkautuu jonkinlaista sihkémagneettista

siteilyd. Tidstd syysti elektronisen sodankdynnin joukot
ovat nykyaikaisen sodankdynnin leimallinen ja erottama-
ton osa. Elektroninen tiedustelu ja valvonta paljastavat
vihollisjoukot ja asejirjestelmit sekd maalla, merelld ettd
ilmassa (The Finnish Defence Forces 2022).

Vaikka useimmat droonien sensorit ovat passiivisia,
droonit itsessddn edellyttivit aktiivista yhteyttd operaatto-
riin, jotta niitd voitaisiin kiyttdd reaaliajassa. Tdmi asettaa
seki droonit ettd maa-asemat alttiiksi elektroniselle
tiedustelulle. Tillaisessa tilanteessa henkil6stoon kohdis-
tuvaan uhkaan voidaan vaikuttaa erottamalla kiyttoliitty-
mi, siis operaattori, siteilevistd antennista. Elektronista

sodankdyntid voidaan myds kiyttdd droonin kommuni-

. kointi-, navigaatio- ja ohjausjirjestelmien hiirintdin.

Droonit toimivat eri signaalien, mukaan lukien radiotaa-

juuksien, GNSS-paikannuksen ja muiden langattomien

teknologioiden varassa. Erilaisilla elektronisen sodan-
kdynnin tekniikoilla voidaan hiiritd niité signaaleja, mikd
vaikeuttaa tai tekee droonille mahdottomaksi ottaa
vastaan komentoja, sdilyttdd ohjattavuus tai navigoida

- tarkasti. (Noreika 2023; Kallberg 2022)

Hiirint4 on aina ollut ongelmana erityisesti nelikopte-
reita kiytettdessd, koska kuluttajakiyttoon tarkoitettujen
droonien lennittéjit kdyttivit tunnettuja, lakiin perustu-
via taajuuksia. Tédssd tapauksessa hiirinti4 suorittavan ei
tarvitse tehdd muuta kuin kohdistaa riittdvin kovaa
melua, eli haittaldhetettd, lennittdjin kiyttimaille taajuu-
delle. Tistd seuraa, ettd droonin hallintasignaali hukkuu
niin sanottuun staattiseen lumimyrskyyn ja lakkaa

© vastaamasta. Sodan kehittyessi esimerkiksi Veniji on



ottanut kdyttoon yhi tehokkaampia ja hienostuneempia
hiirintilaitteita hiiritikseen tykistotulta ohjaavia drooneja
ja pudottaakseen pommeja juoksuhautoihin (Hambling
2023). Perinteinen tapa suojautua hiirinniltd on ollut
taajuushyppely. T#lloin hiiritsijan tulee kasvattaa hiiritti-
viid taajuusaluetta, jotta se ylittdisi hyGtysignaalin.

Sodan aikana osapuolet ovat myds alkaneet kiyttds
hyviksi tekoidlyyn (Al) perustuvia ratkaisuja. Tekodlyyn
perustuvat ohjelmistot voivat esimerkiksi vakauttaa
droonia elektronisesta hiirinnisti riippumatta ja pitdd sen
lukittuna etukiteen miiriteltyyn kohteeseen, vaikka
kohde liikkuisi. T4td voidaan pitdd varteenotettavana
parannuksena verrattuna nykyisiin drooneihin, jotka
seuraavat liikkuessaan tiettyjd koordinaatteja. Tekoilyyn
perustuvat ohjelmistot merkitsisivit pdivitysti erityisesti
Ukrainan edullisille mutta samalla hiirinnille alttiille
FPV-drooneille. Jos drooni menettdd yhteyden lennitti-
jadnsi ja kohde on lukittu, tekoily ottaa droonin ohjauk-
seensa. Droonin sensorit voivat tunnistaa kohteen fyysiset
piirteet ja sddtdd droonien lentoreitin sitd mukaa, kun
kohdetta lahestytddn. T4std huolimatta tarvitaan edelleen
inhimillinen paitoksentekiji, jotta voidaan tehdd pddtds
siitd, mihin kohteeseen isketidin. (Hudson & Khudov
2023)

Tekoily niyttelee jo nyt avainroolia lisittdessd
miehittimittomien jirjestelmien autonomiaa koneoppi-
misen ja massadatan avulla. Autonomia parantaa droonien
toiminnallisuuksia, mikd kasvattaa tihystyksen ja ilmais-
kujen tarkkuutta. Tekoilyn ohjaamat droonit eivit
kuitenkaan ole yhtdidn paremmat kuin ne algoritmit joiden
perusteella ne toimivat tai niille sydtetyt datamassat, joten
ja4 nihtiviksi, jiiko niiden kasvanut arvo lyhyelld
aikavililli vain taktiselle tasolle (Rogers & Kunertova
2022, s. 8). Autonomiset droonit mahdollistavat myos
parvidlyn hyédyntimisen, joskin alkeellisen sellaisen.
T#ama tarkoittaa sité, ettd hiirintdd suorittavien jirjestel-
mien pitiisi levitty4 laajalle alueelle tehokkaan torjunnan
aikaansaamiseksi. T4ten hiirintilaitteet eivit sellaisenaan
pysty yksin poistamaan edullisten, mahdollisesti parvele-
vien autonomisten jérjestelmien ja pienten droonien

muodostamaa uhkaa (Kunertova 2022, s. 4).

DROONISODAT

Innovaatiot droonien kdytossd Ukrainana sodan aikana
antavat ymmairtii ettd, aseistettujen droonien julkisuus-
kuvaan olisi tulossa uusia ulottuvuuksia. Droonien
pédasiassa kaupallinen alkuperi ja yksityisen sektorin
mukaantulo ovat kaksi varsin merkittivii tekijii, jotka
muovaavat drooneista kédytivid keskustelua. Vapaaehtoi-
set toimijat ja erilaiset rahoituskampanjat ovat niin ikdin
tehostaneet siviilien osallistumista sotilaalliseen ja
vikivaltaiseen toimintaan, joka on perinteisesti ollut
valtion monopolin hallitsemaa. Sekd Vengjin ettd Ukrai-

nan joukot ovat saaneet osan lennokkikyvyistddn paikal-

- lisviestd6n kuuluvilta lennokkiharrastajilta. Rahaa
hivittdjien hankintaan keridvit hyvintekeviisyyskampan-
jat kuten esimerkiksi Ukraina Prytula Foundation ja Come
Back Alive, jotka voivat olla suoraan yhteydessi aseteolli-

. suuteen. Timi yksityisen sektorin tuki normalisoi osittain
droonien kiytdn rijihteiden kuljetukseen. (Kunertova

£ 2022s. 3).

Edelld mainittu kuvastaa kdynnissd olevaa muutosta,

| jossa viestd tuottaa asevoimille teknologiseen kirkikastiin
- kuuluvaa tiydentiviid materiaalia eikd pdinvastoin.
¢ Drooni on nyt yksi monien laitteiden joukossa (siini

missi dlypuhelimet, ajoneuvot, tietokoneet jne.), joita
kansalainen voi lahjoittaa sotaa kdyvin kansakunnan
kiyttéon. Voi vain arvailla minkilaisia mahdollisuuksia
tdmi luo maille, joilla on laajat reservijoukot, kuten Suomi

- jalsrael.

Tt tarkoitusta varten Ukraina on muun muassa
toimeenpannut Army of Drones -ohjelman, jonka
tavoitteena on optimoida Kiovan tiedustelu- ja taiste-
ludroonien kiyttod tasapainottamaan Vengjin ilma- ja
tykistoaseiden etulyontiasemaa. Ohjelma on auttanut
yksityisid yrityksid kouluttamaan jo yli 10 000 lennittdjad

. kuluneen vuoden aikana ja tavoitteena on kouluttaa vield
. toiset 10 000 seuraavan kuuden kuukauden aikana.

Heindkuussa 2022 Ukrainian World Congress (UWC) ja
Ukrainan digitaalisesta siirtymisté vastaava ministerio
allekirjoittivat yhteistydmuistion tukeakseen Army of
Drones -projektin UNITED24-joukkorahoitusta. Ohjel-

i maan sisiltyy lennokkien hankinta, toimittaminen,

- yllipito ja korvaaminen seki lennittijien kouluttaminen

(Ukrainian World Congress 2022). Ukrainan presidentti
Zelenskyi sanoi 5. toukokuuta 2023, UNITED24-projek-
tin vuosipdivini pitimissidn puheessa, ettd rahoituspro-
jekti oli jo tuottanut yli 330 miljoonaa Yhdysvaltain
dollaria yli sadasta maasta (United24 2023; Business

- Insider 2023).

Ikéddn kuin alleviivatakseen nykyistd droonisodankéyn-

. nin aikaansaamaa muutosta, Ukrainan taivaalla ja ilmaso-

dankidynnissi koittaa uusi aika: drooni vastaan drooni
-kamppailut, joissa erilaiset jirjestelmit ovat taistelussa
toisiaan vastaan. Tillaisissa 2000-luvun kaartotaisteluissa
ei kiytetd luoteja, ohjuksia tai pommeja, vaan enenevissi

. midrin ei-kineettisid vaikuttamisen menetelmii seki
. puhdasta térmiystekniikkaa. Tiedustelevia harrastajatason

nelikoptereita torméi toisiinsa armottomassa ilmassa

tapahtuvassa hirkitaistelussa. Toisissa kohtaamisissa
pitkille kehittyneet ilma-alukset kiyttavit edistynyttd
tutkaa — jota tukee tekoily ja viimeisimmit
lentokone-elektroniikan saavutukset -

: Lahteet
. laukaistakseen vihollisen drooneja sivulla
sieppaavia verkkoja. (Sherman 2023). 28

©
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Viime vuosina Ukrainasta on tullut tirkeid maa droonien
kehityksen ja valmistuksen kannalta. Kumppanuusohjel-
mat seki yksityisen ja julkisen sektorin tehokas yhteistyo
ovat johtaneet lennokkien kehittelyyn tai uusiokdyttoon
sotilaallista tarkoitusta varten. Sodan synnyttdmi inno-

vaatiopaine, ukrainalaisten kekselidisyys ja mahdollisuudet

tehdi yhteistyotd monien asiantuntijoiden kanssa ovat
auttaneet luomaan hyvin perustan kotimaiselle puolustus-
teollisuudelle. Tulevaisuudessa Ukrainan lennokkiteolli-
suus tulee todennikoisesti olemaan vakavasti otettava
kansainvilinen toimija, joka pystyy viemiin taistelussa
testattuja jirjestelmid muihin maihin (Franke 2023).

Asia, joka askarruttaa sotilasalan asiantuntijoita ja
suunnittelualan sotilaita on, kuinka tehokasta drooniso-
dankiynti todellisuudessa on. Tilld hetkelld kysymys jad
todennikoisesti ratkaisematta. Vaikka dataa, jopa avointa
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dataa onnistuneista lennokki-iskuista on runsaasti
saatavilla, ei ole esimerkiksi luotettavaa tai tarkkaa tietoa
siitd, mikd on onnistuneiden drooni-iskujen m#iri
suhteessa suunniteltuihin drooni-iskuihin. Droonien
tehokkuus vaikuttaisi kuitenkin olevan tiysin tilannesi-
donnaista. Siihen vaikuttavat monet vililliset tekijit,

. kuten joukon kokoonpano ja joukkorakenne, konfliktin

luonne, maasto ja osapuolten kiytettivissi olevat resurs-

sit. Esimerkiksi Ukrainan sodan erityispiirteet, kuten

. korkea teknologia verrattuna Vuoristo-Karabahiin, voivat

selittid sotien viliset erot (Cannon 2023).
Ukrainan sota kuitenkin todistaa, ettd drooneista on
tullut nikymittomiampii, nopeampia, pienempii, kuollet-

. tavampia ja helppokiyttdisempid ja ettd kidyttdjakunta on

suurempi. Niitd myos kiytetddn yhi nerokkaammin
tavoin. Sota on osoittanut, ettd drooneilla voidaan



vaikuttaa eri tavoin riippuen kiytettdvisti alustasta ja sen
hyotykuormasta. Siingd missi isoilla ohjusta kuljettavilla
drooneilla voi olla merkittividkin vaikutuksia, erityisesti
ilmaherruustilanteissa, pienet droonit ovat osoittautuneet
kriittisiksi kun kyse on jalkavien, johtamisen ja tykiston
maalinosoituksen tilannetietoisuudesta. Lisiksi ilmasta
pudotettavien ammusten kiytté merkitsee haastavaa ja
vihemmin helposti puolustettavissa olevaa tapaa kuljettaa
rijihteistd koostuvaa hystykuormaa (Kunertova 2022, s.
2).

Sodan synnyttimi innovaatiopaine tulee myos
niyttimiin, miti teknologian kehityksen avulla voidaan
saavuttaa droonioperaatioden avulla tulevina vuosina.
Joka tapauksessa on selvii, ettd elektroninen sodankdynti
ja droonisodankiynti niyttelevit ja tulevat niyttelemiin
yhi suurempaa roolia nykyaikaisessa sodankdynnissi —
kuten Ukraina on todistanut. On tdysin mahdollista, etti
drooni ja elektronisen sodankiynnin kyvyt synnyttavit
uuden kissa ja hiiri -leikin, joka muistuttaa panssareiden ja
panssarintorjunta-aseiden vilistd klassista kaksinkamppai-
lua. Kédynnissi oleva sota Ukrainassa on nopeuttanut ja
tulee edelleen nopeuttamaan niiden kahden aspektin
kehitysty6td ja siten osaltaan muovaamaan tulevaisuuden
sotia. Sodan kuvaa ei tule kuitenkaan muuttamaan mikain
yksi droonien kategoria. Erityyppisid drooneja syntyy
jatkuvasti, ja timin seurauksena tulevaisuuden sodissa
tullaan todennikoisesti nikemiin jirjestelmis, jotka
vaihtelevat kaupallisista pienoisdrooneista tiysin autono-
misiin hivittdjiin.

Droonisodankiynti on kuitenkin yhi suurelta osin
lapsenkengissi. Vaikka droonit tuovat mukanaan etuja
erilaisiin nykyaikaisiin aseellisiin konflikteihin, on aivan
eri asia muuttaa teknologista tai jopa taktista kekselii-
syyttd kidytdinnon operatiiviseksi menestykseksi. Ukrainan

1

kansainvalisissa tehtavissa.

Artikkelin kirjoittajilla on vuosien kokemus turvallisuusalan eri
tehtévista ja rooleista. He ovat toimineet Suomen lisaksi myos

. voiton avain piilee edelleen hyokkiystaisteluun kykene-
¢ vissd taistelupanssarivaunuissa, ei drooneissa. Vaikka

ilmoilla on viitteitid lennokkien ja maavoiman onnistu-
neesta yhdistimisestd esimerkiksi Vuoristo-Karabahissa,
on kuitenkin pitkalti ratkaisematon kysymys, kuinka
droonit integroidaan puolustushaarat ja aselajit yhdistd-
viin litkesodankdyntiin - erityisesti jos ei ole ilmaher-
ruutta. Niin ollen droonit myétivaikuttavat sodankiyn-
nin kehittymiseen, ei niinkdin sodankdynnin

. vallankumoukseen. Lennokit voivat kuitenkin tuoda

merkittdvdd hyotyd, jos niilld onnistutaan tehokkaasti
tukemaan liikesodankéyntiin kykenevii joukkoja. Ndin
menetellen lennokit voivat tuottaa tirkedd lihi-ilmatukea
(Close Air Support, CAS), valvontaa tai tiedustelua eri
muodoissa. Tiltid osin lennokit edustavat erdinlaista
maavoimien ilmailun uutta tulemista.

“Uusi maavoimien ilmailu” ei kuitenkaan ole ainoa

mittasuhteita ja nikékulmia lennokkisodankiynnin

¢ kehitystasoon luova havainto. Itse asiassa lennokkien
- kiaytto Ukrainassa muistuttaa monessa suhteessa lentoko-

neiden mukaantuloa sodankidyntiin ensimméiisen maail-
mansodan aikana. Niitd kdytetdin ensisijaisesti tiedustelu-
toimintaan, aivan kuten kaksitasokoneita kiytettiin
1900-luvun alussa. Vaikuttamisen kannalta niiden kiytto
rajoittuu perustehtiviin, kuten iskusytyttimilld varustettu-
jen kranaattien pudottamiseen, samoin kuin suuressa
sodassa. Jopa alkuperiiset itsemurha- eli kamikaze-koneet
olivat saman aikakauden tuotteita, vaikkakin ne otettiin

- kiyttoon vasta toisen maailmansodan aikana. Maailman-

sotien ajan koneet muistuttavat drooneja myos psykolo-
gisten vaikutusten osalta. Ukrainan aroilla sy6ksypommit-
tajien kauhua herittivi ulvonta on vain vaihtunut

- kaupallisten nelikoptereiden pahaenteiseen kehraykseen. =

=
(=
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YRITYKSEN HENKILOSTON
KYBEROSAAMINEN
KEHITTYY CYBER MASTER
-KURSSEILLA

// Pertti Kuokkanen

Viimeisen kahden vuoden aikana yhteistoiminnassa MIF:n kanssa on koulutettu
yli 120 kyberosaajaa yrityksiin ja julkishallinnon organisaatioihin. Koulutus
on tullut tarpeeseen ja sen on todettu vastaavan siihen haasteeseen, mita
nykyinen toimintaympariston jatkuva muutos on vaatinut. Koulutusmuotona on
0llut yli vuoden kestavat erikoisammattitutkinnot.
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KYBERTOIMINTAYMPARISTON KIIHTYVA MUUTOS
ASETTAA HAASTEITA OSAAMISELLE

Toimintaympiriston muutos haastaa yritykset ja julkishal-
linnon organisaatiot niin toiminnallisesti kuin muodolli-
sesti kehittdmiin henkilostonsi osaamista. Erilaisiin
kyberturvallisuuden uhkatekijoihin vastaaminen, toimin-
nan jatkuvuuden hallinta ja yhteiskunnan sdiantely
synnyttivit uusia tarpeita ja vaatimuksia ydintoiminnan
turvalliselle toteuttamiselle ja siten my6s henkiloston
kouluttamiselle.

Verkostomaisen digitalisaation laajentuessa, palvelujen
ja tavaroiden ostajat tulevat yhi voimakkaammin ilmaise-
maan huolensa siit3, lisidko yhteistyo yrityksen tai
palveluorganisaation kanssa heidin kyberriskidén. Tdméin
lisdksi taloudellinen huolenaihe liittyy mahdollisiin
suuriin vahinkoihin, jotka voivat johtua tietoverkkovir-
heistd. Rikolliset kohdistavat yhd useammin toimintansa
suuria yrityksid vastaan pienempien kumppanien kautta.
Toimitusketjujen tarkastelu on nousemassa merkittaviksi
riskien hallinnan osatekijiksi.

Yhteiskunnan ohjauksessa esimerkiksi EU:n CER- ja
NIS2-direktiivit tuovat uusia velvoitteita yrityksien ja
organisaatioiden toiminnalle. CER-direktiivi mairittid
yhdenmukaiset vihimmiisvaatimukset, joilla voidaan
turvata keskeisten palvelujen tarjonta EU:n sisimarkki-
noilla ja parantaa kriittisten toimijoiden hiiriénsietoky-
kyi. Se korostaa riskiperusteista lihestymistapaa toiminta-
varmuuden takaamiseksi monenlaisia uhkia vastaan:
luonnonuhat, terrori-iskut, sisipiiriuhat tai sabotaasi,
joilla kaikilla voi olla kyberturvallisuus tai muu sithen
liittyvi osatekijd. NIS2-direktiivi tavoitteena on parantaa
kyberturvallisuuden perustasoa EU:n alueella ja varmistaa
kriittisten toimijoiden jatkuvuus. Se sisiltdd vaatimuksia
mm. toimintaperiaatteille, tapausten kisittelyprosesseille,
toimitusketjujen turvallisuudelle sekd kyberhygienian
peruskdytinndaille ja kyberturvallisuuskoulutukselle.

Osaamisen nikokulmasta yrityksien ja organisaatioi-
den on midritettivd henkilostonsi kyberosaamisen
pitevyysvaatimukset, varmistettava niiden saavutettavuus
soveltuvan koulutuksen, harjoittelun tai kokemuksen
perusteella sekd hankittava vaadittava pitevyys ja arvioita-
va tehtyjen toimenpiteiden vaikuttavuutta. T#std kaikesta
on sdilytettivd asianmukaista dokumentoitua tietoa
niyttoni pitevyydestd. Kdytinnon eri keinoja pitevyyden
saamiseksi voivat olla esimerkiksi nykyisten tyontekijoi-
den kouluttaminen, mentorointi, siirtiminen toisiin
tehtédviin tai pitevien henkiléiden palkkaaminen tai

vuokraaminen.
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YRITYKSEN KOULUTUSOHJELMAT VASTAAMAAN
. VAATIMUKSIA

Ajantasainen koulutusohjelma varmistaa sdannéllisen
tietojen ja taitojen yllipidon ja ottaa huomioon muuttu-
van toimintaympiriston asettamat vaatimukset. Koulu-
tuksen tasoa tulee arvioida sddnnollisilld harjoituksilla tai
testeilld.

Yrityksen kyberosaamisen tilaa voi alustavasti hahmo-
tella vastaamalla esimerkiksi seuraaviin yksinkertaisiin
kysymyksiin:

«  Saavatko yrityksen uudet tyontekijit riittdvin
perehdytyskoulutuksen yrityksen digitalisaatioon ja
sen turvallisuuteen?

+  Onko yritykselld sidnnéllinen koulutus- ja harjoi-
tusohjelma, jolla heidin tietoja ja taitoja péivitetdin
viimeaikaisista uhkista ja suuntauksista (tilanneym-
mirryksen kehittyminen)?

«  Tayttddko henkilostomme osaaminen NIS2-direk-
tiivin vaatimukset?

Osaamisen rakentaminen ja sen ajantasainen toteuttami-
nen perustuu yrityksen tai organisaation toiminnallisiin
tavoitteisiin. Koulutuksen jérjestimiseen liittyen on hyvi

. lapikdydid huolellisesti esimerkiksi seuraava varmistetta-
. vien asioiden lista:

+  Yrityksen tavoitteiden saavuttamiseen ja riskien
hallitsemiseen tarvittavat taidot on méiritetty.

+  Tyotehtdvien vaatimat valmiudet ja osaamistasot on
miiritetty koulutussuunnittelun pohjaksi.

«  Tyontekijoille on annettava osaaminen sietokyvysti
oman tyStehtdvin mukaisesti.

+  Koulutusohjelma varmistaa sdannéllisen tietojen ja
taitojen yllipidon ottaen huomioon muuttuvan
toimintaympériston asettamat vaatimukset.

+  Koulutusohjelma sisiltii yrityksen jatkuvuuden
toimintamallit, sekd teknologioiden kiyton ja
poikkeustilanteiden hallinnan toimintamallit.

+  Koulutuksen taso arvioidaan siannoéllisilld harjoi-
tuksilla tai testeilld.

+  Yrityksen johto ymmairtii osaamisen kehittimisen
osaksi kybervastuullisuutta.

b

Koko ala on todella
mielenkiintoinen ja aion jatkaa
oman tietamyksen parantamista ja
kehitysta. Verkkohaavoittuvuus ja
tietovuodot on aina ajankohtaisia
tyoelamassa ja naita olisi hyva
kayda lapi vuosittain.

Opiskelijan palaute kevaalla 2023 paattyneelta kurssilta.



CYBER MASTER — KOULUTUS KEHITTAA
KYBEROSAAMISTA.

Cyber Master —koulutuksen tavoitteena on laajentaa
ymmirrystd kyberturvallisuuden moniulotteisista uhkista
ja keinoista, jotta voidaan turvata organisaation toimintaa
ja hallita mahdollisia eteen tulevia hiiri6tilanteita.

Koulutus on jaettu kahdelle eri tasolle seuraavasti:

1. Tuotekehitystydn erikoisammattitutkinto / Cyber
Master on tarkoitettu henkil®ille, joilla on mahdolli-
suus kehittdd organisaation kyberturvaa ja viedi
ideoita eteenpiin sovellettavaksi kdytinnon tasolle.
Koulutus on tarkoitettu ensisijaisesti suunnittelijoille

ja palvelumuotoilijoille.

2. Johtamisen ja yritysjohtamisen erikoisammattitut-
kinto / Cyber Master on tarkoitettu henkil®ille, joilla
on mahdollisuus paittid ja/tai kehittdd organisaation
kyberturvaa ja viedi ideoita eteenpiin sovellettavak-
si. Koulutus on tarkoitettu ensisijaisesti organisaation
johtoryhmissi toimiville henkiloille.

Kyberturvallisuus rakentuu kyvystd ymmirtid, tunnistaa
ja lisdtd yrityksen tai organisaation kyberturvallisuutta ja
henkil6ston osaamista. Ohjelman aikana kehitetdén ja
rakennetaan yrityksen kykyi ja kestidvyyttd kohdata kyber-
turvallisuuden kasvat haasteet toimintaympiriston
analyysin, riskienhallinnan ja jatkuvuuden suunnittelun
toimenpitein.

Kyberturvallisuus on paljon enemmin kuin turvaa-
mista ja suojaamista; se on havainnointia, ennakointia,
kykyi reagointiin ja oikea-aikaista viestintii kyberoperaa-
tioiden ennaltaehkdisemiseksi. Kyberturvallisuuden
kehitystyoni kasvatetaan koko yrityksen ennakoivaa
kykyi sietdd poikkeus- ja hiirictekijoitd sekd hallita
kriisitilanteita. Koulutusohjelman avulla koulutuksen opit
vieddin suoraan kiytintoon. Koulutuksen lopputuloksen
jalkauttaminen viimeistddn kurssin lopussa ja myos sen
jilkeen on erittiin tirkedd yrityksen kyberkulttuurin
rakentamisen nikokulmasta. T4ssd yhteydessi opiskelijan
mentorin rooli korostuu merkittivisti. Kurssin kehitti-
mispanos kohdistuu suoraan yrityksen tai organisaation
toimintaan. Koulutuksen aikana opiskelija suorittaa
erikoisammattitutkinnon.

OPETUSKOKONAISUUDET

Kurssi on rakennettu siséllollisesti neljin tydpajan
periaatteelle seuraavasti:

Tyopaja 1: Opettaa tarvittavat kisitteet ja antaa perusteet
niille toimenpiteille, joilla kurssilainen kykenee selvitti-
miin oman organisaation nykytilan, toimintavalmiuden
ja jatkuvan parantamisen kyvyn sekd luomaan pohjaa
kehittamistyolle. Tuloksena syntyy toimintaympéris-
toanalyysi.

Tyopaja 2: Tavoitteena on kehittid omia tietoturvataitoja
ja selvittdd organisaation kyky havaita, estii, hillitd ja
reagoida muuttuviin kyberuhkiin, seki laatia organisaa-
tion/vastuualueen kyberriskianalyysi.

Tyo6paja 3: Organisaation kyberturvallisuusstrategian/
toimintamallin rakenne ja luonnos - visio ja kehittimis-
toimet. Kyberturvallisuuden ja kehittdmisen edellyttimit
jatkotoimet organisaation tavoitteiden ja vision pohjalta.
Liittymépinnat organisaation liiketoimintastrategiaan ja
varautumissuunnitelmaan.

Tyopaja 4: Operatiivisen tason suunnitelma kiireellisim-
mistd toimenpiteistd kyberturvallisuuden parantamiseksi.
Niilld toimenpiteilld luodaan edellytykset strategian
toimeenpanolle ja ne ovat osa jatkuvuuden hallinnan
toimenpiteitd. Sisdltdd myos viestinnin, kyberhygienian ja
jatkuvan parantamisen osiot.

Jokainen ty6paja koostuu 2-3 opetusjaksosta, joissa
annetaan perusteet valittuihin aihealueisiin, itseopiskelu-
materiaalia seké harjoitustehtivid. Tehtdvit tehdddan
yrityksen tai organisaation omassa toimintaymparistossi.
Niilld toilld pyritddn maksimoimaan niin opiskelijan kuin
yrityksen saama hyoty. Osa jaksoista toteutetaan ldhipdivi-
ni ja osa etdopetuksena.

T4ami koulutusohjelma on myos radtiléitavissi
Iyhyemmiksi yritys- tai organisaatiokohtaisiksi ohjelmiksi.
Ohjelman modulaarinen rakenne ja sisélté voidaan
muokata asiakkaan tarpeita vastaavaksi ja laajuudelta
sopivaksi.

)

Ylipaataan tuotekehitystyon
tarve tietoturvassa ja yleisessa
kaytossa. Osata tuotteistaa
tarpeet johtoryhmalle hyvin,
jotta avautuu kukkaron nyorit
tarkeisiin asioihin!

Opiskelijan palaute kevaalla 2023 paattyneelta kurssilta.
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OSAAMISEN TAVOITTEENA JOUSTAVA JA

- *  Yrityksen henkil6sto
KEHITTYVA KYBERKULTTUURI

- tletdd, miten ja kenelle epikohdista tai poikkea-

On yrityksen etu, ettd yrityksessi on ja kehittyy hyvi mista voi raportoida. He my6s kokevat olevansa

kyberkulttuuri koostuen digitalisaatioon liitetyistd kannustettuja raportointiin.

toimintatavoista, tydmoraalista, yhteisistd sidnnoisti ja - el pelkdi negatiivisia seurauksia raportoidessaan

ehdoista sekd tyontekijoiden vilisistd vuorovaikutusta- epikohdista tai poikkeamista.

voista. Vain osaamisen kehittdmisen ja jalkauttamisen - kokee voivansa kyseenalaistaa toimintamalleja

keinoin voidaan pigsti tihin tavoitteeseen. rakentavalla tavalla, hyodynnetiin henkil6ston
kyvyt, taidot ja luovuus.

Arvoisa lukija, kun olet jo niin pitkille paissyt, niin kysy - kokee, ettd nikemyksid hyédynnetdin aidosti

vield itseltdsi: kyberturvallisuuskidytintdjen suunnittelussa ja
muutoksessa.

Onko varmistettu, ettd tyontekijit kokevat voivansa - ymmirtii kyberturvallisuuden tirkeyden ja

vaikuttaa yrityksen digitalisaatioon, kyberturvallisuu-
teen ja ettd heilld on mahdollisuus tuoda esiin niihin
liittyvid epdkohtia?

Ovatko hallitus ja johtoryhmi (jisenet) sitoutuneet
kyberturvallisuutta koskeviin paitoksiin, noudatta-
vatko itse niit4 ja tuovatko he esiin tehottomia
kiytiant6jd yhteistyossd tyontekijoiden kanssa?
Toimiiko johto vastuullisesti ja jarjestiiko tyonteki-
joille asianmukaisen kyberkoulutuksen?

Onko varmistettu, ettd organisaatiossa puhutaan
avoimesti ja myonteisesti henkilgstolle siitd, miksi
kyberturvallisuus on tirkedd?

Jos olosi on timin jilkeen vield epivarma, niin varmista

seuraavat asiat:

Yrityksen hyvi turvallisuuskulttuuri koostuu
digitalisaatioon liitetyistd toimintatavoista, tydmo-
raalista, yhteisistd sidnnoisti ja ehdoista sekd
tyontekijoiden vilisistd vuorovaikutustavoista.
Digitalisaation ja kyberturvallisuuden tuomat
muutokset on kisitelty hyvissi hengessi, kisittien
yhteiset tavoitteet, tyotehtdvit ja vastuualueet, sekd
pelisddnnot ja toimintatavat.

b

Ehka yksi oleellinen
koulutuksen kautta tullut
oivallus on, kuinka johto asiat
nakevat ja kuinka nakemyksiin
voidaan vaikuttaa ja
kehitystarinat-paivana asiasta
tuli myos hyvaa keskustelua
seka lisaa nakemysta.

Opiskelijan palaute kevaalla 2023 paattyneelté kurssilta.
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merkityksen organisaatiolle. Otetaan huomioon
oppiva ja kehittyvi tyoyhteiss, kannustetaan
aktiivisuuteen ja sujuvaan yhteisty6hon.

- Epdonnistumisten sijaan raportoinnissa ja sisdisessd
viestinnissi keskitytdin onnistumisiin (kerrotaan
esimerkiksi moniko raportoi tietojenkalastelusihko-
posteista, eiki sitd moniko lankesi niihin).

+  Annetaan aikaa sosiaaliselle kanssakdymiselle.

Jos tehtdvien ldpikidynnin tuloksena syntyi toiminnallisia
poikkeamia, niin kehiti yrityksesi tai organisaatiosi
kyberosaamista kaikilla tasoilla ja kaikissa tehtdvirooleis-
sa. Tarvittaessa ole yhteydessi, me jirjestimme asiaan
koulutusta ja tuemme sinua. =

Kysy lisid koulutuksista:
myynti@cyberwatchfinland.fi
Puhelin:

Ake +358 45 343 6500

; PERTTI KUOKKANEN

" Vanhempi
neuvonantaja,
paakouluttaja

" Eversti evp.

" Valtiotieteen tohtori

' Cyberwatch Oy







TAUSTAA

Aamulla 24. helmikuuta 2022' Venijin aloittama hyokka-
ys Ukrainaa vastaan heritti meidit yhtikkid todellisuu-
teen, jota on vaikea ymmairtdi. Siitd ldhtien erityisesti
suuremmat linsimaat ovat joutuneet hylkdiamain sen
itsepetoksen, jota he ovat siihen asti viljelleet. Venijin
presidentti on aina kiistinyt murhat, myrkytykset ja
monet linsimaiseen arvojirjestelmiimme kohdistuneet
hyokkiykset, jolloin hin on kiyttinyt "totuutta" katalana
himiysstrategianaan. Ven#jin "totuus" aina johdonmu-
kaisesti viestinyt saman sisdllén: Venijd on aina syytén
kaikkeen, josta ldnsi sitd syyttdd. Putinin tehtdvind on
ollut ainoastaan pyrkimys pelastaa Veniji ja veniliiset
linsimaiselta tuholta, koska lansi haluaa tuhota Venijin.

Venijin hyokkiystd Ukrainaan ei pysty ymmirtimiin
ilman Putinin historian tulkintaa. Hinen mielestdin
Veniji on joutunut puolustautumaan ldnnen vihollisuuk-
sia vastaan jo yli 1000 vuoden ajan ja on sitd kautta
muodostunut vahvaksi valtioksi - viimeksi toisessa
maailmansodassa. Putin syyttdi lintti siitd, ettd se on
haastanut Venijin suurvalta-aseman vuodesta 19907
ldhtien.

Tavoitteidensa saavuttamiseksi Putin on aktivoinut
vanhat KGB:n aikaiset menetelmit. "Vanhoja" Neuvosto-
liiton tytkaluja olivat mm.:

+  Dis- ja misinformaatio: Valeuutisia on levitettivi
kaikilla mahdollisilla kanavilla. Viime vuosina
Kreml on rakentanut omaa mediateollisuutta RT:n
ja Sputnikin kanssa vaikuttaakseen mielipideilmas-
toon ulkomailla. Neuvostoliiton ja nykyisen venilii-
sen disinformaation erikoisuus on todellisten tai
historiallisten tapahtumien uudelleenkirjoittami-
nen.

+  Sabotaasi: Tavoitteena on himment#i vihollista ja
horjuttaa vieston luottamusta hallituksensa kykyyn
taata elimin perustarpeet. Valtiolliset toimijat
tekevit tiivistd yhteistyotd jarjestdytyneen rikolli-

tunnettu ominaisuus’.

Toisin kuin neuvostoaikana, Putinin kiytdssi on kuiten-
kin uusia "digitaalisia kiithdytt4jid" Internetin ja sosiaalisten
verkostojen muodossa. Tam3 tarkoittaa sité, ettd tind
aikana venilidiset kdyvit yhi intensiivisempii kyber- ja
informaatiosotaa, mukaan Iukien psykologisen ja ideologi-
sen materiaalin systemaattinen jakelu. Tdmi on luonteel-
taan provosoivaa, osittain totuudenmukaista, osittain
valheellista tietoa, joihin yhdistettyni hyokkiykset kriittis-
td infrastruktuuria kohtaan voivat aiheuttaa massapsykoo-
sia, epatoivoa ja tuhon tunnelmaa seki heikentid luotta-
musta hallitukseen ja asevoimiin.
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KYBER- JA INFORMAATIOSODAN
KESKINAISRIIPPUVUUS

Kybersota on toisaalta sotilaallinen konflikti virtuaalitilas-
sa, kyberavaruudessa ja sen ympirilld, ja se sisdltdd kaikki
tietoturvatoimenpiteet seki kaikki toimet suvereniteettia

vaarantavien kyberhytkkéysten torjumiseksi. Suvereni-

. teetin vaarantamista voivat olla kyberhyokkaykset
¢ sotilaallisiin ICT-jdrjestelmiin seki kriittiseen infrastruk-
. tuuriin ja/tai perusoikeudellisiin instituutioihin.

Toisaalta kybersodalla tarkoitetaan informaatioajan

huipputeknologisia sodan muotoja, jotka perustuvat lihes

kaikkien siviili- ja sotilasalueiden laajaan tietokoneistami-
seen, digitalisointiin ja verkostoitumiseen. Tdmi tarkoit-
taa, etti taistelua oikeasta tiedosta - mukaan lukien
informaatiosota - kidydiian pidasiassa kyberavaruudessa.
Informaatiosodan ilmenemismuodot tunnetaan syvivii-
renndoksini, dis- ja misinformaatio-operaatioina sekd
psykologisina operaatioina (PsyOps). Kaikkea titi voidaan
hiiritd sihkomagneettisen spektrin avulla, kuten esimer-
kiksi hyokkadmailli satelliittijirjestelmiin.
Kyberulottuvuus tarjoaa myos puolustusvaihtoehtoja

eli vidrid ja/tai dis- ja misinformaatiota voidaan torjua

- Internetin avulla. Yhdysvaltain CyberCommandin johtaja
kenraali Nakasone erinomaisesti osoitti, miten timi

. onnistui viime vuoden Yhdysvaltain vaaleissa, kymmenid

sosiaalisen median tileji suljettiin sotilaallisen Computer
Network Attacks:n* avulla.

Sama nikyy myos timénhetkisessd sodassa Ukrainassa:
Molemmat osapuolet kiyttivit yleisid kyberhyokkayksii,
kuten kiristyshaittaohjelmia, palvelunestohyokkiyksii,
kryptosovelluksia, haittaohjelmia, nollapiivihaavoittu-
vuuksia, tietokoneviruksia sekdi SCADA-hyokkiyksid
keinoina vaikuttaa viholliseen ja vahinkojen aiheuttami-

- seen tai hyokkdysten torjuntaan.

Ymmirtiikseen miten Vengjin kansalaiset nikevit

© maailman, on osattava kieltd ja katsottava Venijin
. televisiota. Kremlin kontrolli lipiisee Venijin television

¢ kaikki osat. Pdivisaikaan ei ole enid nihtivissi saippua-

sarjoja, vaan kovaa syville painautuvaa propagandaa
Venijin roolista maailmassa, liberaalin mutta heikon
linnen muodostamasta uhasta ja Ukrainan "vapauttami-
sesta" natseista. Kiytetty retoriikka on kovaa: "Banderan
eliitti on likvidoitava; heitd ei voi uudelleen kouluttaa.
Heiti tukeneen yhteiskunnallisen sakan on koettava sodan
kauhut, otettava oppia ja maksettava syyllisyydestédin.>"
Tdmi oli ja on edelleen yksi Venijidn tirkeimmistd
viesteistd ja palvelee sen narratiivia "uhanalaisista arvois-

Samaa retoriikkaa kiytetddn my6s, kun halutaan

¢ kritisoida muitakin edistyksellisid linsimaisia arvoja,
. kuten naisten oikeuksia, etnisii ja uskonnollisia vihem-

- mist6jd tai LGBTQ-yhteisod. Kremlin-myonteisten



disinformaatiokanavien mukaan linsimaat tuhoavat
perusarvot rappion, feminismin ja liiallisen poliittisen
korrektiuden kautta. Venijd taas nayttiytyy Kremlin
viestinnissi siddyllisyyden ja moraalin vartijana®.

Veniji on yrittinyt rajoittaa Ukrainan kyberulottu-
vuutta tuhoamalla heidin palvelin- ja mobiiliyhteyksidén,
kuten 3G/4G-verkoa, hiiritsemilld heidin kansallisia
komento- ja ohjausjirjestelmidin sekd pyrkimilld vaikut-
tamaan siihen, ettei Ukraina pysty vastaamaan venildiseen
dis- ja misinformaatioon.

Yksi Venijdn propagandatoiminnan paitarkoituksista
onkin "dehumanisoida" eli epdinhimillistii toinen
osapuoli. Kohdennetut vaikuttamiskeinot ovat osa
psykologista sodankdyntid. Ndmi narratiivit’ méidrittivit,
miten ja mitd linnen pitiisi ajatella kriisistd/sodasta ja
miten titd tulisi tuomita. Monet ovat yhtd mielti siité, ettd
sodassa Ukrainan kanssa, Venijd, haastaa sodan sddntoji
uusilla ja odottamattomilla tavoilla®.

"Kyberulottuvuus” on uusi taistelukentti ja sen keinot,
kuten informaatio-operaatiot, voivat olla yhti kovia
voimia kuin sotilaalliset keinot. T4sti ei kuitenkaan Nato
ja EU sekd niiden jasenmaat ole tdysin samaa mieltd. Onko
kyse yhdesti uudesta sodan ulottuvuudesta vai onko
parempi tarkastella niité taistelukenttii erillisini’.

Kuitenkin on selvii, ettd sihkomagneettinen spektri,
informaatio- ja kyberulottuvuus sijaitsevat informaatio-
ympdiriston fyysisten ulottuvuuksien sisilld, ja niitd
voidaan kiyttidd sodankdynnin yhteni ulottuvuutena, jotka
ovat vastaavia ja samanlaisia kuin maa-, ilma-, meri- ja
avaruusulottuvuudet.

Niitd ulottuvuuksia voidaan pitdd samanarvoisina.
Hyokkiykset informaatio- tai sihkomagneettiseen
ulottuvuuteen eivit voi onnistua yhtd hyvin ilman
kyberulottuvuuden kiyttd'®. Timin yhteyden voi myds
tiivistdd vertauskuvaan: se on kuin kierreputki, jossa vesi
virtaa. Kierteet ovat sihkdmagneettinen spektri, putki on
kyberympiristé ja vesi edustaa siing virtaavaa tietoa'’.
Sahkomagneettista spektrid ei ndin ollen voida tdysin

erottaa kyber- ja informaatioulottuvuudesta.

ELEKTRONINEN SODANKAYNTI

Kéynnissd on nikymiton taistelu radiotaajuuksien
herruudesta. Molemmat osapuolet yrittivit estdd vastus-
tajan radio- ja tutkajdrjestelmid toimimasta. Etu on
kuitenkin ollut Ukrainalla, koska se on muun muassa
tehnyt kyberhyokkayksilld toimintakyvyttomiksi venaldi-
sid drooneja, jotka ovat esiintyneet venildisini hivittdjini
vidrid tunnisteita kdyttien. Joissakin tapauksissa ukraina-
laiset ovat jopa pystyneet ottamaan droonit hallintaansa'.

Mutta miksi ja miten sihkémagneettinen spektri ja
Internet Ukrainassa ovat edelleen toiminnassa - eiki
Veniji ole tuhonnut niit4?

Ensinnikin - Starlink, yhdysvaltalaisamerikkalaisen

litkkemiehen Elon Muskin yritys, joka tarjoaa Internet-yh-

teyden satelliittiverkkonsa kautta, on ollut hyodyllinen.
Ukrainalla on tilld hetkelld kdytossi useita tuhansia
Starlink-piitelaitteita paikallisen matkapuhelinverkon

. tukemiseksi ja ylldpitimiseksi. Elon Musk esitti dskettdin
© julkisesti ajatuksen jirjestelmin sammuttamisesta. Hin

julkaisi Twitterissd my6s rauhansuunnitelman, joka on
varmasti otettu ilolla vastaan Moskovassa. Rauhansuunni-
telmassa Musk ehdotti, ettd Krimin pitiisi pysyd Venijilld
(Muskin mukaan siirto oli alun perinkin Hrustsovin vika)
ja, ettd Donbassin kansan pitidisi ddnestid, kuuluvatko he
mieluummin Venijidn vai Ukrainaan. Joitakin piivid

myS6hemmin Musk pyorsi puheensa ja Starlink-satelliitti-

¢ verkko toimii edelleen Muskin rahoittamana'®.

Toiseksi hydkkdyspdivini (24. helmikuuta) kolme
kauan suunniteltua keskeistd pdédtostd astui voimaan:

1. Ukrainan telealan siintelyviranomainen (NKRZI)
oli myontinyt ukrainalaisille operaattoreille lisdd
3G- ja 4G-taajuusalueita. Taajuuksien lisddntymi-
nen merkitsi sitd, ettd koko maa hyotyi tistd
lisdkapasiteetista, erityisesti ensimmiisen pakolai-
saallon aikana.

2. Ukrainan matkapuhelinoperaattorit ja teleyhtiot
paittivit olla jaadyttimittd kiyttdjien liittymii,
vaikka niiden saldo loppuisi. T4ma4 tarkoitti, ettd
kaikki sotilaat (mutta my6s pakolaiset ja viestd
ylipditiin) ovat pystyneet kommunikoimaan,
esimerkiksi perheidensi kanssa.

3. Kaikki ukrainalaiset matkapuhelinoperaattorit ja
NKRZI keskeyttivit Venijiltd ja Valko-Vengjilti
saapuvat verkkovierailut. Tdmi tarkoitti sitd, ettd
Venijin ja Valko-Venijin matkaviestinverkkoja
ei voitu enii kdyttdd verkkovierailuihin.

Nimi ovat keskeisii syitd, miksi Venijd ei ole pystynyt

. lamauttamaan Ukrainan matkapuhelinverkkoa ja interne-

tid hakkeroinnilla tai pommituksilla. Toisaalta myos
veniliiset sotilaat tarvitsevat siti viestintiinsi! Alypuheli-
mia l6ytyy kaikilta sotilailta. Mutta matkapuhelimet

. pingaavat signaaleja lihimp4in radiomastoon, jolloin sekd

Ukraina ettd Veniji voivat seurata vihollisjoukkojen
liikkeitd. T#ssd tapauksessa Ukrainalla on etulyontiasema,
koska se omistaa alueen, jolla timi radioliikenne tapah-
tuu, ja silld on keinot analysoida saatua dataa'*.

On tirkedd mainita, milld sodankdynnin alueella
Veniji onnistui, ainakin aluksi. Nimittiin elektronisen
sodankédynnin alalla. Euroopan turvalli-
suus- ja yhteistyojirjesto Etyj havaitsi ja

Lahteet
raportoi jo vuoden 2020 lopulla, ettd sivulla
elektronisen sodankidynnin jirjestelmien 39
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kiyttoonotto Venidjin miehittimissd Donbassissa lisddntyi
merkittivisti. Kesti maaliskuun 2022 puoliviliin asti,
ennen kuin Venidjin armeija sai valmistelunsa pditokseen
ja alkoi erittdin onnistuneesti hiiritd ukrainalaisten
droonien toimintaa. Erityisesti sodan alussa Ukraina
toivoi, ettd droonit antaisivat heille edun tiedustelussa,
jotta he voisivat kiyttid omaa tykistédin paremmin
Venijin paljon suurempaa arsenaalia vastaan'®.

Kaiken tdmin lisiksi Nato on toimittanut Ukrainan
asevoimille droonihiirintilaitteita. Hiirintilaitteet ovat
osa kattavaa Naton tukipakettia, minki on vahvistanut
paisihteeri Jens Stoltenberg 25. marraskuuta lehdistotilai-
suudessa Brysselissi. Hiirintilaitteiden tarkoituksena on
erityisesti auttaa Ukrainaa torjumaan kamikaze-lennok-
kien hyokkiyksii. Laitteet ovat yleensi sihkomagneettisia
ldhettimii, jotka hiiritsevit droonien navigointi- tai
viestintdjirjestelmid, mutta niitd voidaan kiyttdd myo6s
hiiritsemiin venildisten panssarivaunujen ja/tai tykistén

komento- ja valvontajirjestelmii’e.

INFORMAATIOTILAN HALLINTA

Vladimir Putinin trolleista, kyberrikollisista ja kybersotu-
reista koostuva informaatioarmeija on osoittanut tuhovoi-
mansa jo vuosia. Heididn kyberhyokkiyksensi ovat
hiirinneet lukemattomia vaaleja ja kansaniinestyksii,
joista tunnetuimpina esimerkkeini ovat brexit ja Yhdys-
valtojen vuoden 2016 vaalit'. He hakkeroivat linsimaisia
tietokonejdrjestelmii, levittivit viruksia, kuten NotPetya
vuonna 2017, joka oli yksi historian vaikuttavimmista
kyberhyokkayksistd. Lisdksi he hyokkésivit lansimaista
kriittistd infrastruktuuria vastaan, josta esimerkkeini ovat
SolarWinds -isku vuonna 2020 ja Colonial Pipeline -isku
vuonna 2021,

Tarkastellessa Putinin kunnianhimoista erikoisoperaa-
tiota, informaatioarmeija vaikuttaa epdonnistuneen kaikil-
la rintamilla. Tavoitteena on ollut levittdd viirii tietoa,
manipuloida Ukrainan yhteiskuntaa ja horjuttaa maata
sodan aikana. Narratiivi Venijdsti itdisend johtajana, joka
taistelee natseja vastaan Ukrainassa ja suojelee kaikkia
etnisid veniliisid, ei ole kuitenkaan menestynyt. Ukraina
hallitsee toistaiseksi taistelua linsimaalaisten syddmisti.
Venijin on hyvin vaikea enid muuttaa titi asetelmaa.

Linsimaat uskovat siihen, ettid Ukraina on selvisti
voittamassa "informaatiosodan”. Monissa Afrikan
valtioissa, Intiassa, Pakistanissa tai Kiinassa, sosiaalisessa
mediassa veniliiset disinformaatiotoimijat onnistuvat
uskottavasti kohdentamaan narratiivinsa ja meeminsi'’.
Venijin propaganda lankeaa hedelmilliseen maaperiin,
koska se ammentaa niiden maiden kielteisistd kulttuuri-
kokemuksista. Tillainen lihestymistapa voi kuitenkin
kadntyd my6s painvastaiseksi, mikd kévi ilmi syyskuussa
2022 Shanghain yhteistydjirjeston (SCO) huippukokouk-
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sessa Samarkandissa, jossa monet alueen maat pitivit nyt
Kiinaa, ei Veni#jig, auttavana kiteni ja apuna kehityksel-
le*.

Venijin ja Euroopan #dirioikeistolaisen propagandan
uskottavauus on heikentynyt ja toimintaedellytykset
huonontuneet sosiaalisessa mediassa, kuten Facebookissa,
Twitterissd ja Instagramissa. Sodan puhkeamisen jilkeen
sielld on yritetty levittdi salaliittokertomuksia, jotka
oikeuttavat Venijan hyokkiyksen. Yleisin niistd oli, ettd
Putinin tiytyi hyokiti kaivaakseen esiin salaiset biolabo-
ratoriot Ukrainassa, jonne salaisia kemiallisen ja biologi-
sen sodankidynnin aineita tuotettiin CIA:n toimesta?'.
Kaikki tdimi niyttdd epduskottavalta, ja tillaisten valeuu-
tisten levidminen on enemmin ja vihemmin epdonnistu-
nut.

Veniji pyrkii suojaamaan oman maansa informaatioti-
laa. Venidjin duuma hyviksyi lain, joka mahdollistaa jopa
15 vuoden vankeusrangaistuksen "viirien tietojen"
julkaisemisesta Venijin valtion toimista. Duuman
kolmannessa kisittelyssddn hyviksymissi laissa madritaian
vankeusrangaistuksia ja sakkoja ihmisille, jotka "tietoisesti
levittdvit viidrid tietoa" Venijin valtion virastojen
toimista "Venijin alueen ulkopuolella"*,

Veniji levitti Euroopan viestosti syyskuussa 2022
valeuutista, joissa ilmiannettiin naapureita poliisille, jos he
limmittivit asuntonsa yli 19 asteeseen. Tdmi ei ollut
uskottava, koska kukaan ei uskonut, ettid linsimainen
media ja valtion viranomaiset reagoisivat vilittomasti
sosiaalisessa mediassa®. Myds dskettdin kidynnistetty disin-
formaatiokampanja, jossa puolustusministeri Shoigu toimi
nokkamieheni, epdonnistui. Shoigu soitti kuuden
kuukauden tauon jilkeen kollegoilleen Yhdysvalloissa,
Isossa-Britanniassa ja Ranskassa syyttien Kiovaa halusta
rdjayttdd radioaktiivinen, "likainen pommi” esittimitts
minkiinlaisia todisteita. Yhdysvallat, Ranska ja Iso-Bri-
tannia kutsuivat viitettd "likaisesta pommista" selvisti
vidriksi ja maiden ulkoministerien yhteisessd lausunnossa
muistutettiin, ettei Ukrainalla ole ydinaseita ja, timi oli

liian kémpeld yritys hankkia tekosyitd eskalaatiolle.

KYBERTOIMINTAYMPARISTO

Sota kyberympiristossi oli alkanut kauan ennen kuin
ensimmiiset Venijidn joukot ylittivit Ukrainan rajan.
Vuodesta 2014 lihtien Ukrainassa on rekisteroity yli 5 000
kyberhyokkiysti valtion instituutioita ja kriittistd infra-
struktuuria vastaan®.

Vuoden 2021 puolivilin jilkeen hakkerit ottivat
kohteekseen digitaalisia palveluntarjoajia, logistiikkapal-
velujen tarjoajia ja toimitusketjuja Ukrainassa sekd
ulkomailla, saadakseen péddsyn paitsi Ukrainan myos
Naton jisenmaiden jérjestelmiin. Kun vuoden 2022 alussa
kaikki diplomaattiset yritykset konfliktin liennyttimiseksi



epdonnistuivat ja Vendjin armeija jatkoi joukkojensa
sijoittamista Ukrainan rajalle, kyberhyokkiykset voimis-
tuivat nopeasti. Hakkerit kiyttivit Ukrainan instituutioita
vastaan esimerkiksi ns. pyyhkijihaittaohjelmia, jotka
tuhoavat kiintolevyji ja dataa”.

Pian hyokkiyksen jilkeen pankkien ja ministerididen
verkkosivustoille hygkittiin uudelleen seuraavassa
hyokkiysaallossa. Samaan aikaan tuhannet laajakaistan
kiyttdjat Euroopassa menettivit Internet-yhteytensi
amerikkalaisen satelliittioperaattorin Viasatin modeemei-
hin kohdistuneessa hyckkayksessi. Kaikkien ndiden
hyokkiysten yhteiseni tavoitteena oli sulkea Ukrainan
viranomaisten ja erityisesti armeijan komento- ja valvon-
tajirjestelmit?.

Ukraina on laajentanut ja parantanut valmiuksiaan
viime vuosina. Joidenkin linsimaiden, kuten USA:n
Israelin, Liettuan, Alankomaiden, Puolan, Viron, Roma-
nian ja Kroatian, tuella, jotka lihettivit kyberturvallisuus-
asiantuntijoita auttamaan Ukrainaa kyberuhkien torjumi-
sessa’®,

Ukraina sai tukea my®ds ei-valtiollisilta toimijoilta:

+  Anonymous-kollektiivi alkoi tukea Ukrainaa
vilittémisti fyysisen hyokkdyksen alettua.
YourAnonNewsin johdolla Twitterissd nousi
trendaaviksi yksi merkittivi Anon-tili toisensa
jilkeen®. Aloituslahjana Venijin puolustusminis-
terion verkkosivusto hakkeroitiin ja palvelimelle
piilotetut tietueet julkaistiin.

»  Toisaalta taas pahamaineinen "Killnet-jengi"
lupasi tukea Moskovalle ja uhkasi kostotoimilla.
Anonymous kirjoitti Twitterissd 21. toukokuuta,
ettd "kollektiivi on virallisesti kybersodassa Killne-
tid vastaan". Pian sen jilkeen, kun Anonymous
julisti kybersodan ja kaatoi Killnetin verkkosivus-
ton.

+  Tidhin mennessi noin 45 hakkeriryhmii on
aktivoitunut Ukrainan hyviksi. Useimmat heistd
liittyvit [6yhidsti Anonymousiin. Kaikki ryhmat
toteuttavat kiristysohjelmia, psyopseja, hakkeroin-
tia ja vuotoja, palvelunestohyokkiyksii ja turme-
lemiskampanjoita Moskovaa vastaan®.

+  Ukrainan digitaalisen muutoksen ministeri
Mykhailo Federov perusti helmikuun 2022 lopulla
Telegramissa toimivan ukrainalaisen vapaaehtoi-
sen "[T-armeijan". T4lld hetkelld noin 300 000

vapaaehtoista hakkeria eri puolilta maailmaa tukee

Ukrainaa hyokkdamilld esimerkiksi venildistd
mediaa, valtiollista radiotoimintaa, yrityksii
vastaan®’.

Veniji on yrittinyt saada Ukrainan polvilleen kyberulot-
tuvuudessa. Venijin hyokkiykset ovat aiheuttaneet

¢ jonkin verran vahinkoa, mutta toistaiseksi eivit mitdin

dramaattista. Lisiksi on toteutettu palvelunestohyokkayk-
sif, joissa eurooppalaiset ja yhdysvaltalaiset verkkosivustot
ylikuormitetaan tarkoituksellisesti tietoliikenteelld.
Samoin toteutetaan kybervandalismia, jossa verkkosivus-
toja kaapattiin ja niiden sisiltéd muokattiin®%. Joitakin
niistd koordinoitiin my®ds kineettisten hyokkiysten
kanssa. Esimerkiksi iskettiin matkapuhelinoperaattoreihin
alueilla, joita tulitettiin samanaikaisesti Venijin tykistolld
tai oli alemmin isketty kriittiseen infrastruktuuriin®.
Kuitenkaan Ukrainan tietoliikenneverkkoja ei ole pystytty
lamauttamaan kuin hetkellisesti. Venildiset hakkerit ovat
iskeneet my6s Ukrainan ulkopuolella. Huomionarvoista
on hyskkiykset hallitusten palvelimiin Liettuassa (touko-
kuussa), Italiassa (kesikuussa), Montenegrossa (elokuus-
sa), Saksassa (syyskuussa), Bulgariassa ja Puolassa (molem-
mat lokakuussa)*.

Veniliiset eliittihakkerit, joilla on tarttuvia nimii,
kuten "Fancy Bear", "Snake", "Sandworm" tai "Killnet",
ovat toistaiseksi pystyneet aiheuttamaan suhteellisen
vihin vahinkoa. Siihen lienee monia syit4, eikd vain
Ukrainan hyvi valmistautuminen niihin hyokkéyksiin.
Monet asiantuntijat ovat tarkkailleet Venidjin hyokkayksiid
ja tehneet sen johtopiitoksen, ettd "lukuun ottamatta
satelliittihakkerointia sodan alussa, kaikki hyokkaykset
ovat olleet puhtaasti opportunistisia. Niiti ei ole huolella
harkittu tai hyvin suunniteltu." Niyttii siltd, ettd Vengjin
verkkosota toteutetaan ja kdydddn samalla tavalla kuin
fyysisellikin taistelukentilld: raa'alla voimalla, eikd
niinkéin hienovaraisuutta hyddyntien®.

MIKSI VENALAINEN "KYBER-PEARL HARBOR" ON
EDELLEEN TOTEUTTAMATTA?

Yksi sodan suurimmista yllatyksistd tihin mennessi
on tiysimittaisen kybersodan puuttuminen. Miksi Veniji
ei ole vield mobilisoinut kaikkia kyber- ja informaatioso-
dankidynnin mahdollisuuksiaan sodassa Ukrainaa vastaan?
Miksi "Cyber Armageddon®*"tai "Cyber Pearl-Harbor*""ei
ole toteutunut? Tdhin on kolme mahdollista selitystd*:

Aika -hypoteesi:

Suuremman vahingon aikaansaamiseksi hyokk#ijien olisi
pystyttidvi oleskelemaan pitkdén linsimaisten yritysten ja
viranomaisten hyvin suojatuissa verkoissa rijayttdikseen
"virtuaalipomminsa". Linsimaidenkin voimakkaat ja
hyvin koulutetut kyberarmeijat tarvitsisivat vihintd4n
vuoden tillaisten ohjelmien valmisteluun
ja olisivat alttiita vakoilulle tuona aikana.

Lahteet
Venijin hakkereilla saattoi olla paljon sivulla
vihemmain aikaa. Niin ollen kyber- ja 39
informaatiosoturit eivit ole saaneet ©
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tarvittavaa mandaattia Kremliltd, koska sotilaallinen
varustautuminen muilla aloilla (maalla, merelld ja ilmassa)
on tarvinnut kaiken Venijin valtion johdon huomion.

Valmius -hypoteesi:

Kiova on ottanut opikseen vuodesta 2014 ja on paremmin
valmistautunut, osittain myos linsimaiden ja ei-valtiollis-
ten toimijoiden avun ansiosta. Esimerkiksi Microsoft on
auttanut Ukrainaa ottamalla haltuunsa Internet-verkko-
tunnuksia venildiseltd hakkeriryhmi Strontiumilta (joka
on sidoksissa Killnetiin) ja ohjaamalla hyskkiykset niin

kutsuttuihin "valemaaleihin®".

Epﬁvarmuus —hvpoteesi:

T4mi ratkaisu on epamiellyttivin ja vaarallisin. Massiivi-
nen kyberhyokkiys ei todellisuudessa ole mahdoton - ve-
nilidisilld kyber- ja informaatiosotureilla oli tarpeeksi aikaa
ja tukea Moskovasta valmistellakseen seki toteuttaakseen
laajamittaisen hyokkdyksen. Virus on jo verkoissamme,
mutta emme tied siitd ja Putin vain odottaa, milloin on
sopiva hetki laukaista se.

Riippumatta siitd, mikd hypoteesi voisi olla oikea,
Ukrainasta saadut opetukset edellyttivit EU:Ita ja Natolta
koordinoitua ja kattavaa strategiaa kyberpuolustuksen
vahvistamiseksi kaikkia kybertuho-, vakoilu- ja vaiku-
tusoperaatioita vastaan.

JOHTOPAATOKSET JA SUOSITUKSET

Krimin liittdmisen jilkeen vuonna 2014 uskottiin, etti
Veniji oli luonut uuden modernin sodankidynnin muo-
don. Ampumatta laukaustakaan, Putinin joukot ottivat
haltuunsa Ukrainan niemimaan, jota pidettiin hybridiso-

dankiynnin uutena kultastandardina - sodassa, jossa tankit

eivit ole keskipisteeni, vaan disinformaatio, kyberhyok-
kiykset, sabotaasi ja erikoisjoukot. Kukaan Natossa ja/tai
EU:ssa ei ollut uskonut Moskovan pystyvin tillaiseen

operaatioon, kaikki olivat yllattyneitd. On ilmeisti, ettd

' 7t
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veniliiset eivit ole sotataidollisesti niin pitkilld kuin
oletettiin. Ukrainan kansan maanpuolustustahdon
aliarviointi ja omien kykyjen yliarviointi johtivat siihen,
ettd hybridihyokkéyksestd Ukrainaan tuli hybridisota, joka
riistdytyi kisistd ja on nyt muuttunut varsin perinteiseksi
sodaksi.

My®bs tdssid sodassa, kyber- ja informaatioulottuvuu-
dessa, sihkdmagneettisen spektrin kiytt6 on edelleen yksi

. taistelukentdn tirkeimmisti osista, kyse ei ole vain
. puhtaasta propagandasta tai yksittiisistd kyberiskuista.

Linsi on todennzkéisesti valmistautunut pitkittynee-
seen, enimmikseen matalan intensiteetin sotaan. Putin

¢ kokee pakotteiden asettamisen jo lihes sodanjulistuksena.

Venijille vastatoimien viline voisi olla kyber- ja disinfor-
maatio-operaatiot. Kesidkuussa 2023 julkaistussa raportis-
saan Microsoft varoitti Venjin sotilaallisen hyokkiyksen

. kyberoperaatioiden lisidntymisestd Euroopan kriittisid

infrastruktuureja vastaan.* Odotettavissa on myés
kyberhyokkayksii toimijoilta, kuten "Cadet Blizzard",

jotka ovat liittyneet Vendjan GRU:hun. Helmikuussa 2023

alkaneet hyokkiykset kohdistuivat valtion virastoihin ja

IT-palveluntarjoajiin Ukrainassa. Siksi linnen yhteisid

. toimia kyberresilienssin parantamiseksi sekd kansallisella,

EU:n ettd Naton tasolla, on kiireellisesti tehostettava.
Kyberuhkaympiristd kehittyy nopeasti. Siksi Euroo-

- pan ja Yhdysvaltojen on nyt valmistauduttava jatkuviin

¢ harmaan alueen konflikteihin. Vain ennakoinnin, riskien

vihentimisen ja luovuuden avulla kyberavaruuden
voimatasapainoa voidaan muuttaa kokonaisen, turvallisen

ja vapaan globaalin internetin puolustajien hyviksi.

Se, joka voittaa kyberulottuvuudessa, paittid, mitd
ihmiset ja yhteiskunnat uskovat ja miltd heidin mielestdin

© totuus ndyttdd. Koska se, joka hividd taistelun tiedosta,

menettid myos hetken toimia ja mahdollisuuden voittaa
fyysinen sota. Talld hetkelld ndyttid silté, ettd Venijd ei ole
suosikki voittamaan tit4 sotaa - ei edes informaatio- ja

kyberulottuvuudessa. =

; SOENKE MARAHRENS

" Tietojenkasittelytieteen
tutkinto seka maisterin
tutkinnot Royal Military
Collegesta, Kanadasta ja
Federal Armed Forces
-yliopistosta, Hampurista.

" Johtaja, strategia ja puolustus,
johtaa hybridisodankaynnin
tutkimushaaraa.

" Hybrid CoE Helsinki/Suomi
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LAHTEET :

1. Similar articles and its content has been published by the author already in several magazines in 2023 (TDHJ, OMZ, Hybrid CoE flash findings, CyberWat-
ch Magazine, etc.). This essay is a continuation of the events in the Ukraine war.

2. See also: Angela Stent: “Putin's World : Russia Against the West and with the Rest”, 2020, Twelve, US, p12-25
3. Like described from James O. Finckenauer and Yuri A.Voronin in “The Threat of Russian Organized Crime”, NCJ 187085 from June 2001

4. https://www.c4isrnet.com/cyber/2021/03/25/us-military-conducted-2-dozen-cyber-operations-to-head-off-2020-election-meddling/ (Unless otherwise indi-
cated, all links were last accessed on 08.01.2022)

5. https://www.watson.ch/international/russland/444993013-nachrichtenagentur-des-kremls-ruft-zur-vernichtung-der-ukraine-auf

6. according to the task force of the European External Action Service “EUvsDisInfo”, https://euvsdisinfo.eu/report/russia-fights-the-collecti-
ve-west-not-just-ukraine

7. The author understands “Narratives” as overall messages that are spread and constantly repeated in the form of individual texts, images and videos by
fake accounts in social networks or on supposed news portals. Individual reports always contribute to a message, a narrative. Some of these narratives
have been used for many years, combined or altered according to current events and settings.

8. https://www.cyberscoop.com/russia-ukraine-cyberwar-nato-geneva-microsoft/

9. Germany f.e. sees it together Shttps://www.bundeswehr.de/de/organisation/cyber—und—informationsraum). GB and the the US not (https://www.cybercom.
mil/, https://www.ncsc.gov.uk.

10. Therefore | mostly agree with Stefan Libicki’s essay from 1995: “Is there an elephant? Seven forms in search of a function: Command-and-control warfa-
re, Intelligence-based warfare, Electronic warfare, Psychological warfare, Hacker warfare, Information warfare, Cyberwarfare” (https://apps.dtic.mil/sti/
pdfs/ADA367662.pdf)

11. See also Nicolas Mazzucchi “Al-based technologies in hybrid conflict: The future of influence operations”, Hybrid CoE Paper 14, June 2022.

12. https://lwww.nzz.ch/international/der-elektronische-krieg-in-der-ukraine-unsichtbar-aber-wichtig-1d.16886117?

13. https://kurier.at/politik/ausland/elon-musk-ukraine-russland-putin/402186138

14. https://www.newscientist.com/article/2315553-russia-and-ukraine-are-both-weaponising-mobile-phones-to-track-troops/

15. https://www.forbes.com/sites/davidaxe/2022/12/24/russia-electronic-warfare-troops-knocked-out-90-percent-of-ukraines-drones/

16. https://orf.at/stories/3295244/ The Russian army has been increasingly attacking ukainian critical infrastructure with kamikaze drones since
October 2022, using mainly Iranian-made aircraft Shahed-136. It has a triangular wing and is equipped with a warhead. The drone is usually launched
from trucks and crashes towards its target at high speed, but can be interfered by electromagnetic attacks.

17. https://www.fbi.gov/wanted/cyber/russian-interference-in-2016-u-s-elections

18. https://www.atlanticcouncil.org/blogs/new-atlanticist/assessing-russias-role-and-responsibility-in-the-colonial-pipeline-attack/

19. https://carnegieendowment.org/sada/87353

20. https://www.politico.eu/article/russia-disinformation-africa-europe-sergey-lavrov/

21. https://www.bbc.com/news/60711705

22. https://www.independent.co.uk/news/world/europe/ukraine-war-latest-russia-law-b2028440.html

23. Neue Ziircher Zeitung (intern. Edt.), Donnerstag 15.September 2022, p6

24. https:/lorf.at/stories/3291109/

25. h_ttp?:llwww.databreaches.net/security—service—of—ukraine-identified-fsb—hackers—who-carried-out—more—than—soOO—cyberattacks—on—state—bodies—of—uk—
raine

26. https://www.fortinet.com/blog/threat-research/the-increasing-wiper-malware-threat
27. SonntagsZeitung, Samstag 9 April 2022, S. 17
28. https://carnegieendowment.org/2022/06/16/ukraine-war-shows-how-nature-of-power-is-changing-pub-87339

29. The largest accounts have over 15 million followers: (https://www.derstandard.at/story/2000134361378/anonymous-sind-zurueck-wie-der-cyberkrieg-ge-
gen-russland-ablaeuft

30. https://orf.at/stories/3256364/

31. https://t.me/itarmyofukraine2022

32. https://www.politico.eu/article/meet-killnet-russias-hacking-patriots-plaguing-europe/

33. https://www.ohchr.org/en/press-briefing-notes/2022/10/ukraine-attack-civilians-and-infrastructure

34. https://orf.at/stories/3284892/ as well as https://www.microsoft.com/en-us/security/blog/2022/10/14/new-prestige-ransomware-impacts-organiza-
tions-in-ukraine-and-poland

35. See the interview with Marina Krotofil: https://securityboulevard.com/2022/08/bsidestlv-2022-marina-krotofils-kinetic-and-cyberwarfare-twins-siblin-
gs-or-distant-relatives-or-why-bombs-speak-louder-than-electronic-bits/

36. Or cyber apocalypse: Implies that critical infrastructure within one or more countries is continuously bombarded with ransomware and other attacks so
that every civilian service is either dramatically slowed or shut down.

37. The term was coined in 2012 by U.S. Defense Se_creta_r?_/ Leon E. Panetta and aims to relate the intensity and potential devastation of a major cyber-at-
tack with the 1941 attack on Pearl Harbor, a surprise military attack by the Japanese Navy against the U.S.

38. Thank You Stephanie Carvin for sharing Your article: “How to Explain the Failure of Russia’s Information Operations in Ukraine?” from March 2022 (htt-
ps://lwww.cigionline.org/articles/how-to-explain-the-failure-of-russias-information-operations-in-ukraine/). Your thoughts inspired me for that conclusion.

39. https://www.csoonline.com/de/a/microsoft-uebernimmt-domains-von-russischen-hackern,3673868

40. https://blogs.microsoft.com/on-the-issues/2023/06/14/russian-cyberattacks-ukraine-cadet-blizzard/
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TASSA KATSAUKSESSA

Katsauksemme jakautuu kolmeen tarkastelukulmaan:

Kansainvilisen kyberympiriston osalta syyskuussa
korostui EU-komission puheenjohtaja Ursula von der
Leyenin puheenvuoro EU:n roolista digitalisaation
edistimisessd muun muassa siintelyi kehittimilld. Myos
Vuoristo-Karabahin alueen konflikti oli esilld kyberope-
raatioiden nikékulmasta, kun niiden rooli on tullut yhi
keskeisemmiksi konfliktin molempien osapuolten
tyokalupakissa. Kansainvilinen rikostuomioistuin ICC
ilmoitti my6s syyskuussa alkavansa tutkimaan kyberym-
paristossi tapahtuvia rikoksia sotarikoksina.

Kyberrikollisuuden osalta pinnalla oli YK:n kyberri-
koksia koskevan konferenssin tulevaisuuden tavoitteet
entistd paremman globaalin kyberrikossdintelyn kehitti-
miselle. Tamin lisdksi esilld oli lisddntynyt teknologisten
hiirictilanteiden raportoiminen kyberhyokkiyksens,
ilman tarkempia perusteita, miki kertoo tulkintatapojen
muutoksesta ja kyberuhan muodostamasta yhteiskunnalli-
sesta pelosta. Teknologisten laitteiden ja sovellusten
kehityksessi esille nousivat kehittyneet ja ilmaiseksi
saatavilla olevat tietojen palauttamistyokalut kiristyshait-
taohjelmien uhreille. Lisiksi teknologian suhteen puhutti
myo6s web3-teknologioiden kehitys seki laskusuhdanteen
vaikutus IT- ja kyberturvallisuusyrityksiin.

Katsauksessa tarkastelemme edellisen kuukauden
keskeisii aiheita, sitoen ne laajempaan kokonaisuuteen.

jatkuviin seurannan kohteisiin, joista valitsemme kulloin-
kin merkittavimmat kisiteltdviksi; ilmiéihin, joita
haluamme erityisesti edellisestd kuukaudesta korostaa seki
ilmioihin, joiden kehitystd kannattaa seurata. Kuukausi-
katsauksen liitteeni toimitetaan kuukauden merkittivim-
pid kyberhyokkiyksii ja aktiivisia uhkatoimijoita kisittele-
vi uhkaseurantaraportti.

Tissi katsauksessa kisittelemme sitd, miten perintei-
sestd maailmasta tutut rikokset omaksutaan yhd nopeam-
min kybertoimintaympéristssi, ja miten fyysinen
maailma ja kyberulottuvuus sekoittuvat yhi tiiviimmin
toisiinsa. Tdmin lisdksi tarkastelemme, kuinka kansainvi-
linen yhteisty6 kybertoimintaympiristssd on kehittynyt
viime kuukausien aikana ja miti positiivista yhteistyosti
voi seurata huolimatta merkittdvistd haasteita. Syyskuun
tapahtumista kannattaa erityisesti seurata, mihin suuntaan
Ranskan suhtautuminen sosiaalisen median ja internetin
valvontaan kehittyy. Toinen tirked seurattava ilmié on,
miten turvallisuusviranomaiset ovat yhi enemmin
kyberhyokkaysten kohteina, Viimeisimpini esimerkkeini
ovat olleet kyberhyokkiyksiin Iso-Britannian poliisitoimia
kohtaan. Pohdinnan arvoista on my®6s se, onko ukrainalai-
nen kyberrikollisuus loppunut Ukrainan sodan alettua.

©

CYBERWATCH FINLAND | 41



7
"

L4

1.TAPAHTUMIA KYBERMAISEMASSA
1.1. Kansainvalinen kyberymparisto

Poliittiset puheet, kansainviliset konfliktit ja kansainvili-
nen rikostuomioistuin ovat olleet pinnalla viime aikoina.
Kuukauden mielenkiintoisin poliittinen ulostulo oli
EU-komission puheenjohtaja Ursula von der Leyenin
pitim3 Unionin tila -puhe, joka oli yksi seuratuimpia
poliittisia puheenvuoroja maailmassa. Puhe pidetiin
kerran vuodessa ja se miirittelee unionin tulevaisuuden
suuntaviivoja, kertoo unionin tahtotilasta ja kertaa
mennyttd EU:n ndkckulmasta. Tdmén vuotisessa puheessa
digitalisaatiolle ja tekodilylle oli omistettu oma osuutensa.
Puhe heijasteli EU:n tavoitetta olla edellakiviji digitaali-
sessa toimintaympiristossd. Von Der Leyen korosti muun
muassa EU:n pioneeriasemaa kansalaisten digitaalisten
oikeuksien saralla, ja kehui, kuinka EU-sé4ntely tekee
digiympiristosti turvallisemman. Mainituksi tulivat my6s
tekoily ja sen tuomat uhat sekd mahdollisuudet. Vaikka
teemoja puheessa usein lihestyttiin sd4ntelyn nikoékul-
masta, voidaan puhe tulkita osana EU:n laajempaa
tavoitetta kohti digitaalista suvereniteettia. Digi- ja
tekoilyasiat ovat tdlld hetkelld pinnalla ja unionilla on
ddneen lausuttu pyrkimys edistid niitd myds tulevaisuu-
dessa. Tdmi on merkittivii, jotta EU pystyisi siilytti-
méidn asemansa muuttuvassa maailmassa suurvaltojen,
kuten Kiinan ja Yhdysvaltojen, keskelli.

Syyskuun 19. pdivd Vuoristo-Karabahissa uudelleen
leimahtanut kriisi on merkittivid myos kybernidkokulmas-
ta. Konflikti on Armenian ja Azerbaidzhanin vilinen ja
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i sitd seurasi viliton kyberhyokkidysten médrin kasvu
 molemmissa maissa. Jo aiemminkin konflikti on kytenyt

verkkoulottuvuudessa, silld kyberiskuja on vuosien

¢ varrella ndhty puolin ja toisin. Valtioilla on niin ikd4dn
- ollut paisy kehittyneimpiin kybertyokaluihin — esimerkik-

si Amnesty International on huomauttanut Pegasus- ja

i Predator-vakoiluohjelmistojen kiytoistd kummassakin
© maassa. Kriisi osoittaa jilleen sen, etti kyberulottuvuudel-
la on oma roolinsa eri typpisissd konflikteissa.

Kansainvilinen rikostuomioistuin ICC ilmoitti

. syyskuussa alkavansa tarkastelemaan kyberympiristdssi
. tapahtuvia rikoksia mahdollisina sotarikoksina. Tami

perustuisi niin kutsuttuun Rooman perussiintéon, jonka

i mukaan rikostuomioistuimella on oikeus tutkia ja tuomita
. sotarikoksia, rikoksia ihmisyytti vastaan ja joukkotuhoon

liittyvid rikoksia. On kuitenkin epdselvid, miten valtiolli-
set kyberhyokkiykset sopivat tihdn kehykseen tai kuinka

valtioiden voidaan osoittaa olevan niiden takana. Usein
- valtiot kiyttivit kisikassaroinaan rikollisia hakkerijengeji

tai pystyvit aina naamioimaan ja kiistim#in toimintansa.

. Ilmoitus on kuitenkin askel oikeaan suuntaan ja viestii

| siitd, ettd myds kyberympiristo6n suhtaudutaan vakavasti

ja rikolliset pyritddn saattamaan vastuuseen toimistaan.

- 1CC ei my&skain itse ole vilttynyt kyberhyokkiyksiltd,
. silld syyskuussa se joutui myds itse kyberhydkkiyksen

kohteeksi. Isku ei kuitenkaan vilttamitti liity juuri tihin

ilmoitukseen, vaan taustalla voi vaikuttaa esimerkiksi

{ muut tuomioistuimen tydn alla olevat tutkinnat.



1.2. Kyberrikollisuus

Syyskuussa merkittivimpien kyberrikollisuuteen liittyvien
tapahtumien joukkoon kuuluivat yhtdiltd YK:n ja ICC:n
pyrkimykset kyberrikollisten ja kybersotarikollisten
vastaisissa toimissa ja toisaalat uutiset jatkuvasti monipuo-
listuvista ja kehittyvistd kyberrikollisuuden muodoista.
YK pditti syyskuun alussa viidennen kyberrikoksia
koskevaan lainsdadantoon keskittyvin tyéryhmin
konferenssin, jonka tavoitteena on ensi vuoden alussa
muodostaa tydpaperi, joka voisi toimia pohjana tulevai-
suuden globaalille kyberrikoksia koskeville siadoksille.
Samoin syyskuussa kansainvilisen rikostuomioistuimen
pédsyyttijd ilmoitti tavoitteista aloittaa kyberympiristossi
tapahtuvien sotarikosten tutkinta ja syyttiminen. Molem-
mat tapahtumista kertovat samaa tarinaa siiti, miten
kyberoperaatiot haastavat olemassa olevaa lainsdddintod
ja niiden kisitteleminen on varsin hankalaa nykyisten
sdddosten puitteissa. Kyberrikokset ovat luonteeltaan
lahes aina kansainvilisig, ja toteuttajan tunnistaminen
seki etenkin syyllisyyden todistaminen ovat merkittivid
haasteita niissikin tilanteissa, joissa tekijdd ja uhria koskisi
sama lainsiddinto. Nykyinen sidddskenttd on pitkalti
kykenemiton vastaamaan tihin problematiikkaan, ja
vaikka on hyvi, ettd ty6td lakien yhtengistimiseksi
globaalilla tasolla tehddn, matka on yhi pitki ja useita
haasteita edessi.

Itse kyberrikollisuuteen liittyvissi ilmitissd korostui-
vat tavat, miten kyberympiristo jatkuvasti niyttelee
entistd merkittdivimpai roolia rikoksissa, jotka eivit
varsinaisesti sovi ilmién "puhtaaseen” miiritelmain.
Kiytinnossd nimi ovat rikoksia, joissa kyberympiristo
niyttelee jonkinlaista osaa toiminnassa, mutta eivit
tapahdu yksinomaan kyberympiristossi, vaan rikkovat
rajan fyysisen maailman ja kyberrikosten vililld. Kyse voi
olla pienen mittakaavan rikoksista, jossa digitaaliset latteet
tukevat perinteisempini tunnettuja rikoksen muotoja, tai

toisaalta laajojen kansainvilisten rikollisorganisaatioiden
toiminnasta, jossa esimerkiksi vapaudenriisto yhdistyy
kyberrikoksiin. Rajat ndiden kahden pitkéin toisistaan
erillisiksi kisitettyjen rikosmaailmojen vililld vaikuttavat
hidmirtyvin, kun toiminnan mahdollisuudet kasvavat ja
samalla hyodyt tulevat entistd konkreettisemmin esille.
Titd kehitysti kisitelldan tarkemmin myShemmin téssi
katsauksessa.

Sen lisiksi, ettd kyberrikollisuus kehittyy, tuntuu
myos, ettd suhtautuminen sithen on muuttunut huomatta-
vasti jo yksin viimeisten kuukausienkin aikana. Pelkidstdin
lainvalvonnan eteen tehtidvin tyon lisiksi tistd kertoo

. jatkuvasti kasvava viranomaishuomio, politiikan keskitty-

minen kybermaailmaan ja se, miten vakavasti tapahtunei-
siin rikoksiin suhtaudutaan ja kuinka suurta pelkoa
kyberuhat herittivit. Kyberympiristo tuntuu edelleen
monelle vieraalta toimintakentilti ja jossain midrin
tuntemattomalta uhalta. Maailmalta tuleva uutisointi
tuhoisista kyberhyokkéyksistd onkin aiheuttanut ilmion,

. jossa missi tahansa hiiriotilanteessa tai toimintakatkok-

sessa ensimmaéinen epiily ja pahin pelko on kyberhyok-
kiyksen kohteeksi joutuminen. Koska ndistd viestiminen
on my®és tirkedid, on viime aikoina saatu useitakin
esimerkkeji tapauksista, joissa teknisen hiirion kokenut
taho on jopa ehtinyt raportoida joutuneensa kyberhyok-
kiyksen kohteeksi ennen kuin vian todellinen syy on

selvinnyt. Sekd pelon lietsomisen vilttimiseksi ettd oman

julkisuuskuvan ylldpitdmiseksi olisi kuitenkin tirke#ds

ensin varmistua tapahtuman luonteesta ennen ulkoista
viestintdd. Vaikka on hyvi, ettd kyberhyokkiyksiin
suhtaudutaan vakavasti ja niihin liittyvi viestintid on
avointa ja nopeaa, ei pahimman sattuessa kannata kiireh-
tid turhaan. Tilanteessa tulee pyrkii
rauhallisuuteen, jotta voidaan tarkasti

o ] ) ) Lahteet
arvioida vahingon laajuus sekd luonne ja sivulla
mitoittaa jatkotoimenpiteet niiden 50
mukaan. ©
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1.3. Teknologia

Teknologisen tilanteen osalta syyskuussa saatiin hyvid
uutisia tyokaluista ja ratkaisuista, joita kyberuhkien
kohteeksi joutuneilla on kiytettivissddn. Kyse on ilmai-
seksi saatavilla olevista kiristyshaittaohjelmien uhreille
kehitetyisti tietojen palauttamistydkaluista, joiden kohdal-
la sekd m#dri ettd laatu ovat huomattavasti kasvaneet
viime aikoina. Verkosta 16ytyy avoimesti ja tdysin veloi-
tuksetta saatavilla olevia tydkaluja, joilla useiden eri
kiristyshaittaohjelmien salaamat tiedostot voidaan
palauttaa. Syyskuun aikana timi ty6kalujen jo valmiiksi
laajahko kirjo sai joukkoonsa lisiyksen, kun Key Group
-hakkeriryhmin kiyttiméian haittaohjelmaan julkaistiin
python-koodikielell4 kirjoitettu komentosarja. Julkaistun
komentosarjan avulla haittaohjelman tekemi salaus on
mahdollista purkaa ja palauttaa alkuperiiset tiedostoni-
met. Kyseessi on sikili harvinainen uutinen, etti useam-
min tormitddn uusiin teknolgoisiin tapoihin, joita
rikolliset toiminnassaan hyddyntivit, kuin ratkaisuihin,
joilla uhkaan voidaan vastata tai uhrien kidrsimid vahinko-
ja rajoittaa. Positiivisesta uutisesta huolimatta on pidettivi
mieless, ettd rikolliset ovat jo osittain muokanneet
toimintaansa timénlainen kehitys mielessddan. Kiristys-
hyokkiyksissd yha harvemmin ollaan riippuvaisia pelkis-
tddn datan salauksen pitdvyydesti, vaan usein samalla
uhataan my6s esimerkiksi datan vuotamisella ulospiin tai
sen avoimella julkaisulla.

Teknisen kybersuojauksen suhteen ei tule unohtaa
kaikkein tirkeinti toimenpidetti eli asianmukaista
jarjestelmien pidivittimisti. Syyskuussa timi vaatimus
jdlleen korostui, kun uutisoitiin jatkuvasti kasvavasta
nopeudesta, jolla rikolliset hyodyntivit joko itse havaitse-
miaan tai avoimesti julkaistuja haavoittuvuuksia. Samoin
jirjestelmien pidivittimisen merkitys tuli esiin myos, kun
uutisoitiin suosituista ja tehokkaista hyokkdysmuodoista,
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esimerkiksi web-skimmauksesta, jotka tdysin perustuvat
huonosti suojattuihin jirjestelmiin. Vaikka kyse ei olekaan
teknologian saralla uudesta tilanteesta, jossa turvallissus-

piivitysten asentaminen ja tietoisuus omia jirjestelmii

¢ koskevista haavoittuvuuksista on kriittisti, ei samaa

ohjetta voida toistaa liikaa.

Tulevaisuuden suhteen teknologian saralla puhutti
syyskuussa seki potentiaalisesti kasvava web3-teknolo-
gioiden rooli etti laskusuhdanteen ja taantuman mahdolli-
nen vaikutus IT- ja kyberturvallisuusalan rahoitukseen.
‘Web3 ja siihen liittyvit teknologiat ovat olleet kartalla jo

. pitkin ja niiden nimeen vannovat ovat odottaneet ja

ennustaneet koko internettiin pohjautuvan infrastruktuu-
rin radikaalia uudelleenjirjestamistd. Tdmi ei kuitenkaan
vield lahitulevaisuudessa vaikuta todennikdiseltd. Vaikka
esimerkiksi lohkoketjut tai niihin pohjautuvat varmenne-
jarjestelmit kehittyvit ja [oytdvit jatkuvasti uusia hyédyn-
timiskohteita, on mahdollista, etti kisite Web3 uutena
internetin ajanjaksona jad vield tulevaisuuden visioksi.
Monet niiti teknologioita hyédyntivit ja markkinoivat
yritykset ovat kuitenkin 16ytineet jonkin verran rahoitus-
ta, miki ei nykypiivin taloustilanteessa ole enii liheskiin
niin itsestddn selvidi kuin informaatioteknologioihin
keskittyvien yritysten kohdalla on saatettu tottua. Etenkin

i kyberturvallisuutta tarjoavien toimijoiden méirin

rdjahdysmiinen kasvu on johtanut siihen, etti vaikka asia
on jatkuvasti yhi tirkeimpi ja enemmin huomiota saava,
ei kaikille uusille toimijoille yksinkertaisesti [6ydy omaa
markkinarakoa. Projekteista kidytdvin kilpailun voittami-
nen on yhi hankalampaa ja riskini on etti, kuten niin
monella muullakin toimintakentilld, isot toimijat jyrdgvit

: pienemmit alleen tukahduttaen innovaatiota ja vihentien
¢ kuluttajilla valittavissa olevien vaihtoehtojen m#iria.



2. VALOKEILASSA

2.1. Perinteista rikollisuutta hel-
pompaa toteuttaa kyberulottuvuudessa

Perinteisestd maailmasta tutut rikokset omaksutaan
nopeasti my6s kybertoimintaympiristossi, jossa teknolo-
gia toimii rikoksen tekovilineeni tai jollakin muotoa
rikoksen vilittdjind. Aiemmin ihmisiin ja yksiloihin
kohdistuvat rikokset ovat nyt teknologian myoti entises-
tddn monipuolistuneet ja tulleet yhid helpommin toteutet-
taviksi. Kyberrikollisuus ja perinteinen rikollisuus
yhdistyvitkin koko ajan enemmin toisiinsa ja niit4 alkaa
olla varsin hankala erottaa toisistaan. Esimerkiksi digitaa-
lisiin alustoihin perustuvat huijaukset ovat vain yksi
toiminnan muoto muun rikollisen toiminnan joukossa.
Kyberrikoksia on pitkdidn ajateltu tekevin vain niihin
erikoistuneet rikolliset mutta nyt niiti on entisti helpom-
paa toteuttaa ilman, ettd rikollinen omaisi erityistd
teknistd osaamista.

Tistd yhtend esimerkkini ihmiskaupan ja kyberrikos-
ten yhdistyminen. YK:n raportin mukaan ilmoitukset
kyberrikoksiin liittyvistd ihmiskaupasta ovat jatkuvasti
lisdgantyneet. Ihmiskauppatapauksissa uhrilta riistetdin
vikivalloin vapaus, kyky pitdd yhteyttd kotiin sekd
ldheisiin, ja pakotetaan uhrit lopulta tekemin kyberri-
koksia sortajansa nimiin ilman, ettd he itse hyotyisivit
rikoksesta mitenkiin. Useimmiten kyberrikokset, joissa
hyodynnetiin ihmiskaupan uhreja, ovat eri tasoisia
krypto- tai romanssihuijauksia mutta myds uhkapelaami-
seen liittyvit petokset ovat yleistyneet. Huijausta tekevin
osapuolen ei vilttdmittd tarvitse osata muuta kuin tuottaa
uskottavan kuuloisia viesteji, silld rikoksiin kiytettivit
huijaussivustot ja tydkalut ovat nykyisin kehittyneiti,

. haastavassa elimintilanteessa.

helppokiyttoisii ja pitkille automatisoituja. Tdminkaltai-
nen toiminnan muoto on nousussa etenkin Kaakkois-Aa-
siassa eiki se ole sitd harjoittavien rikollisorganisaatioiden
ainoa toiminnan muoto tai tulonldhde vaan yksi rikoksen-
. tekotapa muiden joukossa. On siis hyvi ymmiirti se, etti

kyberrikollisetkaan eivit automaattisesti ole aina pahante-
kijoitd vaan kyberrikoksen tekijikin saattaa olla itse
rikoksen uhri.

Toinen esimerkki kyberulottuvuuden tulemisesta

i osaksi fyysisen maailman ongelmia, on ldhisuhdevikival-
- lan uusi ulottuvuus digitaalinen lhisuhdevikivalta.
¢ Digitaalinen lhisuhdevikivalta tarkoittaa teknologian

mahdollistamaa ldheisiin kohdistuvaa hiirintii, kiusaa-
mista, pelottelua tai vainoamista. Sitd voi tapahtua
pitkidkin aikoja ja yleensi se vain pahenee ajan kuluessa.
Digitaalinen ldhisuhdevikivalta voi ilmeti esimerkiksi

. toisen nettiselaimen sivuhistorian lipikdyntini, luvatto-
: mana sihkopostien lukemisena, sosiaalisen median tilien

| toimintojen seuraamisena ja kontrollointina, intiimien

kuvien jakamisena ilman lupaa, puhelimen sisillon
sddnnolliseni lapikdynting, kdyttdjaitunnusten ja salasano-
jen vaatimisena tai jopa erilaisten vakoilulaitteiden tai

paikantimien asentamisena liheisen tavaroihin tai

i dlylaitteisiin. Tdmin kaltaisesta kontrolloimisesta ja
. kiusanteosta onkin teknologian kehittymisen ja sosiaalisen

. median alustojen my®ti tullut yhi helpompaa toteuttaa.

Se, missi sosiaalisen median palvelut ovat tarjonneet
yksildille entistd parempia vuorovaikuttamisen tapoja,
ovat ne myos lisinneet joidenkin yksil6i-

den turvattomuuden tunnetta jo valmiiksi .
Lahteet

sivulla
50
©
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2.2.

Kansainvalisella kyberyhteis-
ty6lla on potentiaalia hyvaan

Kybermaailmassa tapahtuva yhteisty6 on ollut jonkin
verran tapetilla syyskuussa. Oli kyse sitten lainsdddinnén
yhteniistimisesti tai eri valtioiden viranomaisten
yhteistyOsti yksityisten turvallisuusyritysten kanssa, on
selvii, ettd kyberturvallisuuteen liittyvi kansainvilinen
yhteistyo on konkreettinen pyrkimys, jolla kyberuhkiin
pyritdin globaalilla tasolla vastaamaan. Kuten moneen
kertaan todettua, haasteita tdssi prosessissa on vield
paljon, eivitkd ne ole olankohautuksella ohitettavissa. On
myos hyvi pitid mielessi ne potentiaaliset hy6dyt, joita
yhteistyon kehittimiselld voi olla.

Eris kyberrikosten suosioon eniten vaikuttavista
seikoista on matalan kiinnijddmisen riskin ohella erittdin
pieni todennikdisyys joutua todellisuudessa vastuuseen
teoista. Tdhin syyni ovat niin haasteet todisteiden
16ytdmisessd, kuin myos se, ettd rikokset toteutetaan usein
toiselta puolen maailmaa kuin missd uhrit sijaitsevat.
Niisti seikoista johtuen kyberrikosten tutkiminen vaatii
huomattavaa teknologista kompetenssia ja kyky4 panostaa
resursseja tapausten selvittimiseen, seki kansainvilistid
yhteisty6td viranomaisten vililld piditysten toteuttami-
seksi ja rikoksilla saavutettujen hyotyjen takavarikoimi-
seksi. Vaikka paljon puhutaan siitd, miten vaikeaa timin
toteutuminen kdytinnossi on, saadaan jatkuvasti enem-
min esimerkkejd onnistuneista tapauksista. Ndissd usein
eri valtioiden viranomaiset ovat yhteistyossi jonkin
tietoturvatoimijan kanssa selvittineet laajoja rikostapauk-
sia johtaen pidityksiin, laittomien palveluiden sulkemi-
seen ja varojen takavarikkoon. Tyypillisesti tdssd yhtilossd
yksityiset turvallisuustoimijat ovat tarjonneet esimerkiksi
forensiikkakykyi ja viranomaisyhteisty6td on koordinoitu
Interpolin tai muun globaalin organisaation toimesta.
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Yksityisilld yrityksilld on usein asiakkaidensa kautta
mahdollisuus analysoida ensikiden dataa rikoksen uhrien

. jarjestelmistd, ja on erinomaista mainosta palveluille,

mikili niiden avulla kansainviliseen kyberrikollisuuteen
voidaan puuttua.

Viime aikojen esimerkkini onnistuneista viranomai-
soperaatioista toimii pelkdstddn alkusyksyn ajalta Interpo-
lin ja Afropolin johtama operaatio, jossa yli 25 Afrikan
valtion viranomaisten yhteistyon avulla saatiin 14
henkil64 piditettyd ja yli 20 000 verkkopalvelua suljettiin.
Toisessa esimerkkioperaatiossa Kaakkois-Aasiasta kisin
toiminut 16shop kalastelutyokaluja tarjoava alusta saatiin
suljettua, jossa merkittdvissi asemassa toimi Interpolin
lisiksi yksityiset firmat, kuten Groub-IB, Palo Alto ja
Trend Micro. Vield viimeaikaisempana ja suomalaisia
lithemmin koskettavana esimerkkini toimii syyskuussa
tapahtunut Suomen Tullin tekem# huumeiden myyntiin
keskittyneen Piilopuoti-verkkosivuston sulkeminen
Tor-verkosta. Téssd mukana toimi Suomen viranomais-
ten lisdksi poliisivoimia sekd Saksasta ettd Liettuasta.

Yhteistyd kybermaailmassa on siis mahdollista ja silld
voidaan saavuttaa myos tuloksia kyberrikollisuuteen
vastaamisessa. Liikaa toiveita ei kannata kuitenkaan varata
esimerkiksi YK:n kyberlainsididinnon edistimiseen
pyrkividdn prosessiin mutta on hyvi muistaa, ettd yhteis-
ty6 joka tapauksessa kehittyy jatkuvasti. Samoin seki
viranomaisten etti yksityisten toimijoiden kyky vastata
kyberrikollisuuden muodostamaan uhkaan edistyy koko
ajan. Vaikka tuskin koskaan, tai ainakaan lihiaikoina,
saadaan kaikkia maailman valtioita saman poydin ddreen
aidosti neuvottelemaan kyberrikollisuuden hillitsemisest,
ovat pienetkin edistysaskeleet silti arvokkaita.



3. NAITA KANNATTAA SEURATA
3.1.

Ranskan suunta puhuttaa edelleen

Ranskan suunta sisdisen ja verkkovalvonnan suhteen on
puhuttanut Euroopassa pitkin vuotta. Keviinen tekoily-
valvontalaki ja presidentti Macronin kesiiset kommentit
sosiaalisen median suitsemisesta herttivit laajaa vastusta
ja huolta paitsi maan sisdisesti, myos Euroopan laajuisesti
Ranskan suunnasta kohti valvontayhteiskuntaa. Panokse-
na on nihty olevan muun muassa kansalaisten oikeus
yksityisyyteen ja vapaaseen internetiin. Syksyn sateiden
myo6ti on paljastunut, ettd kritiikki ja vastustus eivit
kuitenkaan ole vaikuttaneet maan hallituksen linjaan.
Viimeaikaisiin kehityskulkuihin lukeutuu Ranskan
pikavauhtia ajama laki, jonka mukaan verkkoselainten
kehittéjdt joutuisivat estimidn piddsyn tietyille, valtion
madradmille sivustoille. Kriitikoiden mukaan timi voi
johtaa verkkosensuuriin, ja esimerkiksi verkkoselainjatti
Mozzilla on aloittanut nimien kerdémiseen vetoomukseen
lakihankkeen pysiyttimiseksi. Euroopan unionin jittival-
tiona Ranskan kehitys voi miérittdd suuntaa myos
Euroopassa seki tarjota autoritidrisille valtioille ympiri
maailman esimerkin sensuurille. Verkkoympiristo tuntuu
olevan maassa muutenkin pinnalla, silld esimerkiksi maan
suuret sanomalehdet ilmoittivat estineensi Open Al:n

GPTBotin tietojenkeruun omilta verkkosivuiltaan.
Taustalla vaikuttavat padosin liiketoiminnalliset syyt,

kuten haluttomuus jakaa tuotettua sisilt6d ilmaiseksi

. taholle, jolta miti4n ei saada vastineeksi. Lisiksi syyksi

mainittiin haluttomuus tulla liitetyksi tekodlyn mahdolli-
sesti luomaan viirdin ja epitarkkaan sisdltéon.

Laajaa kansainvilistd uutisointia saivat my6s Ranskan
aikeet kieltdd iPhone 12 myynti. Téssd tapauksessa
nihtivissi ei ollut varsinaista kyberturvallisuusnikokul-
maa, vaikka Apple onkin hiljattain ollut uutisissa ohjel-
mistoissaan olleiden kriittisten haavoittuvuuksien takia,
jotka on sittemmin korjattu. Sen sijaan huolta on heritti-
nyt laitteiden lihettimi elektromagneettinen siteily, joka

- ylittdisi raja-arvot. Viranomaisten aikeissa kielti laitteen

myynti, on kuitenkin jotain samaa, kuin lakiesitykseen
verkkoselainten sensuurista. Loppujen lopuksi kaikki
tiivistyy hankalaan rajanvetoon siiti, missi menee

yksiloiden ja yritysten oikeuksien ja velvollisuuksien seki

valtion médradmain tai tarjoaman suojelun raja. Vaikka
Ranskan toimien taustalla ndhtiisiin olevan argumenttien
mukaisesti turvallisemman verkkoympi-
riston luominen, voivat toimenpiteet

Lahteet
kéddntyid helposti alkuperiistd ideaa sivulla

¢ vastaan. 50
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3.2.

Turvallisuusviranomaiset yha
useammin kybervaikuttamisen kohteina

Elokuussa uutisoitiin, miten Iso-Britannian poliisiviran-
omaiset olivat joutuneet kyberhyokkiyksen kohteeksi.
Hyokkiyksessid Suur-Lontoon poliisitoimen alihankkijaan
kohdistui tietomurto, jonka seurauksena verkkoon vuosi
poliisissa tyoskentelevien henkiloiden nimii, valokuvia ja
esimerkiksi tietoja henkildiden asemasta poliisivoimissa.
Tapahtunut vuoto koskettaa pahimmillaan kaikkia
kyseisessi poliisitoimessa tyoskentelevid 47 000 henkilo-
kunnan jisentd, ja vaikuttaa esimerkiksi peiteroolissa
tyoskentelevien viranomaisten turvallisuuteen. Nyt
syyskuussa Manchesterin alueen poliisiviranomainen
ilmoitti joutuneensa kiristyshaittaohjelmahyokkayksen
kohteeksi, jossa se oli niin ikdin menettinyt poliisien
henkil6tietoja ja ID-tunnuksia. Ndiden kahden hyokkayk-
sen vilissid on aikaa alle kuukausi ja yhteistd niille oli my6s
se, ettd hyokkiykset toteutettiin jotakin poliisiviranomai-
sen alihankkijaa hyviksikiyttien.

Niiden lisiksi heindkuussa, vain muutamia kuukausia
ennen Iso-Britanniaan kohdistuvia kyberhyokkiayksii,
Pohjois-Irlannin poliisi epdhuomiossa kirsi tietovuodosta,
jossa sen yli 10 000 viranomaisen ja henkilokuntaan
kuuluvan tietoja vuosi verkkoon. Etenkin Pohjois-Irlan-
nissa tilanne on edelleen hyvin tulenarka pitkdin jatkunei-
den etnisten konfliktien vuoksi, miki on nikynyt etenkin
poliisien tarpeena suojella yksityisyyttddn entistikin
tarkemmin. Tapauksessa poliisiviranomainen oli vastan-
nut sihkdpostitse tietopyyntodn, johon oli epihuomiossa
linkitetty viranomaisia ja henkilokuntaan kuuluvien
henkil6tietoja koskettava taulukko. Tdmin tapauksen
lisiksi Pohjois-Irlannin poliisitoimelta oli my6s toisessa
tietovuodossa varastettu dokumentteja, jotka sisdlsivit
muun muassa kentilld tydskentelevien poliisien tietoja.
Molempien tietovuotojen tiedot pddtyivit myShemmin
pimedin verkkoon, ja Pohjois-Irlannin poliisi onkin
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pohtinut esimerkiksi Irlannin tasavaltalaisarmeijan (IRA)
roolia molempiin sattuneisiin tapauksiin.

Niiden lisiksi Pohjois-Korean on raportoitu viime

. kuukausien aikana kohdistaneen kyberhyokkiyksidin

muun muassa venildistd ohjusvalmistajaa vastaan. Nyt

viimeisin Microsoftin syyskuussa julkaisema raportti

. toteaa, ettd timi ei ollut Pohjois-Korealta suinkaan
¢ ainutlaatuinen hydkkiys vaan se on kohdistanut hyskki-
¢ yksiddn Vengjin hallintoa, armeijaa ja puolustusteknolo-

giaa kohtaan useita kertoja vuoden alusta alkaen. Poh-
jois-Korealaisten kyberrikollisten tiedetddn myos

- ulottaneen kyberhyokkdyksidan niin saksalaista, israeli-

. laista, brasilialaista, tsekkildistd, italialaista, norjalaista,

puolalaista kuin suomalaistakin puolustusteollisuutta
kohtaan. Microsoftin raportin mukaan 5 prosenttia

. Pohjois-Korean vakoiluaktiviteetista olisi viimeisen
- vuoden aikana kohdistunut juuri Suomen puolustustekno-
- logiaa kohtaan. Kiina ja Iran ovat Pohjois-Korean ohessa

tunnettuja siitd, ettd ne keskittivit valtiollisia kyberope-
raatioitaan tilld hetkelld etenkin naapurimaidensa ja

- Yhdysvaltain hallinnon viranomaisia ja puolustusteknolo-

. giaa kohtaan.

Turvallisuusviranomaisista onkin tullut hyvin kiin-
nostava kybervaikuttamisen kohde, silld samanaikaisesti

- iskulla saadaan helposti lamautettua merkittava yhteis-
- kunnallinen toimija, mutta samalla nilld rikoksilla kerityt
. tiedot ovat ddrimmiisen arvokkaita monelle perinteisti-

kin rikollisuutta harjoittavalle toimijalle, ndin kasvattaen

turvallisuusuhkaa niin kansallisesti kuin kansainvilisesti-

- kin. Turvallisuusviranomaisiin kohdistuvien kyberrikos-
© ten haitat voivatkin pian realisoitua entisti pahemmin

todellisen maailman uhkakuvaksi etenkin sen uhreille,
kun henkil6tietojen vuotaminen mahdollistaa helpomman

. maalittamisen. Erityisesti peitetehtivissi ja salaisissa
© operaatioissa toimivien henkildiden turvallisuus voi olla
- hyvin uhattu.



3.3.

Unohtuiko ukrainalainen
kyberrikollisuus?

Ukraina on aiemmin ollut tunnettu kehittyneesti ja
korkean tason kyberrikollisuudestaan. Ennen sotaa sen
nihtiin olevan maata riivaava ongelma ja esimerkiksi
Naton Tallinnassa sijaitseva kyberpuolustuksen osaamis-
keskus nosti aiheen esille vuonna 2018 raportissa, jossa
kuvataan ukrainalaista kyberrikollisuutta ja pohditaan,
onko Ukraina kyberrikollisten turvasatama. Esimerkkeji
onnistuneista ukrainalaisten hakkereiden toistd 16ytyy
monia, ja aikojen saatoissa hakkerit ovat useissa eri
tapauksissa onnistuneet varastamaan kymmenii miljoonia
dollareita rahaa muun muassa yhdysvaltalaisilta pankkiti-
leiltd. Ukraina on ollut kyberrikolliselle toiminnalle myos
suotuisa kasvuympiristo verrattain matalan elintason ja
palkkojen, korruption seki toisaalta korkeakouluissa
tarjotun laadukkaan IT-opetuksen myoti.

Sodan my6td ukrainalaisesta kyberrikollisuudesta on
kuitenkin puhuttu verrattain vihin. Pd4painopiste on
ollut sotaan liittyvien kyberoperaatioiden, niiden onnistu-
misten ja epdonnistumisten ldpikdynnissd. Erityisesti
Venijin Eurooppaan kohdistamat kyberhyokkiykset ovat
olleet pinnalla. Luonnollisesti sympatioiden ollessa laajasti
Ukrainan puolella, ollaan aiheesta ja ongelmista kenties
myos haluttu vaieta ja siten osoittaa tukea Ukrainan
taistelussa hyokkdystd vastaan. Kyberrikollisuus tuskin on
kuitenkaan kadonnut maasta, vaikka se eittimitti on
muuttanut muotoaan. Esimerkiksi Google on raportoinut
itdeurooppalaisten kyberrikollisjengien osittaisesta
hajaantumisesta sodan ja poliittisten mielipiteiden takia.
Aijemmin esimerkiksi veniliisten ja ukrainalaisten on
ollut luonnollista tehdd yhteisty6td yhteisen kielen ja
kulttuurin takia.

Pitkin vuotta on my®os raportoitu onnistuneista
kyberrikollisten pidityksistd. T4ssd mahdollisena selitti-
vini taustatekijand voi olla tarve signaloida linsimaisille

i kumppaneille toiminnan tehokkuutta ja osoittaa, ettd

ainakaan enii maa ei toimi turvasatamana rikollisuudelle.
Keviilla maan kyberrikospoliisi ilmoitti pidittineensi

¢ ukrainalaisten henkil6tietoja veniliisille myyneen
- miehen. Kesilli taas Europol ilmoitti Saksan ja Ukrainan

yhteisty6operaatiosta, jossa huomattavan Doppelpay-
mer-kiristyshaittaohjelman taustatekijoitd onnistuttiin

. pidittimisn. Vaikka pidityksid on tehty ja osa kyberrikol-

lisista on todennikaisesti sodan my6td alkanut kaytti-
miin taitojaan hyviin — esimerkiksi Ukrainan oman

. IT-armeijan riveissd - eldd kyberrikollisuus ilmiéni

. varmasti yhi pinnan alla. Maahan virtaa jatkuvalla

syotolld kansainvilistd avustusrahaa, lahjoituksia tehddin

i useiden eri verkkoalustojen ja sivustojen kautta ja esimer-

- kiksi kryptovaluuttojen muodossa. Olisikin poikkeuksel-

lista, mikili ainakin osa tdstd avustuksesta ei pddtyisi myos
kyberrikollisten taskuun. On esimerkiksi uutisoitu

- tapauksista, joissa kalastelusivujen avulla, Ukrainalle tukea
. luvaten, on uhreilta onnistuttu huijaamaan rahaa.

Viime aikoina Ukrainan vastahyokkiyksen hitaan

| etenemisen myoti sotatoimista ja tilanteesta on alettu

. puhumaan mediassa kriittisempiin sivyyn. Pikavoittoja ei

enii odoteta ja asevoimien ja yhteiskunnan toimintaa on

- tarkasteltu kriittisesti my6s vaikkapa korruption niakokul-
masta. Ei olisikaan ihme, mikili sodan

kyberulottuvuudesta uutisoitaessa myos

Lahteet
ukrainalainen kyberrikollisuus tekisi sivulla
- paluun uutisoitujen aiheiden listalle. 50
: ©
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LAHTEET

KANSAINVALINEN KYBERYMPARISTO:

Cyberwatch Finland 2023 Viikkokatsaus, viikko 38

Cyberwatch Finland 2023 Viikkokatsaus, viikko 39
https://ec.europa.eu/commission/presscorner/detail/en/speech_23_4426

KYBERRIKOLLISUUS:

Cyberwatch Finland 2023 Viikkokatsaus, viikko 36
Cyberwatch Finland 2023 Viikkokatsaus, viikko 37
Cyberwatch Finland 2023 Viikkokatsaus, viikko 38

TEKNOLOGIA:

Cyberwatch Finland 2023 Viikkokatsaus, viikko 37
Cyberwatch Finland 2023 Viikkokatsaus, viikko 38
Cyberwatch Finland 2023 Viikkokatsaus, viikko 39

PERINTEISTA RIKOLLISUUTTA HELPOMPAA TOTEUTTAA KYBERULOTTUVUUDESSA:
Cyberwatch Finland 2023 Viikkokatsaus, viikko 37
Cyberwatch Finland 2023 Viikkokatsaus, viikko 38

KANSAINVALISELLA KYBERYHTEISTYOLLA ON POTENTIAALIA HYVAAN:
https://www.interpol.int/News-and-Events/News/2023/Notorious-phishing-platform-shut-down-arrests-in-international-police-operation
https://tulli.fi/-/tulli-takavarikoi-piilopuoti-kauppapaikan-verkkopalvelimen-jalleen-merkittava-onnistuminen-anonyymissa-tor-verkossa
https://lwww.interpol.int/News-and-Events/News/2023/Cybercrime-14-arrests-thousands-of-illicit-cyber-networks-disrupted-in-Africa-operation

RANSKAN SUUNTA PUHUTTAA EDELLEEN:

https://www.reuters.com/technology/why-has-france-banned-sales-apples-iphone-12-2023-09-13/ https://www.euractiv.com/section/artifi-
cial-intelligence/news/several-french-media-block-openais-gptbot-over-data-collection-concerns/

https://foundation.mozilla.org/en/campaigns/sign-our-petition-to-stop-france-from-forcing-browsers-like-mozillas-firefox-to-censor-websites/

TURVALLISUUSVIRANOMAISET YHA USEAMMIN KYBERVAIKUTTAMISEN KOHTEINA:
Cyberwatch Finland 2023 syyskuun kuukausikatsaus
https://www.securityweek.com/a-second-major-british-police-force-suffers-a-cyberattack-in-less-than-a-month/
https://www.securityweek.com/northern-irelands-top-police-officer-apologizes-for-industrial-scale-data-breach/
https://lwww.bleepingcomputer.com/news/security/microsoft-north-korean-hackers-target-russian-govt-defense-orgs/
https://blogs.microsoft.com/on-the-issues/2023/09/07/digital-threats-cyberattacks-east-asia-china-north-korea/

UNOHTUIKO UKRAINALAINEN KYBERRIKOLLISUUS?:
https://www.ccdcoe.org/uploads/2018/10/Ch13_CyberWarinPerspective_Kostyuk.pdf
https://lwww.zdnet.com/article/the-war-in-ukraine-has-shaken-up-the-cybercriminal-ecosystem-google-says/https://www.europol.europa.eu/me-
dia-press/newsroom/news/germany-and-ukraine-hit-two-high-value-ransomware-targets
https://therecord.media/ukraine-arrests-man-for-selling-data-on-300-million-to-russians
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UHKATIEDUSTELUSEURANTA

Cyberwatch Finland julkaisee uhkatiedusteluseurannan, jossa koottuna on
viimeisen kuukauden ajalta merkittavimpia kyberhyokkayksia sekad tietoa
aktiivisimmista uhkatoimijoista ympari maailman. Cyberwatchin analyytikot

seuraavat paitsi pintaverkossa, myos syvadssa- ja pimedssa verkossa tapahtuvaa

toimintaa. Lahteend on lisdksi kansainvalisten tietoturvatoimijoiden
julkaisuja seka laaja suomalaisen ja kansainvalisen mediakentan seuranta.

MERKITTAVIMPIA KYBERISKUJA JA -KAMPANJOIA

- KANSAINVALINEN RIKOSTUOMIOISTUIN, ICC
AJANKOHTA: 19.9.2023

- KUVAUS: Kansainvilinen rikostuomioistuin ilmoitti joutuneensa kyberhyskkiyksen kohteeksi. Sotarikoksista
syyttimisestd vastuussa oleva fyysisesti Hollannin Haagissa sijaitseva tuomioistuin on ollut viime aikoina uutisissa

. muutoinkin, kun se julkisesti syytti useita suuren profiilin veniliisid poliitikkoja kansainvilisen oikeuden rikkomi-
. sesta. Esimerkiksi presidentti Vladimir Putinista annettiin piditysmiariys keviilld 2023. Nyt tapahtuneesta kyber-
. hyokkdyksestd tiedetdidn suhteellisen vihin, ja sen tutkinta on yhi kidynnissd. Pahimmillaan on mahdollista, ettd
joitain tuomioistuimen salatuista dokumenteista tai tietoa esimerkiksi kdynnissi olevista tutkinnoista on vuotanut
. hakkereille.

TEKIJA: Ei varmaa tietoa, mutta epiilykset kohdistuvat Venjiin tai sen kiyttimiin rikollisryhmiin.

. MOTIIVI: Episelvi, potentiaalisia tavoitteita salattujen dokumenttien anastaminen tai tuomioistuimen toiminnan

- hiiritseminen hyokkiyksen informaatiovaikutushyddyn ohella.

* VAIKUTUKSET: Tuomioistuin itse ei ole ilmoittanut esimerkiksi tietojen padtymisesti rikollisten haltuun tai
. muista kokemistaan haittavaikutuksista. Hollannin yleisradioyhtid NOS:n mukaan salattuja tietoja olisi kuitenkin
- vuotanut, milli voi olla vaikutusta tuomioistuimen kéiynnissi oleviin tutkintoihin.

CYBERWATCH FINLAND |

51



MERKITTAVIMPIA KYBERISKUJA JA

MAROKON MAANJARISTYS
AJANKOHTA: Syyskuu

KUVAUS: Ranskankieliset verkkorikolliset kehittivit
huijauksen, jolla huijasivat ihmisig lahjoittamaan rahaa
Marokon maanjiristyksen uhrien auttamiseen.
Kyberrikolliset rekisterdivit kayttoonsi kaksi verk-
ko-osoitetta, jolla he pyrkivit jiljittelemdin humani-
taarista apua tarjoavia avustusjirjestoji, kuten tissd
tapauksessa Ranskan Punaisen Ristin jirjest6d. Usein
humanitaariset kansalaisjirjestot katastrofin satuttua
aloittavat rahoituksien kerdyksig katastrofialueille.
Tami puolestaan houkuttelee verkkohuijareita
kerddmiin varoja katastrofin nimissi, kuten tilld
hetkelld keritiin Marokon maanjiristyksen nimissi
rikollisesti rahalahjoituksia. Kyberrikolliset saattavat
myos myydi valesivustoillaan tuotteita, joilla “kerdtdan
varoja” katastrofin uhreille. T4ll6in uhri saattaa

rahojen lisiksi menettid myds pankkikorttitietonsa.
TEKIJA: Ei julkistettu
MOTIIVI: Taloudellinen

VAIKUTUKSET: Vaikutukset mittavimpia niille,
jotka lahjoittavat valesivustojen kautta. Uhrit menetti-
vit myos rahansiirtojen lisiksi omia henkiltietojaan
sekd pankki- ja luottokorttitunnuksiaan. Aiheuttaa
myo6s mainehaittaa niille organisaatioille, joita valhesi-
vustot jéljittelevit.

MGM RESORTS

AJANKOHTA: 11.9.-19.9.2023

-KAMPANJOTIA

TRAFICOM
AJANKOHTA: 18.09.2023 ja 07.09.2023

KUVAUS: Suomen liikenne ja viestintivirasto
Traficom joutui syyskuun aikana kahteen kertaan
palvelunestohyokkiyksen kohteeksi. Hyokkiykset
ovat osa laajempia suomalaisiin viranomaisiin ja
julkishallinnon kohteisiin kohdistuneita iskuaaltoja,
joita venijimieliset hakkeriryhmit toteuttavat usein
tapanaan vastustaa Suomen viranomaisten tai poliittis-
ten piittdjien ratkaisuja Venigjiin liittyen. Syyskuussa
saman hakkeriryhmin kohteita ovat olleet sen omien
ilmoitusten mukaan esimerkiksi my6s Helsingin
pédrautatieasema ja Saimaalla risteilyjd jirjestivi
yritys.

TEKIJA: Venildinen hakkeriryhmi NoName057(16).
Kyseinen ryhmi tekee péivittdin matalan tason
palvelunestohy6kkiyksii venidjivastaisiksi kokemiaan
toimijoita kohtaan ympiri maailman.

MOTIIVI: Informaatiovaikuttaminen ja pelon

herittiminen suomalaisissa.

VAIKUTUKSET: Hyvin vihiiset. Jotkin Traficomin
verkkopalvelut kirsivit hetkellisistd toimintahgiricis-
td, mutta pitkikestoista vaikutusta tai minkdinlaista
tietovuotoa ei tapahtunut.

KUVAUS: Hotelli ja kasinopalveluita tarjoava MGM Resorts joutui syyskuussa laajan kyberhyokkiyksen uhriksi.

Hyokkiys vaikutti laajasti yhtion toimintoihin ja vasta yhdeksin pdivid iskun jilkeen yhti6 ilmoitti toimintojen

olevan téysin palautettu. Yhtio on joutunut myds aiemmin uhriksi, silld vuonna 2019 yli 10 miljoonan asiakkaan

tiedot vuosivat verkkoon.

TEKIJA: Kiristyshaittaohjelmia hyodyntivid ALPHV (tunnetaan my&s nimelld BlackCat) -hakkeriryhmittymi otti

vastuun teosta

MOTIIVI: Taloudellinen

VAIKUTUKSET: Vaikutukset ulottuivat yhtion verkkosivuihin, varausjirjestelmiin seki kasinoiden

pankkiautomaatteihin, pelikoneisiin ja luottokorttilaitteisiin. Ainakin 30 yhtion omistuksessa olevaa hotellia ja

kasinoa kirsi vaikutuksista.
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AKTIIVISIMPIA TOIMIJOIA

SANDMAN

KUVAUS: Aiemmin tuntematon uhkatoimija, jonka
kotimaasta tai koosta ei ole tietoa. Toimintatapaa on
kuvattu edistyneeksi ja se on useissa ldhteissd méiritel-
ty APT-ryhmittymiksi, miki viittaisi valtion toimin-
taan taustalla.

VIIME AIKOJEN TOIMINTA: Kohteena ovat olleet
erityisesti Lahi-iddssd, Linsi-Euroopassa ja Eteld-Aa-

siassa toimivat televiestintéi tarjoavat yritykset.

TOIMINTATAVAT JA TAKTIIKAT: Hysdyntii
LuaDreamiksi nimettyé kiyttdjin laitteelta tietoa
varastavaa infostealer-haittaohjelmaa. Vakoilun avulla
saatua tietoa voidaan hyddyntii esimerkiksi uusien
kyberhyokkéysten suunnitteluun, tiedolla voidaan
kiristdd kohdetta tai tieto voidaan tarvittaessa myydi
eteenpdin pimedn verkon markkinapaikoilla. My6s
tieto itsessdin voi olla arvokasta hyokkiijille.

BIANLIAN

KUVAUS: Alun perin jo vuonna 2019 havaittu
uhkatoimija, joka vuonna 2022 nousi uudelleen esiin
nyt nimelld BianLian ransomware. Tarkkaa tietoa
ryhmin kotimaasta ei ole, mutta se tunnetaan etenkin
Yhdysvaltoihin ja sen liittolaismaihin kohdistuvista
kiristysiskuista. Nimi BianLian viittaa kiinalaiseen
teatteriin liitettdvistd kasvojen vaihdon kisitteesti,
mutta nimen lisiksi mikd4n muu seikka ei indikoi

milld4dn tavoin ryhmin mahdollista kotimaata.

VIIME AIKOJEN TOIMINTA: Jatkuvat hyokkaykset
englanninkielisilld alueilla toimivia yrityksig ja
julkishallinnon elimii kohtaan. Viime aikoina kohteet
etenkin Yhdysvalloissa, mutta myds eurooppalaisia ja
australialaisia organisaatioita on joutunut ryhmén
uhriksi.

TOIMINTATAVAT JA TAKTIIKAT: Ryhmi valikoi
kohteikseen haavoittuvia VPN:n tai pilvipalveluita
kayttivid kohteita ja hyodyntii iskuissaan itse luo-
miansa Go-ohjelmointikieleen pohjautuvia kiristys-
haittaohjelmia. Etenkin yhdysvaltalaisen Sonicwall
yrityksen asiakkaat ovat olleet kohteena, palveluntar-
joajan VPN sovelluksesta 16ytyneiden heikkouksien
vuoksi.

CACTUS RANSOMWARE

KUVAUS: Aktiivinen maaliskuusta 2023 alkaen.
Kohdistaa hyokkiyksidin suurille kaupallisille aloille,
taloussektorille sekd rakennusalalle. Ryhm3 kidyttii
tyypillisid kiristyshaittaohjelmataktiikoita mutta
omana erikoisuutenaan silld on lisini jiljityksen esto
-ominaisuus. Toistaiseksi ryhmin alkuperii ei ole

tuotu julkisuuteen.

VIIME AIKOJEN TOIMINTA: Ryhmin tiedetidin
lisinneen pimein verkon sivustolleen dskettdin viisi
korkean profiilin uhria. Uhrit ovat eri puolilta
maailmaa ja edustavat eri toimialoja. Viimeisen
listauksen suuryritykset ovat padosin Yhdysvalloista,
Kanadasta tai esimerkiksi Ranskasta.

TOIMINTATAVAT JA TAKTIIKAT: Ryhmi
hyodyntdi etenkin tunnistettuja VPN haavoittuvuuk-
sia saadakseen piisyn kohdejirjestelmiin. Kayttad
monia eri taktiikoita ja tekniikoita kiristyshaittaohjel-
mahyokkdyksissddn. Kiristyshaittaohjelmaiskujen
lisiksi ryhm3 myos varastaa uhreiltaan tietoja.

EVASIVE GELSENIUM

KUVAUS: Evasive Gelsenium on vuodesta 2014 asti
toiminut kybervakoiluryhmi, APT-ryhmi, jonka
operaatiot on suunnattu Itd-Aasian ja Lahi-iddn
viranomais-, koulutus- ja elektroniikkavalmistajille.
Ryhm3 omaa valtavan teknisen kapasiteetin ja ohjel-
mointiosaamisen, jonka vuoksi ryhmi on onnistuneet
toteuttamaan pitkizkin operaatioita ilman paljastumis-
ta.

VIIME AIKOJEN TOIMINTA: Kohdisti pitkdin
jatkuneen vakoiluoperaationsa Kaakkois-Aasian
hallintoelimii kohtaan vuosina 2022-2023. Kohteina
etenkin Tiibetin alue, Taiwanin hallinto sek# uiguurit.

TOIMINTATAVAT JA TAKTIIKAT: Hyodyntdd
operaatioissaan takaovia ja on hyvin edistyksellinen
APT-ryhmi.
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VENAJA JATKAA HYBRIDIOPERAATIOITAAN
VERKOSSA

Venijd ja Venijdin liitinniiset toimijat ovat jatkaneet
paitsi sotatoimiaan Ukrainassa, myos hybridivaikutta-
misoperaatioitaan ympiri maailmaa. Hybridivaikuttami-
sella ei ole universaalisti hyviksyttyd médritelmad, mutta
laajassa mielessi silld yleensd tarkoitetaan vihamielisen
vaikuttamisen muotoja, joiden tavoitteena voi olla poliitti-
sen jdrjestelmin tai koko yhteiskunnan vakauden horjut-
taminen. Hybridivaikuttamisen keinot voivat olla esimer-
kiksi poliittisia, diplomaattisia, taloudellisia ja sotilaallisia
sekd informaatio- ja kybervaikuttamista. Erityisesti
verkossa tapahtuva Vengjin hybridivaikuttaminen
informaatio- ja kyberkeinoin on ollut voimissaan kesin
aikana. Pigasiallisesti Vengjin vaikuttaminen on tapahtu-
nut kahdella tavalla: kyberhyokkiyksilld ja valeuutisten
levittimiselld. My6s muuta hybridivaikuttamista tapah-
tuu, ja todennikdisesti nikyvilld on vain jddvuoren
huippu.

Kesilld venildiset ovat olleet aktiivisia kyberhyokk&a-
jid. Esimerkiksi haktivistiryhmd NoName057(16) on
iskenyt lahes péivittiin palvelunestohyokkiyksilld.
Kohteina ovat olleet ryhmin russofobisiksi méirittelemit
valtiot, jotka tukevat Ukrainan sotatoimia. Uhreiksi ovat
valikoituneet esimerkiksi Suomi, Liettua ja Italia, joissa
hyokkiykset ovat kohdistuneet paitsi julkisen myos
yksityisen sektorin toimijoihin. Toinen kesdn aikana
pinnalla ollut merkittivd toimija on Anonymous Sudan
- niin ikdin erityisesti palvelunestohyokkiyksid suosiva
toimija — joka on hy6kinnyt Euroopan investointipankkia
vastaan ja uhannut muun muassa Israelia kyberhyokkiyk-
silld. Ryhmi pyrkii esiintyméin sudanilaisena ja islamisti-
sena, mutta on asiantuntijoiden mukaan venildinen
toimija. Se on omien sanojensa mukaan suorittanut myos
edistyksellisempii operaatiota. Heinikuun alussa Anony-
mous Sudan ilmoitti saaneensa haltuunsa yli 30 miljoonan
Microsoft-kiyttsjin kiyttijitietoja ja olevansa valmis
myymain ne eteenpdin 50 000 dollarin maksua vastaan.
Microsoft on kiistinyt tapahtuneen, ja on todennikoisti,
ettd tietovuotoa ei ole tapahtunut. Kolmas merkittivi
toimija on Turla, usein FSB:hen liitetty toimija, joka on
kesilld pyrkinyt hyokkdiamiin erityisesti vakoiluhaittaoh-
jelmilla Ukrainan puolustusvoimia vastaan.

Eri toimijoilla vaikuttaa olevan erilaiset toimintatavat
ja tavoitteet. Esimerkiksi NoNamen pyrkimykseni
vaikuttaa olevan lihinni julkisten propagandavoittojen
saaminen Ukrainaa tukevista valtioista ja se toimii
avoimesti Vengjin nimissd. Anonymous Sudan taas toimii
peitellymmin ja kiistdd yhteydet Ven#jddn, mutta suorittaa
Venijin intresseissi olevia hyokkayksid. Turla suorittaa
teknisesti vaativampia operaatioita, ja sen viime aikojen
operaatiot vaikuttavat liittyvin lihinni Ukrainan sotaan.
Veniliisessd kybertoiminnassa merkittdvii on yksityisen

ja valtiojohtoisen toiminnan rajojen himirtyminen. Edelld
mainitut ryhmit tekevit ideologisia iskuja, mutta pelkin

maksimaalisen tuhovaikutuksen lisiksi esittdvit myos
lunnasvaatimuksia. Myos ylldttavid kohteita on nihty.

. Anonymous Sudanin on kohdistanut hyskkiyksin
muun muassa Keniaan, mikd vaikuttaa paillisin puolin
sattumanvaraiselta kohteelta. Selittdvini tekijind voivat
kuitenkin toimia Kenian presidentin esittimit kommentit

Venijistd, joissa syytetddn Ven#jdd Afrikan selkdin
puukottamisesta viljasopimuksesta vetdytymiselld. Tapaus
osoittaa, miten pitki kisi Ven3jilld on, ja kuinka yllatta-
viinkin kohteisiin venildiset ovat valmiita kdyttimiin
resurssejaan. Vendjilld riittdd kyberkapasiteettia myos
ei-ensisijaisiin kohteisiin, silld todennikéisesti kyberope-
raatioiden painopiste on edelleen Ukrainassa.

Toinen verkossa tapahtuva Vengjin vaikuttamisen
muoto on valeuutisten levittiminen, joka on jatkunut niin

i Euroopassa kuin muualla maailmassa. Kesikuussa
Ranskassa paljastui informaatiooperaatio, jossa vendji-

. mielistd sisiltéd pyrittiin levittimizin. Teemoja olivat

. muun muassa Vengjipakotteiden viheksyminen, Ukrai-

| nan syyttiminen natsismista sekd linsimaiden russofobia.

Viitteitd levitettiin oikeita uutissivustoja, kuten Le
Mondea ja Le Figaroa sekd Ranskan viranomaisten
verkkosivuja ulkoniollisesti muistuttavien sivustojen
kautta. Sisiltod jaettiin myos valetilien kautta. Toinen
huomionarvoinen tapaus on Ruotsissa tapahtuneet
koraanin poltot, jotka ovat aiheuttaneet suurta vastustusta
islamilaisessa maailmassa. Ruotsin viranomaiset ovat
I6ytaneet taustalla vaikuttavan venildisen informaatioope-

raation, jonka myoti valeuutisia on sydtetty maailmalle ja

. pyritty lietsomaan vihaa Ruotsia kohtaan. Valeuutisia on
tehty esimerkiksi arabiaksi ja sitd on levitetty ldnsimaissa
jo sanktioiden alla olevien Russia Todayn ja Sputnikin
uutissivustojen kautta.

Kokonaisuutena Vengjin verkossa suorittamat
hybridioperaatiot kyberhyokkiyksin ja disinformaatio-
kampanjoin jittivit kaksijakoisen kuvan. Esimerkiksi
palvelunestohyskkiysten vaikutus on usein varsin pientid
ja viliaikaista. Toisaalta maalla on my®6s edistyksellisid ja
vaativiin operaatioihin kykenevid yksiko6itd. Venijan
valeuutisten on taas ehki ajateltu olevan menneen talven
lumia, silld Ukrainan sodan my6td Vendgjin potentiaali
saada omaa narratiiviaan l4pi linsimaissa on kidytinnossi

. olematon. Sen sijaan Veniji on suunnannut katseensa
muualle, kolmansiin maihin, jotka Veniji voi kenties
edelleen suostutella puolelleen. Olennaista on huomata

. verkkoulottuvuus vain yhteni monista toimintakentist,
joilla Venijd pyrkii vaikuttamaan. Toiminnan muodosta-
maa uhkaa ei pidé vihitelld tai unohtaa.

©
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LASTEN“ALYLAITTEET VAIKUTTAVAT OPPIMISEEN
JA LISAAVAT KYBERUHKIA

Alylaitteet ovat lihes jokaiselle kansalaiselle osa paivittii-
sid arjen toimintoja. Suurimpina poikkeavina ihmisryh-
méni tistd ovat kaikista nuorimmat ja vanhimmat
kansalaiset. Kuitenkin ollaan menossa suuntaan, jossa yhi
nuorempana erilaisia ilylaitteita otetaan kiyttoon. Jo
pienetkin lapset ovat tini pdivini hyvin taidokkaita
dlylaitteiden kiyttdjid. Viimeistddn koulutien alkaessa lapsi
saa ensimmiisen oman matkapuhelimen tai muun
dlylaitteen, kuten esimerkiksi dlykellon, jolla voi olla
yhteydessd vanhempiin koulupdivin aikana. Lapset
oppivat myds nopeasti etsimiin sisiltod dlylaitteista
sovellusten kautta eikd vanhempien valvova katse aina
nie, mikili lapsi epdhuomiossa harhautuu sellaisen
sisallon ddrelle, joka ei ole lapsille tarkoitettu.

Espanjalainen neuropsykologian tohtori Alvaro Bilbao
on julkaissut tutkimuksen lasten lisdZntyneen ruutuajan
yhteyksistd lasten neuropsyykkisiin oireisiin. Bilbaon
mukaan lasten masennuksen ja riippuvaisuuksien seki
keskittymishiirioiden riski kasvaa sitd suuremmaksi, mitid
enemmain he viettdvit varhaislapsuudessaan aikaa mobiili-
ruutujen ddrelld. Tutkimuksen perusteella erityisesti alle
kuusivuotiaiden ruutuaikaa mobiililaitteilla tulisikin
rajoittaa huomattavasti tai jopa kielt4i se kokonaan.
Tihin samaan kuuden vuoden suositukseen ovat paity-
neet muutkin tahot, kuten Yhdysvaltain lastenldiketieteen
seura.

Yhdistyneiden kansakuntien kasvatus-, tiede- ja
kulttuurijirjesto Unesco on myos vaatinut koulumaail-
maan tiukempia élylaiterajoituksia. Kuten Bilbao, my6s
YK:n kasvatus-, tiede- ja kulttuurijirjestdUnescon raportti
tuo esille, kuinka dlypuhelimien kéytto aiheuttaa keskitty-
mishiiriditi ja vaikuttaa lasten ja nuorten oppimiseen sekd
hyvinvointiin kielteisesti. Jo pelkdstdan puhelimien
lisndolon on havaittu vaikuttavan kielteisesti oppimiseen.
Unescon raportissa perdankuulutetaan opetusteknologian
parempaa sddntelyd. Puutteellinen koulutusteknologian

valvonta altistaa lapset myos monille turvallisuusuhkille,

kuten kyberhyokkiyksille sekd nettikiusaamiselle.
Unescon raportin mukaan tietotekniikkaa pitdisi kayttda
oppitunneilla vain sellaiseen tarkoitukseen, josta on

oikeasti hy6tyd oppimiselle. Kun puhelimet ovat mukana

luokissa, johtaa se helposti niiden kiyttoon opiskeluun

liittymittomissid asioissa, miki taas vaikuttaa kielteisesti
muistamiseen ja ymmairtimiseen.

Lihes neljasosa maista on tilld hetkelld kieltinyt
puhelimen kiytén kouluissaan kokonaan. Suomessakin
hallitus on selkeyttinyt ohjeistuksia ja sddntelyd kinnykoi-
den kiytostd kouluissa. Suomessa opettajat saavat tilld

hetkelli kieltdd puhelinten kiyton ja keritd ne myos pois,

mikili niiden kéytt6 koetaan hiiritseviksi. Haastavaa on
kuitenkin valvoa puhelimien kiyton tiyskieltoa esimer-
kiksi vilitunneilla. Monien opettajien harmina saattaa
tind paivind myos olla luvaton kuvaaminen ja muunlai-
nen kiusanteko.

Matkapuhelimen tai jonkun muun ilylaitteen olemas-
saolo antaa kuitenkin mielenrauhaa niin lapselle itselleen

. kuin hanen huoltajalleenkin. Alylaitetta hankkiessa on

kuitenkin hyvi varmistua siitd, ettd puhelin tai laite on
edelleen valmistajansa tuen piirissi, jotta puhelin saa

tarvittavat tietoturvakorjaukset seki piivitykset. On myos

. vanhempien tehtdvi valvoa sitd, miten alaikdinen kiyttdd

puhelintaan ja millaisia sovelluksia hin pystyy omatoimi-

sesti dlylaitteeseen lataamaan. Esimerkiksi monet kyberri-

. kolliset hyddyntivit juuri lapsille suunnattuja pelisovel-

luksia rikostensa mahdollistamiseen. Erilaisia sovellus- ja
kiyttorajoituksia on verraten helppo kuitenkin laittaa
lasten puhelimiin tdn3 piivini. Aikuisten tehtdvini on
myos toimia lapsen tirkeimpini mediakasvattajana,

opettaa ilylaitteiden oikeaoppista kiyttod ja myds nettieti-

- kettid, koska lapset eivit aina tied4, miki on riskialtista

toimintaa. Kyberturvallisuuskoulutus pitiisi olla osa
ilylaitteiden kidyton aloittamista. Haasteena on, ettei

monet vanhemmatkaan ole tunnistaneet digilaitteiden

riskeji.
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SIM-KORTIN KAAPPAUS KYBERRIKOLLISTEN
TYOKALUNA

SIM-kortin kaappaushyokkiykset ovat yleistyneet
kansainvilisesti samaa vauhtia, kun dlypuhelinten méiri
on kasvanut. Kasvun myoti niitd katoaa koko ajan
enemmin ja niiden kéyttdminen esimerkiksi kaksivaihei-
sessa tunnistautumisessa on lisdantynyt. Mobiililaitteisiin
kohdistuvat hyokkéykset ovat usein huomaamattomia
aina siihen asti, kunnes on todennik®éisesti liian myohiis-
td. Onnistunut SIM-kortin kaappaus mahdollistaa
hyokkidjan padsyn muun muassa uhrin viestihistoriaan,
yhteystietoihin, sihkdposteihin, sosiaalisen median
profiileihin, pankkitunnuksiin sek# kaikkiin niithin
palveluihin, jotka ovat linkitetty kaapattuun puhelinnu-
meroon. Useimmiten SIM-kortin kaappauksen piitavoite
on taloudellinen. Hy6kkiys perustuu tekstiviesteihin
perustuvan kaksivaiheisen tunnistautumisen heikkouk-
sien hyodyntimiseen.

SIM-kortti aktivoi puhelimessa puhelut, tekstiviestit
sekd datapalvelut ja kussakin SIM-kortissa on yksilolliset
tunnisteet, jotka yhdistdvit sen vain yhteen matkapuhe-
linliittym&4n. SIM-kortin siirtdiminen toiseen puhelimeen
siirtdd my6s automaattisesti kortin mobiilipalvelut uuteen
laitteeseen. Fyysistd korttia ei aina tarvitse siirtdd, vaan
mobiilipalvelut voidaan helposti siirtdd SIM-kortilta
toiselle. Toiminta on teleoperaattoreille arkipdiviisti ja
titd tehdddn esimerkiksi, jos puhelin on hidvinnyt tai
varastettu. Juuri tdstd syystd mobiililaitteet ovat alttiita
SIM-swapille eli SIM-kortin kaappauksille. Néissd
hyokkiyksissd huijari saa puhelinnumeron hallintaansa
kayttamalld uhrin henkilollisyytts ja muita henkil6kohtai-
sia tietoja saaden puhelinoperaattorin liittimiin uhrin
numeron huijarin hallussa olevaan SIM-korttiin. Onnis-
tuttuaan huijari pystyy ohittamaan kaikki tekstiviestipoh-
jaiset kaksivaiheiset todennusprosessit kyseistd numeroa
kayttiville kayttdjitileille. SIM-kortin kaappauksessa
kiyttdjan kaikki tiedot aina puhelinnumerosta alkaen
siirretdadn uudelle kortille, jolloin alkuperdinen lakkaa
toimimasta.

Kiristyshaittaohjelmaryhmi Lapsuksen on raportoitu
hytdyntianeen SIM-kortin kaappausmenetelmdd moni-
puolisesti tietomurroissaan ja kiristyshaittaohjelmaiskuis-

saan. Lapsus$ on nuorista englantilaisista ja brasilialaisista
koostuva, 16yhisti sitoutunut kyberrikollisryhmi, joiden
toiminnan motivaationa on piiosin vaikuttanut olevan
maineen saaminen. Yhdysvaltain turvallisuusviranomaiset
julkaisivat heindkuun lopulla laajan raportin ryhmin
toimintatavoista ja hyokkiysmenetelmisti. Ryhmi on
aiemmissa rikoksissaan kiyttinyt SIM-kortin kaappausta
hyokkidysmenetelmini erityisesti pagstikseen kohdeyri-
tyksen sisdiseen verkkoon varastamaan luottamuksellista
tietoa, kuten lihdekoodia, kiyttidjitunnuksia tai asiakkai-
den tietoja. Osa ryhmin toteuttamista SIM-korttien
vaihdoista on tehty suoraan teleoperaattoreilta kaapattu-
jen asiakashallintatytkalujen kautta. Ryhmi hyodynsi
joissakin hyokkiyksissdin teleoperaattorien tai kohdeor-
ganisaatioiden sisipiirildisia maksamalla heille palveluksis-
ta ja tiedoista. Huolta on herittinyt etenkin se, ettd
tdmankaltainen kyberrikollisten ryhm3i on niinkin
helposti pddssyt murtautumaan yritysten arvokkaaseen
tietoon hyodyntimilli tekstiviesteihin pohjautuvaa
tunnistautumista.

SIM-korttien kaappaaminen ei siis kosketa pelkistdin
yksittdistd mobiililaitteen kiyttdjdd, vaan voi olla myG6s
kyberrikollisryhmin yleisin sisddnpiisytekniikka valit-
tuun kohteeseen. Hyokkiysten toteuttamiseksi tarvitaan
tietty madrd tietoa kohteesta. Ndihin tietoihin pddstddn
verraten helposti kisiksi pelkistdan ostamalla tiedot
pimeiltd markkinoilta tai kerddmilli tiedot sosiaalisen
median profiileista. SIM-kortin kaappaus nojaakin
vahvasti mahdollisimman suuren henkil6tietomédrin
kerddmiseen. Monet titd kyberhyokkiystapaa kiyttivit
hyotyvitkin potentiaalisen uhrin kaikista yksiloivistd
tiedoista, joita sosiaalisen median alustat ja pimeilld
markkinoilla kiertdvit tietoja yhdistelevit kombolistat
ovat tdynni. Huijarit usein myos seulovat someprofiileja
Ioytadkseen vihjeitd, kuten lemmikkien nimii, joita
voidaan kiyttid salasanan palauttamiseen liittyving
turvakysymyksini ja joiden avulla kaapata puhelimia.
SIM-korttien kaappaamisen ehkiisemiseksi toimii
esimerkiksi melko yksinkertainen keino: siirtyminen
tekstiviesteihin perustuvasta kaksivaiheisesta tunnistautu-
misesta salasanattomiin vaihtoehtoihin tai erillisiin

todennussovelluksiin.

©
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KYBERHYOKKAYKSET NOPEUTUVAT -
PAIVITYSTAHTIVAATIMUS KASVAA

Tietoturvayhti6 Sophos julkaisi viime viikolla kyberhyok-
kéysten trendeji tarkastelevan raportin, jonka mukaan
sekd hyokkiysten havainnointi ettd uhkatoimijoiden
toiminta on merkittdvisti tehostunut viimeisen vuoden
aikana. Kdytinnossi timi nikyy lyhentyneeni “oleskeluai-
kana” (dwell-time), jonka hyokki3ji viettdd kohdeorgani-
saation jédrjestelmissd ennen varsinaisen iskun toteutta-
mista tai kiinnijadmistd. T#lld hetkelld noin kahdeksan
vuorokauden mediaaniin lyhentynyt aika voi kertoa
raportin mukaan siit4, ettd kehittynyt torjunta- ja havain-
nointikyky on heikentinyt hyokkisgjien mahdollisuuksia
iskujen valmisteluun. Toisaalta yhtd todenndkdinen selitys
on, ettd nimenomaan hyokkiijien toiminta on kehittynyt
ja tehostunut mahdollistaen entisti nopeamman syklin
operaatioissa. Jilkimmaiisti ajatusta tukee myos muut
tilastot jatkuvasti lisiéntyvistd onnistuneista hyokkayksis-
td; toisaalta epdonnistuneista hyokkéyksistd on vaikea
saada tilastotietoja. Joka tapauksessa lyhentynyt oleske-
luaika tarjoaa puolustavalle organisaatiolle vihemmin
mahdollisuuksia verkkoon tunkeutuneen toimijan
havaitsemiseen ja iskun vaikutusten vihentimiseen.
Vaikka kyseessi olisikin puolustuksellisen kyvyn kehitty-
minen, johtaa tim3 viistimittd siihen, ettd my6s rikolliset
enemmin tai myohemmin reagoivat nopeuttamalla
operaatioitaan, jolloin lopputulos on joka tapauksessa
entistd vauhdikkaammin toteutettavat kyberiskut.
Nopeutuneiden operaatioiden lisiksi viime aikoina
jonkin verran huomiota on saanut se, miten nopeasti
kyberhyokkigjit hyodyntiavit seki itse 16ytimiddn ettid
julkisesti tiedotettuja haavoittuvuuksia kohdejirjestelmis-
sd. Haavoittuvuuden I6ytymisesti ei tyypillisesti mene
montaakaan piivdd ennen kuin nopeasti reagoivat
uhkatoimijat ovat valmiita sitd hyodyntivin hyokkiysta-
van tai tyGkalun kidyttoon. Seki lyhentynyt oleskeluaika
ettd kiihtyvi tahti, jolla haavoittuvuuksia hyddynnetéin,

haastaa organisaatioita ottamaan kyberturvallisuuden

suhteen entistd aktiivisemman ja enemmin toimia

vaativan otteen. Kerran viikossa suoritettavat jirjestel-

. miskannaukset tai uusien p#ivitysten asentaminen eivit

¢ enid riitd, silld isku voidaan suunnitella, valmistella ja

toteuttaa parhaimmillaan timin ajanjakson sisélld. Lisiksi

. monen organisaation kohdalla I6ytyy huomattavasti
¢ vanhempia ja huomiotta jidneitd haavoittuvuuksia, jotka
kuitenkin ovat jo yleisesti tiedossa.

Piivitysten tahdin kiihdyttiminen on myds monen

. sovellustarjoajan huomaama tarve. Esimerkiksi Google

¢ ilmoitti elokuussa tihentivinsi Chrome-selaimeen

julkaistavien pdivitysten tahtia kerran viikossa ilmestyvik-

¢ si alemman joka toisen viikon sijaan. Samoin Apple on
. ottanut tini vuonna kiyttoon entisti tiheimmin julkaista-

vat ja nimenomaan tietoturvahaavoittuvuuksia korjaavat

. pikapdivitykset. Moni sovellustarjoaja julkaisee myos
. aktiivisesti pdivityksid uusia haavoittuvuuksia havaittuaan.

. On silti eri asia, kuinka nopeasti nimi paivitykset paaty-

vit organisaatioissa kdyttoon. Pdivityksen julkaisusta

. saattaa kulua useitakin pivié, ennen kuin siihen reagoi-
. daan, ja niin mahdollistetaan hyskkisjille arvokas

aikaikkuna, jolloin haavoittuvuus on hyédynnettivissi.

Aktiivinen haavoittuvuuksien seuranta ja piivitysten

. asentaminen ovat siis jatkuvasti keskeisemmissi asemassa
. kyberturvallisuuden toteuttamiseksi. Tiedossa olevien

- haavoittuvuuksien hyddyntiminen on kiyttdjitunnusten

. viidrinkdyton ohella yksi yleisimmisti kyberhyokkiysten

© toteutustavoista, ja pahimmillaan paikkaamattomat

tietoturva-aukot tarjoavat uhkatoimijalle helpon ja vapaan

: pidsyn organisaation jirjestelmiin. Kun my®és tahti, jolla

uhkatoimijat voivat operaationsa suorittaa kiihtyy,

korostuu jatkuvasti tarve pysy tietoisena omia jirjestel-

- mii koskevista haavoittuvuuksista ja niihin saatavilla
- olevista paivityksistd. Parhaimmillaan ajallaan asennettu

. piivitys voi estid meneilld4n olevan tunkeutumisen ja

vihimmilldankin se rajoittaa sitd, miten helposti hyokkas-

. jd voi jarjestelmiin pddstd. m




INTOHIMONA
KYBERTURVALLISEMPI
MAAILMA

Cyberwatch Finland

Cyberwatch Finland on strategisen
kyberturvallisuuden asiantuntijatalo,
joka palvelee yrityksia ja muita
organisaatioita vahvistamalla ja
kehittamalla valmiuksia suojata
ja puolustaa niiden merkittavimpia
toimintoja.
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Missiomme: kyberturvallisuudesta
bisnesmahdollisuus

Cyberwatch Finland palvelee yrityksia ja muita organisaatioita
vahvistamalla ja kehittdmalla niiden kyberturvallisuuskulttuuria.

Tiukentuva saantely parantaa kaikkien kyberturvallisuutta, mutta
véhimmaisvaatimusten noudattaminen ei riita yha kiristyvéssé
kilpailussa. Korkeatasoinen kyberturvallisuuskulttuuri on kilpailuetu
ja luo uusia lilketoimintamahdollisuuksia.

Laaja-alainen osaaminen, kokemus ja naiden
uniikki yhdistelma on vahvuutemme

Asiantuntijatiimimme koostuu strategisen kyberturvallisuuden monipuolisesta osaamisesta,
jota tdydentda laaja-alainen kokemus johtamisesta, kokonaisturvallisuudesta ja toiminnasta
kansainvalisessa yritysymparistossa.

Asiantuntijoillamme on kyky tulkita ja esittdd monimutkaisia kybermaailman ilmidité ja
kehityskulkuja helposti ymmarrettavassa muodossa. Kdytamme tydssamme hyvaksi
kehittyneita teknisié alustoja ja analytiikkatyokaluja.

"Autamme asiakasta pysymaan ajan tasalla ja kehittdmaan kyberturvallisuuskulttuuria
johdonmukaisesti. Samalla rakennamme yhdessé kestdvampaa ja turvallisempaa
maailmaa”

Aapo Cederberg, Cyberwatch Finlandin toimitusjohtaja ja perustaja

Time
1o HhinkK abeut"

~ SUCCESS
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PALVELUMME

Johdon neuvontapalvelut

Olemme kokenut ja luotettu johdon neuvonantaja ja asiantuntija. Tuemme sinua
kokonaisturvallisuuden, kyberturvallisuuden, sisdisen turvallisuuden asiakokonaisuuksissa ja
kumppaniriskien hallinnassa. Tydskentelymetodeinamme ovat muun muassa teema-alustukset,
muistiot, tyopajat ja skenaariotyoskentely.

Toimintaymparistdon tilannekuva

Kokonaisvaltainen kybertilannekuva muodostuu Cyberwatch Finlandin
kehittdman modulaarisen palvelun avulla, johon tarvittavaa dataa kerataan
lukuisin eri menetelmin.

Toimintaympaériston analyysilla
muodostetaan eri nakdkulmista
kuva organisaatioon vaikuttavista
tapahtumista, ilmidista ja
trendeista.

Avoimista lahteista keratylla
tiedolla tdydennetaan

. ) rgani i kuvaa.
Toimintas Avointal organisaatiosta saatua kuvaa

ympariston lahteiden
analyysi analyysi

Pimean ja syvan verkon dataa Sisaisen kyberriskianalyysin avulla

kerataan ympari maailmaa darksOC® Sis3inen muodostetaan kokonaiskuva
sijaitsevilla palvelimilla analyysi kyberriski- organisaation sisapiiriuhkista ja
taukoamatta 9 Gb sekunnissa. analyysi muista riskitekijoista.
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Tilannekatsaukset

Cyberwatchin analyysitiimi seuraa jatkuvasti kyberturvallisuuden toimintaympéristda kerdamalla ja
analysoimalla tietoa kybermaailman tapahtumista, ilmidistéd ja muutoksista. Tilannekuvaa tuotetaan
saanndllisilla tilannekatsauksilla.

wF

Cyberwatch Finland

Viikkokatsaus

Viikkokatsauksessa esitellaan
kybertoimintaymparistdn ajankohtaisia tapahtumia
ja on luonteeltaan toteava.
Keskeista viikkokatsauksessa on ilmididen ja
trendien tunnistaminen ja niiden asettaminen
asianmukaiseen viitekehykseen.
Viikkokatsaukset toimivat pohjana
kuukausikatsauksille sekd vuosiennusteille.
Viikkokatsauksen avulla saat ajantasaista kuvaa
merkittavistd kybermaailman tapahutumista
paatoksenteon tueksi.
Viikkokatsaus ilmestyy 52 kertaa vuodessa
suomeksi ja englanniksi.

Cyberwatch Magazine

Cyberwatch magazine on digitaalinen ja painettu
aikakauslehtijulkaisumme, jossa omat ja
verkostomme huippuasiantuntijat kirjoittavat
kybermaailman ajankohtaisista tapahtumista,
teknologian ja lainsdéddanndn kehityksesté ja
naiden vaikutuksesta yhteiskuntaan,
organisaatioihin ja yksittaisiin ihmisiin.
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Kuukausikatsaus

Kuukausikatsauksessa analysoidaan
viikkokatsauksissa seurattuja tapahtumia, trendeja
ja niiden keskinisvaikutuksia.
Kuukausikatsaus kuvaa ilmididen kehittymista
erityisesti hybridivaikuttamisen eri ndkokulmista.
Kuukausikatsauksen avulla saat syvempaa
nakemysta siita, kuinka kybermaailman tapahtumat
vaikuttavat yhteiskuntaan ja toimintaymparistodsi.
Kuukausikatsaus ilmestyy 12 kertaa vuodessa
suomeksi ja englanniksi.

Special reports

Tuotamme maarittelemastasi teemasta, esimerkiksi
tietysta toimialasta tai kohdemarkkinasta raportteja
ja katsauksia: nykytilan arviointeja, uhka-arvioita,
toimintaymparistdanalyyseja ja ennusteita



PALVELUMME

darkS0OC® —-pimean ja syvan verkon analyysi

DarkSOC® -analyysin avulla selvitimme organisaatiosi profiilin ja altistumisen tason pimeéassa
ja syvassa verkossa. Dataa kerataan ympari maailmaa sijaitsevilla palvelimilla taukoamatta 9
Gb sekunnissa. Analyysi paljastaa organisaatiosi kyberturvallisuuden puutteita, vuotaneita
tietoja ja muita mahdollisia ongelmakohtia. Analyysin avulla saat ndkemyksen siita, milta
organisaatio nadyttaa kyberrikollisen silmin katsottuna.

Luokittelemme kyberaltistumisen vaikutukset kahdeksaan kategoriaan. Laadimme analyysista
kirjallisen raportin, jossa tuomme esille keskeiset havainnot johdon paatdksenteon tueksi.
Raportti sisdltdd myds havaintojen yksityiskohtaisemman esittelyn. Annamme lisaksi
suosituksia valittdmista korjaavista toimista ja strategisen tason kehityskohteista.

Sisdiset Taloudellisten tietojen
tietovuodot/ joutuminen vaariin kasiin
keskustelut

Hakkeriryhmien
kohteeksi Pimeat
joutuminen m markkinat
Yrityksen
altistumisen

taso

Luottamuksellisen
tiedon paljastuminen

Hyokkaykset
ja alemmat
tietomurrot

Henkil6ihin
liitettavat Kayttdjatunnusten
tunnistetiedot paljastuminen

MITA HYOTYJA darkSOCe -PALVELU TARJOAA

@ @ @ @

Lisaa Ennakoi kyber- Taydentaa Toimii
kybertiedustelu- maailman yrityksen forensic-
kykya kehityskulkuja kyber- tutkinnan
maturiteettia apuvalineena
Tukee Taydentaa Loytaa Fasilitoi
organisaation strategista haavoittu- kyberstrategia-
strategista kybertilanne- vuuksia ja prosessia
paatdksentekoa kuvaa heikkouksia
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Analyysit

P1ntaverkon analyysi

Muodostamme ulkopuolisen ndkemyksen kyberturvallisuuden tasostasi pintaverkossa ja vertaamme
asemaasi muihin saman toimialan organisaatioihin. Analyysimme pohjana on globaalin
yhteistydkumppanimme SecurityScorecardin alusta, jonka data perustuu luotettuun, lapindkyvaan
luokitusmenetelmaan ja miljoonista organisaatioista kerattyihin tietoihin. Analyysimme perusteella
annamme suosituksia korjaavista toimenpiteista ja rakennamme reittikartan niiden kdytannon
toteuttamiselle organisaatiossasi.

Powered by

(%« Security
‘ » Scorecard

Avoimien lahtelden analyysi

Tuotamme avoimiin ldhteisiin perustuvia analyyseja valitsemistanne aiheista. Kaytéssamme on
edistyneita digitaalisia tyokaluja, joiden avulla haemme tietoa julkisista maksuttomista ja
maksullisista |ahteistd seka eri medioista ja sosiaalisen median alustoilta. Jalostamme tiedon
analyysin tavoitteiden kannalta merkitykselliseen muotoon.

S m—
Y
(0
)
AN/

Sisainen kyberriskianalyysi

Sisaisen kyberriskianalyysin avulla muodostat kokonaiskuvan organisaatiosi kyberturvallisuuteen
liittyvista sisapiiriuhkista ja muista riskitekijoista.

Analysoimme organisaatiosi kyberturvallisuuteen liittyvan ohjeistuksen ja muun dokumentaation
ajantasaisuuden ja kattavuuden. Lisaksi haastattelemme johtoa ja muuta avainhenkilostoa.

Analyysin tuloksena saat kuvan organisaatiosi toiminnan ja sita ohjaavien sisdisten ohjeiden ja
ulkoisen saantelyn valisesta tasapainosta seka tiekartan toiminnan kehittamiseksi.
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PALVELUMME
Analyysit

NIS2 Puuteanalyysi

NIS2 kyberturvallisuus direktiivin tavoitteena on parantaa kyberturvallisuuden perustasoa EU:n alueella ja

varmistaa kriittisten toimijoiden toiminnan jatkuvuus.
Direktiivi tuli voimaan 17.1.2023, jasenmaissa aikaa laittaa asiat kuntoon 17.10.2024 mennessa.

NIS2 kyberturvallisuus direktiivi koskee seuraavia toimialoja:

KESKEISET TOIMIJAT TARKEAT TOIMIJAT
—_ =
B B @ B o
Energia Liikenne Pankkitoiminta & A o
e e Posti- ja Jatehualto Kemikaalit

- kuriiripalvelut

@ 0w @ o B &

Terveys  Juomavesi&  Digitaalinen Elintarvikkeet Valmistus D|g|t|aalllset
jatevesi infrastruktuuri P

2 %

Julkishallinte  Avaruus Tutkimus

NIS2 kyberturvallisuus direktiivin vahimméisvaatimukset ovat:

1.

2.
3.
4

= 0 o N

Riskianalyysia ja tietojarjestelmien turvallisuutta koskevat politiikat

Poikkeamien kasittely

Toiminnan jatkuvuuden hallinta, kuten varmuuskopiointi ja palautus seka kriisinhallinta
Toimitusketjun turvallisuus

* Riskiperusteisuus

* Datan kanssa tekemisissa olevat

Verkko- ja tietojarjestelmien hankinnan, kehittamisen ja yllapidon turvallisuus, mukaan lukien
haavoittuvuuksien kasittely ja paljastaminen

Periaatteet ja menettelyt kyberturvallisuusriskien hallintatoimenpiteiden tehokkuuden
arvioimiseksi

Kyberhygienian peruskaytannot ja kyberturvallisuuskoulutus

Salauksen ja kryptografian kaytt6a koskevat kaytannot ja menettelyt
Henkiloresurssien turvallisuus, kulunvalvontakdyténndt ja omaisuudenhallinta

. Vahvennetun todennuksen tai jatkuvan todennusratkaisujen, suojatun puhe-, video- ja

tekstiviestinnan seka turvattujen hataviestintajarjestelmien kayttd yksikon sisalla.

Oman organisaation nykytilan vastaavuus vahimmaisvaatimuksiin kannattaa aloittaa hyvissa ajoin.

Cyberwatchin NIS2 puuteanalyysi on vahimmaisvaatimuksia riskiperusteisesti |dhestyvé malli, jossa

viitekehyksena kaytetdan paitsi direktiivia, myos ISO 27001 standardia ja siihen liittyvia

hallintakeinoja. Analyysin avulla organisaatio voi suunnata kehittdmistoimet juuri oikeisiin kohteisiin.

NIS2 PUUTEANALYYSI
Nelja vaihetta, nelja ulottuvuutta

Implementointi
-suunnitelma

[ e
EEEEzE B

RISKIPERUSTEISUUS
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Koulutus ja osaamisen kehittaminen

Tuotamme yhdessa Management Institute of Finlandin (MIF) kanssa Cyber Master
erikoisammattitutkintokoulutusta.

Talla hetkella ohjelmissa voi suorittaa Johtamisen ja yritysjohtamisen Cyber Master
erikoisammattitutkinnon seka tuotekehityksen Cyber Master erikoisammattitutkinnon.

Toteutamme organisaatiollesi myos raataldityja koulutuksia, joiden avulla vahvistat
kyberturvallisuuden osaamista ja valmistaudut kohtaamaan digitaalisen
toimintaympariston haasteita.

Kaikki koulutustarjontamme koostuu moduuleista, joista opiskelija tai organisaatio voi
valita tilanteeseen tai toimintaan soveltuvat osat.

CYBER
LEADER
HIGH IMPACT

(1 tehoviikko)

CYBER

Ylin johto/johtoryhmat INI:I'EEANDSEI%IE

(9 viikkoa)

CYBER MASTER
Johtamisen ja yritysjohtamisen
erikoisammattitutkinto (n. vuosi)

Esihenkildt ja johto

CYBER MASTER
Tuotekehitystyon
erikoisammattitutkinto (n. vuosi)

Asiantuntijat ja kehittajat

e e CYBER BASICS
Koko henkil8st6 ———— Kyberturvallisuuden

tyopajakoulutus henkilostolle
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Forensiikkapalvelut

Vaarinkaytosselvitykset ja
erityistarkastukset

Avustamme organisaatiotasi taloudellisten
vaarinkaytosten, compliance-rikkomusten ja muun
epéeettisen toiminnan estamisessa, tutkimisessa ja

niihin liittyvissa korjaavissa toimenpiteissa.
Tarjoamme kayttdonne riippumattoman
asiantuntijuuden. Suoritamme toimeksiannon
itsenadisesti jatkuvasti kommunikoiden tai tuemme
toimeksiantajaa sen suorittamassa tydssa.
Meilld on laaja kokemusta tutkinta- ja
tarkastusty6sté ja hallitsemme uusimpien
saannosten maaraykset menettelyvaatimuksista.

Riskienhallintapalvelut

Avustamme organisaatiotasi kokonaisvaltaisesti
riskien tunnistamisessa, arvioinnissa ja hallinnassa.

Kokeneet asiantuntijamme hyddyntévat tydssaan
uusimpia riskienhallinnan teknologioita.

Taustaselvitykset

Selvitdmme yritysten ja yrityshenkildiden mainetta,
integriteettia ja toimintahistoriaa kerdamalla ja
analysoimalla tietoa paatoksenteon tueksi eri
tilanteisissa, kuten yritysjarjestelyissa ja kolmansien
osapuolten kanssa toimittaessa.

Rahanpesuntorjunta

Tuemme organisaatiotasi rahanpesulain
velvotteiden tayttamisessa.

Asiakkaan tunteminen
Know Your Customer (KYC)
Customer Due Diligence (CDD)

Rahapesun ja terrorismin rahoittamisen torjunnan
tuki:
politiikat, ohjelmat, riskiarviot

Cyberwatch eWHISTLE-ilmoituskanava

Cyberwatch e WHISTLE- ilmoituskanavapalvelu tarjoaa vastuullisen, tietoturvallisen ja
yksityisyydensuojan varmistavan ilmoituskanavan, jossa ilmoitusten kasittelylle, tutkinnalle ja
paatoksenteolle on luotu selked ymparisto.

eWHISTLE on tayden palvelun paketti. Laadimme ilmoituskanavan kayttdonoton vaatimat
ja sitd tukevat prosessit ja dokumentit, tuemme lakisaateisten velvoitteiden tayttamisessa ja
kaynnistamme ilmoituskanavan. Kanavan kayttoonoton jalkeen otamme halutessasi ilmoitukset
puolestasi vastaan, teemme ensiarvion ja laadimme ehdotuksen jatkotoimenpiteista.

lImoituskanavapalvelun teknisen alustan tuottaa suomalainen Easywhistle Oy. Jarjestelma
on helposti saavutettava, turvallinen ja kayttajaystavallinen. Jarjestelma on saatavana lukuisilla
kielella. Palvelun tuottava yritys on ISO 27001 sertifioitu ja kanava tdyttdd GDPR-vaatimukset.
Sen palvelimet sijaitsevat EU:n alueella.

" eWHISTLE
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Cyberwatch Finland

INTOHIMONA
KYBERTURVALLISEMPI
MAAILMA

Ota yhteytta

Cyberwatch Oy
Nuijamiestentie 5C
00400 Helsinki Finland

aapo@cyberwatchfinland.fi
ake@cyberwatchfinland.fi
myynti@cyberwatchfinland.fi



