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HYBRIDISODANKAYNTI ON JATKUVAA
INFORMAATIOVAIKUTTAMISTA

Elimme epdvakaassa maailmassa. Kulutussota
Ukrainassa, Gazan konflikti, terroristien iskut
kauppalaivoihin seki alueelliset kriisit Afrikassa
uutisoidaan meille kaikkia kanavia pitkin jatkuvana

informaatiotulvana.

VENAJAN JA UKRAINAN KONFLIKTI
HYBRIDISODANKAYNNIN NAKOKULMASTA

— KAKSI VUOTTA SOTAA

Venijin hybridiuhkakampanja Ukrainaa vastaan ennen
24. helmikuuta 2022 oli strateginen mestariteos.
Yhdysvallat, Nato ja EU eivit olleet varmoja siit4, miti
todella tapahtui. Hybridiuhkatoimet herittivit pelkoa
Baltian maissa, Ruotsissa ja Suomessa.

| CYBERWATCH FINLAND

DISINFORMAATION JA ULKOMAISEN
VAIKUTTAMISEN TORJUNTA TEKOALYN
ATKANA

Olemme viime vuosina saaneet todistaa generatiivisen
tekoidlyn edistysaskeleita ja valtavaa harppausta
eteenpidin. Tekoily on siirtynyt kulissien takaisista
tehtdvistd, kuten sisillon arvostelusta ja suosittelusta,
ldhes itseniiseen tekstin, d4dnen, videon ja kuvien

sisillontuotantoon.

KRIISIVIESTINTA VAHVISTAA
RESILIENSSIA

Kriisiviestinnilld pyritdin lievittimién kriisin
vaikutuksia sen osallisiin ihmisiin. Tavoitteena on
kommunikoida tilannekuvasta kisin kriisin
skenaarioita seki sitd, miti tilanteen korjaamiseksi
tehddin.



AR . TIETOVUOTOJEN TALOUDELLISET
7 VAIKUTUKSET

Digitaalinen murros on tuonut hy6tyji ja luonut
merkittivii riskeji ja haavoittuvuuksia. Tietomurrot
ovat viime vuosina lisddntyneet voimakkaasti, kun

digitaaliset jirjestelmit ovat lisinneet hyokkiyspintaa.

VOISIKO TAYSIMITTAINEN SOTA SYTTYA
ITAMEREN ALUEELLA?

Venijin geopoliittiset tavoitteet Euroopan pohjoisimmilla
alueilla ovat kasvussa. Saksan puolustusministerién
vuodetut asiakirjat paljastivat pelottavan uskottavan
skenaarion Venijin tdysimittaisesta hyokkayksestd
Baltian maihin ja Puolaan.

CYBER SECURITY NORDIC JARJESTETAAN
TANA VUONNA LOKAKUUN LOPUSSA

Kaksipgiviinen Cyber Security Nordic (CSN) jirjestetdin
tdnd vuonna 29-30.10. Helsingin Messukeskuksessa.

24 Cyberwatch
KYBERALAN SOVELTAMISOPAS Magazine
TUKEE YRITYKSIA
NIS2-DIREKTIIVIN Strateg|szzli<gik;jirl'r<:ri\s/ill|suuden
NOUDATTAMISESSA
JULKAISIJA

Cyberwatch Finland
Nuijamiestentie 5 C
04400 Helsinki
www.cyberwatchfinland.fi

TOIMITUS
POIMINTOJA CYBERWATCH A Pastoimittaja
apo Cederberg
FINLANDIN aapo@cyberwatchfinland.fi
VIIKKOKATSAUKSISTA teshtoer

Elina Turunen
elina@cyberwatchfinland.fi

ULKOASU JATAITTO
Elina Turunen
elina@cyberwatchfinland.fi

KUVITUS
CYBERWATCH FINLANDIN GP?xr;Cbr:;t
TAMMIKUUN KUUKAUSIKATSAUS Shutterstock

ISSN 2490-0753 (print)
ISSN 2490-0761 (web)

PAINO
Scanseri Oy, Helsinki

CYBERWATCH FINLAND | 3



Paakirjoitus

HYBRIDISODANKAYNTI
ON JATKUVAA
INFORMAATIOVAIKUTTAMISTA

// Aapo Cederberg

limme epdvakaassa maailmassa. Kulutussota Ukrainassa, Gazan konflikti, terroristien iskut kauppalaivoihin sekd
Ealueelliset kriisit Afrikassa uutisoidaan meille kaikkia kanavia pitkin jatkuvana informaatiotulvana. Olemme siten
jatkuvan informaatiovaikuttamisen kohteena, halusimme tai emme, ja turvallisuuden tunteemme on horjunut.
Kyberhyokkidykset ovat usein vaikeasti hahmotettavissa, ja niiden pdamaidristi, tekijoistd tai toteuttamistavasta ei yleensd
ole tiyttd varmuutta. Selkeimmin hyokkiysten seurannaisvaikutukset nikyvit esimerkiksi yhteiskunnan elintirkeiden
toimintojen hiiriéind. Epdvarmuus aiheuttaa meissd ihmisissi pelkoa ja levottomuutta seki tyytymittdmyyttd modernin
yhteiskunnan palveluiden luotettavuuteen. Ndmi kanavoituvat usein kritiikkind poliittisia paatoksentekijoiti ja
palveluita tuottavia yrityksid kohtaan. Vaikutukset saattavat olla hyvinkin pitkikestoisia ja salakavalia.
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Usein informaatiosodankiynti ja -vaikuttaminen
mielletdin viirin tiedon levittimiseksi, valeuutisiksi,
tiedon ja datan manipuloimiseksi. Toki ne ovat sitdkin.
Silloin tavoitteena on usein lyhyemmin tihtiyksen
padmairit ja vaikuttaminen esimerkiksi johonkin tiettyyn
poliittiseen prosessiin. Tarinat eli narratiivit vaikuttavat
usein kovin utopistisilta ja epduskottavilta, mutta niiden
tarkoitus voikin olla vaikuttaa johonkin kohderyhmiin tai
vaikkapa autoritdirisen valtion sisdpolitiikkaan. Tekodly
tuottaa koko ajan uusia mahdollisuuksia esimerkiksi
tiedon manipulointiin, syvavairennyksiin ja erilaisiin
huijauksiin. Dis- ja misinformaatiolta linsimainen
valveutunut media ja kansalaiset ovat oppineet suhteelli-
sen hyvin suojautumaan. Vihemmille huomiolle on
jadnyt erilaisten hybridioperaatioiden informaatiovaiku-
tusten analysointi ja niilt4 suojautuminen. Se on pitkikes-
toista ja kitkeytyy epamiirdisyyden kuten ns. sodan
sumun varjoon.

Veniji sanoo kdyvinsi sivilisaatioiden vilistd kamp-
pailua linsimaita vastaan, josta hy6kkdyssota Ukrainassa
on vain yksi rintama. Venijin yleisesikunta-akatemian
médrittelyn mukaan sota jakautuu perinteiseen sodan-
kiyntiin ja hybridisodankiyntiin. Kummassakin kiytetdin
seki fyysisid keinoja eli sotilaallista voimaa ettid episym-
metrisid keinoja, kuten kyberhyokkéyksid, informaa-
tio-operaatioita, poliittista painostusta, sabotaasitoimin-
taa, pakolaisvirtoja, talouspakotteita seki energia-asetta.
Suomessa on selvisti huomattu, ettd olemme jatkuvan
hybridisodankidynnin kohteena, jonka tavoitteena on
luoda epdvarmuutta, pelkoa ja eripuraa kansalaisten
keskuudessa ja siten episuorasti vaikuttaa poliittiseen
paitoksentekoon. Tissikin sodankdynnin muodossa
korostuu yllityksellisyys, aloitteellisuus ja erilaiset
harhauttamisen keinot. Kaikki nimi tehostavat haluttuja
informaatiovaikutuksia, joiden onnistuminen edellyttid

" Toimitusjohtaja ja
perustaja

' Cyberwatch Finland

ihmismielen ja perustarpeiden seki haavoittuvuuksien
hyviksi kdyttamistd. Vaikutukset voivat olla pitkikestoisia
ja ennalta-arvaamattomia. Hybridisodankidynnin “strategi-
nen ase” onkin pitkikestoinen informaatiovaikuttaminen,
jota vastaan meiddn on opittava paremmin suojautumaan.
Maalina on koko yhteiskunta ja kansalaisten henkinen
selkdranka.

Natossa on ryhdytty voimakkaasti panostamaan kogni-
tiiviseen sodankdyntiin ja puolustukseen. Ensimmaiiseksi
tulee mieleen, yritetiinko pyorid keksid uudestaan, vai
onko tissi todella uusi sodankidynnin muoto. Naton
mukaan se on kehittimissd uudenlaisia sodankdynnin
muotoja voidakseen kiydi “taistelua aivoista”, niin kuin
sotilasliitto asian ilmaisee. T4ssd konseptissa kokeillaan
uudenlaisia hybridisodankiynnin muotoja tunnistettuja
vihollisia vastaan, kdyttden hyviksi mm. taloussodan,
kybersodan, informaatiosodan ja psykologisen sodankéyn-
nin menetelmiid. Uusi metodi on “aivotieteiden asekiyt-
t60n ottamista”, ja siind “hakkeroidaan henkilo” kiytti-
milld hyviksi “thmisaivojen heikkouksia”
sofistikoituneemman “yhteiskunnallisen manipuloinnin”
aikaansaamiseksi. Tavoitteena néyttiisi olevan, ei pelkis-
tddn suojautuminen, vaan myos aktiivisten keinojen
kehittiminen ja kdyttiminen.

Natossa ollaan siis ajan hermolla ja tarve "hybridipuo-
lustuksen” kehittimiselle on tunnistettu. Suomi on
liittokunnan uutena ja aktiivisena jisenend mukana
tillakin osa-alueella. Hyvin pohjan meille antaa suomalai-
nen kokonaisturvallisuuden malli ja ennen kaikkea
osaamisemme henkisen kriisinsietokyvyn kehittdmisessa.
Niistd elementeistd syntyy toivottavasti riittdvi resilienssi

. Venijin pitkikestoista informaatio-operaatiota vastaan. m

& AAPO CEDERBERG
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lemme viime vuosina saaneet todistaa
O generatiivisen tekoilyn edistysaskeleita ja valtavaa
harppausta eteenpidin. Tekoily on siirtynyt kulissien
takaisista tehtdvistd, kuten sisidllon suosittelusta, lihes
itsendiseen tekstin, d4nen, videon ja kuvien
sisdllontuotantoon. Yhi tehokkaampien tekoilytyckalujen
leviiminen tydpaikoille ja eri jirjestelmiin on
viistimitonti. Innovaatiokeskittymit, kuten Piilaakso,
keksivit tekoilylle uusia jatkuvasti kiyttétarkoituksia.

Open Al:n Chat GPT, DALL-E ja tuleva Sora ovat
nikyvimmit suurelle yleisolle saatavilla olevista tyokaluis-
ta, mutta tilld alueella on saatavilla my6s suuri joukko
seki suljetun ettd avoimen lihdekoodin tyokaluja.
Joissakin niisti tyokaluista on vihemmin ennalta
asetettuja rajoituksia niiden epieettiselle kiytolle.

Tekoilyn kehitys on luonteeltaan nopeatempoista,
miki tekee haastavaksi tutkijoille, pddtoksentekijoille ja
yleisemmin yhteiskunnille pysymisen sen viimeisimpien
edistysaskeleiden tasalla. Se myos vaikeuttaa tehokkaiden
vastatoimien suunnittelua ja toteuttamista tekoidlyn
tuottamaa manipulointia ja disinformaatiota vastaan.
Tdmi viive voi jattdd yhteiskunnat alttiiksi tekoédlyn
tuottamalle disinformaatiolle.

Myos vihamieliset toimijat ympéri maailmaa, kuten
Venijd ja Kiina, sekd rikolliset seuraavat kehitystd. Ne
hankkivat, tutkivat, kehittivit ja ottavat kiyttdon
kehittyneiti tekoilyyn perustuvia teknologioita kokeillak-
seen niitd tiedon manipulointi ja disinformaatiokampan-
joissaan.

MIKSI ASIA ON TARKEA?

Tekoilyn kiytto aseena mahdollistaa tiedon manipuloin-
nin ja disinformaatiokampanjat. Niiden seuraukset voivat
horjuttaa monin tavoin yhteiskuntia ja jaettua turvallisuu-
den tunnetta:

+  Ensisijaisina kohteina voidaan piti4 haavoittuvas-
sa asemassa olevia ja syrjdytyneitd viestoryhmis,
kuten maahanmuuttajia ja ihmisii, joilla on
vaikeuksia osallistua yhteiskuntaan ja sen toimin-
taan ja joilla on heikommat mahdollisuudet
kiyttdd luotettavia tietoldhteitd. Heiddn luotta-
muksensa viranomaisiin ja instituutioihin voi
jarjestelmillisesti murentua.

b

Tekodly on siirtynyt kulissien
takaisista tehtavista, kuten sisdllon
arvostelusta ja suosittelusta, lahes
itsendiseen tekstin, aanen, videon ja
kuvien sisdllontuotantoon.

Demokratioiden poliittisia prosesseja ja hallintoja
voidaan heikent#i yleisen mielipiteen jirjestelmil-
liselld manipuloinnilla. Téstd tulee vield suurempi
ongelma, kun teknologisen kehityksen myoti
totuus tai todellisuus muuttuu erottamattomam-
maksi tekodlyn luomista valheista.

Erittdin realistiset syviviirennokset (deep fakes),
kuten valokuvat ja videot tai ddninauhat, voivat
vaikuttaa psykologisesti merkittiviin henkil6ihin,
kuten poliitikkoihin, taiteilijoihin, tai ryhmiin.
Heidéin maineensa voi kirsid ja yksityisyyden
tunteensa horjua tekoilyn tuottamien viidrennds-
ten myotd.

Sosiaalisen median kaikukammiot ja algoritmien
optimoimat sosiaalisen median kuplat vahvistavat
dramaattisesti disinformaation mahdollisia
vaikutuksia, koska huolellisesti riztiloity sekd
kohdennettu sisilto auttaa luomaan polarisoitu-
neita yhteisoji, jotka eivit jaa keskendin edes
perusfaktoja tai totuutta.

Laajamittaisia tekodlybottien automatisoituja ja
autonomisia disinformaatiokampanjoita on
haastavaa tunnistaa ja torjua. Erityisesti, jos
tekoilytyokaluja kiytetddn tavalla, joka sallii
viestien sisillon vaihtelun kontekstin mukaan sen
sijaan, ettd toistettaisiin yhtd ja samaa viestii
kaikilla vddrennetyilld tileilld. Tdmi antaa vastus-
tajillemme mahdollisuuden luoda ja levittds
nopeasti useita "vastakertomuksia", joita voidaan
kayttdd himmentimiin yleisod, erityisesti nopeas-
ti kehittyvissi tilanteessa.

Riittavilld tilannekohtaisella ymmairrykselld ja
tekodlyn hienosiidolld kohdeyleiséjen mukaan,
tekodlyn tuottama sisdlté on mahdollista suunni-
tella hyodyntimiidn olemassa olevia ja tunnistettu-
ja ihmisen kognitiivisia vinoumia ja emotionaali-
sia tekijoitd. Tdmé voi toimia keinona
manipuloida yksilollistd kdyttaytymistd ja kdsityk-
sid myos reaalimaailman puolella. ©
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ONKO ONGELMAAN RATKAISUJA?

Tekoilyd hyodyntdvin manipulointi- ja disinformaatio-
kampanjoiden torjumiseksi ei ole olemassa yksinkertaisia
ihmeratkaisuja. Siitd huolimatta on olemassa joitain tapoja
pyrkid hallitsemaan kisilld olevaa ongelmaa ja lieventi-
miin sen vaikutuksia.

Lieventivit ratkaisut edellyttivit maailmanlaajuista
yhteisty6ti, julkista koulutusta, medialukutaitoa, etitkkaa
ja avoimuutta tekoilyn kehittimisessi, vastuullisuutta
teknologia-alustojen omistajilta sekd jatkuvaa tutkimusta
ja sopeutumista uusien uhkien ilmaantuessa:

¢ Yleinen tietoisuus: Yleisen tietoisuuden
lisidgminen tekodlyn tuottaman disinformaation
mahdollisuuksista on ratkaisevan tirkeii sen
vaikutusten lieventimiseksi. Disinformaation
levidmistd voidaan torjua kouluttamalla ithmisid
tunnistamaan tekodlyn tuottama sisilto ja kannus-
tamalla terveeseen skeptisyyteen vahvistamatonta
tietoa kohtaan.

¢ Koulutus ja medialukutaito: Laajat julkiset
valistuskampanjat ja medialukutaidon sisillyttdmi-
nen koulujen opetussuunnitelmiin kehittivit
kansalaisten ja keskeisten ryhmien, kuten toimit-
tajien ja opettajien, taitoja tunnistaa tekoilyn
luomaa disinformaatiota ja arvioida lihteitd
kriittisesti. Tdam3 ruohonjuuritason lihestymista-
pa parantaa yhteiskunnan resilienssii, mutta se on

, , sangen pitkin aikavilin ldhestymistapa.

Artikkelin laadinnassa on hyodynnetty
Open AI:n ChatGPT-4 ja Anthropicin
Claude -palveluja.
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Eettinen vastuu: Generatiivisen tekodlyn

kaltaisilla teknologioilla on merkittivi potentiaali
sekd hyviin ettd haitalliseksi katsottavaan
toimintaan. Niit4 jirjestelmis kehittidvien tutkijoi-
den ja innovaattoreiden on noudatettava eettisi
periaatteita ja otettava vastuuta myos luomiensa
tyokalujen mahdollisista haitallisista seurauksista.
Kehitysty6 tulee mahdollisuuksien mukaan
sovittaa yhteen kehittyvin kansallisen ja kansain-
vilisen lainsdddinnon ja normiston kanssa. Tami
siitd huolimatta, ettd tuskin voimme pakottaa
vastustajamme noudattamaan samoja eettisii
sdintojd kuin me.

Maailmanlaajuinen yhteistyd: Tiedon mani-
pulointi ja disinformaatio ylittdvit kansalliset
rajat. Kansainviliset normit, tiedon ja datan
jakamista koskevat aloitteet luotettujen kumppa-
neiden kesken sekd rahoitus vastatoimien kehitti-
miseen voivat mahdollistaa yhtendisen rintaman
tekodlyn vahvistamaa ulkomaista vihamielistd
vaikuttamista vastaan. Koordinoidut diplomaatti-
set, taloudelliset ja oikeudelliset toimet disinfor-
maation valtiollisia tukijoita ja niiden yllapit4jid
vastaan voivat myos toimia pelotteina.
Teknologia-alustojen vahvempi sddntely:
Sosiaalinen media ja sivustot on pakotettava
lainsddaddnnolld ottamaan aktiivisempi asenne
sisillon moderointiin, disinformaatiobottien
poistamiseen, valesisiltod tukevan algoritmin
minimoimiseen ja avoimuuteen kiytinnoistddn,
mukaan lukien algoritmit. Sdéntelyssd on kuiten-
kin otettava huomioon maailmanlaajuisen
kilpailun epitasapaino, jossa oikeudellisesta
nikokulmasta sallivammissa ympiristoissid



kehitetyt alustat voivat saada epdoikeudenmukais-
ta kilpailuetua sddnnellympiin ympéristoihin
nihden.

Jatkuva tutkimus- ja kehitystoiminta:
"Tekodlyn kilpavarustelu" erilaisia vastustajia
vastaan on sekd viistimitonti ettd vilttimitonti
ja edellyttdd jatkuvia teknologisia investointeja
tekodlyn luoman mediasisillon merkitsemiseksi,
disinformaatioverkostojen tunnistamiseksi ja mui-
den vastatoimien kehittimiseksi. Toimintaympi-
riston kehittymisen tarkka seuranta on ratkaise-
van tirkedi, erityisesti vihamielisten valtioiden
osalta.

Resilientit tietoekosysteemit: Reaktiivisten
vastatoimien lisiksi tarvitaan pyrkimyksii
rakentaa kansallisia ja ylikansallisia mediaekosys-
teemeji, joissa on tunnistettuja luotettavia
tietokuraattoreita, erilaisia nikokulmia ja algorit-
mit ovat lipindkyvid. Ndmi voivat tehdi yhteis-
kunnista vastustuskykyisempii vihamieliselle
manipuloinnille.

Muutoksen omaksuminen: Sen sijaan, ettd
vidrinkdytoksille alttiita tekodlyteknologioita
vastustettaisiin tai sokeasti kiellettdisiin, niiden
ennakoiva omaksuminen ja integrointi eri aloilla
voi lisdtd ymmirrysti ja edistdd suojatoimiin sekd
mahdollisiin vastatoimiin liittyvii innovointia.
Esimerkiksi hyodyntimilld generatiivista tekodlyi
luokkahuoneissa, yrityksissi ja valtion virastoissa,
voidaan kehittdd parhaita kiytint6jd, paljastaa
ratkaisuja vaativia riskeji ja luoda joukko kansalai-
sia, jotka sietdvit paremmin disinformaatiota
omakohtaisen kokemuksen ansiosta. Joustava,
tulevaisuuteen suuntautuva ajattelutapa tunnistaa
mahdolliset hyddyt vaarojen rinnalla.

Tulevaisuudessa tekoilylld on valtava potentiaali parantaa
ihmisten elimii sen eri osa-alueilla niin kodeissa kuin
tyopaikoillakin. Edistyksessi on kuitenkin jatkuvasti
tasapainoiltava ja tekodlyn kidytinnon riskit on tunnustet-
tava rehellisesti. Edelld esitettyjen haitallisten vaikutusten
lieventdmiseen tarkoitettujen ratkaisujen huolellisella
soveltamisella yhteiskunnat voivat hyédyntii tekoidlyn
voimaa ja samalla ylldpitdd informaatioympiristod, joka
on myos kestid siithen kohdistuvat vaikuttamisyritykset ja
muut iskut.

Generatiivisen tekoilyn rajoittamattoman kehityksen
aiheuttamia vaaroja ei voida sivuuttaa, silld kilpailijat
pyrkivit eittimittd hyddyntimiin myos sen negatiivisia
kayttotarkoituksia. Emme voi pysdyttdd tai kddntdd
kehitysti, ja samalla antaa vastustajiemme kirii edel-
lemme. Siksi olisi tirked varmistaa, ettd pysymme kiyn-
nissd olevassa kamppailussa kanssakilpailijoiden edell4,
jotta voimme suojella yhteiskuntiamme niilt4, jotka
tahtovat meille pahaa.=

® PASI ERONEN
WATT

Pasi Eronen Watt on kansainvalisiin
turvallisuuskysymyksiin keskittynyt analyytikko ja
kirjoittaja, joka on erikoistunut
informaatiovaikuttamiseen ja kyberturvallisuuteen.
Hanella on laaja kokemus tydskentelysta
valtionhallinnossa, mukaan lukien kansainvéliset
tehtavat.

MITA OVAT MISINFORMAATIO, DISINFORMAATIO JA FIMI?

Misinformaatiolla tarkoitetaan viirii tai virheellistd tietoa, jota levitetdin tahattomasti pelkin

tietimittdmyyden tai rehellisten virheiden vuoksi. Disinformaatio taas on viirii tietoa, jota levite-

tddn tietoisesti harhaanjohtamisen tai vahingon aiheuttamistarkoituksessa.

Foreign information manipulation and interference (FIMI), eli ulkomainen tiedon manipulointi

ja hiirintd, on sekd EU:n ettd Naton omaksuma kisite. Se kattaa vihamielisten valtiollisten tai valtiosta

riippumattomien toimijoiden toteuttamat koordinoidut disinformaatiokampanjat, joilla horjutetaan

yhteiskuntia, heikennetiin luottamusta instituutioihin ja puututaan poliittisiin prosesseihin.

FIMIn kaltaisen kisitteen tekee erityisen tirkeiksi se, ettd manipuloinnin ei tarvitse perustua valhee-

seen, vaan se voi olla myos poliittisten tai muiden vilpittdmaisti ilmaistujen nikemysten keinotekoista

vahvistamista, jotka palvelevat ulkomaisen vastustajan agendaa ja poliittisia tavoitteita.
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HYBRIDIELEMENTTI VENAJAN HYOKKAYKSESSA
UKRAINAAN

Linsimaiset sotilasstrategit ovat kehittdneet lyhenteen
VUCA (volatility, uncertainty, complexity ja ambiguity)
kuvaamaan tulevaisuuden toimintaympéristén ominai-
suuksia - volatiliteettia, epdvarmuutta, monimutkaisuutta
ja episelvyytti. Pessimistisemmin voidaan kiyttdd myos
BANIa (brittle, anxious, nonlinear ja incomprehensible),
joka tarkoittaa haurasta, ahdistunutta, epilineaarista ja
kisittimitonti. Voidaankin sanoa, ettd venildiset ovat
olleet erittiin dynaamisia ja tarkkoja luodessaan, joko
tarkoituksella tai tahattomasti, VUCA- tai BANI-olosuh-
teet linsimaille.

Hybridisota on ilmi6, joka eldd jatkuvasti. My6s
hybridisodankiynti (joka perustuu erityisesti sotilaallisin
keinoin toteutettuihin hybridiuhkiin) on ilmiélle vield
vilitermi. Hegelildisessd mielessi "hybridisota"” voidaan
nihdi sodan antiteesind maailmassa, jossa sota on sijoitet-
tu kansainviliseen humanitaariseen oikeuteen ja lopulta
kielletty pakottamalla kaikki kansakunnat allekirjoitta-
maan YK:n peruskirjan. Mutta synteesi puuttuu edelleen.

Hybridiosaamiskeskuksen mukaan hybridiuhkatoi-
minnalle (joka sisiltdd uhkat ja sodankdynnin) voidaan
erottaa nelja ominaisuutta:

Se ei ole yksittdinen tapahtuma.
Se tarvitsee pahaa aikovan tarkoituksen/toimijan.
Sité toteuttavat autoritaariset jarjestelmit, jotka
haastavat demokraattisia sdidntopohjaisia yhteis-
kuntia.

4. Harmaan vyohykkeen luo puolustaja, ei hyokkai-
jd, jalkimmiinen vain kiyttid hyvikseen puolusta-
jan haluttomuutta asettaa punaiset viivansa.

Antagonisti kiyttdd hyvikseen joko kohdevaltion halutto-
muutta puolustaa sddntojd tai luotujen lakien ja sddntdjen
monimutkaisuutta, miki antaa pahantahtoiselle toimijalle
mahdollisuuden joko kdyttdd nditd sddntojd védrin tai

luoda ongelmia sidint6jen sovellukseen.

VENAJAN SOTATOIMET UKRAINASSA
HYBRIDISODAN LINSSIEN LAPI KATSOTTUNA:

Venijin hybridiuhkakampanja Ukrainaa vastaan ennen
24. helmikuuta 2022 oli strateginen mestariteos. Yhdys-
vallat, Nato ja EU eivit olleet varmoja siitd, mité todella
tapahtui. Hybridiuhkatoimet herittivit pelkoa Baltian
maissa, Ruotsissa ja Suomessa. Hybridioperointi oli
erittdin ketterd, etsien jatkuvasti linnen heikkoja kohtia
ja sekaantuen niihin ldhes vilittdmisti oikeudellisin,
informaatio-, disinformaatio- ja diplomaattisin keinoin,
joihin yhdistyi melko pitk sotilaallinen voimanniyttod
Ukrainan ympirilld, miki lisési yleistd epavarmuutta.
Sotilaallisten tapahtumien vihemmin onnistuneeseen

¢ den lisiksi niemme ennennikemittdmin

etenemiseen 24. helmikuuta 2022 jilkeen, jolloin Venijin
joukot eivit kyenneet hyddyntimiin oletettua strategista
ketteryyttddn. Tdmi saattoi aiheuttaa jonkinlaisen
strateginen romahduksen Putinin sisdpiirissi. Silld
hetkelld, kun presidentti Vladimir Putin alkoi julkisesti
noyryyttii joitakin ylempid johtajiaan — tiedustelupalve-

. lunsa johtajaa Sergei Naryshkinia ja myshemmin puolus-
. tusvoimien komentajaa, kenraali Valeri Gerasimovia —
tarvittava organisaation sisdinen luottamus saattoi

. rikkoutua, ja organisaatio palasi vihemmin ennakoivaan
. "noudata vain kiskyji" -tilaan vilttiikseen lisid noyryy-

tyksid. Tdmi ei ainoastaan vihentinyt sotilaallista
tehokkuutta, vaan myds kdynnissi olevien hybridioperaa-

tioiden tehokkuutta lintti vastaan.

ELEKTRONISEN SODANKAYNNIN PUUTE:
JOHTUVATKO ONGELMAT VENAJAN OMAISTA
VIESTIYHTEYKSISTA?

Sen jilkeen kun Venijin armeija oli kdyttinyt intensiivi-
sesti elektronisen sodankidynnin kyvykkyyksii (esim.

© taajuuksien hiirintdd tai elektronisten laitteiden, kuten

GPS-laitteiden hidirintidd) viimeisten kahdeksan vuoden

- aikana Donbassin / Luhanskin alueella, linsimaista
. sotilaallisen kyberalueen miiritelmi laajennettiin
. iskettdin kattamaan myos elektroninen sodankiynti. Siksi

linsimaiset sotilasasiantuntijat olettivat, ettd Venijin
sotilasoperaatioihin Ukrainassa liittyisi raskasta elektro-
nista sodankéyntig, jota oli jo osoitettu Donbassissa ja
Luhanskissa. Mutta néin ei tapahtunut. Linsimaisten
asiantuntijoiden keskuudessa kierti erilaisia selityksid
elektronisen sodankiynnin toiminnan puuttumiselle tai
puutteelle.

Nayttdd silté, ettd Venidjd on kamppaillut hiirintitaajuuk-

. sien vilisen kompromissin ja omien joukkojensa komen-
non ja valvonnan siilyttimisen tarpeen kanssa kdyttimalla
niiti taajuuksia sekd niin sanotun "viimeisen mailin"
ongelman kanssa, joka koskee liikkuvien eteenpiin

. sijoitettujen joukkojen tukemista digitaalisella datalla.

Niyttad silté, ettd Venijan joukot ovat ohittaneet ongel-
man kiyttimilld Ukrainan viestintiverkkoja.
Ukrainalaiset tiedustelulidhteet ovat julkaisseet paljon
veniliistd sotilasviestintii, jota on siepattu ukrainalaisten
verkkojen ja internetyhteyksien kautta. Miki tietysti estdd
venildisid komentajia antamasta kiskyjd sulkea nimi
verkot elektronisen sodankiynnin avulla, silld venildiset
tarvitsevat verkkoa myds itse.

Kyber-potentiaali vastaa osaltaan perinteisti sotilaallista

. voimaa. Kybertoimintaympiriston osat lisidvit konflik-
tiin aivan uuden ulottuvuuden. Hakkerei-

o o Tihteiden tiedustel Lahteet
miirin avointen lihteiden tiedustelua sivulla

¢ kdnnykkivideoiden kautta sek kilpailun 15

' meemien ja vaihtoehtoisten narratiivien ©
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kautta kaikissa sosiaalisen median kanavissa. Kyberisti,
mukaan lukien tietotekniikka ja informaatioalue, on tullut
yhtd merkittdvi voima kuin sotilaallisesta voimasta.
Vaikka Ukraina on voittamassa meemien ja narratiivien
sodan Venijii vastaan, erityisesti linsimaisella ja kansain-
viliselld rintamalla, on edelleen vaikea arvioida ulkopuo-
lelta, missd madrin Ukrainan vastanarratiivit voivat
tavoittaa tai vaikuttaa Venijin viestoon, johon vaikutta-
vat valheelliset narratiivit "denatsifikaatiosta" ja "kansan-
murhan estimisesti".

Lisiksi voimme havaita erdidnlaista sovellettua "hybri-
diajattelua" Venijin asevoimien salaisessa kiytossid
Valko-Venijilld ja oletettavasti Luhanskissa sijaitsevia
kohteita vastaan Valko-Venijin ja separatistien tuen
varmistamiseksi. On liian aikaista arvioida hakkerien
vaikutuksia. Sen jilkeen, kun Ukraina kerisi "30 000
hakkerin armeijan" ja kun Anonymous asettui Ukrainan
puolelle, ei ole tiysin selvii, mitd verkoissa tapahtuu.
Kybertoimintaympiristossi on vilkasta toimintaa, mutta
on vaikea arvioida, onko Ukraina vahvistanut tietotur-
vaansa riittdvisti jatkuvan hyokkiyksen vuoksi, tarvitse-
vatko Venijin joukot edelleen pdisyi internetiin ensisijai-
sena viestintivilineeni tai neutralisoiko Anonymous
venilidisid trollitehtaita.

Venijin hydkkiys, jota kutsutaan vain "sotilaalliseksi
erikoisoperaatioksi", Ukrainaan 24. helmikuuta 2022 on

ymmirrettivi hybridisodaksi, joka eskaloitui liian pitkille.

Venijin aktiviteetteja sodan alkuvaiheen epionnistumi-
sen jilkeen on analysoitava ja kisiteltivd myos osana
tavanomaista sotateoriaa eikd vain osana "hybridisodan"
teoriaa.

Venijin asevoimien toiminta ja erityisesti sen tehtivitak-
tiikka eivit ole tiyttineet edes aseellisia konflikteja
koskevien humanitaaristen lakien asettamia kansainvilisid
perusnormeja. Tami lisdd organisatorisen tai systeemisen
ulottuvuuden yksittdisten sotilaiden havaitsemien
tapahtumiin, jotka tdyttdvit sotarikosten tunnusmerkis-
ton.

HYBRIDISODASTA TAVANOMAISEEN SOTAAN

Kun alkuperiinen hybridildhestymistapa, jossa maavoimia
kiytettiin Ukrainan hallituksen pakottamiseen, oli
epdonnistunut ensimméisen kymmenen piivin aikana,
Venijin asevoimat ryhmittyivit uudelleen, hyddyntien
myos heille turvallista Valko-Venijin aluetta. Linsimais-
ten tarkkailijoiden suureksi ylldtykseksi Venijd alkoi
tdmin jilkeen omaksua toisen maailmansodan kaltaisen
kulutussodankiyntiin perustuvan hyokkiystyylin 21.
vuosisadan linsimaisen modernin sodankidyntikonseptin
sijaan, joka perustuu tarkkuusohjattuihin ampumatarvik-
keisiin siviiliuhrien vihentimiseksi. Tdmi on tehnyt
Venijin operaatioista julmia ja aiheuttanut siviiliuhrien
lisdksi raskaita sotilasuhreja Ukrainan asevoimille.
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Strategian nimissd harjoitetun brutaalin ja liiallisen
sotilaallisen voimankiyton, jota asiantuntijat ovat nimitti-
neet myos “terrorismiksi, lisiksi Center of Excellence
Countering Hybrid Warfare Community of Interest for
Strategy and Defense havaitsi my6s hybridisodankdynnin

arsenaaliin kuuluvien sodan kynnyksen alapuolella

- sovellettavien sotilaallisten menetelmien kiytt6d Ukrai-
nassa. Tiitd ovat esimerkiksi systeemisten haavoittuvuuk-
sien maalittaminen ja niihin hyokkididminen, pyrkimykse-
ni vaikuttaa paitoksentekoon tai heikentdi ja terrorisoida
. Ukrainan yhteiskuntaa.

Sotilaskohteiden lisiksi Venijdn joukot ja sen alaiset
toimijat ovat alkaneet kohdistaa iskuja yhteiskuntajirjes-
telmin kannalta kriittisiin kohteisiin Ukrainassa. He ovat
toteuttaneet tahallisia ja toistuvia hyokkiyksii tirkeisiin
rautatieinfrastruktuureihin ja sihkoverkon solmukohtiin.
Nimi hyokkiykset sopivat hybridisodan méiritelmiin
sekd midritelmiin, jota kutsutaan poikkileikkaavaksi
vaikuttamiseksi (cross-domain effects) linsimaisessa

sotilasterminologiassa. Yhteenvetona voidaan todeta, etti

. Veniji on soveltanut sodankiyntikykyynsd kokonaisval-
. taista jirjestelmiajattelua, mikd mahdollistaa monimutkai-

semmat sotilasoperaatiot.

Siini missé ukrainalainen rautatiejirjestelmi on

. osoittautunut erittdin kestiviksi,'”! Ukrainan sihkojirjes-

telm3, oletettavasti olennaisen infrastruktuurin ja kriittis-
ten varaosien koon ja tarpeen vuoksi, on sidnnollisesti
kirsinyt voimakkaasti ohjusiskuista ja pitkikestoisemmis-
ta sihkokatkoksista.

Venilidiset disinformaatioasiantuntijat ovat vuosien
varrella yrittineet vaikuttaa Ukrainan viest66n "kohden-
netulla viestinn#lld". Ponnistelut ovat kuitenkin olleet
turhia niiden informaatioarvon kalvetessa Venijin

joukkojen esimerkiksi ButSassa toteuttamien sotarikosten
rinnalla. Siitd huolimatta Ven#jin propaganda, joka viestii
"pahoista ukrainalaisista", on ollut jatkuvasti menestykse-
kistd Vendjin vieston keskuudessa. Internet-kyselyt

. osoittavat edelleen veniliisten empatian tai sympatian

tiydellistd puutetta ukrainalaisia kohtaan.

Vaikka monet linsimaiset tarkkailijat olivat yllittynei-
td siitd, miten Vendji toteuttaa sotilasoperaatioitaan,
kaikki nim3 esimerkit liittyvit syvisti toisiinsa ja juurtu-
vat sen teoreettiseen sotilaalliseen ja strategiseen ajatte-
luun. Venijin ajatusta refleksiivisen kontrollin teoriasta
sovelletaan kuitenkin ensimmiisti kertaa samalla tavalla ja
rinnakkain sodan kynnyksen alapuolella olevissa hybridi-

sodankdyntiympiristoissi ja todellisissa sotaympiristdissid

: samanaikaisesti; se tapahtuuko timi vahingossa tai
- tarkoituksella nihdiin sodan jilkeen.

REFLEKSIIVINEN KONTROLLI

. "Refleksiivinen kontrollointi on toimintaa, joka vaikuttaa
¢ vastustajan paitoksentekoprosesseihin tarkoituksenmu-



kaisesti muunnellulla tiedolla valmistellussa informaatio-
kampanjassa. Tillaisen vidrennetyn informaation
ensisijainen tavoite on saada toinen osapuoli tekemiin
paitoksii, jotka itse asiassa ovat tiedon tuottajan ennalta
madriimid." ©

Refleksiivisen kontrollin kisitteelld on pitkd historia
Venijin sotilasstrategioissa. Sitd opetetaan sotilaskouluis-
sa ja akatemioissa, ja se on myos kodifioitu Vendjin
kansalliseen turvallisuusstrategiaan.

Sen osia ovat:

+  Voimankiytdn uhka (provokaatio ja pelote);

+  Mis- ja disinformaation vilittiminen (valheet ja
huomion siirtiminen);

+  Vihollisen piitoksentekoalgoritmiin vaikuttami-
nen (uuvuttaminen, jakolinjojen luominen ja
painostaminen); ja

«  DPiitoksentekoaikaan vaikuttaminen (hidastami-
nen ja ylikuormitus). "

Venijin refleksiivisen kontrollin perusta ulottuu yli 200
vuoden taakse. Se seuraa kenraali Peter Rumyantsevin
(Ajatuksia) ja Alexander Suvorovin (Voiton tiede)
ajatuksia. ¥ Kaiken kaikkiaan refleksiivinen kontrolli
noudattaa I3yhisti tunnetun kiinalaisen kenraalin Sun
Tzun sodankdynnin teoriaa: "Sodan korkein taito on
alistaa vihollinen taistelematta". Siti on myshemmin
péivitetty mm. Evgeny Messnerin 1920-luvun lopun
ajatuksilla kumouksellisesta sodasta, toiminnasta, jonka
tarkoituksena on heikentii vastustajan sosiokulttuurista ja
sotilaallista yhteenkuuluvuutta. Kuten my6s Alexander
Duginin ajatuksilla verkkokeskeisesti sodasta, joka
tapahtuu virtuaalisessa ulottuvuudessa, jossa kontrollia

(ei pidi sekoittaa linsimaisiin ajatuksiin verkkokeskeisesti
sodankdynnistd). Myds Igor Panarinin ajatuksilla infor-
maatiosodankiynnisti, sen psykologisesta ja informaatio-
vaikutuksista on hyddynnetty. Kaikkia informaatiokeinoja
kiytetddn paidtoksentekoprosesseihin vaikuttamiseen
manipuloimalla kansainvilistd ja kotimaista yleisti
mielipidettd, ©’

MODERNIN TEKNOLOGIAN HYBRIDIKAYTTO

Ihmiskunnan alusta lihtien sota on ollut sddlimiton
uudistaja, eikd Venijin sota Ukrainaa vastaan tee poik-
keusta tdhin sddntoon.

Kyber

Ukrainan IT-jirjestelmit ovat Venijin jatkuvien hyokki-
ysten kohteena. Kyberhyokkiykset ovat myos osa tavan-
omaista sodankdyntid. Toisaalta hyokkiavien kyberope-
raatioiden niin sanottuja heijastus- tai dominovaikutuksia
— joita linsimaiset asiantuntijat ennustivat argumentoides-

. valmistautuminen, joka johti sotilaskarku-

saan hyokkdivien sotilaallisten kyberoperaatioiden
kiyttod vastaan — ei toistaiseksi ole havaittu. Johtopiitok-
seni on todettava, ettd kriittiset infrastruktuurit on
tunnistettava varhaisessa vaiheessa ja suojattava seki niitd
on pystyttivi puolustamaan fyysisesti ettd kyberympiris-

tossd samanaikaisesti.

HYBRIDIUHAT JA SODANKAYNTI UKRAINAN
ULKOPUOLELLA

Ukrainan sotaan liittyy Venijin strategiset hybridioperaa-

tiot. Veniji soveltaa lihes kaikkia edelld mainittuja

keinoja ja menetelmiid myos muissa operaatioissa ympari
maailmaa:

«  Venijin yksityiset sotilasyritykset (PMC) toimivat
Afrikassa yhti raa'asti kuin Ukrainassa, mutta lihes
ilman rektioita kansainviliseltd yhteisoltd. Se, ettid
Wagner-palkkasoturit ja Malin armeijan yksikot
tappoivat 300 malilaista siviili4, ei aiheuttanut juuri
mitdin kansainvilistd reaktiota '

«  Venijilld on kidynnissi pysyvii disinformaatiokam-
panjoita ennalta perustettujen verkostojen kautta
kaikkialla Euroopassa ja Amerikassa

+  Niin sanottujen "hyodyllisten idioottien" ja vaikuttaji-
en kiytto on helppoa lihes kaikissa linsimaisissa
yhteiskunnissa

+  Kiiittisiin infrastruktuureihin kaikkialla Euroopassa
kohdistetaan hyokkiyksid, joissa syyllistd ei ole joko
voitu osoittaa tai Ven#ji on pystynyt peittimiin ja
kieltim#dn osallisuutensa

+  Kyberhyokkiykset linsimaisia poliittisia johtajia
vastaan, erityisesti niité, jotka ovat julkisesti tukeneet
Ukrainaa ja sitoutuneet taisteluun Venijid vastaan.

. TAISTELUARVO = KYVYT X MOTIVAATIOZ?

luodaan enemmain poliittisessa mielessd kuin sotilaallisessa

Linsimaiset asiantuntijat puhuvat pidasiassa teknologiasta
sotilaallisen voiman tai vallan liikkeellepanevana voimana.
Sotilasjohtajille opetetaan kuitenkin jo hyvin varhaisessa
vaiheessa uraansa, etti heidin joukkojensa taisteluarvo on
nihtivi niiden kykyni (tekniset keinot/aseet) suorittaa
tehtivi kerrottuna heididn joukkojensa motivaation
nelioll4.

Normaalisti timi nikyy vain yksittdisten joukkojen
tasolla, mutta Venijin sota Ukrainassa osoittaa, ettd titd
on tarkasteltava my6s laajemmalla tasolla. Se selittiisi,
miksi Ukrainan armeija ja heidén "vapaaehtoiset taisteli-
jansa" voivat menestyksekkiisti kohdata mahtavaksi
arvioidun Venijin sotavoiman.

Venijin maavoimien heikko henkinen

o i ) Lahteet
. reihin ja kaluston hylkdimiseen, voidaan sivulla
tulkita my6s merkiksi siiti, ettd erityisesti 15
¢ Venijin sotilasjohto on saattanut nihdi ©
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sodan kdymisen vain yhtend mahdollisena vaihtoehtona

hybridioperaatiossa Ukrainaa vastaan, ja siksi suunnittelu
oli puutteellista.

Venildiset naamioivat ensimmiiset padhyokkiyksensi
Ukrainaan - Kiovaan pohjoisesta, Donbasiin/Luhanskiin
iddstd ja Mariupoliin eteldstd kidyttimilld pataljoonatason
iskujoukkoja ilman logistista- tai viestinnilistd tukea, mikd
aiheutti ongelmia ldnsimaisille tiedustelupalveluille, jotka
yrittivit arvioida Vengjin aikomuksia. Ukrainan onneksi
joukkojen keskittiminen ei sujunut suunnitellusti ja
Venijin joukot ovat kirsineet viestinnin ja logististen
jarjestelyjen puutteesta tai toimimattomuudesta. My6s
joukkojen alhainen moraali on vaikuttanut, silli Val-
ko-Venijiltd ennen hyokkiystd saatujen raporttien
mukaan venildiset yksikot olivat joutuneet raivaamaan
metsid polttopuiksi ja ostamaan ruokaa omilla rahoillaan
ja luulivat olevansa vain harjoituksessa.

MITA UUTTA VENAJAN SOTA JA SODANKAYNNIN
MENETELMAT TUOVAT HYBRIDISODANKAYNTIIN JA
HYBRIDIUHKIIN

Venijin asevoimat, salaiset palvelut ja PMC:t ovat
valmiita kdyttimidn epdinhimillistd julmuutta ja vikival-
taa jopa julkisesti. Linsimaiset oletukset siit3, ettd Ven#ji
tai venilidiset toimijat eivit moraalisyistd suorittaisi
salaisia operaatioita, joissa toteuttajan tunnistaminen on
lihes mahdotonta, tulisi unohtaa.

Kirjoittajat suhtautuvat skeptisesti sithen pystyvitko
linsimaiset armeijat, kuten
NATO-liittolaiset, luomaan

& DR. JOSEF SCHROFL

" Kandidaatin tutkinto
tietotekniikassa ja maisterin
tutkinto kansainvalisista
suhteista Delawaren
yliopistosta. Tohtorin tutkinto
kansainvalisesta politikasta
Wienin yliopistosta.

' Strategiasta ja puolustuksesta vastaava
apulaisjohtaja.

" Hybrid CoE Helsinki/Suomi

. oikean tilannekuvan ja uusia sodankiynnin konsepteja,

kuten "kognitiivisen sodankidynnin kisitteen". Kisitteen,
joka pystyy selviytymiin Venijin refleksiivisen kontrollin

. teoriasta. Kopioimalla jilkimmiinen saavutettaisiin vain

- arvopohjainen sotajoukko, jonka avulla ei estii Vendjin

ulkopuolisen vaikuttamisen kyvykkyyttd sen koko

- laajuudessaan. Lisdksi Vendjd on soveltanut systeemiajat-
. telua seki hybridi- etti perinteisessi sotilaallisessa

doktriinissaan ja pystyy toteuttaa sotilasoperaatioita sen
mukaisesti.
T4mai korostaa kykyi toteuttaa nopeasti monialaisia

. operaatioita ja ajatella puolustusta uudelleen kokonaispuo-

lustuksena integroimalla ei-sotilaalliset turvallisuustoimi-

- jat ja pyrkimilld yhteiskunnalliseen kriisin kestivyyteen.

Viime vuoden aikana asiantuntijat ovat jatkuvasti
analysoineet ja keskustelleet mahdollisista skenaarioista
Venijin Ukrainaa vastaan kiymin sodan lopputuloksesta.

. Yksi yhteinen piirre kaikissa skenaarioissa on ollut, etti

hybridisodankiynti jatkuu niiden halvan ja valitettavasti

tehokkaan sekd joustavan luonteen vuoksi. Vendjin

: armeijan odottamattoman suuret tavanomaiset henkilos-
© td- ja materiaalimenetykset lisddvit hybridiuhkien riskeji

sodanjilkeisessd turvallisuusymparistossa.
Voitti tai hévisi Ven#ji sodan, silld on tarve tavan-

¢ omaisen sotilaallisen voiman kehittimiseen seki uudel-

leen organisointiin. T4ni viliaikana hybridivaikuttaminen
uhat ja -sodankiynti ovat Ven#jin ensimmiinen ja halvin

i vaihtoehto vaikuttamiseen, erityisesti Euroopan geopoliit-

" tisella alueella. m

; SOENKE MARAHRENS

' Tietojenkasittelytieteen
tutkinto seka maisterin
tutkinnot Royal Military
Collegesta, Kanadasta ja
Federal Armed Forces
-yliopistosta, Hampurista.

" Johtaja, strategia ja puolustus,
johtaa hybridisodankaynnin
tutkimushaaraa.

" Hybrid CoE Helsinki/Suomi

14 | CYBERWATCH FINLAND



LAHTEET :

[1] Lonas Lexy, “Here are Russia’s alleged war crimes in the Ukraine invasion,” The Hill, https://thehill.com/policy/international/3262626-here-are-russias-al-
leged-was-crimes-in-the-ukraine-invasion/.

[2]Jack Peat, “War-torn Ukraine running more reliable train service than TransPennine Express,” January 06, 2023, https://www.thelondoneconomic.com/
news/war-torn-ukraine-running-more-reliable-train-service-than-transpennine-express-342002/.

[3] Claire Parker, “Russia and Syria conducted dozens of illegal ‘double ta})‘ strikes, report says,” The Washington Post, https://www.washingtonpost.com/
world/2022/07/21/syria-russia-double-tap-airstrikes-report-war-crimes/.

[4] Lew Gudkov, “Interview Conducted by Christina Hebel in Moscow,” Der Spiegel, https://www.spiegel.de/international/world/opinion-researcher-lev-gud-
kov-russians-have-little-compassion-for-the-ukrainians-a-066c08c6-60f4-48e1-853a-d2b3d67bd6b8.

[5] The initial assumption about the trustworthiness of the mercenaries was already raised during the Webinar on 14.02.2023.
[6] "Seeing Red,” Hybrid COE 8th Research Report, Jukka Aukia & Lucjan Kubica, March 2023, 34.

[7] Former Research Director of Hybrid COE, Prof Dr Hanna Smith, in a “mind-opening” email exchange with the author.

[8] Former Research Director of Hybrid COE, Prof Dr Hanna Smith, in a “mind-opening” email exchange with the author.

[9] Former Research Director of Hybrid COE, Prof Dr Hanna Smith, in a “mind-opening” email exchange with the author.

[10] Emmanuel Akinwotu, April 05, 2022, “Russian mercenaries and Mali army accused of killing 300 civilians,” https://www.theguardian.com/world/2022/
apr/05/russian-mercenaries-and-mali-army-accused-of-killing-300-civilians.

CYBERWATCH FINLAND |

15



KRIISIVIESTINTA VAHVISTAA
RESILIENSSIA

// Taneli Hassinen

Kriisiviestinnalla pyritaan lievittamaan kriisin vaikutuksia sen osallisiin

ihmisiin.
skenaarioita seka sita,

Kriisi jarkyttaa tavalla tai toisella ihmismielta.
Jokaisella on kriisiin oma henkildokohtainen suhteensa.

kriisi vahemmin.

Tavoitteena on kommunikoida tilannekuvasta kasin kriisin
mita tilanteen korjaamiseksi tehdaan.

Iso kriisi suuresti, pieni

Kriisiviestinnalla annetaan ihmisille materiaalia ja kasitteita tyostaa
kokemaansa seka palauttamaan normaalitila niin pian kuin mahdollista.

riisejd on monenlaisia. Onnettomuus on yksi
Ktyypillisimpiii kriisitilanteita. Kriisiviestinnin tarve
syntyy vasta, kun sen vaikutukset alkavat koskea yksiloitd
tai kokonaisia sidosryhmii. Siihen asti kyse on
kriisijohtamiseen liittyvistd informaatiovirroista ja niihin
perustuvasta paitoksenteosta, ehdottoman tirkeitd nekin.

Kriisiviestintii aletaan tehdi siini vaiheessa, kun
ihmisten ajatteluun, kokemukseen ja toimintaan halutaan
vaikuttaa. Silloin osallisilla ovat pelissi emootiot, arvot ja
uskomukset. Niihin pyritddan vaikuttamaan tilannekuvaa
hahmottamalla seki faktoja tarjoamalla, mutta myos
kohtaamisen kokemuksella, silli se vahvistaa kriisiviestin-
nistd vastaavan eetosta — tai heikentii sitd.

Tissd tullaan kriisiviestinnidn ytimeen. Se on viime
kidessi turvallisuuden ja hallinnan tunteiden eli osallisten
toimijuuden vahvistamista. TAm#n p3illd lepid yksilolli-
nen ja kollektiivinen resilienssi. Ongelmatilanteita
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ratkotaan osana kriisijohtamista, mutta kriisin arvaamat-

tominta lenkkii, ihmistd, ohjataan oikeanlaisella viestin-

¢ nalld.

KYBERISSA PUHUTAAN IHMISTEN
PERUSTARPEISTA

Toisen merkittivin kriisien ryhmin muodostavat

. elinoloihin vaikuttavat kriisit. Niitd ovat poikkeukselliset
¢ luonnonilmiét, jotka vaikuttavat infrastruktuuriin,

erilaisiin jirjestelmiin. Toisaalta my6s tartuntataudit

. voivat laittaa yhteiskunnan jirjestelmit ja toimijat

polvilleen, kuten olemme perusteellisesti saaneet oppia.
Kybertodellisuus on moderneille ihmisille elinympi-

| ristd ja olosuhde. Siihen tulevat hiiriét vaikeuttavat

nopeasti ihmisten arkeen suoraan seki yhteiskunnan

¢ erilaisiin infroihin, kuten sdhkg, vesi, ruoka, raha ja
i liikenne.



Hiiri6 voi tulla erilaisista virheisti tai onnettomuuk-
sista, mutta erityisesti viime aikoina on jirjestelmille
alettu aiheuttaa ongelmia myos tarkoituksellisesti.
Kiéynnissi oleva maailmanpoliittinen jdnnite tuottaa
toimijoille tarvetta sirkei toisten elim#noloja.

Riippumatta aiheuttajasta hdiri6t ja niiden uhat
palauttavat ihmiset perustarpeiden #irelle. Tarvehierarki-
an alalauteilla ovat vilittomiin elintoimintoihin ja
fyysiseen hyvinvointiin liittyvit tarpeet. Seuraavana on
turvallisuus ja koskemattomuus.

Niiden tarpeiden tyydyttiminen synnyttid vilittomais-
ti kirjon erilaisia ajatuksia ja emootioita, joita kriisiviestin-
nilld pyritddan ohjaamaan. Puhumattakaan hienostuneem-
mista tarpeista, kuten yhteenkuuluvuus, omanarvontunto

ja itsensi toteuttaminen. Kaikkia niitd voidaan hiirita.

KRIISIVIESTIJAN KOKO OLEMUS ON VIESTI

Vaativassa kriisiviestinnissi eivit riitd pelkit faktat. Ne
ovat luonnollisesti vilttimiton tyokalu. Ihmisen paatok-
sentekoon vaikuttavat tutkitusti hinen emootionsa
enemmin kuin olemme useinkaan valmiita uskomaan.
Faktojen fraktioita sijoitetaan emootiopohjaan paljolti sen
pohjalta, miten faktojen tarjoajaan luotetaan.

Kyse on siis klassisesta retoriikan elementisti ethok-
sesta. Kaksi muutahan ovat logos (sanat ja logiikka) ja
pathos (tunne). Eetos ilmenee vahvimmillaan viestijin
olemuksesta eli kehonkielestd, joissa muun muassa ilmeet
ovat ratkaisevia. Suuri osa ihmisen kehonkielesti nousee
tiedostamattomasta, joten se paljastaa puhujansa arvomaa-
ilman ja uskomusjdrjestelminsi. Siksi mielen sisuskalut on
oltava kunnossa.

On selvii, ettd viranomaisviestijiltd odotetaan
toisenlaista olemusta ja kehonkieltd, kuin vaikkapa kriisin
kohteeksi joutuneen organisaation edustajalta, joka
organisaationsa kriisitoimien johtajana saattaa olla myds
uhri.

Myos huolenpidon muoto voi kaupallisella toimijalla
olla toinen kuin viranomaisella. Kriisiin joutunut ihminen
odottaa aina kuitenkin vilittimistd ja sen ilmaisua
sanallisesti ja olemuksellisesti. Se nousee meidén psyykki-
sestd rakenteestamme.

MEDIA EDUSTAA TIEDONJANOISTA YLEISOA

Kriisiviestinnissi keskeisessd roolissa on media — niin
toimitettu kuin sosiaalinenkin. Nykyisin viestivilld
organisaatiolla on kdyt6ssddn omia digitaalisia kanaviaan,
erilaisia some-tilejd ja oma verkkosivustonsa. Niiden
aktiivisuus ja relevanttius ohjaa yleis64 myds niiden
pariin.

Suuremmissa tai dramaattisemmissa kriiseissd myos
perinteinen media muodostaa tilanteesta journalistisen
nikemyksensi. Ihmisid koskevissa kriiseissd media seuraa
kriisin ytimessi olevaa emootiota. Se on sen tehtdvi. Siksi

myos kriisiviestijan tulee ymmartid emootioiden logiikkaa
ja vaikuttaa emootioiden todellisuuteen.

On aina parempi, jos relevantteihin medioihin ja
toimittajiin on luotu taustoittavat suhteet jo "rauhan
aikana”. Silloin helpompi kriisin keskelld saada mediassa
lapi oikeaa ja valistunutta tietoa.

Mainetta ei voi hallita, mutta sen muodostaviin
tekij6ihin voi pyrkii vaikuttamaan osaavalla kriisiviestin-
nilld. Organisaation maine yleisén keskuudessa muodos-
tuu jokaisen yksilon piissi. Toki se joukkoistuu, missi

kaikkinainen media toimii alustana.

KRIISI ON EPANORMAALI TILA

Kriisi on sen kokijalle aina normaalista poikkeava tilanne.
Muutenhan se ei olisi kriisi. On normaalia, ettd kriisissi
oleva ihminen kokee epinormaaleja tunteita. Tilanteesta
pyritddn pois kohti normaalia elimid mahdollisimman
vihin traumoin.

Kriisiviestintd on itsensd ja muiden toimijoiden
mielensisdisen maailman tuntemista ja sithen vaikuttamis-
ta. Sité pitdd harjoitella ennen kuin kriisi iskee. Sanoituk-
sia pitdd hioa, esiintymistd kameran edessi toistaa. Silloin
toimiminen kriisiviestintitilanteissa on luontevampaa.

Kriisiin voi valmistautua. Kriisiviestinnén periaatteet,
roolitukset — ennen kaikkea johtovastuu — ja ohjeistukset
ovat vilttimittomii. Niiden puuttuminen on sulaa
holmaoytti. Potentiaalisten poikkeustilanteiden skenari-
ointi helpottaa merkittivisti kriisiviestinnin kdynnisti-
mist4 tilannekuvan tarkennuttua.

Kriisijohtamisessa pyritddn ratkaisemaan itse ongel-
maa. Kriisiviestinnilld pyritdan samaan sosiaalinen
hyviksynti toimille, selvitd mahdollisimman pienin
mainekolhuin ja vahvistaa kaikkien osallisten resilienssii.
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igitaalinen murros on tuonut hy6tyji ja luonut

merkittivid riskeji ja haavoittuvuuksia.
Tietomurrot ovat viime vuosina lisidntyneet
voimakkaasti, kun digitaaliset jirjestelmit ovat lisinneet
hyokkiyspintaa. Tietojen turvallisesta hallinnasta on tullut
strateginen haaste yrityksille, jotka kiyttivit digitaalisia
tyokaluja. Kyberhyokkiyksid vastaan valmistautumisesta
on tullut yritysten strateginen huolenaihe.

Yrityksen prosesseja, asiakkaita tai tyontekijoitd koske-
vien arkaluonteisten tietojen vuotaminen vaikuttaa
kielteisesti yrityksen piivittdiseen toimintaan, palveluihin
ja tuloihin. Julkinen ilmoitus tietomurron kohteeksi
joutumisesta voi myos vaikuttaa maineeseen ja osakekurs-
siin. [Imoituksella voi olla vaikutuksia my®&s yrityksen
julkisuuskuvaan, suhteisiin alihankkijoihin, asiakkaisiin ja
tyontekijoihin. [lmoituksen taloudellisten vaikutusten
arvioiminen onkin hankalaa.

Kiinnostus kyberhyokkiysten taloudellisiin vaikutuk-
siin herési vuoden 2001 syyskuun 11. piivin hyokkiysten
jilkeen. Mike McConnell, Yhdysvaltain kansallisen
turvallisuusviraston entinen johtaja, varoitti mahdollisesta
"Cyber 9/11" -tapahtumasta mahdollisena jatkona
fyysiseen hyokkiykseen. Laajamittaisen kyberhyokkayk-
sen mahdollinen uhka johti tutkimukseen, jolla selvitettiin
hyokkaysten merkitys yrityksille.

Suuri osa kyberhyokkiysten vaikutuksia yrityksiin
kasitelleistd tutkimuksista on kiyttinyt tapahtumatutki-
musmetodologiaa. Yleensi aikaisemmat tutkimukset ovat
odotetusti l6ytineet negatiivisen korrelaation kyberhyok-
kaysten ja osakekurssien vililld. Viime aikoina kyberhyok-
kiysten vaikutuksia on analysoitu myds eri toimialoilla ja
ajankohtina.

Bocconin yliopistoon kesilld 2023 tekemisséni
opinniytetyossi sovelsin markkinamallin tapahtumatutki-
musta — tapahtumatutkimuksen metodologian muunnel-
maa — arvioidakseni ilmoitettujen tietomurtojen vaiku-
tuksia yhdysvaltalaisiin osakekursseihin. Kiytetty malli
ennusti odotetun porssikurssin kédyttden 135 pdivin jaksoa
ennen tietomurron julkistamista. Kdyttien ennustettua
porssikurssia, arvion 1-20 piivin tapahtumanikkunassa
kumulatiivista epinormaalia tuottoa (CAR) seki sen
avulla kumulatiivista keskimisriistd epinormaalia tuottoa
(CAAR).

Mallinnus perustui aineistoon, jonka kokosin yhdys-
valtalaisen Privacy Rights Clearing Housen (PRC)
tietoloukkausten kronologiasta. Siihen valittiin hakke-
roinnin vuoksi tietomurtojen kohteeksi joutuneita
julkisesti noteerattuja yrityksid. Aineisto koostui 63
tietomurtotapahtumasta ajalta 2.1.2005-2.7.2022. Tutki-
muksessa kiytetyt NASDAQ- ja NYSE-osake- ja indeksi-
hinnat kerittiin Refinitiv DataStreamista (Datastream
International, 2023).

Analyysi vahvisti odotetusti aikaisemmissa tutkimuk-

. sissa I6ydetyn negatiivisen kumulatiivisen keskima4riisen
. epinormaalin tuoton (CAAR) tietomurtoilmoitusten

jilkeen. Tulokset osoittavat koko aineistolla suurimman
negatiivisen kumulatiivisen keskimiériisen epinormaalin
tuoton (CAAR) -1,8 % kolme pdivii tietomurtoilmoituk-
sen jilkeen.

Toiseksi arvioin NASDAQin ja NYSE:n porssiyhtioi-
den vilistd eroa. NYSE:n listatuissa porssiyhtidissa
tietomurtoilmoitus aiheutti -1.3 % CAARin kaksi pivid
ilmoituksen jilkeen, vastaavasti NASD AQ-listatuissa
yhtitissi vaikutusta ei havaittu tilastollisesti merkitsevik-

¢ si. Tuloksen voi selittdd markkinoiden toiminnallinen ero
© tai listattujen yhtiéiden luonne. Aihe vaatii lisitutkimuk-

. sia.

Kolmanneksi analysoin eroja tietomurtoilmoitusten
vaikutuksissa osakkeiden hintaan toimialojen vililld.
Suurin vaikutus 16ytyi rahoitussektorilta, jossa CAAR oli
negatiivinen -1,3 % kaksi pdivdi ilmoituksen jilkeen.
Vihittdiskauppassa negatiivinen vaikutus oli huomatta-
vasti pienempi -0,43% mutta se seurasi vilittomaisti
ilmoitusta. Tulokset eivit viitanneet tietomurtoilmoitus-
ten merkittivdin vaikutukseen teollisessa tuotannossa tai
teknologiayrityksissi. Tosin ryhmien heterogeeninen
luonne voi heikentdd analyysin tuloksia tiltd osin.
Voimakkaampi reaktio tietomurroihin finanssisektorilla

¢ johtuu todennikoisesti luottamuksen keskeisesti roolista
. finanssiyritysten liiketoimintamallissa.

Tulokset antavat viitteiti tietomurtojen vaikutuksista

. porssikursseihin ja kannustaa jatkotutkimuksia. Tieto-

. murrot ovat yrityksille vakava uhka, joihin tulee varautua.

|
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‘ ’ endjin geopoliittiset tavoitteet Euroopan

pohjoisimmilla alueilla ovat kasvussa. Saksan

puolustusministerién vuodetut asiakirjat paljastivat

pelottavan uskottavan skenaarion Venijin tiysimittaisesta |

hyokkayksestd Baltian maihin ja Puolaan. Raportin
mukaan Veniji voisi mobilisoida jopa 200 000 uutta
varusmiestd keviilld 2024, samalla Venidjin armeijan
hiljaa kootessa joukkojaan Puolan ja Liettuan rajoille.
Ensimmiiset merkittivit Naton joukot saapuisivat
Puolaan noin 72 tunnin kuluttua, mutta suuria saksalaisia
ja muita eurooppalaisia Naton joukkoja ei nihtiisi
ainakaan 10-15 pidiviin. Kuten Vilnius Security
Foorumissa helmikuussa todettiin, timikin on
myonteinen arvio siitd miten tilanne voi elaboroitua ja
aivan ennustamattomasti, kuten Krimin haltuunotto
keviilld 2014. Koska Naton pienet valmiusjoukot
Baltiassa ovat pitkilti vahvistusten varassa, tilanne on
vakava. Suomella ei olisi aikaa mobilisoida tai tyontdd
asevoimien yksikoitdan kohti Venjig, jolloin Veniji voisi
vapaasti pitii sotilasyksikkonsi alueella ennallaan. Saksan
haluttomuus sotkeutua tilanteeseen kasvaisi Venigjin

ydinkokeen kautta ja ultimaatumilla vastata puuttumiseen

Baltian tilanteeseen suoraan ydinasein.

Téssd skenaariossa sota alkaa ensimmiisend pidivini
intensiiviselld ohjustulella arvokkaisiin kohteisiin.
Panssarien, rynnikkohelikoptereiden ja rakettitykiston
joukko tyontyy Pohjois-Viro-Narvan ja Tallinnan lipi
syvemmille maahan ja samanaikaisesti Viron luoteisran-
nikkokaupunki Paldiski otetaan haltuun ilmasta ja merelld
tulevalla operaatiolla. Samaan aikaan pataljoonan kokoi-
nen merijalkaviki laskeutuu Tallinnan satamaan. Histo-

rian havinaa Peipsijirven pohjois ja etelipuolelta tyontyisi :

maahan panssaroitudut divisioonat, aivan kuten Peipsijér-
ven jddtaistelussa joka kiytiin Novgorodin ruhtinaan
Aleksanteri Nevskin johtamien novgorodilaisten joukko-
jen ja saksalaisen ritarikunnan ritareista, Tanskan kunin-
kaan joukoista ja virolaisista néiden liittolaisista koostu-
neen sotajoukon vililld 5. huhtikuuta 1242 Peipsijirven
rannalla.

Eteldssd toinen taso tyontyy Valko-Venijiltd luotee-
seen kohti Kaliningradin aluetta Liettuan ldpi ja kidntyy
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© sitten vilittdmisti eteldin kohtaamaan Puolasta tulevat

Naton joukot. Takajoukot tuhoavat Liettuan puolustuksen

© javastarinnan seuraavina pdivini. Latvia jitetdan huo-

miotta ja se jad ikd4n kuin taskuun Kuurinmaan mottiin.
Sen armeijalla ei ole keinoja vastata.

Ennen yll4d olevassa skenaariossa kuvattua varsinaista
maahyokkiystd veniliiset aloittaisivat hybridivaikuttamis-

¢ kampanjan, jota voidaan kayttdd taloudellisen vaikuttami-
© sen, poliittisen vaikuttamisen, informaatiovaikuttamisen,

kybervakoilun ja sotilaallisen vaikuttamisen kautta.

Venijin strategiset yhdistetyt tai hybridivaikuttamis-

. taktiikat on dokumentoitu hyvin seki kotimaassaan ettd
. ldhialueillaan. Uudelle vuosikymmenelle siirryttiessi on
selvid, ettd nim3 samat taktiikat ovat 16ytineet tiensi

Venijin keinoihin kasvattaa globaalia vaikutusvaltaansa.
Yksi suosiotaan kasvattava ase Venijin tyokalupakissa on

. jatkuvan paineen yllipitiminen, jota voidaan toteuttaa

. taloudellisen vaikuttamisen, poliittisen vaikuttamisen,

informaatiovaikuttamisen, kybervakoilun ja sotilaallisen
vaikuttamisen kautta. Niit4 taktiikoita ovat niin ikdin

. etuuskohtelukauppasopimukset, 6ljyn ja kaasun alennus-

toimitukset, velkahelpotukset, luotot, korruptoituneen
hallituksen ja jirjestdytyneen rikollisuuden vilinen
symbioosi, trollaus ja manipulointi, alueelliset rikkomuk-
set, sotilastiedustelun laajentaminen infrastruktuuriin,

. avainhenkil6iden "korvamerkitseminen" ja paljon muuta.

On tirkeid, ettd yritykset ja hallitukset ympiri maailmaa

pysyvit valppaina niiden taktiikoiden suhteen ja tekevit

yhteisty6td niiden vaikutusten lieventdmiseksi.
Hilyttdvid on, ettd Venijin turvallisuuspalvelu on

pidittinyt korkean maidrin ulkomaalaisia ja Venijian

kansalaisia syytettyni yhteistyostd ulkomaantiedustelun
kanssa sen jilkeen, kun se aloitti hyokkiyksensd Ukrai-

naan helmikuussa 2022. Tdmi toimintatapa voimistuu

. Venijin alueilla, joita pidetddn uusina herkkini alueina

(HOBBIE UyBCTBUTENbHBIE 30HE), kuten Baltian maissa ja
laajemmassa Karjalassa. Tdmi suuntaus kiihtyy mitd
syvemmille Veniji vajoaa Ukrainan mustaan maaperiin.

Venijin tiedustelu on perinteisti ja perustuu ensisijaisesti

henkil6tiedusteluun ja jirjestelmillisiin eliminointeihin.
© Siini missi sen vahvuus perustuu henkilgtiedustelun



kykyihin ja niin sanottuun "boots on ground” toimintaan
niin sen heikkous piilee sen sektorien vilisessi yhteistoi-
minnassa, koska eri ryhmittymat taistelevat Kremlin
suosiosta.

Toinen Euroopan komission tilaama tuore geopoliitti-
nen katsaus viittaa siihen, ettd timi voi johtaa alueen
hyvinvointiin ja hallintoon kohdistuviin haasteisiin
ldhivuosina. Suomalaisen tutkimusryhmén Hellenberg
Internationalin ja irlantilaisen Munsterin teknillisen
yliopiston raportti "Arctic and Security Cooperation - Re-
view of Crisis Coordination and Response Arrangements
in the European Arctic and High North" (T. Hellenberg,
P. Visuri, S. Milne, 2023) korostaa uusien geostrategisten
ja geopoliittisten kitkatekijéiden syntymistd Euroopan
pohjoisimmilla alueilla. Itimeri on keskeinen logistinen
kiytivi, johon kohdistuu paineita.

Hellenberg-MTU:n raportissa korostetaan, ettd Veniji
on rakentanut nopeasti uudelleen sotilaallisia valmiuk-
siaan ja nykyaikaistanut alueellista sotilaallista infrastruk-
tuuriaan arktisella alueellaan. Lisiksi Ven#ja hyodyntid
kaksoiskdyttod. Télld tarkoitetaan, ettd arktista infrastruk-
tuuria kéytetddn siviili- ja sotilastarkoituksiin ja samalla
hyokkiys- ja puolustustarkoitusten vilistd rajaa himirre-
tddn. Venidjd on myos kehittdnyt Arctic-M-satelliittijirjes-
telmén valvomaan laajempaa arktista aluetta, kuten
Itdmerta ja Barentsinmerta. Siitietojen vilittimisen
lisiksi se vilittdd myos poikkeustilanteiden tilannetietoja.

Kreml todennik®éisesti rohkaisee Pekingin yrityksid
vaikuttaa pohjoisimpien alueiden talouteen ja hallintaan.
Arktisen kehityksen pitkén aikavilin rooli Kremlin
visiossa on epivarma, erityisesti tulevaisuuden globaalien
markkinoiden monimutkaisten skenaarioiden vuoksi.
Lyhyen aikavilin ennuste on, ettd Veniji todennikdisesti
haastaa linnen pohjoisimpien alueiden hallinnassa ja
valta-asemassa. Kysymys kuuluu: mikid on Euroopan
resilienssi vastata edelld mainittuun haasteeseen, erityises-
ti tilanteessa, jossa kohtaamme sen ilman itsestdénselvyyk-
sind pidettyjd liittoutumia?

Kuinka sitten varautua tulevaan? NATO pysyy
varmasti Euroopan turvallisuuspilarina my6s tulevaisuu-
dessa. Nayttdd myos siltd, ettd erityisesti pienet Itd-Euroo-
pan valtiot ovat vihdoin herddmissi ja panostamassa
omaan turvallisuuteensa. Liettua suunnittelee puolustus-
budjettinsa kasvattamista 3,5 prosenttiin bruttokansan-
tuotteesta. Mutta ottaako Saksa enemmin vastuuta paitsi
omasta turvallisuudestaan myds Itimeren alueen turvalli-
suudesta? Saksalaisen prikaatin sijoittaminen Liettuaan
eteni, kun Saksan puolustusministeri Pistorius vieraili
Vilnassa 18.12. allekirjoittamassa etenemissuunnitelman
aiheeseen liittyen. Liettuaan siirretdin yhteensi 5 000
saksalaista sotilasta ja teknisistd yksityiskohdista sovitaan
vuoden 2024 aikana (ml. isintimaan tukipalvelut, rahoitus
ja operaatiot). Prikaatin ytimen muodostavat viisi patal-

- vilttimisti. Aikajinne on

i vai edelleen mukavuus-

alueella? =

| joonaa panssarivaunu- ja tykistdpataljoonineen. Puolan

voimakkaalla kasvulla puolustusmahtina on merkittivi
vaikutus koko Baltian turvallisuuteen. Samoin Suomen ja
Ruotsin Nato-jdsenyydet luovat pohjan tilanteelle, jossa

. koko pohjoismaiden alueen turvallisuus on yhden kidden

ulottuvilla. On kuitenkin tunnustettava, ettid Natolla — ku-
ten kaikilla hallitustenvilisill3 jirjest6illd — on omat
sisdiset ongelmansa.

Viro, Latvia ja Liettua ovat viemissi sitoumuksensa
Itdmeren alueellisen turvallisuuden nostamisesta seuraa-
valle tasolle perustamalla "Baltian puolustuslinjan". Tdmi
satojen bunkkereiden ja muiden puolustuslaitosten

. verkosto itdrajoilla luo yhteisen puolustusvyshykkeen ja
. puitteet asejirjestelmien yhteiskiytélle. Osana titi

hanketta Viro myontii 60 miljoonaa euroa 600 bunkkerin
rakentamiseen Venijin vastaiselle 294 kilometrin
pituiselle rajalleen, joihin kuhunkin mahtuu jopa kymme-
nen ihmisti ja jotka on suunniteltu kestimiin 152
millimetrin kaliiperin ammuksen suora osuma. Baltian
kehitys korostaa nididen maiden omaa sitoutumista
kokonaisvaltaisen puolustuskyvyn vahvistamiseen ja

¢ yhteistyohon alueellisen turvallisuuden varmistamiseksi.

ECDI (Estonian Center for Defense Investments) allekir-
joitti hiljattain noin 200 miljoonan euron arvoisen
sopimuksen sekd 4x4- ettd 6x6-ajoneuvojen tilaamisesta
Turkista, jotka se toimittaa kahdelle jalkavikiprikaatilleen.

Ensimmiisten turkkilaisten vaunujen on miéri saapua

. Viroon vuoden lopulla ja kaikkien muiden vuoden 2025

aikana. Joten palatakseni kysymykseen, voisiko tdysimit-
tainen sota syttyd Itdmeren alueella?

Tirkeimpid kuin sen todenniksisyyden huomioon
ottaminen onko Veniji iskemissi Baltiaan nyt, huomen-
na vai koskaan on kuitenkin ymmirtii, ettd on aika
kiinnittd4d enemmin huomiota Euroopan puolustusteolli-
suuden vahvistamiseen ja keskindiseen yhteistychon ja
olemassaolevien resurssien yhteensovittamiseen. On myos
tirkedtd ymmairtii se ettd voimapolitiikka on tullut
jadddkseen Eurooppaan, Ukrainaan ei ole tulossa rauhaa,

entistd normaalitilaa Venijin kanssa ei ole saavutettavissa

. ja olemme ldhempini laajamittaista sotaa kuin sen

lyhyt, se ei ole kymme-
nen vuotta vaan vuosi tai [\

pari. Olemmeko valmiita

e DR. TIMO
® HELLENBERG

CEO
Hellenberg
International
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CYBER SECURITY NORDIC
JARJESTETAAN TANA VUONNA
LOKAKUUN LOPUSSA

// Anu-Eveliina Mattila

Kaksipaivainen Cyber Security Nordic (CSN) jarjestetaan tana vuonna 29-30.10.
Helsingin Messukeskuksessa ja kokoaa paikalle jalleen kansainvalisia
huippupuhujia. Tapahtuman myynti kay vilkkaana ja ohjelman suunnittelu on

kaynnistynyt. Tapahtuman pitchauskilpailun ilmoittautuminen avataan
maaliskuun aikana.
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uudennetta kertaa jirjestettivissi tapahtumassa
Knousevat keski6on kyberalan viimeisimmit trendit,
innovaatiot, palvelut ja teknologiat sekd nihddin monia
ensimmiisti kertaa Suomessa esiintyvid kyberalan
kansainvilisid puhujia ja huippuosaajia.

Cyber Security Nordic tarjoaa tuoreinta tietoa ja
trendeji, asiantuntijoiden kohtaamisia, oivalluksia,
verkostoitumista ja liiketoimintamahdollisuuksia. Tapah-
tuma on suunnattu kyberturvallisuuden ammattilaisille,
organisaatio- ja yritysjohdolle seki tietoturvasta ja I'T:std
vastaaville asiantuntijoille.

Cyber Security Nordicin liiketoimintapéillikdksi on
nimitetty Helsingin Messukeskuksessa aikaisemmin
teknologian alan tapahtumien myyntipdillikkéni toimi-
nut Anssi Rajala, Marcus Bergstromin siirryttyd Helsin-
gin Messukeskuksen tapahtuma- ja kongressiliiketoimin-
nan johtajaksi.

“Cyber Security Nordic on niilli leveysasteilla ainut-
laatuinen huipputapahtuma ja haluamme aikaisempaa
enemmin korostaa tapahtuman suunnittelussa siti, ettd
kaikenkokoisten yritysten ja organisaatioiden on mahdol-
lista saada td4ltd neuvoja oman digitaalisen toimintaympi-
ristdn turvaamiseen, liiketoimintariskien vihentimiseen
ja aineettoman omaisuuden suojaamiseen, paivittii
tietoisuuttaan ja 16ytidd yhteistydkumppaneita ndiden
haasteiden haltuunottoon”, sanoo Anssi Rajala.

Kaksipdiviisen tapahtuman ohjelman suunnitellaan
tiiviisti alan toimijoiden ja strategisista kumppaneista
muodostettavassa ohjelmaryhmissi. Ajankohtaisiin
teemoihin pureudutaan niin yritysten kuin julkishallinnon
nikokulmista. Keskusteluissa tulevat esille mm. Euroopan
turvallinen digitalisaatio ja tietoturva, kyberrikollisuus ja
lainvalvonta, demokratia, kybersota ja -puolustus sekd
geopolitiikka ja kyberdiplomatia. Tapahtuman ohjelmassa
kisitellddn myos uusimpia ratkaisuja, jotka tukevat
oppimista ja osaamisen kehittimisti. Seuraamalla Cyber
Security Nordicin LinkedInig, saat tietoa tapahtuman
ohjelman kehittymisestd seki yhteistyokumppaneista.

b

Cyber Security Nordic tarjoaa
tuoreinta tietoa ja trendeja,
asiantuntijoiden kohtaamisia,
oivalluksia, verkostoitumista ja
liiketoimintamahdollisuuksia.

CYBER SECURITY NORDIC COMPETITION AVATAAN
MAALISKUUSSA

Syksylld valitaan jilleen kilpailun finalistit, jotka pddsevit

. pitchaamaan tapahtumassa 10 000 euron palkinnosta.
- Finalistit esittelevit tuotteensa tai palvelunsa pitchauskil-

pailussa Cyber Security Nordici -tapahtumassa, minki

jilkeen ammattilaisraati valitsee voittajan. Voittaja saa 10
000 euron palkinnon, jonka lahjoittaa Suomen Messusii-
ti6. Kilpailu oli avoin Suomessa toimiville ja rekisterdity-

¢ neille kyberturvallisuusyrityksille, -tiimeille tai -organi-
: saatioille, joiden tuote tai palvelu tiyttdd yhden tai
- useamman kilpailun kriteerin.

Cyber Security Nordic —tapahtuman jirjestid Helsin-
gin Messukeskus yhteistydssd Suomen kyberturvallisuus-
teollisuuden jirjestdn, Kyberala ry:n (FISC) kanssa.
Tapahtuman strategiset kumppanien odotetaan vahvistu-

¢ van keviin aikana, jolloin he ehtivit vield vaikuttamaan
. tapahtuman suunnitteluun.

Cyber Security Nordic 2023 -tapahtumassa oli enni-
tykselliset 47 niytteilleasettajaa, ja sithen osallistui yli 1900
yksityisen ja julkisen sektorin kyberturvallisuusammatti-
laista. Kansainviliset ja kotimaiset huippuosaajat pitivit
ajankohtaisia esityksid kahdella eri lavalla.

Strategisia kumppaneita olivat Accenture, HP,

HSLSoftware, Huawei, Microsoft, Net Nordic, Nixu ja
Trend Micro. =

ANU-EVELIINA
MATTILA

" Anu-Eveliina Mattila tyéskentelee
Helsingin Messukeskuksessa ja vastaa
Cyber Security Nordic -tapahtuman
viestinnasta.
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uroopan Unionin NIS2-direktiivi toimenpiteistd
Ekyberturvallisuuden yhteisen korkean tason
varmistamiseksi hyviksyttiin vuonna 2022 ja se korvasi
aikaisemman NIS1-direktiivin. Direktiivin saattaminen
osaksi Suomen lainsddddntdd on parhaillaan kidynnissi ja
valtioneuvosto valmistelee hetkelld esitysti laiksi
kyberturvallisuuden riskien hallinnasta. Esitys on
tarkoitus kisitelld eduskunnassa keviin aikana ja uuden
lain soveltaminen alkaa jo 18.10.2024.

NIS2-direktiivin tavoitteena on vahvistaa EU:n
yhteisti ja jasenvaltioiden kansallista kyberturvallisuuden
tasoa yhteiskunnan toiminnan kannalta kriittisiksi
katsottujen sektoreiden ja toimijoiden osalta. Tdma
toteutetaan asettamalla lain soveltamisalaan kuuluville
toimijoille velvoittavia riskienhallintatoimia kyberturval-
lisuushiiriéiden varalta. Pahantahtoisten, laittomin
keinoin toimivien yksiléiden ja ryhmien aiheuttama riski
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verkko ja tietojirjestelmien toiminnalle, ettd niissid
sdilytettdville tiedoille on edelleen kasvamassa. Kansainvi-
lisiin sddnt6ihin nojautuvat ulko-, turvallisuus- seki
kriminaalipoliittiset toimet eivit toistaiseksi ole kyenneet
muuttamaan riittdvisti jo pitkdin jatkunutta huolestutta-
vaa kehityssuuntaa. Tésté syystd on edelleen perusteltua
kohdistaa toimia pahantahtoisilta toimilta suojautumi-
seen. Yhteiskunnan toiminnan kannalta niin julkinen
sektori kuin keskeisten yksityisen sektorin toimijoiden
digitaalisten riskien hallintatoimet ovatkin direktiivin
keskidssd. On tirkedd huomata, ettd Suomessa suurin osa
digitaalisesta infrastruktuurista, tietojirjestelmisti seki
tiedosta on yritysten hallussa.

NIS2-direktiivin vaatimukset vaikuttavat Suomessa
toimivien organisaatioiden liiketoiminnan johtamiseen,
teknologia- ja kumppanivalintoihin seki operatiiviseen
valvontaan. Yritysten tulee muun muassa tunnistaa ja



arvioida sddnnollisesti viestintiverkkojensa ja tietojirjes-
telmiensi kyberturvallisuusriskeji, toteuttaa riskienhallin-
tatoimet, pidettivi ylld poikkeamien hallintasuunnitelmaa
ja raportoitava kyberhdiri6istd miiriajassa ja -muotoises-
ti. Yrityksen toimiva johto vastaa kyberturvallisuuden
toteuttamisen ja valvonnan jirjestimisestd sekd hyviksyy
riskienhallinnan toimintamallin ja valvoo sen toteuttamis-
ta. Tdm4 tarkoittaa, ettd toimivan johdon yleinen vastuu
ulottuu siddoksen myotd myos erikseen miiritetylle
kyberturvallisuuden tehtivialueelle.

Kyberturvallisuuden riskienhallintalaki m4érittdd sen
piiriin kuuluvat toimialat, joihin kuuluvat organisaatiot
jaetaan keskeisiin ja tirkeisiin toimijoihin toimialan
yhteiskuntakriittisyyden ja toimijan koon mukaan. Seki
keskeisiin etti tirkeisiin toimijoihin kohdistuvat kiytin-
nossi samat vaatimukset, mutta keskeisiin toimijoihin
kohdistetaan etukiteisvalvontaa. My6s sanktiot ovat
keskeisille toimijoille kovemmat.

NIS2-direktiivin asettamat velvoitteet digitaalisten
riskien hallinnan vahvistamiseksi turvaavat yritysten
litketoiminnan jatkuvuutta, jolla voidaan ajatella olevan
positiivisia vaikutuksia kannattavuuteen erityisesti pitkilld
aikavililld. Direktiivin vaatimusten tiyttimisestd aiheutuu
yrityksille my6s suoria kustannuksia, mutta kustannukset
tukevat tilloin toimitusvarmuutta ja ovat luonteeltaan
ennustettavia, toisin kuin puutteellisesta digitaalisten
riskien hallinnasta johtuvissa ongelma- ja ep4jatkuvuusti-
lanteissa. Riskien toteutuminen aiheuttaa tyypillisesti
ennustamattomia, sekd suoria etti epdasuoria kustannuk-
sia, joiden yhteydessd voi syntyd myos vahingonkorvaus-
velvollisuuksia sekid pahimmillaan jo aiemmin mainittuja
hallinnollisia sakkoja. Ylittdimilld direktiivin edellyttimit
vihimmaiisvaatimukset yritys voi myos saavuttaa kilpai-
luetua. Yritykset hyotyvit myos lagjemmin yhteiskunnan
kyberkestivyyden vahvistumisesta ja luotettavammasta ja
ennakoivammasta toimintaymparistdstd, joihin direktiivi
vaikuttaa myonteisesti.

& PETER SUND

>

Kyberala ry:n (FISC ry)
toimitusjohtaja
Teknologiateollisuus ry

>

Kyberala ry. on jdsenistonsd kanssa laatinut NIS2-so-

. veltamisoppaan helpottamaan yrityksii johtamaan

kokonaisturvallisuuttaan ja auttamaan lainsidddnnoén
velvoitteiden tiyttimisessi.
Suomeen sijoittautunutta kyberturvallisuusteollisuutta

edustavan yhdistyksen jdsenten yhteinen, koko toimialan

- laajuinen projekti NIS2-direktiivin soveltamisoppaan
laatimiseksi kdynnistyi ydinryhméin muodostamisella
- syksylld 2023. Oppaan laatimisessa on ollut mukana

kymmenii yrityksid monipuolisesti kyberturvallisuusalan
eri segmenteiltd. Kyberala on seurannut aktiivisesti
NIS2-direktiivin kisittelyd ja vaikuttanut sen sisdltoon.
Yhdistys kannattaa vahvasti direktiivin tavoitteita ja on

sitoutunut tekemiin oman osuutensa sen onnistuneen

. toimeenpanon varmistamiseksi.

Uusien velvoitteiden tulkitseminen ja noudattaminen
voi osoittautua haasteelliseksi monille direktiivin sovelta-
misalaan kuuluville yrityksille. Soveltamisopas valjastaa
kotimaisten kyberturvallisuusalan asiantuntijoiden
osaamisen ja kokemuksen apua kaipaavien yritysten

© tueksi. Soveltamisopas avaa uusien velvoitteiden sisaltod
. selkokielisesti ja havainnollistaa kdytdnnon esimerkein

- digitaalisten riskien hallinnan seki liiketoiminnan

jatkuvuuden turvaamisen merkitysti. Oppaassa kuvataan,
miten kansallisella lailla asetetut NIS2- direktiivin
vihimmiisvaatimukset toteutetaan, hyddyntien kolmen
laajalti tunnistetun tietoturvan hallintakehikkojen

soveltuvimpia osa-alueita. Tarkoituksena on havainnollis-
taa perustelut direktiivin vaatimuksille, kuvata tavoitelta-
va kyberturvallisuuden riskienhallinnan taso ja auttaa
yrityksid saavuttamaan myos konkreettisesti aiempaa

. matalampi riskitaso lain vaatimuksenmukaisuuden
rinnalla.

Soveltamisoppaasta julkaistaan alustava versio keviilld

2024 ja opasta tiydennetiin, kun laki kyberturvallisuuden
riskienhallinasta on lopullisessa muodossaan hyviksytty
* Eduskunnassa. Suomalainen kyberturvallisuusteollisuus

on valmis tukemaan lain soveltamisalaan kuuluvia

yrityksid uusien velvoitteiden noudattamisessa. m

>

Kyberala ry:n (FISC ry)
neuvonantaja
> Teknologiateollisuus ry
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SYVAVAARENNOKSET JA KIINA UHKA
HUOLESTUTTAVAT YHDYSVALLOISSA

Yhdysvaltain turvallisuusviranomaiset ovat huolissaan
ulkopuolisesta sekaantumisesta syksylld edessd oleviin
presidentinvaaleihin. Aiheesta varoittivat tammikuussa
sekd kansallinen turvallisuusvirasto NSA etti liittovaltion
poliisi FBI. Huolet liittyvit erityisesti tekodlypohjaisiin
syviviirennodksiin (engl. deepfake), joiden uskottavuus
kehittyy jatkuvasti. Jos edellisissd presidentinvaaleissa
eniten episelvyytti aiheutti d4ntenlaskun episelvyydet ja
vaalituloksen kiistiminen, niissi vaaleissa suurin uhka
viranomaisten mukaan on yleinen kaaos, jonka véiren-
nokset voisivat aiheuttaa.

Syviviirennokselld tarkoitetaan aidolta vaikuttavaa
kuvaa tai d4dnti sisdltivid vidrennosti, joka on tuotettu
koneoppivan tekodlyn avulla. Nimi ovat varsin suosittuja,
ja esimerkiksi TikTokista ja YouTubesta 16ytyy useita
suosittuja videoita, joissa poliitikot tai julkisuuden
henkil6t on laitettu keskustelemaan keskenddn miti
erindisimmistd aiheista, kuten vaikkapa videopeleisti.
Vaalien kontekstissa syviviirennokset toimivat keinona
levittdd vidrid tietoa sekid vaikuttaa vaalitulokseen.
Ennakkomerkkeji niiden muodostamasta uhkasta
Yhdysvalloissa nihtiin tammikuussa, kun demokraattien
esivaalien aikaan tyGkaluna kiytettiin viirennospuheluita,
joissa d4ni oli muutettu istuvan presidentti Joe Bidenin
ddneksi. Tdmin avulla suoritettiin puhelukampanja New
Hampshiren osavaltiossa, joissa ihmisid kehotettiin
jattdimédn ddnestimittd. Hiirinnin vaikuttavuus jéi
episelviksi, mutta vastaavanlaiset kampanjat lihempini
varsinaisia vaaleja ja esimerkiksi sosiaalisessa mediassa
levidvini voisivat pahimmillaan vaikuttaa d4nestyskiyt-
tdytymiseenkin.

Yhdysvalloissa syviviirennokset ovat herittineet
huolen my6s ulkomaiden mahdollisesta sekaantumisesta

vaaleihin. Erityisesti viranomaisten puheenvuoroissa on
korostunut huoli Kiinasta ja sen valtavista kyberresurs-
seista. Vaikka Kiinaa ei puheenvuoroissa suoraan syytetty

syvavidrennosten tekemisistd, huomioitiin sen olevan

tekodlyn suurvalta ja Yhdysvaltain merkittidvin kilpailija

myos timin teknologian saralla. Kiinalaista kybervaikut-

. tamista on nihty vastikiin Taiwanin presidentinvaaleissa

yhteydessd muun muassa suurena miirini kyberhyokki-
yksid sekd valeuutisia, joten uhka tulee ottaa vakavasti.
Pelkistddn Kiinaan keskittyminen jéttdisi kuitenkin auki
useita muita toimijoita. Tapahtumat vuoden 2016 vaalien
aikaan on varmasti edelleen muistissa. Niistd tehdyn

selvityksen, niin kutsutun Muellerin raportin mukaan,

- veniliiset turvallisuuspalvelut pyrkivit aktiivisesti

edistiméidn Donald Trumpin valintaa presidentiksi muun
muassa sosiaalisessa mediassa vaikuttamalla, eri kohteita
hakkeroimalla ja julkaisemalla erindisid dokumentteja.
Syviviirennokset eivit ole vain amerikkalaisten
haaste. Marraskuussa Slovakiassa dérioikeistolainen
Republika-puolue kiytti liberaalin edistyspuolueen

| johtajan #inti syvividrenndksessi osana vaalikampan-

jaansa. Vaalikampanjan aikaan esitettiin myos toisesta
saman puolueen edustajasta tasokas vidrennds, jossa ikdin
kuin salassa dénitetyssi keskustelussa puhuttiin d4nten
ostamisesta. Slovakiassa on kidytossd niin sanottu vaalirau-

. ha, miki tarkoittaa sitd, ettd vaaleista uutisointi tulee
. lopettaa tietyn aikaa ennen #inestystd. Tdmin vuoksi

faktantarkistuskin jii ndissd tapauksissa tavallisten
kansalaisten ja sosiaalisen median kisiin.

Taistelussa vairid tietoa vastaan avainasemassa ovat
faktojen tarkastus, lahdekritiikki ja hyvd medianlukutaito.

Jos niissd on puutteita ja erityisesti jos media ja yhteiskun-

nallinen keskustelu ovat Yhdysvaltojen tapaan polarisoi-

¢ tuneita, myos vidrennokset voivat upota hedelmillisem-
| p#didn maaperiin. ©
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PALVELUNESTOHYOKKAYSTEN TYLSYVA KARKI

Helmikuun ensimmiisini pdivind Suomessa saatiin
jlleen kokea uusi palvelunestohyokkiysten aalto, jonka
takana oli jo aiemmin tutuksi tullut venildinen NoNa-
me057(16)-ryhmittymi. Kyseinen itsensi patrioottiseksi
venildiseksi haktivistiryhmiksi mieltdvi toimija toteuttaa
jatkuvasti palvelunestohyokkiyksid kohteisiin ympari
maailmaa. Usein ne pyritddn ajoittamaan kansallisesti
merkittdviin pdiviin tai hetkiin, jolloin hetkelliset palvelu-
katkokset saisivat mahdollisimman paljon huomiota.
Suomessa iskut ajoittuivat samoille pdiville kuin monien
alojen lakot ja hallituksen politiikkaa vastustavat mielen-
osoitukset. Myos hakkeriryhmai itse ilmoitti iskujen syyksi
"Suomen kansan tukemisen Ukrainan rikolliselle hallituk-
selle rahaa syytdvin ja omat kansalaiset hylkddvin
hallituksen toimia vastaan”. Iskut kestivit parin piivin
ajan, kunnes ryhmi tapojensa mukaisesti siirtyi seuraavan
maan kimppuun. Kolmas helmikuuta ryhmin Tele-
gram-kanava olikin jo tdiynni postauksia Ranskan
rikollisesta tuesta Ukrainalle ja kuinka maan viranomaiset
ja yritykset tulevat vapisemaan palvelunestohyokkiyste-
naallon alla.

Palvelunestohyokkiyksissi ei ole mitdidn uutta, ja
NoNamen operaatiot tuntuvat Suomessakin menettineen
vaikuttavuuttaan. Hyokkdysten tavoite on ensisijaisesti
huomion herittiminen ja kansallisen epdvarmuuden
lisidminen, mutta vaikuttaa siltd, ettd palvelunestohydk-
kiyksiin on jo totuttu ja ne ymmairretdin matalan tason
hiirinniksi verrattuna vaarallisiin kyberhyokkayksiin.
Media toki tarttui hyokkidysaaltoon, mutta uutisointi ei
ollut sensaatiohakuista, vaan tyylini vaikutti enemminkin
olevan tiedon vilittiminen siitd, mitd on meneilldin, ja
mité palvelunestohyokkidykset tarkoittavat. Tdmi on
paitsi luonnollista, myos tirkedd. Median on pakko nostaa
esiin varsinkin niin laaja hy6kkiysaalto, jonka vaikutuk-
sena useiden kaupunkien ja merkittivien yritysten
verkkosivut kokevat samanaikaisesti hiirioiti. Palvelunes-
tohyokkidyksistd, etenkin koordinoiduista hyokkdysaallois-
ta tulee pitdd kansa tietoisena, vaikka todelliset vaikutuk-
set iskujen kohdalla ovatkin seki lyhytkestoisia ettd
vihiisid. Mikili titd ei tapahtuisi voisi hyokkiddjien tavoite
onnistua huomattavasti paremmin, kun kansalaiset
huomaisivat arkipdivissi kdytettivit palvelut toimimatto-
miksi ilman tietoa siitd, mistéd todellisuudessa on kyse.
Vaikuttaakin silti, ettd Suomen kansallinen resilienssi on
tdmén uhkan osalta kasvanut eikd palvelunestohyokkayk-
silld saavuteta sitd vaikutusta, mihin uhkatoimija niilld
ndyttdd pyrkivin.

On kuitenkin huomioitava, etti palvelunestohyok-
kiyksien arvo informaatiovaikuttamisen tyokaluna ei ole
pelkidstidn kohdevaltion kansalaisiin kohdistuva. Etenkin
julkisesti operaatioistaan ilmoittavan ryhmin, kuten juuri
NoName057:n kohdalla oleellista on myJs viestintd
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ryhmii ja sen aatetta tukeville ja sen sosiaalisen median
kanavien seuraajille. Niille kanaville postataan kuvia
hetkellisesti alhaalla olevista sivuista ja kuvaillaan vuolaas-
ti, miten kohdemaan kansalaisten elimi vaikeutuu

. huomattavasti heidin toimiensa vuoksi. Tamin avulla
saadaan yllapidettyd kuvaa siitd, ettd linsimaat kirsivit

- jatkuvasti veniliisistid kyberhyokkiyksistd, ja mahdollises-
. ti saadaan jopa rohkaistua uusia hakkereita liittymééin
isdinmaalliseen kyberrintamaan. NoName057:n Tele-
gram-kanavalla postataankin paljon my6s lihes valheelli-

. sia ilmoituksia hyokkiyksisti, jotka todellisuudessa eivit
vaikuttaneet merkittivisti kohdepalvelun saatavuuteen tai
. joita ei kohdemaassa edes huomattu. Esimerkiksi pelkis-
tddn tammikuun viimeiselld viikolla samainen ryhmi oli

. ilmoittanut tehneensi Suomeen hyokkiyksii kolmessa eri
erdssd ja kohteina oli viitetysti esimerkiksi kyberturvalli-
suuskeskus, oikeusministerio ja Helsingin kauppakamari,
mutta ndmi tapahtumat eivit Suomessa edes ylittineet

. uutiskynnysti. Kyseessi saattoi toki olla vihemmalld
intensiteetilld toteutetut operaatiot. Téstd voi kertoa myos
. se, ettd niiti ei ollut edes pyritty ajoittamaan yhteiskunnal-
- lisesti merkittiviin hetkiin. Ryhmi ilmoitti silti niisti
kanavallaan samankaltaisella rehvakkuudella kuin
helmikuun alkupiivien iskuista.

Palvelunestohyokkiykset eivit kuitenkaan ole tdysin

harmittomia. Niilli voidaan my®os aiheuttaa todellista

© harmia, mikili ne onnistutaan ajoittamaan hetkiin, jolloin
. tiedonsaanti kohteena olevista palveluista olisi erittdin
kriittistd. Esimerkiksi kriisien tai muiden poikkeuksellis-

" ten tapahtumien kohdalle ajoitetut palvelunestohyskkiyk-

set saattavat toimia tehokkaasti epdvarmuuden edistdjini,
vaikka tiedettdisiinkin tdysin mistd niissd on kyse. Vaikka
yleisesti ne eivit muodostakaan merkittdvii uhkaa, ei tule

tuudittautua ndenniiseen turvallisuuden tunteeseen tai

. ajatukseen siitd, ettd vaikuttamiselta ollaan tdysin suojassa.
. Hyokkiykset tuleekin ymmirtid monella eri tavalla

. informaatiovaikuttamisen tavoitteita palvelevana tyokalu-

na. Ne tuskin tulevat katoamaan Suomen tai linsimaiden
kyberympiristosti ja siksi niihin tulee seki tottua etti
varautua. Positiivista on, ettd hyokkéysten vaikuttavuus

. vihenee kuitenkin jatkuvasti, kun organisaatiot kehittavit
- kykyisn yllipitii toimintoja iskun kohteeksi joutuessaan,
ja kansalaiset tiedostavat paremmin mistd hyokkéyksissd
~on kyse.



UKRAINA VOITTI INFORMAATIOSODAN — ONKO
SILLA VALIA

Informaatiosodankiynti on keskeinen osa jokaista
modernia konfliktia, myos Ukrainan sotaa. Informaatio-
vaikuttamisen keinoilla pyritddn vaikuttamaan kdynnissi
olevan konfliktin lopputulokseen. Informaatiovaikuttami-
sella tarkoitetaan toimintaa, jolla pyritdin jdrjestelmalli-
sesti vaikuttamaan yleiseen mielipiteeseen, ihmisten
kiyttdytymiseen ja padtoksentekijoihin. Tavoitteita ovat
muun muassa oman agendan tukeminen tai vaihtoehtoi-
sesti epdluottamuksen lietsominen kohdeyhteiskunnassa.
Edelleen informaatiovaikuttamista voi tapahtua yksittiisi-
ni tekoina tai laajoina vaikuttamiskampanjoina esimer-
kiksi bottiverkkojen, sosiaalisen median tai muiden
viestinnillisten keinojen avulla. Tdmi voi nikyd muun
muassa viirien tai harhaanjohtavien tietojen levittimise-
ni seki sininsi oikean tiedon tarkoitushakuisessa kiytos-
sd.

Ukrainan voidaan ajatella voittaneen Venijin infor-
maatiosodankidynnissi ainakin linsimaissa. T4st4d esimerk-
king ovat Ukrainan esittimien narratiivien ja kisitysten
dominointi, joiden voidaan nihdi vieneen voiton veni-
ldisten esittimistd vaihtoehtoisesta tapahtumankulusta.
Etenkin sodan alkuvaiheessa Ukrainan strateginen
viestinti oli erityisen onnistunutta. Sotaan liittyvit tarinat
ja meemit levisivit ympéri maailman. Vastaavasti Venji
on epionnistunut oman narratiivinsa levittimisessi.
Ennen sotaa Venjin informaatioasetta ja trolleja pelittiin
paljon, mutta niiden vaikuttavuus sekd Ukrainassa ettd
linsimaissa on jaanyt vihiiseksi. Vaikka ristiriitoja
suhtautumisessa Ukrainaan ja ukrainalaisiin pakolaisiin
on esiintynyt, on Eurooppa jopa himmentévin yhtenii-
sesti seissyt maan tukena. Tdssd merkittdvi rooli on
Ukrainan onnistuneella viestinnilld seki linsimaisella
medialla, joka on asettunut selkeisti tukemaan Ukrainaa
sodassa. Venijin informaatiovaikuttamisessa on toki
muistettava, ettd sen ei vilttimitti ole tarkoituskaan
vakuuttaa ldnsimaita, vaan kohderyhmini ovat maan
omat kansalaiset sekd Euroopan ulkopuoliset maat.

Toisaalta on viitteiti siité, ettd Venijd hallitsee oma
informaatiotilaansa suhteellisen hyvin eivitkd Ukraina tai

linsimaat pysty myoskddn vaikuttamaan Venidjdn kansa-
laisiin. Suurta sodan vastaista liikkehdint44 maassa ei ole
tapahtunut Ven3jin kansalaisille suunnatusta tiedottami-
sesta huolimatta, vaikka taustalla toki vaikuttaa autoritdi-
risen yhteiskunnan luonne ja protestoinnista seuraavat
sanktiot. Venildisestd informaatiotilasta kertoo kuitenkin
myds tutkimuskeskus Levadan tilastot siit4, ettd sodan
aikana Putinin tuen miiri on kasvanut samalla, kun
asenteet lansimaihin heikentyneet. Vaikka Vengjiltd
tuleviin tilastoihin tulee aina suhtautua varauksella, on
Levadaa perinteisesti pidetty yhteni luotettavammista
informaation ldhteind maassa. Vendjin kotimaahan
suunnattu informaatiovaikuttaminen niyttaytyykin tdssi
valossa tehokkaalta. Toisaalta riippumatonta tietoa
haluaville tietoa varmasti olisi saatavilla esimerkiksi
itsendisiltd Telegram-kanavilta ja usein ulkomailta
toimivilta oppositiomedioilta. On kuitenkin huomattava
kynnys hankkia tietoa avoimesti omaa hallintoa vastusta-
vilta ldhteilti, ja venildisten on d4rimmiisen helppoa
my6s yksinkertaisesti ummistaa silminsd sodalta. Ukrai-
nan on kiytinnossd mahdotonta tunkeutua timin
informaatiomuurin sisipuolelle, ja onkin epitodennikdis-
td, ettd Venijd menettidisi hallinnan omien rajojensa
sisdpuolella vallitsevista narratiiveista.

Informaatiosotaa kiyddin jatkuvasti. Vaikka Ukraina
on jo voittanut linsimaiset sydimet puolelleen, kiy maa
myos informaatioympiristossi erdidnlaista kulutussotaa.
Viime aikoina linnenkin mediassa esille on noussut
aiempaa enemmin uutisia Ukrainan haasteista, kuten
miehist6- ja ammuspulasta. My6s Ukrainan tappion
mahdollisuutta ja tarvetta rauhalle on viliytelty. Ukrainan
haasteena on ylldpitdd ihmisten mielessd omia narratiiveja

. ja sotaa edelleen ajankohtaisena, tirkeini ja kansainvilise-

ni. Kotimaassa kriittistd on ylldpitid omien kansalaisten
moraalia, uskoa voittoon ja tukea sotatoimien jatkamisel-
le. Loppujen lopuksi avainkysymykseksi nousee, kuinka
Ukraina onnistuu muuttamaan informaatioherruuden
konkreettiseksi kotimaiseksi ja linsimaiseksi tueksi.
Informaatiosodan voitto ei limmiti, mikili taistelukentil-
14 tarjolla on vain hopeamitali. ©
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ALUSTAJATIT TAISTELEVAT DISINFORMAATIOTA
VASTAAN EU:SSA, MYOS DIGIPALVELUSAADOS
VELVOITTAA

Disinformaation vastainen rintama Euroopassa sai uusia
vahvistuksia helmikuussa, kun Google ja Meta ilmoittivat
tahoillansa aloittavansa kampanjat disinformaation
torjumiseksi kesidkuisten europarlamenttivaalien konteks-
tissa. EU:ssa on pelitty erityisesti Venijin propagandan
maidridn kasvua ja vaikutuksia tuleviin vaaleihin. Yhticiden
ilmoitukset ajoittuivat symbolisesti sopivasti Euroopan
unionin digipalvelusdidéksen DSA (Digital Services Act)
kansallisten soveltamisen alkamisen, helmikuun 17.
pdivin, ldheisyyteen. DSA:n on toivottu omalta osaltaan
torjuvan disinformaatiota, silld se asettaa verkkoalustoille
velvoitteita muun muassa alustojen moderoinnin suhteen
seki velvoittaa alustoja arvioimaan ja vihentimiin
demokraattisiin- ja vaaliprosesseihin liittyvid riskeja.
DSA:n velvoitteita on sovellettu erittdin suurten verk-
koalustojen ja hakukoneiden osalta jo viime elokuun 25.
paivistd alkaen.

Googlen tapauksessa yhti6 aloittaa huhti-toukokuussa
mainoskampanjan, joka toteutetaan muun muassa YouTu-
be- ja Tik Tok-alustoilla viidessi eri EU-maassa: Belgiassa,
Ranskassa, Saksassa, [taliassa ja Puolassa. Mainokset
sisdltdvit tietoa siitd, miten tunnistaa mis- ja disinformaa-
tio ja minkilaista viirid tietoa pyritddn levittimiin.
Kampanjassa hyodynnetiin niin kutsuttua "prebunkin-
g’-tekniikkaa. T4dmi tarkoittaa sitd, ettd ilmoitus vdsristid
tiedosta pyritiin saamaan kohteelle aiemmin kuin itse
vidri tieto tavoittaa kohteen. Niin viidrin tiedon saavut-
taessa kohteen, osaa hin jo suhtautua sithen varauksella.
Kyseisten maiden valitsemista mainosten kohteeksi
perusteltiin muun muassa mahdollisuutena tavoittaa laaja
miird vaalien ddnestidjid sekd hyodyntid yhtion omaa
paikallistietoutta. Vaikka kampanjan kohteena ovat EU:n
vikirikkaimmat valtiot, jd4 sen ulkopuolelle kuitenkin
merkittdvd midrd muiden jisenmaiden ddnestyskelpoisia
kansalaisia, miki osaltaan heikentid vaikuttavuutta.
Toimet ovat kuitenkin eittimittid paikallaan ja oikean-
suuntaisia.

Meta taas tarttuu ongelmaan avaamalla erityisen
vaalikeskuksen (Elections Operation Center), joka pyrkii
tunnistamaan ja torjumaan uhkia reaaliaikaisesti. Misin-
formaatiota torjutaan muun muassa yhteistyossi 26
kumppanin kanssa ympiri EU:ta yli 22:1la eri kielelld
faktantarkastuksen avulla. Lisdksi pyrkimykseni on
taklata koordinoidut vaikuttamisoperaatiot sekd vastata
tekoilylld toteutettaviin mahdollisiin vadrinkaytoksiin
kuten syvividrennoksiin.
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Molempien yhtididen pditosten taustalla vaikuttaa
varmasti osittain EU:n digipalvelusiidos, vaikka ilmoituk-
sissa ei suoraan siihen viitatakaan. Sdiadoksen piitavoit-
teena EU-komission mukaan on "esti laitonta ja haitallis-
ta toimintaa verkossa ja torjua disinformaation

- leviimistd.” Digipalvelusiidds on julkisuudessa saanut

tihin asti kuitenkin enemmin huomiota muun muassa
sen myoti tulleesta velvollisuudesta antaa alustojen
kéyttdjille mahdollisuus kieltdd personoitu markkinointi,

. velvoitteesta luoda helposti ymmirrettivit kiyttdehdot

seki velvoitteesta avoimempaan sisdllon moderointiin ja
mahdollisuuteen valittaa moderointipadtoksestd. Lisiksi
DSA kieltdi yksiselitteisesti mainonnan kohdentamisen

. lapsille sekd mainonnan kohdistamisen aikuisille esimer-
. kiksi etnisen taustan tai seksuaalisen suuntautumisen
perusteella. Tavoitteena on siis kasvattaa kdyttijien

oikeuksia ja vaikutusmahdollisuuksia.
Vaikka sdddos itsessdan koskee kiytinnossi kaikkia

. digitaalisia palveluita, sen keskiossd ovat erittdin suuret
. verkkoalustat ja hakukoneet. Tillaisiksi mairitelmallisesti

luetaan palvelut, joiden aktiivisten kiyttdjien misri

kuukaudessa ylittdd kuuden kuukauden ajanjakson

i keskiarvon tarkastelussa 45 miljoonaa kiyttdjda

EU-alueella. Niille erittiin suurille toimijoille lisivelvolli-
suuksina on neljin erillisen riskikategorian arviointi,
joiden osalta tulisi ryhtyd myos toimiin riskien vihenti-
miseksi. Niitd ovat laittoman sisillén levittimiseen, kuten
esimerkiksi laittoman vihapuheen levidmiseen sekd
demokraattisiin prosesseihin, kansalaiskeskusteluun ja
vaaliprosesseihin liittyvit riskit. Sakkojen enimmaiismaari
sdddoksen velvoitteiden noudattamatta jittimisestd voi
olla korkeintaan 6 % yrityksen vuotuisesta maailmanlaa-

juisesta litkevaihdosta.

EU-sdéntelyd nimitetdin usein byrokraattiseksi ja sen
saavutuksia epillddn. On kuitenkin selvii, ettd silld on
myds positiivisia vaikutuksia. DSA onkin mahdollisesti
esimerkki kansalaisen nikokulmasta onnistuneesta
sddntelystd, silld se lisdad palveluiden ldpindkyvyyttd ja
kiyttdjien valinnanmahdollisuuksia oman yksityisyytensi
suhteen. Laajemmalle yhteiskunnalle hyodyt niakyvit juuri
edelld kuvattujen kampanjoiden muodossa, jotka omalta
osaltaan voivat vihentdd vihamielisten toimijoiden
EU:hun kohdistamien vaikutusyritysten tehokkuutta. m
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https://faktabaari.fi/fakta/presidenttiehdokkaiden-puheita-on-kloonattu-ja-muokattu-tekoalylla/
https://www.justice.gov/archives/scol/file/1373816/download
https://www.nbcnews.com/politics/2024-election/fake-joe-biden-robocall-tells-new-hampshire-democrats-not-vote-tuesday-rcnal34984
https://www.nbcnews.com/tech/misinformation/joe-biden-new-hampshire-robocall-fake-voice-deep-ai-primary-rcnal35120
https://www.politico.eu/article/china-bombards-taiwan-with-fake-news-ahead-of-election/

https:/lyle.fila/74-20056699

https:/lyle.fi/la/74-20071490

PALVELUNESTOHYOKKAYSTEN TYLSYVA KARKI:

https://t. me/s/noname05716eng

https://www.hs fi/talous/art-2000010202403.html

https://www.kyberturvallisuuskeskus fi/fi/ajankohtaista/palvelunestohyokkaykset-jatkuvat-myos-vuonna-2024

UKRAINA VOITTI INFORMAATIOSODAN — ONKO SILLA VALIA?:

Cyberwatch Finlandin viikkokatsaus viikko 8/2024

ALUSTAJATIT TAISTELEVAT DISINFORMAATIOTA VASTAAN EU:SSA, MYOS
DIGIPALVELUSAADOS VELVOITTAA:

https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/digital-services-act_fi
https://digital-strategy.ec.europa.eu/en/policies/dsa-viops
https://digital-strategy.ec.europa.eu/en/policies/dsa-impact-platforms
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32022R2065#d1e2324-1-1
https://faktabaari.fi/nakokulmat/nakokulma-digipalvelusaados-lisaa-avoimuutta-ja-vahvistaa-kayttajien-oikeuksia/
https://prebunking.withgoogle.com/
https://blog.google/around-the-globe/google-europe/supporting-elections-for-european-parliament-2024/
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TASSA KATSAUKSESSA

Tissd kuukausikatsauksessa tarkastelemme edellisen
vuoden merkittivimpid kybermaailman ilmi6ti sitoen ne
laajempiin kokonaisuuksiin. Katsaus jakautuu kolmeen
tarkastelukulmaan: jatkuviin seurannan kohteisiin,
ilmi6ihin, joita haluamme erityisesti edellisestd vuodesta
korostaa sekd ilmioihin, joiden kehitystid kannattaa
seurata.

Kansainvilisen kyberympiriston osalta on syytd huomata,
ettd se niyttiytyi edelleen vuonna 2023 vailla sddntoja
olevana, jopa anarkistisena tilana. T#st4 kielivit muun
muassa konfliktien levidminen kybermaailmaan, hyokki-
ysten vaikutukset siviileihin sekd puuttuva kansainvilinen
lainsdddints. Niin EU kuin YK ovat pyrkineet ulottamaan
vaikutusvaltaansa kyberturvallisuuden alueelle, mutta
yhteisten globaalien pelisddnttjen luomisesta ollaan
edelleen kaukana.

Kyberrikollisuuden kehittyi uuden teknologian ja uusien
tekomuotojen yleistyessi entistd tehokkaammaksi.
Kyberrikollisuus myos kasvatti merkitystdan valtioiden

: vilisessd kanssakdymisessi, ja rajat fyysisen maailman

jarjestiytyneen rikollisuuden ja kyberrikosten vililld
hidmirtyivit entisestdin.

Teknologiassa selvisti merkittdvin ilmi6 vuonna 2023 oli
tekoilyteknologian yleistymisen luoma murros. Erilaisten
tekoidlysovellusten m#iri ja kiyttdmahdollisuudet
kasvoivat rdjahdysmiisesti, ja niistd saatiin hyotyd niin
kyberturvallisuuden edistdmisessi kuin rikollisen toimin-
nan tehostamisessa. Teknologian kentin kehityskohteet
eivit kuitenkaan rajautuneet vain tekoilyyn, vaan myos
esimerkiksi kilpailu mikrosirujen tuotantokyvysti
Yhdysvaltojen ja Kiinan vililld jatkui kiivaana.

Muista tdimin vuoden ilmidistd haluamme korostaa
kybersodan kehitystd Ukrainan ja Vengjin vilisessid
konfliktissa sekd ideologisesti motivoituneiden kyberakti-
vistien eli haktivistien roolia. Ensi vuoden merkittavistd
muutoksista korostamme NIS2-direktiivin luomia
vaatimuksia sekid kasvavaa kriittiseen infrastruktuurin
kohdistuvaa kyberuhkaa. ©
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1.TAPAHTUMIA VUODEN 2023 KYBERMAISEMASSA
1.1. Kansainvalinen kyberymparisto

Vuotta 2023 voisi kuvailla kybermaailman kansainvi-
lisen anarkian vuodeksi. Kansainvilisten suhteiden
tutkimuksessa kiytettdvilld termilld tarkoitetaan tilannet-
ta, jossa maailmalta puuttuu ylin auktoriteetti tai suvere-
niteetti, joka voisi ratkaista riitoja, valvoa lakia tai jarjestdd
kansainvilistd jarjestelmiid. Vertauskuva on osuva myds
kybermaailmassa. Valokeilassa ovat vuoden aikana olleet
useat eri asiat: Ukrainan ja Ven3jin kyberympiristossi
nikyvi sota, Yhdysvaltain ja Kiinan kauppasota, esimer-
kiksi pakotteet mikrosiruteknologiassa, sekd vapaaehtois-
ten hakkerien ja haktivistiryhmien suorittamat kyber-
hyokkaykset eri konflikteissa. Kyberympiristo
niyttiytyikin kaoottisena ja sdintoji vailla olevana
harmaana alueena.

Viime vuonna kyberhyokkiykset koskettivat entisti
useammin tavallisia kansalaisia muuallakin kuin sodan
keskelld olevassa Ukrainassa. Esimerkiksi Naton huippu-
kokouksessa kesilli isintikaupunki Vilnan joukkoliiken-
teeseen kohdistui kyberiskuja, jotka vaikuttivat myos
tavallisten ihmisten eldm#in. Tapahtuman ei my6skédidn
tarvitse olla suoraan poliittinen: esimerkiksi Pariisin
tulevien kesdolympialaisten jirjestdjd Ranska on ilmoitta-
nut olevansa huolissaan kyberhyokkiysten midrin
mahdollisesta kasvusta kisojen aikana.

Ratkaisua kybermaailman anarkiaan tuskin on tulossa,
vaikka yrityksid nihtiin vuoden 2023 aikana. Etenkin EU
kunnostautui viime vuonna kybermaailmaa sivuavassa
sddtelyssd. Tavoitteena on Bryssel-efekti, jolla tarkoitetaan
ilmioti, jossa Euroopan unionin laatima sédntely omaksu-
taan myos muualla maailmassa. Esimerkiksi keslld
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Yhdysvaltojen kanssa hyviksytty tiedonsiirtosopimus,

syksylld yksityisyysaktivisteja huolestuttanut Chat Control
—aloite, NIS2-kyberturvallisuusdirektiivi seki tyon alla
oleva tekoilyregulaatio ovat merkittivii, vaikka niiden
globaalista levidimisest ei ole takeita. My6s Yhdistyneet
kansakunnat on pyrkinyt ottamaan johtajuutta: viime
vuoden aikana valmisteltavana ollut kyberrikollisuussopi-
mus nikee mahdollisesti pdivinvalon vuonna 2024.
Sopimuksella pyrittiisiin helpottamaan valtioiden vilistd
tiedonjakamista sekd muodostamaan yhteinen kisitys
siitd, mitd kyberrikollisuudella tarkoitetaan. Sopimus on
ollut vastatuulessa, silld lihteiden mukaan neuvottelevat
maat ovat jakautuneet blokkeihin, joissa toisella puolella
ovat autoritidriset valtiot, toisella puolella linsimaat.
Valtioiden kyvyttomyys turvata kyberympiristoi tai
sddnnelld sielld vallitsevaa anarkiaa onkin ollut silmiinpis-
tiavi. Jos EU, YK tai valtiot muissa puitteissa eivit pysty
tuomaan jirjestystd kybermaailmaan, yhdeksi vaihtoeh-
doksi nousee muiden toimijoiden esittimit aloitteet.
Esimerkiksi Punaisen Ristin kansainvilinen komitea
julkaisi lokakuussa kahdeksan sdannén ohjelistan
kyberoperaatioita suorittaville siviilihakkereille. Toistai-
seksi on aikaista sanoa, kuinka hyvin sdintoji noudate-
taan, vai noudatetaanko ollenkaan, mutta kyseessi on
kuitenkin avaus oikeaan suuntaan. Yleismaailmallisten
kyberlakien puuttuessa mahdollinen kehityskulku on
entistd rajumpi blokkiutuminen liittolaispiireihin.
Uhkatiedon jakaminen ja puolustuksellinen yhteistyo on

jo nyt rajoittunut selkedsti liittolaisuuksien mukaan.



1.2. Kyberrikollisuus

Vuonna 2023 kyberrikollisuutta parhaiten kuvaava termi
on jatkuva muutos. Viime vuoden ajkana timi saatiin
kokea usealla tavalla. Oli kyse sitten uuden teknologian
mukaantulosta, toimintatapojen kehittymisesti tai tiysin
uudenlaisista rikostyypeisti, viime vuonna lihes joka
viikko nousi esiin jokin uudenlainen kyberrikollisuuden
piirre. Tdmin ei toisaalta pitdisi tulla yllityksend, silld
ilmi6 on kiytinnossi koko olemassaolonsa aikana ollut
muutoksessa kehittyen aina sen mukaan, miten rikosten
uhrit ja viranomaiset pystyvit olemassa oleviin toiminta-
tapoihin vastaamaan. Merkittdvit muutokset kyberrikolli-
suudessa eivit yleensi olekaan niinkdin tdysin uudenlaisia
toiminnan muotoja, vaan jo olemassa olevien tekotapojen
kehittymisti entistd haastavampaan ja ennakoimattomaan
suuntaan. Monella tavalla rikokset sindnsi ovat jo
ennestiin tuttuja, mutta niiden toteuttamiseen kiytettavit
tyokalut tai toteuttamistavat vain kehittyvit.

Hyvi esimerkki tistd on kiristyshyokkiayksien kehitys.
Jo aiemmin alkanut, mutta etenkin viime vuonna koros-
tunut trendi kiristyshy6kkayksissi oli, ettd uhkavaatimus
kohdistuu datan palauttamisen sijaan tai lisiksi entistd
useammin uhkaan datan vuotamisesta tai tietojen avoi-
mesta julkaisemisesta. Niissad kaksois- tai kolmoiskiristyk-
sen nimelld tunnetuissa iskumuodoissa uhrilta vaaditaan
lunnaita usean eri uhkauksen avulla, ja usein my6s monta
kertaa. Tdminkaltainen hyokkdystapa on kehittynyt
vastauksena siihen, ettd organisaatiot ovat useasti varau-
tuneet kiristykseen datan varmuuskopioiden ja varajirjes-
telmien myoti, joten pelkilld datan palauttamisella
kiristiminen on tehotonta. Toisaalta ilmittd tukee myds
kyberhyokkayksiin liitettdvd entistd suurempi mainehaitta
ja organisaatioiden viliset keskingisriippuvuudet. Jos
yritys joutuu kyberhyokkiyksen kohteeksi ja varastettu

data julkaistaan, voi sen olla vaikea vakuuttaa yhteistyo-
kumppaneita siit4, ettei mitdin heihin liittyvid ole
vuotanut, saati ansaita uusien potentiaalisten kumppanei-
den luottamusta.

Toinen esimerkki rikollisuuden kehittymisesti 16ytyy
jo vuosia kyberrikollisuuden yhteni tehokkaimmista ja
suosituimmista toiminnanmuodoista olleesta tietojen
kalastelusta. Viime vuoden aikana ei kalastelu sinénsi
muuttunut mitenkéin, silld sen tavoitteet ja periaatteet
pysyivit tiysin samana, mutta uuden teknologia, etenkin
tekoilyn, ja uudenlaisten kohteiden ja keinojen avulla
toiminta muuttui entistd tehokkaammaksi ja vaikeammin
havaittavaksi. Kalasteluviestit kehittyivit, uhreihin
kohdistettiin uusilla tavoin painetta ja operaatiot laajeni-
vat, kun viestien jakelu ja usealle kielelle kd4ntdminen
tulivat entistd uskottavimmiksi, helpommiksi ja halvem-
miksi.

Vuonna 2023 kyberrikollisuus muuttui pidasiallisesti
olemassa olevien toiminnan muotojen kehittymisen
my6td. Samalla toiminta kuitenkin muuttui entistd
organisoidumpaan ja jirjestdiytynempiin suuntaan. Rajat
kyberympiristossi toteuttavan rikollisuuden seki fyysisen
maailman jérjestiaytyneen rikollisuuden, tai valtiollisten
operaatioiden vililli himartyivit entisestddn. Kyberrikol-
lisuus on d4rimmiisen tuottavaa, ja sen merkitys kasvaa
vuosi vuodelta. Onkin hyvin todennikdistd, ettd myos
vuonna 2024 tullaan nikemiin kehitysti jo olemassa
olevien kyberrikosten toteuttamisessa, ja varmasti monta
ylldtystd, kun rikolliset keksivit jilleen
uusia tapoja ihmisten huijaamisessa tai

Lahteet
teknisten suojausjirjestelmien kiertimi- sivulla
sessd. 41
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1.3.

Teknologia

Vuodesta 2023 ei voida teknologian kehityksen suhteen
puhua mainitsematta tekoilyn rdjahdysmaiisen suosion ja
kiyttomahdollisuuksien kasvua. Kyseessi ei ole pelkistdian
viime vuoden, vaan mahdollisesti jopa kuluvan vuosikym-
menen merkittivin muutos teknologian kentilli, tai
ainakin sen alku. Viime vuoden aikana erilaiset tekoily4
hyodyntivit sovellukset ja jirjestelmit yleistyivit huomat-
tavasti, ja entistd kehittyneempii tekoilyjd tuli laajemman
yleison saataville. Tdmi voidaan katsoa alkaneen jo
vuoden 2022 lopulla, kun ensimmiinen massiivista
huomiota saanut tekoilysovellus ChatGPT julkaistiin
vapaasti kiytettdviksi. Tdmin my6ti sekd tekodlyyn
kohdistuva kiinnostus, ettd etenkin ChatGPT:n kaltaisten
generatiivisten tekstii tuottavien tekoilyn kiyttokohteita
keksitiin jatkuvasti lisdd. Niille sovelluksille kehitettiin
seki yleishyodyllisid kiyttotarkoituksia esimerkiksi
tiedonhakuun tai koodaamiseen, mutta samalla myos
rikollinen toiminta kehittyi esimerkiksi kalasteluviestien
kehityksen tai tietoturva-aukkojen etsimisen suhteen.
Tyokaluihin liittyi my6s merkittivid ongelmia esimerkiksi
plagioinnin ja tekijinoikeuksien osalta. Sekd ChatGPT:n
ettd muiden tekoilysovellusten viirinkidyttod pyrittiin
estimiin muokkaamalla sovellusta sen mukaan, miti
rikollisia kdyttotarkoituksia sille keksittiin, mutta timi
harvoin onnistui, silli pahantahtoiset toimijat joko
keksivit tapoja ohittaa rajoitukset tai kehittivit samaan
teknologiaan pohjautuvia tiysin rajoituksettomia omia
sovelluksia. Onkin hyvd ymmirtid, ettd uuden teknolo-
gia-aallon tullessa on kidytinnossd mahdotonta rajata sen
kéytto vain lailliseen tai moraalisesti hyviksyttiviin
toimintaan, silld rikolliset 16ytévit aina tavan hyodyntdi
sitd.

Tekoilyn potentiaalista saatiin kuluneen vuoden
aikana maistiaisia sekd kyberturvallisuuden edistimisen
ettd uhkatoimijoiden toiminnan kehityksen muodossa.
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Tekoilyi onnistuttiin hyodyntimiin kyberturvan
valvonnan automatisoinnissa, koodissa olevien virheiden
tunnistamisessa ja entistd uskottavampien kalasteluviesti-
en luomisessa. Koodin heikkouksien arviointi toimi my6s
tietoturva-asiantuntijoiden lisiksi rikollisten tydkaluna,
silld tekoily ei tiedd aiotaanko sen 16ytimii aukkoja

. tietoturvassa paikata vai hyodyntdd hyokkayksessd. Vaikka

viime vuonna yleistyneet tekoilyn eri sovellutukset
ovatkin jo nyt hyvin kehittyneiti ja niilli potentiaalia sekd
kyberturvallisuuden edistimiseen ettd uhkatoimijoiden
operaatioiden kehitykseen, on oletettavaa, etti tekodlystd
saatavan hyddyn ja samalla teknologian merkityksen

kanssa ollaan vield alkuvaiheessa. Viel4 tilld hetkelld

tekoilyt ovat rajautuneet suhteellisen tarkasti vain
yhdenlaiseen toimintaan, esimerkiksi tekstid tuottava
generatiivinen tekoily ei osaa voittaa ihmistd shakkipelis-
si tai luoda uskottavia videoita tai kuvia, vaikka nimi
kaikki ovat toimintoja, joissa tekoilyd voidaan tehokkaasti
hyodynti.

Vaikka tekoily veikin valtaosan huomiosta teknolo-
gian kentilld ei silti tule unohtaa, ettd myos muilla
rintamilla tapahtui muutoksia. Kilpailu mikrosiruista ja
tulevaisuuden teknologian herruudesta jatkui Yhdysvalto-
jen ja Kiinan vililld ja Ven#jd joutui yhi suurempiin vaike-
uksiin kauppapakotteiden ja linsimaisesta teknologiasta
irtautumisen vuoksi. Teknologiariippuvuus, jota suurval-

' lat yrittivit ympirilleen levittii on yhi merkittivi ilmid.

Tietotekniikan jatkuvasti kasvattaessa merkitystddn
yhteiskuntien toiminnassa sill4, joka hallitsee mikrosiru-
jen tuotantoa, tulee olemaan merkittivi valta-asema
kansainvilisen politiikan kentalld. Tlld hetkelld vaikuttaa
siltd, ettd Yhdysvallat on niskan piilld sirusodassa, mutta

. tulevaisuudessa esimerkiksi kvanttiteknologian tai
. tekoilysovellusten kehityskyky voi muokata titd asetel-

maa.



2. VUODESTA 2023 HALUAMME KOROSTAA

2.1.

Kybersodankiynnisti ja sen méirittelystd on puhuttu
paljon etenkin sen jilkeen, kun Veniji hyokkisi Ukrai-
naan vuonna 2022. Maataistelujen lisiksi Venijd kiihdytti
aggressiota my0s kyber- ja informaatioulottuvuudessa.
Vuoden 2023 aikana kybersodankdynti jatkui aktiivisena
ja sai monia uusia ulottuvuuksia, niin Ukrainassa kuin
muuallakin maailmalla. Vuosi 2023 osoitti viimeistdin
sen, miten kybersota on edelleen vaikeasti miériteltivi
kisite, koska kybertoimintaympiristo ei varsinaisesti
tunnista mitddn valtiollisia tai muitakaan rajoja. Tdmi on
konkretisoituinut my6s haasteena saattaa kybersotarikolli-
sia vastuuseen teoistaan.

Informaatioulottuvuudessa kybersotaa kiydiin
etenkin liittolaisuuksista, uskottavuudesta seki henkisesti
yliotteesta. Informaatio-operaatioilla ja kyberhyokkayksil-
14 pyritddn vaikuttamaan esimerkiksi siithen, miten
siviilivdesto kokee kdynnissi olevan fyysisen sodan.
Suurvallat hyddyntivit informaatioulottuvuutta oikeut-
taakseen omaa toimintaansa ja saamaan muiden suurval-
tojen toiminnan niyttimidn vahintddnkin epiilyttaville.
Kybersodankiyntiin on vuonna 2023 kuulunut mydos
erddnlainen kilpavarustelun kulttuuri, jossa julkisesti on
tuotu esille oman valtion kyberkapasiteettia. Tdstd
esimerkking on Yhdysvallat, joka nikyvisti ilmoitti
kasvattaneensa maan digitaalisten taistelujoukkojen roolia
maan ulkopuolelta tulevia vaikuttamispyrkimyksid
vastaan. Kiinan taas kerrottiin kehittineen uudenlaista,
satelliitteja kaappaavaa kyberasetta, miki pakottaa muut
suurvaltiot luonnollisestikin vastaamaan tihidn haastee-
seen. Kiina on korostanut paljon sit4d, miten etenkin
informaatioulottuvuudella on keskeinen asema maan
sotilasstrategiassa ja ulkomaisen vaikuttamisen torjumi-
sessa sen verkkoympiristosti.

Kybersodassa kohteet ja toiminnan muodot vaihtele-
vat sykleittdin. Kuten fyysisessi sodankdynnissd, myos
kybersodassa aktiivisten jaksojen vilissd on usein vaihtele-
van pituisia valmisteluvaiheita. Esimerkiksi Ukrainan
sodassa ehdittiin vuonna 2023 puolin ja toisin oppimaan

Miten kybersota kehittyi vuoden 2023 aikana

toisen osapuolen toimintatavoista, miki taas pakotti

¢ toisen osapuolen muuntelemaan hydkkidysmenetelmii

myos kybertoimintaympiristdssi. Venijin ja Ukrainan
vilisessd kybersodassa myos korostui etenkin erilaisten
ulkopuolisten toimijoiden hyddyntiminen. Iskujen
toteutus onkin uusissa kybersodankiynnin muodoissa
laajasti ulkoistettu asevoimien ja viranomaistahojen sijaan
hallinnosta irrallisille kyberrikollisryhmille, jotka kykene-

. vit aktivoitumaan hyvinkin nopeasti. Erilaisten rikollis-

ryhmien ja ideologisten hakkeriryhmien hyodyntiminen

kybersodankidynnissi siistdd usein valtion omien kybera-

seiden kdytt64 kaikista kriittisempiin kohteisiin ja
tarkemmin suunniteltuihin iskuihin.
Hybridisodankéynti on ylipditidn globaalisti lisdinty-

nyt, mistd kertoo kyberhyokkiysten misrin kasvu myos

. valtioihin, jotka eivit suoranaisesti ole liittyneet mihin-

kéin sotatoimiin. My6s esimerkiksi Kiina mieltdd kyber-

- voiman keskeiseksi osaksi hybridisodankéynnin konsep-

tiaan ja monet sen viimeaikaisista kyberoperaatioista
voidaankin nihdd varautumisena Taiwanin operaatioon.
On todennikdisti, ettd huomattava méiri kehittyneim-
misti valtiollisesta kybertoiminnasta tapahtuu edelleen
suljettujen ovien takana, joista ei julkisuuteen tule

edelleenkiin tietoa. Taustalla tapahtuu myds paljon

¢ valtiojohtoista kybervakoilua ja tiedonhankintaoperaatioi-
| ta, joista ei tiedoteta. Yksi kybersodankiynnin muutoksis-

ta on ollut valtioiden suhtautuminen maahan kohdistuviin

¢ kyberhyokkidyksiin, joihin pyrittiin vuoden 2023 aikana

reagoimaan entisti nopeammin. Se on luonnollisesti
kasvattanut riskii sithen, ettd kybervaikuttamiseen
vastataan ensioletuksen perusteella, ilman tiyttd varmuut-

ta tekijastd. Tdm3 puolestaan voi lisitd konfliktien méarisd

¢ vihintdin kybertoimintaympiristossd. Tulevaisuudessa

yhi enemmin suunniteltuihin kineettisiin

sotatoimiin ja terrori-iskuihin tulee

Dl ) . Léhteet
. liittym44n mukaan my6s kybervoiman chvnlile
kaytto. 41
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2.2.

Haktivismin nousu

Vuoden 2023 aikana haktivistien ja ideologisesti toimivien
ryhmien rooli kyberhyokk#4jind on korostunut entises-
tddn. Tdmid on nikynyt myos Ukrainan sodassa, jonka
myotd joukkoistaminen on ottanut askelia eteenpiin.
Ukrainan puolella sotiva It-army of Ukraine on jatkanut
toimintaansa ja koordinoinut muun muassa palvelunesto-
hyokkiyksid Venijdd vastaan, toisella puolella samaa ovat
tehneet venildismieliset haktivistit.

Tilanne ei kuitenkaan rajoitu pelkistidan Ukrainan ja
Vendjin viliseen sotaan, vaan myos esimerkiksi intialai-
set kybervapaaehtoiset ovat suorittaneet iskuja poliittisista
syistd. Vapaaehtoisten rooli on nihty myos Gazan sodassa,
jossa molemmat osapuolet ovat saaneet vapaaehtoistukea.
Nyrkkisddntoni tuntuu olevan, ettd moderneissa konflik-
teissa, olkoon konflikti poliittinen, diplomaattinen tai
sotilaallinen, my6s vapaaehtoiset ideologisesti motivoitu-
neet hyokkigjit osallistuvat siithen, ikdin kuin ulkopuolel-
ta. Tdstd on my®os tilastollista ndyttod. Kyberanalytiikka-
firma CloudSEKin tutkimuksen mukaan ideologisesti
motivoituneiden kyberhyokkiysten midrd muodosti jopa
35 % kyberhyokkdyksistd huhti-toukokuussa 2023.
Muutos on ollut nopea, silld globaalisti niiden m#irin on
niiden arvioitiin olleen vain 1 % vuonna 2021.Vaikka
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lukuihin on syyti aina suhtautua terveelld epiilykselld, on
ideologisten hy6kkdysten kasvu monien asiantuntijoiden
tunnustama ja havaitsema asia.

Haktivistien ja ideologisesti motivoituneiden hyokkai-
jien suosimia hyckkéystapoja ovat olleet palvelunesto-
hyokkiykset ja verkkosivuihin kohdistuva ilkivalta. Ndmi
ovat suhteellisen matalan tason toimintaa, mutta tilanne
voi muuttua, silli ryhmittymien vilisen yhteistyon voi
kasvaa ja siti myotd muuttua muuttua vaarallisemmaksi ja
edistyneemmiksi. Organisointi ja samanmielisten rekry-
tointi on tdni pidivini aiempaa helpompaa. Jos vuosia on
kuviteltu hakkerien toimivan péiasiassa pimeissi ja
syvissi verkossa, vuonna 2023 julkisesti saatavilla olevat
kanavat, erityisesti Telegram, kasvattivat suosiotaan
viestinnin ja toiminnan koordinoinnin vilineeni.
Haktivismi vaikuttaakin tulleen jiidikseen ja teknologioi-
den kuten tekodlynkehitys tulee todennikdisesti helpotta-
maan vapaaehtoisten ja teknisesti vihemminkin taitavien
osallistumista kyberkamppailuihin. Vastaisuudessa
voidaankin olettaa sekd haktivistien suorittamien mata-
lantason operaatioiden ettd monimutkaisempien yhtei-

soperaatioiden miirin kasvua.



3. OTA MUKAAN VUODELLE 2024

3.1. NIS2 - laki kyberturvallisuuden riskienhallinnasta tulossa

NIS2-kyberturvallisuusdirektiivin implementointia
kansalliseen lainsdiddntoon tehddin kiihtyvilld vauhdilla.
Laki kyberturvallisuuden riskienhallinnasta on tulossa
voimaan vuoden 2024 lokakuussa. Lain soveltamisalaan
kuuluvien organisaatioiden tulee ilmoittautua valvovan
viranomaisen yllipitimiin toimijaluetteloon 1.1.2025
mennessi. Julkisen sektorin puolella direktiivin tiytin-
toonpano hoidetaan muuttamalla tiedonhallintalakia.
Lain myoté toimijoille tulee yleinen kyberturvallisuu-
den riskienhallintavelvoite. Toimijoiden on tunnistettava,
arvioitava ja hallittava riskeji toteuttamalla riittavit

turvallisuus- ja riskienhallintatoimenpiteet. Johto on

vastuussa riskienhallinnan toimintamallin toteuttamisesta.

Lain my6t4 sen piiriin kuuluville organisaatioille tulee
myos velvoite raportoida viipyméttd merkittavistd
poikkeamista valvovalle viranomaiselle. Riskienhallinta-

-~ kaiset viitekehykset (ISO 27001, kyber-

ja raportointivelvoitteiden seki toimijaluetteloon ilmoit-

tautumisen laiminly6nnistd voidaan médriti hallinnolli-
nen seuraamusmaksu.

Lain tulemiseen kannattaa ryhty4 valmistautumaan
viimeistiddn nyt. Riskienhallinnan toimintamallin luomi-

nen tai olemassa olevan hallintaympiriston parantaminen

. kyberturvallisuuden huomioonottamiseksi vie aikaa.

Samoin laissa miiriteltyjen, kyberriskien hallintakeinojen

. vihimmiisvaatimusten tiyttiminen on huolellista

suunnittelua ja méiritietoista ty6td vaativa projekti.
Konkreettiseen alkuun kymmenen vihimmaisvaatimuk-
sen toteuttamisessa piisee lain ja asiamu-

Lahteet

sivulla
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mittari) huomioivalla puuteanalyysilla.
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3.2.

Kasvanut huoli kriittiseen infrastruktuuriin kohdistuvasta
kyberuhasta oli lisn koko 2023 vuoden enemmsin kuin
koskaan aiemmin. Kriittiseen infrastruktuuriin kohdistu-
neet kyberhyokkiykset ja niiden yritykset kasvoivatkin
merkittivisti. Vaikutuksiltaan laajoja ja paljon huomiota
saaneita hyokkiyksid ndhtiin huomattavasti aiempaa
enemmin. Joukkoon mahtui useita kansainvilisesti
merkittivid satamia seki terveydenhuollon yksikoiti,
jotka kasvavassa miirin joutuivat muun muassa palvelu-
nestohyokkiysten ja kiristyshaittaohjelmahyokkéysten
kohteiksi. Suomessakin asia konkretisoitui viimeistidin
Itimeren merenalaisiin tietolitkennekaapeleihin sekd
Suomen ja Viron viliseen kaasuputkeen kohdistuneen
sabotaasin myota.

Kriittinen infrastruktuuri pysyy edelleen monin tavoin
houkuttelevana kohteena kybervaikuttamiselle. Iskujen tai
niistd johtuvien hiirididen laajat vaikutukset koko
yhteiskuntaan houkuttelevat seki taloudellisesti motivoi-
tuneita rikollisia ettd valtiollisia tahoja, jotka usein
saattavat toimia myds yhteistyossi keskendidn. Valtiollinen
vaikuttaminen on saatettu piilottaa nienniisen rikollisen
tai taloudellisen motiivin taakse. Kriittiseen infrastruktuu-
riin kohdistuvilla hyokkéyksilld on myds kybermaailmassa
hyvin harvinainen mahdollisuus aiheuttaa merkittivii
fyysistd vahinkoa, eivitkd iskujen heijastevaikutukset
rajoitu koskemaan vain yhteistydkumppaneita tai asiak-
kaita. Esimerkiksi sahkdverkkoon tai julkiseen litkentee-
seen kohdistuvalla iskulla on my6s huomattava informaa-
tiovaikutusarvo, joka voi palvella ideologisia tavoitteita
epavarmuuden ja pelon kylvimisessi. Iskut pyritd4n usein
myos ajoittamaan sellaiseen hetkeen, jolla saadaan kaikista
suurin vaikutus kohde yhteiskunnassa.

Kriittiseen infrastruktuuriin kohdistuvat iskut voitiin
vuoden 2023 aikana yhdistid moniin laajakirjoisiin
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Kriittinen infrastruktuuri edelleen kasvaneen kiinnostuksen kohteena

hybridivaikutuskampanjoihin, joita etenkin Venijd toteut-
ti. Valtiolliset toimijat pyrkivitkin usein lamauttamaan

. yhteiskunnan kriittisii toimintoja osana hybridioperaati-
oita. Etenkin energiasektoriin kohdistuneet kyberhyok-
- kiiykset on yhdistetty juuri hybridisodankéiyntiin ja

valtiolliseen toimintaan. My6s terveydenhuollon sektoriin
kohdistuvat iskut lisddntyivit eritoten siksi, ettd on yksi
yhteiskunnan kaikista kriittisin osa-alue. Terveydenhuol-
to on my®6s taloudellisesti hyvin kannattava kohde
kyberrikollisille. Energia-, logistiikka ja terveyssektorin
ohella uusiksi merkittdviksi kohteiksi ovat tulleet media-
sektori seki lainvalvontaviranomaiset. Esimerkiksi
mediasektoriin kohdistuvien hyokkiysten tavoitteena voi
olla informaatiotilaan vaikuttaminen ja mahdollisten
valeuutisten levittiminen. Ven3jin lisiksi aktiivisia
valtiollisia toimijoita ovat viime vuosina olleet Kiina ja

Pohjois-Korea.

Usein kriittiseen infrastruktuuriin kohdistuvilla
iskuilla on my6s lukuisia heijastevaikutuksia muihin
yhteiskunnan osa-alueisiin. Kybermaailman keskiniisriip-
puvuudet ovatkin teema, josta on puhuttu vuosia. T#ll4
tarkoitetaan esimerkiksi tilanteita, joissa kybermaailman
hiiriot levidvit tehokkaasti organisaatioiden ja toimialo-
jen rajojen yli. Alihankkijaa voidaan kidyttid vektorina
laajan vaikutuksen saamiseksi ja lunnasvaatimuksen
kohteena voi olla yrityksen oman datan sijaan asiakkaille
tuotettavan palvelun keskeytyminen ja sitd myotd syntyvi
haitta. Hyokkéysten aiheuttamien hiirididen vaikutukset
voivat my0s levitd tahattomasti ja etenkin kansallisesti

- merkittivien toimijoiden kokemat iskut tuntuvat laajalti.
. Kyberhyokkiykset kriittiseen infrastruktuuriin tulevat
. varmasti liséintymiin myds vuonna 2024 ja epiilemitti

hyokkdysmenetelmit tulevat monipuolistumaan ja
tehostumaan. m
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~ Cyberwatch Finland

UHKATIEDUSTELUSEURANTA

Cyberwatch Finland julkaisee uhkatiedusteluseurannan, johon on koottu
viimeisen kuukauden ajalta merkittavimpia kyberhyokkadyksiad seka tietoa
aktiivisimmista uhkatoimijoista ympari maailman. Cyberwatchin analyytikot
seuraavat paitsi pintaverkossa, myos syvassa ja pimeassa verkossa tapahtuvaa
toimintaa. Lahteend on lisdksi kansainvadlisten tietoturvatoimijoiden
julkaisuja seka laaja suomalaisen ja kansainvalisen mediakentan seuranta.
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TIETOVUODOT KUUKAUSITTAIN VIIMEISEN VUODEN
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Lihde: Cyber Intelligence House

MERKITTAVIMPIA KYBERISKUJA JA -KAMPANJOIA

LURIE LASTENSAIRAALA CHICAGO
AJANKOHTA: 31.1.2024

KUVAUS: Lurie lastensairaala Chicagossa kirsi lunnashaittatoimija Rhysidan kyberhyokkiyksen
tammi-helmikuun vaihteessa. Sairaala on Yhdysvaltain johtava lasten akuuttihoitolaitos ja hoitaa
vuosittain yli 200 000 lasta. Ryhmi viittdd saaneensa haltuun 600 GB dataa ja pyytid siitd 60
bitcoinia lunnaaksi. T#t4 kirjoittaessa yhden bitcoinin arvo on noin 58 000 euroa eli lunnasvaatimus
on noin 3,5 miljoonaa euroa.

TEKIJA: Rhysida
MOTIIVI: Taloudellinen

VAIKUTUKSET: Sairaalan IT-jdrjestelmit jouduttiin siirtimién offline-tilaan ja joitain
hoitotoimenpiteitd jouduttiin lykkiddmisan. Lidkarit joutuivat vaihtamaan kynién ja paperiin
resepteji kirjoittaessa. Nyt noin kuukausi iskun havaitsemisen jilkeen sairaalan I'T-palvelut ovat
edelleen osittain alhaalla ja palveluhdirict vaikuttavat joihinkin toimintasegmentteihin. Reseptit
kirjoitetaan edelleen kisin ja joitain potilastapaamisia joudutaan perumaan ja uudelleen

ajoittamaan akuuteimpien tapausten tielti. Lunnasvaatimus on edelleen aktiivinen.
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MERKITTAVIMPIA KYBERISKUJA JA

INFOSYS MCCAMISH SYSTEMS LLC
JA BANK OF AMERICA
-TIETOVUOTO

AJANKOHTA: 3.-24.11.2023, julkisuuteen 1.2.2024
KUVAUS: Noin 57 tuhannen Bank of American
asiakkaan tietoja pdityi uhkatoimijalle pankin
vakuutuskumppaniin kohdistuneen tietomurron
seurauksena. Vuotaneita tietoja ovat voineet olla
muun muassa asiakkaiden nimet, fyysiset- ja sihko-
postiosoitteet, syntymaiajat seki
sosiaaliturvatunnukset.

TEKIJA: Lockbit

MOTIIVI: Taloudellinen

VAIKUTUKSET: Ihmetysti on aiheuttanut tapahtu-
masta ilmoittaminen niinkin pitkiin

tapahtuneen tietomurron seurauksena. Sen on
arveltu mahdollisesti rikkovan lakia ja on
aiheuttanut mainehaittaa organisaatioille. Tavallisen

asiakkaan kannalta vuotaneet tiedot voivat

altistaa esimerkiksi identiteettivarkauksille. Korvauk- -

sena Bank of America onkin tarjonnut
asiakkailleen ilmaista kahden vuoden palvelua
identiteettitietojen suojelemiseksi.
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-KAMPANJOTIA

- BJUVIN KUNTA

© AJANKOHTA: 24.1.2024

. KUVAUS: Akira Ransomware-niminen uhkatoimija
- on ilmoittanut hallussaan olevasta ruotsalaisen
Bjuvin kunnan tietoja, jotka ryhmi uhkaa julkaista

. pimedssd verkossa. Data on todennikéisesti

. péddtynyt ryhmin haltuun helmikuun alussa tapahtu-
- neessa Ruotsiin kohdistuneessa

tietomurtosarjassa. Téssd sarjassa paduhrina oli

. Tietoevry, mutta iskun my6td myds satojen

. pienempien Tietoevryn palveluita kiyttineiden
toimijoiden jirjestelmis altistui. Tarkkaa tietoa siitd

° miten Akira on pienen kunnan tietoja kisiinsi saanut
. ei kuitenkaan ole, eikd myoskddn ryhmin

. omien viitteiden lisiksi kisitysti minkilaista dataa
ryhmilld hallussaan on.

* TEKIJA: Akira Ransomware.

. MOTIIVI: Episelvd, Akiran toimintatapoihin

- tyypillisesti kuuluu ransomware-ohjelman kiytt ja
datan palauttamisella kiristiminen. T4ssd tapauksessa
© Akira ei edes vaikuta vaativan lunnaita, vaan

. yksinkertaisesti uhkaa tietojen vuotamisella.

- VAIKUTUKSET: Ei tarkkaa tietoa silli on episelvii
minkilaista dataa Akiralla voi olla hallussaan.

. Mahdollisesti kyseessd on kuntalaisten henkil6tietoja,
. sopimuksia ja taloustietoja ja niiden

paljastuminen voi johtaa monien eri uhkien realisoi-

* tumiseen sekid kunnalle itselleen etti sielld

. asuville tai toimiville yrityksille.



AKTIIVISIMPIA TOIMIJOIA
MOGILEVICH RANSOMWARE

KUVAUS: Helmikuussa 2024 ensimmiisen kerran havaittu rikollisryhmi. [lmoittanut olevansa puhtaasti taloudellisesti
motivoitunut toimija. Mainostaa itsedin Ransomware-as-a-service (RaaS) toimijana, ja etsii aktiivisesti yhteistykump-
paneita muista hakkeriryhmista.

VIIME AIKOJEN TOIMINTA: Ilmoittanut iskeneensé useisiin kohteisiin helmikuun aikana. Suurimpia kohteita ovat
olleet pelivalmistaja Epic Games ja Irlannin puolustusministerié. Molemmat tahot ovat tosin ilmoittaneet, ettd mitdin
iskua ei ole tapahtunut. Niiden lisdksi yksikddn muista ryhmin itse ilmoittamien iskujen kohteista ei ole julkisesti myon-
tanyt hyokkiyksid, eikd ryhmi ole julkaissut todisteita onnistuneista iskuista.

TOIMINTATAVAT JA TAKTIIKAT: Toisin kuin moni muu kiristystoimija, ei julkaise "niytteiti” varastamastaan
datasta. Tdmi yhdistettynd verrattain mataliin lunnasvaatimuksiin on johtanut monet uskomaan, ettd ryhmin itse
ilmoittamat iskut ovat valheellisia, ja varsinaisen kiristimisen sijaan ryhmai pyrkii matalilla lunnasvaatimuksilla ja
uhkaavilla viesteilld painostamaan uhria maksamaan ilman ettd mitdin dataa on edes kaapattu.

LOCKBIT

KUVAUS: Yksi tunnetuimmista ja suurimmista Ransomware as a Service (RaaS) - toimijoista. Myy kehittdm#insi
lunnashaittaohjelmaa alihankkijoilleen, jotka tekevit varsinaiset lunnashaittaohjelma - hyokkiykset.

VIIME AIKOJEN TOIMINTA: Kirsi helmikuun aikana mittavia tappioita poliisiviranomaisten kansainvilisen iskun
myo6td. Ryhmin verkkopalvelut ja niitd pyorittdvit dataserverit padtyivit viranomaisten haltuun ja ndiden mukana
runsaasti dataa, mukaan lukien lunnashaittaohjelmien purkuavaimia. Tdmin lisiksi ryhmin hallinnoimia kryptovaluut-
tatilejd jaddytettiin. Ryhmin kirsimistd tappioista huolimatta, lunnashaittaohjelma-hyokkiayksid toteuttavat alihankkijat
niyttivit ainakin toistaiseksi tekevin lihes normaaliin tapaan iskuja. Tulevina kuukausina onkin hyvi seurata, miten
tdmai aktiivisuus kehittyy.

TOIMINTATAVAT JA TAKTIIKAT: Tit4 kiristyshaittaohjelmaa kiytetddn tarkasti kohdennettuihin hyokkayksiin,
jotka estivit kohteen pddsyn tietokonejirjestelmiin lunnaita vastaan.

CACTUS RANSOMWARE

KUVAUS: Haktivistiryhmi, joka on ollut aktiivinen ainakin vuoden 2023 maaliskuusta ldhtien.

VIIME AIKOJEN TOIMINTA: Ryhmi iski helmikuussa hollantilaisen maatalous ja ruoantuotannon logistiikkayritys
AB Texelin tietoverkkoihin. 1TB dataa on viitetysti kaapattu. My6s ranskalainen Schneider Electric sihkotekniikan
laitteita ja komponentteja valmistava yhti6 kirsi helmikuun aikana ryhmin lunnashyokkiyksen. Téssd tapauksessa on
viitetysti kaapattu 1,5TB yhtion dataa. Maaliskuusta 2023 ldhtien ryhm3 on lisdnnyt yli 100 yritysti tai organisaatiota
tietovuotosivustoonsa.

TOIMINTATAVAT JA TAKTIIKAT: Ryhmi hy6dyntid ostettuja tunnistetietoja, kumppanuuksia eri haittaohjelmatoi-
mijoiden kanssa, tietojenkalasteluhy6kkiyksii ja tietoturva-aukkoja. Ryhmé on hyddyntinyt muun muassa VPN

ohjelmien haavoittuvuuksia.

KAUPALLISET VAKOILUOHJELMATOIMIJAT: CY4GATE, RCS LABS,IPS INTELLIGENCE,
VARISTON IT, TRUEL IT, PROTECT ELECTRONIC SYSTEMS, NEGG GROUP JA MOLLITIAM INDUSTRIES

KUVAUS: Muun muassa Facebookin ja Instagramin taustalla olevat jittiyhtic Meta julkisti helmikuussa uhkaraporttin-
sa, joka tarkastelee vuoden 2023 viimeisen neljanneksen tietoturvatapahtumia. Uutena havaintona yhti6 havaitsi
kahdeksan uutta kaupallista vakoiluohjelmatoimijaa, jotka on rekisterdity Italiaan, Espanjaan ja Yhdistyneisiin
Arabiemiirikuntiin.

VIIME AIKOJEN TOIMINTA: Yhtitt ovat ottaneet kohteekseen i0S-, Android- ja Windows-laitteita, tarkoituksenaan
saada pidsy laitteelle ja siti myotd kohteen henkil6kohtaisiin tietoihin.

TOIMINTATAVAT JA TAKTIIKAT: Yleisesti vakoiluohjelmia pidetdin merkittivini uhkana paitsi yksiloille, my6s
yhteiskunnille laajemmin. Autoritdiriset valtiot ovat hyddyntineen kaupallisia vakoiluohjelmia esimerkiksi oppositiopo-
liitikoiden vakoiluun. Useat vakoiluohjelmat voidaan toimittaa niin kutsutulla “zero click” -menetelmilld, miki ei vaadi
uhrilta tietoturvaerhett tai jatd jilkid laitteeseen. Nyt kyseessd olevat yhtidt ovat tehostaneet toimia myos luomalla
valeprofiilejasosiaaliseen mediaan seki jakamalla saastutettua versiota WhatsAppista.
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INTOHIMONA
KYBERTURVALLISEMPI
MAAILMA

Cyberwatch Finland

Cyberwatch Finland on strategisen
kyberturvallisuuden asiantuntijatalo,
joka palvelee yrityksia ja muita
organisaatioita vahvistamalla ja
kehittamalla valmiuksia suojata
ja puolustaa niiden merkittavimpia
toimintoja.
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Missiomme: kyberturvallisuudesta
bisnesmahdollisuus

Cyberwatch Finland palvelee yrityksia ja muita organisaatioita
vahvistamalla ja kehittdmalla niiden kyberturvallisuuskulttuuria.

Tiukentuva saantely parantaa kaikkien kyberturvallisuutta, mutta
véhimmaisvaatimusten noudattaminen ei riita yha kiristyvéssé
kilpailussa. Korkeatasoinen kyberturvallisuuskulttuuri on kilpailuetu
ja luo uusia lilketoimintamahdollisuuksia.

Laaja-alainen osaaminen, kokemus ja naiden
uniikki yhdistelma on vahvuutemme

Asiantuntijatiimimme koostuu strategisen kyberturvallisuuden monipuolisesta osaamisesta,
jota tdydentda laaja-alainen kokemus johtamisesta, kokonaisturvallisuudesta ja toiminnasta
kansainvalisessa yritysymparistossa.

Asiantuntijoillamme on kyky tulkita ja esittdd monimutkaisia kybermaailman ilmidité ja
kehityskulkuja helposti ymmarrettavassa muodossa. Kdytamme tydssamme hyvaksi
kehittyneita teknisié alustoja ja analytiikkatyokaluja.

"Autamme asiakasta pysymaan ajan tasalla ja kehittdmaan kyberturvallisuuskulttuuria
johdonmukaisesti. Samalla rakennamme yhdessé kestdvampaa ja turvallisempaa
maailmaa”

Aapo Cederberg, Cyberwatch Finlandin toimitusjohtaja ja perustaja

Time
1o HhinkK abeut"

SUCCESS

CYBERWATCH FINLAND | 47



PALVELUMME

Johdon neuvontapalvelut

Olemme kokenut ja luotettu johdon neuvonantaja ja asiantuntija. Tuemme sinua
kokonaisturvallisuuden, kyberturvallisuuden, sisdisen turvallisuuden asiakokonaisuuksissa ja
kumppaniriskien hallinnassa. Tydskentelymetodeinamme ovat muun muassa teema-alustukset,
muistiot, tyopajat ja skenaariotyoskentely.

Toimintaymparistdon tilannekuva

Kokonaisvaltainen kybertilannekuva muodostuu Cyberwatch Finlandin
kehittdman modulaarisen palvelun avulla, johon tarvittavaa dataa kerataan
lukuisin eri menetelmin.

Toimintaympaériston analyysilla
muodostetaan eri nakdkulmista
kuva organisaatioon vaikuttavista
tapahtumista, ilmidista ja
trendeista.

Avoimista lahteista keratylla
tiedolla tdydennetaan

. ) rgani i kuvaa.
Toimintas Avointal organisaatiosta saatua kuvaa

ympariston lahteiden
analyysi analyysi

Pimean ja syvan verkon dataa Sisaisen kyberriskianalyysin avulla

kerataan ympari maailmaa darksOC® Sis3inen muodostetaan kokonaiskuva
sijaitsevilla palvelimilla analyysi kyberriski- organisaation sisapiiriuhkista ja
taukoamatta 9 Gb sekunnissa. analyysi muista riskitekijoista.
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PALVELUMME

Tilannekatsaukset

Cyberwatchin analyysitiimi seuraa jatkuvasti kyberturvallisuuden toimintaympéristda kerdamalla ja
analysoimalla tietoa kybermaailman tapahtumista, ilmidistéd ja muutoksista. Tilannekuvaa tuotetaan
saanndllisilla tilannekatsauksilla.

VIIKKOKATSAUS
VI 7624 KUUKAUSTKATSAUS

MAALTSKUL 2828

Viikkokatsaus Kuukausikatsaus
Viikkokatsauksessa esitellaan Kuukausikatsauksessa analysoidaan
kybertoimintaympariston ajankohtaisia tapahtumia  viikkokatsauksissa seurattuja tapahtumia, trendeja
ja on luonteeltaan toteava. ja niiden keskinisvaikutuksia.
Keskeista viikkokatsauksessa on ilmididen ja Kuukausikatsaus kuvaa ilmididen kehittymista
trendien tunnistaminen ja niiden asettaminen erityisesti hybridivaikuttamisen eri ndkdkulmista.
asianmukaiseen viitekehykseen. Kuukausikatsauksen avulla saat syvempaa
Viikkokatsaukset toimivat pohjana nakemysta siita, kuinka kybermaailman tapahtumat
kuukausikatsauksille sekd vuosiennusteille. vaikuttavat yhteiskuntaan ja toimintaymparistodsi.
Viikkokatsauksen avulla saat ajantasaista kuvaa Kuukausikatsaus ilmestyy 12 kertaa vuodessa
merkittavistd kybermaailman tapahutumista suomeksi ja englanniksi.

paatoksenteon tueksi.
Viikkokatsaus ilmestyy 52 kertaa vuodessa
suomeksi ja englanniksi.

Cyberwatch Magazine Special reports
Cyberwatch magazine on digitaalinen ja painettu Tuotamme maarittelemastasi teemasta, esimerkiksi
aikakauslehtijulkaisumme, jossa omat ja tietysta toimialasta tai kohdemarkkinasta raportteja
verkostomme huippuasiantuntijat kirjoittavat ja katsauksia: nykytilan arviointeja, uhka-arvioita,
kybermaailman ajankohtaisista tapahtumista, toimintaymparistdanalyyseja ja ennusteita

teknologian ja lainsdéddanndn kehityksesté ja
naiden vaikutuksesta yhteiskuntaan,
organisaatioihin ja yksittaisiin ihmisiin.
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PALVELUMME

darkS0OC® —-pimean ja syvan verkon analyysi

DarkSOC® -analyysin avulla selvitimme organisaatiosi profiilin ja altistumisen tason pimeéassa
ja syvassa verkossa. Dataa kerataan ympari maailmaa sijaitsevilla palvelimilla taukoamatta 9
Gb sekunnissa. Analyysi paljastaa organisaatiosi kyberturvallisuuden puutteita, vuotaneita
tietoja ja muita mahdollisia ongelmakohtia. Analyysin avulla saat ndkemyksen siita, milta
organisaatio nadyttaa kyberrikollisen silmin katsottuna.

Luokittelemme kyberaltistumisen vaikutukset kahdeksaan kategoriaan. Laadimme analyysista
kirjallisen raportin, jossa tuomme esille keskeiset havainnot johdon paatdksenteon tueksi.
Raportti sisdltdd myds havaintojen yksityiskohtaisemman esittelyn. Annamme lisaksi
suosituksia valittdmista korjaavista toimista ja strategisen tason kehityskohteista.

Sisdiset Taloudellisten tietojen
tietovuodot/ joutuminen vaariin kasiin
keskustelut

Hakkeriryhmien
kohteeksi Pimeat
joutuminen m markkinat
Yrityksen
altistumisen

taso

Luottamuksellisen
tiedon paljastuminen

Hyokkaykset
ja alemmat
tietomurrot

Henkil6ihin
liitettavat Kayttdjatunnusten
tunnistetiedot paljastuminen

MITA HYOTYJA darkSOCe -PALVELU TARJOAA

@ @ @ @

Lisaa Ennakoi kyber- Taydentaa Toimii
kybertiedustelu- maailman yrityksen forensic-
kykya kehityskulkuja kyber- tutkinnan
maturiteettia apuvalineena
Tukee Taydentaa Loytaa Fasilitoi
organisaation strategista haavoittu- kyberstrategia-
strategista kybertilanne- vuuksia ja prosessia
paatdksentekoa kuvaa heikkouksia
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Analyysit

P1ntaverkon analyysi

Muodostamme ulkopuolisen ndkemyksen kyberturvallisuuden tasostasi pintaverkossa ja vertaamme
asemaasi muihin saman toimialan organisaatioihin. Analyysimme pohjana on globaalin
yhteistydkumppanimme SecurityScorecardin alusta, jonka data perustuu luotettuun, ldpindkyvaan
luokitusmenetelmaan ja miljoonista organisaatioista kerattyihin tietoihin. Analyysimme perusteella
annamme suosituksia korjaavista toimenpiteista ja rakennamme reittikartan niiden kdytannon
toteuttamiselle organisaatiossasi.

Powered by

(%« Security
‘ » Scorecard

Avoimien lahtelden analyysi

Tuotamme avoimiin ldhteisiin perustuvia analyyseja valitsemistanne aiheista. Kaytéssamme on
edistyneita digitaalisia tyokaluja, joiden avulla haemme tietoa julkisista maksuttomista ja
maksullisista |ahteistd seka eri medioista ja sosiaalisen median alustoilta. Jalostamme tiedon
analyysin tavoitteiden kannalta merkitykselliseen muotoon.

S m—
Y
(0
)
AN/

Sisainen kyberriskianalyysi

Sisaisen kyberriskianalyysin avulla muodostat kokonaiskuvan organisaatiosi kyberturvallisuuteen
liittyvista sisapiiriuhkista ja muista riskitekijoista.

Analysoimme organisaatiosi kyberturvallisuuteen liittyvan ohjeistuksen ja muun dokumentaation
ajantasaisuuden ja kattavuuden. Lisaksi haastattelemme johtoa ja muuta avainhenkilostoa.

Analyysin tuloksena saat kuvan organisaatiosi toiminnan ja sita ohjaavien sisdisten ohjeiden ja
ulkoisen saantelyn valisesta tasapainosta seka tiekartan toiminnan kehittamiseksi.
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PALVELUMME

Analyysit
NIS2 Puuteanalyysi
NIS2 kyberturvallisuus direktiivin tavoitteena on parantaa kyberturvallisuuden perustasoa EU:n alueella ja
varmistaa kriittisten toimijoiden toiminnan jatkuvuus.

Direktiivi tuli voimaan 17.1.2023, jasenmaissa aikaa laittaa asiat kuntoon 17.10.2024 mennessa.

NIS2 kyberturvallisuus direktiivi koskee seuraavia toimialoja:

KESKEISET TOIMIJAT TARKEAT TOIMIJAT
—_ =
B B @ B o
Energia Liikenne Pankkitoiminta & A o
e e Posti- ja Jatehualto Kemikaalit

- kuriiripalvelut

@ 0w @ o B &

Terveys  Juomavesi&  Digitaalinen Elintarvikkeet Valmistus D|g|t|aalllset
jatevesi infrastruktuuri P

2 %

Julkishallinte  Avaruus Tutkimus

NIS2 kyberturvallisuus direktiivin vahimméisvaatimukset ovat:
1. Riskianalyysia ja tietojérjestelmien turvallisuutta koskevat politiikat
2. Poikkeamien kasittely
3. Toiminnan jatkuvuuden hallinta, kuten varmuuskopiointi ja palautus seka kriisinhallinta
4. Toimitusketjun turvallisuus
* Riskiperusteisuus
* Datan kanssa tekemisissa olevat
5. Verkko- ja tietojarjestelmien hankinnan, kehittamisen ja yllapidon turvallisuus, mukaan lukien
haavoittuvuuksien kasittely ja paljastaminen
6. Periaatteet ja menettelyt kyberturvallisuusriskien hallintatoimenpiteiden tehokkuuden
arvioimiseksi
Kyberhygienian peruskaytannot ja kyberturvallisuuskoulutus
Salauksen ja kryptografian kayttoa koskevat kaytannot ja menettelyt
Henkiloresurssien turvallisuus, kulunvalvontakdytéanndt ja omaisuudenhallinta
0. Vahvennetun todennuksen tai jatkuvan todennusratkaisujen, suojatun puhe-, video- ja
tekstiviestinnan seka turvattujen hataviestintajarjestelmien kayttd yksikon sisalla.

= 0 o N

Oman organisaation nykytilan vastaavuus vahimmaisvaatimuksiin kannattaa aloittaa hyvissa ajoin.
Cyberwatchin NIS2 puuteanalyysi on vahimmaisvaatimuksia riskiperusteisesti |dhestyvé malli, jossa
viitekehyksena kaytetdan paitsi direktiivia, myos ISO 27001 standardia ja siihen liittyvia
hallintakeinoja. Analyysin avulla organisaatio voi suunnata kehittdmistoimet juuri oikeisiin kohteisiin.

NIS2 PUUTEANALYYSI
Nelja vaihetta, nelja ulottuvuutta

Implementointi
-suunnitelma

[ e
EEEEzE B

RISKIPERUSTEISUUS

NANIAYLLIHIA ¥ YINOATYA
I.fslN LOOLE OS5I
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Koulutus ja osaamisen kehittaminen

Tuotamme yhdessa Management Institute of Finlandin (MIF) kanssa Cyber Master
erikoisammattitutkintokoulutusta.

Talla hetkella ohjelmissa voi suorittaa Johtamisen ja yritysjohtamisen Cyber Master
erikoisammattitutkinnon seka tuotekehityksen Cyber Master erikoisammattitutkinnon.

Toteutamme organisaatiollesi myos raataldityja koulutuksia, joiden avulla vahvistat
kyberturvallisuuden osaamista ja valmistaudut kohtaamaan digitaalisen
toimintaympariston haasteita.

Kaikki koulutustarjontamme koostuu moduuleista, joista opiskelija tai organisaatio voi
valita tilanteeseen tai toimintaan soveltuvat osat.

CYBER
LEADER
HIGH IMPACT

(1 tehoviikko)

CYBER

Ylin johto/johtoryhmat INI:I'EEANDSEI%IE

(9 viikkoa)

CYBER MASTER
Johtamisen ja yritysjohtamisen
erikoisammattitutkinto (n. vuosi)

Esihenkildt ja johto

CYBER MASTER
Tuotekehitystyon
erikoisammattitutkinto (n. vuosi)

Asiantuntijat ja kehittajat

e e CYBER BASICS
Koko henkil8st6 ———— Kyberturvallisuuden

tyopajakoulutus henkilostolle
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Forensiikkapalvelut

Vaarinkaytosselvitykset ja
erityistarkastukset

Avustamme organisaatiotasi taloudellisten
vaarinkaytosten, compliance-rikkomusten ja muun
epéeettisen toiminnan estamisessa, tutkimisessa ja

niihin liittyvissa korjaavissa toimenpiteissa.
Tarjoamme kayttdédnne riippumattoman
asiantuntijuuden. Suoritamme toimeksiannon
itsenadisesti jatkuvasti kommunikoiden tai tuemme
toimeksiantajaa sen suorittamassa tydssa.
Meilld on laaja kokemusta tutkinta- ja
tarkastusty6sté ja hallitsemme uusimpien
saannosten maaraykset menettelyvaatimuksista.

Riskienhallintapalvelut

Avustamme organisaatiotasi kokonaisvaltaisesti
riskien tunnistamisessa, arvioinnissa ja hallinnassa.

Kokeneet asiantuntijamme hyddyntévat tydssaan
uusimpia riskienhallinnan teknologioita.

Taustaselvitykset

Selvitdmme yritysten ja yrityshenkildiden mainetta,
integriteettia ja toimintahistoriaa kerdamalla ja
analysoimalla tietoa paatoksenteon tueksi eri
tilanteisissa, kuten yritysjarjestelyissa ja kolmansien
osapuolten kanssa toimittaessa.

Rahanpesuntorjunta

Tuemme organisaatiotasi rahanpesulain
velvotteiden tayttamisessa.

Asiakkaan tunteminen
Know Your Customer (KYC)
Customer Due Diligence (CDD)

Rahapesun ja terrorismin rahoittamisen torjunnan
tuki:
politiikat, ohjelmat, riskiarviot

Cyberwatch eWHISTLE-ilmoituskanava

Cyberwatch e WHISTLE- ilmoituskanavapalvelu tarjoaa vastuullisen, tietoturvallisen ja
yksityisyydensuojan varmistavan ilmoituskanavan, jossa ilmoitusten kasittelylle, tutkinnalle ja
paatoksenteolle on luotu selked ymparisto.

eWHISTLE on tayden palvelun paketti. Laadimme ilmoituskanavan kayttdonoton vaatimat
ja sitd tukevat prosessit ja dokumentit, tuemme lakisaateisten velvoitteiden tayttamisessa ja
kaynnistamme ilmoituskanavan. Kanavan kayttoonoton jalkeen otamme halutessasi ilmoitukset
puolestasi vastaan, teemme ensiarvion ja laadimme ehdotuksen jatkotoimenpiteista.

lImoituskanavapalvelun teknisen alustan tuottaa suomalainen Easywhistle Oy. Jarjestelma
on helposti saavutettava, turvallinen ja kayttajaystavallinen. Jarjestelma on saatavana lukuisilla
kielella. Palvelun tuottava yritys on ISO 27001 sertifioitu ja kanava tdyttdd GDPR-vaatimukset.
Sen palvelimet sijaitsevat EU:n alueella.
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Cyberwatch Oy
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