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REGULAATION HYOKYAALTO TULEE, KYBERTURVALLISUUSSAANTELYN

OLEMMEKO VALMIITA AALLON HARJALLA

Vuoden vaihteessa voimaan tullut EU:n Kyberturvallisuuden ympirille rakentuu uutta

kyberturvallisuusdirektiivi NIS2 tullaan panemaan sdintelyd nopeasti ja EU-vetoisesti. Syksylld 2024

tiytdntoon uudella kansallisella kyberturvallisuuslailla. olemme iké4n kuin hyokyaallon harjalla matkalla

Tavoitteena on saada laki voimaan lokakuussa 2024. soveltamaan vigjidmaittd etenevid uutta
kyberturvasiintelyi.

I
EU:N SAANTELYTSUNAMI ON TAALLA - AAVISTUKSISTA ENNUSTUKSIIN: IHMISEN
ONKO YRITYKSESI VALMIS? JA KONEEN ALYKKYYKSIEN YHDISTAMINEN

SEKA TILANNEYMMARRYKSEN

Euroopan unionilla on kunnianhimoinen tavoite SAAVUTTAMISEEN KYBERINFORMAATIOSTA
rakentaa parempaa digitaalista eldmiid eurooppalaisille.
Tavoite ei kuitenkaan ole mikién "Euroopasta tullut” Miten hybridi-informaation vaikutusta
ajatus, vaan meidin kaikkien demokraattisesti konfliktitilanteissa voidaan havaita, seurata ja torjua?

miiritellyn yhteisen tahtotila.
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SANANVAPAUDEN PUOLUSTAMINEN VAPAALLA
VALINNALLA - KOHTI KOKO YHTEISKUNNAN
KATTAVIA TEKNOLOGIAVETOISIA,

THMISKESKEISIA PAATELAITERATKAISUJA

Kansankiihottajien nousu demokratian kautta ei ole uusi
ilmig, kuten eivit mydskidn heidin yrityksensd hyédyntid
uusia viestintdvilineitd propagandan levittimiseen,

kansalaisten manipulointiin ja lopulta tyranniaan.
TAISTELEMMEKO VARJOSSA?

Sotia kdydiin usein muilla vilineilld kuin sotilaallisella
voimalla. Armeija voi kuitenkin tukea uhkaan vastaamista.
Kovien keinojen lisiksi armeijat voivat tarjota poliittiselle
johdolle arvokkaita neuvoja, menettelytapoja ja
tekniikoita, joiden avulla hallitukset voivat torjua
eksistentiaalisia uhkia.

CYBERWATCH FINLAND -
MODERNIN DIGITAALISEN YHTEISKUNNAN
HAASTEET JA RESILIENSSI

Cyberwatch Finland julkaisi elokuussa 2024 white paperin
modernin digitaalisen yhteiskunnan haasteista ja
resilienssistd. Tavoitteenamme on herittii keskustelua
kyberturvallisuuden tilasta seki jakaa kerddmidmme
oppeja viime vuosien ajalta.
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REGULAATION HYOKYAALTO
TULEE, OLEMMEKO VALMIITA

// Aapo Cederberg
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Talla hetkella geopoliittinen toimintaymparistdo on erittain epavakaa, johon
vaikuttaa erityisesti Venajan Ukrainaa vastaan aloittama hyokkayssota. Venaja
katsoo kayvdnsad kineettista (perinteista) sotaa Ukrainassa ja hybridisotaa
lansimaista sivilisaatiota vastaan. Tama on muuttanut
turvallisuusymparistoamme pysyvasti. Kriittinen infrastruktuuri on ollut
kineettisten ja ei-kineettisten iskujen paakohde. Kybersodankaynti Ukrainassa
on ollut vaikutuksiltaan odotettua vahaisempaa. Venaja nayttaakin kayttavan
Ukrainassa mieluummin perinteista sotavoimaa, jolla on suurempi tuho- ja
pelotevaikutus, kuin alykkaita kyberoperaatioita, joita niiden paljastumisen
jalkeen on vaikea kayttaa uudestaan.

4 | CYBERWATCH FINLAND



Niyttadkin siltd, ettd dlykkdimmit kyberoperaatiot
sdgstetddn hybridivaikuttamisen vilineiksi linsimaita
vastaan. Niin pystytddn operoimaan perinteisen sodan
kynnyksen alapuolella ja saadaan aikaan informaatio-psy-
kologisia pelotevaikutuksia. Kognitiivinen sodankdynti on
tullut vahvasti osaksi epdsymmetristd sodankéyntii.
Kansalaisten henkisti kriisinkestdvyyttd pyritddn horjutta-
maan pitkikestoisella hybridioperoinnilla. Sodalle ei ole
loppua nikyvissi, joten yhteiskunnan kriittisten toiminto-
jen ja palveluiden turvaamiseen on panostettava jatkuvasti
enemmain. Varautumistoimenpiteiden tulee kattaa koko
yhteiskunta ja kaikki toimijat.

Vuoden vaihteessa voimaan tullut EU:n kyberturvalli-
suusdirektiivi NIS2 tullaan panemaan tdytinto6n uudella
kansallisella kyberturvallisuuslailla. Tavoitteena on saada
laki voimaan lokakuussa 2024. Siini sididetdin, miten
kiytinnossd toteutetaan direktiivin velvoitteet yritysten
osalta. Julkisen sektorin osalta velvoitteista sdddettdan
paivittimalld tiedonhallinta lakia. Muutokset ovat
merkittivid. Kriittiset toimijat joutuvat paivittimain
kyberturvallisuuden jirjestelynsi, ottaen huomioon
NIS2-direktiivin ja kansallisen lainsddddnnon vaatimuk-
set. Uudet velvoitteet kattavat kyberturvallisuuden
riskienhallinnan, johdon vastuun, poikkeamien raportoin-
nin ja ilmoittautumisen toimivaltaisen viranomaisen
yllépitim4in toimijaluetteloon vuoden 2024 loppuun
mennessd. Kyberturvallisuus tulee siten pakolliseksi
erityisesti keskeisille toimijoille ja velvoitteiden laiminlys-
minen voi johtaa sakkomaksuihin. Jokaisen yrityksen
tulee itse médritelld mihin kategoriaan kuuluu ja tehtdvi
tarvittavat ilmoitukset. Tdmi alleviivaa johdon tarvetta
perehtyi kyberturvallisuuteen ja voimaan tulevan uuden
lainsddd4dnnoén vaatimuksiin.

Mielestidni titd prosessia kannattaa tarkastella positii-
visena kehitykseni, kyberuhka jatkaa kasvamistaan ja
meidin kaikkien on joka tapauksessa tehtdvi kehittdmis-
toimenpiteitd. Uudet juridiset velvoitteet kohdistuvat
aivan oikeisiin asioihin, joiden tulee olla kunnossa, jotta
voimme paremmin vastat kybermaailman tuleviin
haasteisiin.

Euroopan kriittistd infrastruktuurin suojaamista
koskeva ECI-direktiivi korvataan uudella CER- direktii-
vill. (Critical Entitied Resilience), jota kutsutaan myds
resilienssidirektiiviksi. CER perustuu EU:n turvalli-
suusstrategiaan, jossa linjattiin mm. ettd “jokapiiviisessi
elimissimme kiytettivien elintirkeiden infrastruktuurien

tulee olla turvattuja ja kestivid”. Direktiivin soveltamisala

kattaa yksitoista sektoria: liikenne-, energia-, pankki-,
finanssi-, terveys-, vesihuolto- ja jitevesihuoltosektorit,
ruoka sekd digitaalisen infrastruktuurin, julkishallinnon ja
avaruuden.

Tiamin kokonaisuuden tulee kulkea kyberturvallisuus-
direktiivin kanssa kisikddess, erityisesti siksi, etté
kriittinen infrastruktuuri on keskeisin kyberhyskkiysten
kohde. Finanssialalla riskienhallinnassa tulee noudattaa
ns. DORA-asetusta, joka on NIS2-sddntelyd huomattavasti
yksityiskohtaisempi.

Kaikella tilld regulaatiolla pyritdin yhtendistiméin ja
parantamaan kyberturvallisuuden tasoa kokoa EU:n
alueella. Tdma on erityisen tirke#i kilpailukyvyn vahvis-
tamisen ja digitaalisen itsendisyyden nikékulmasta.
Yritysten hallitusten ja operatiivisen johdon tuleekin
ymmirtii, ettd emme vain varaudu uhkiin ja riskeihin
vaan vahdistamme omaa kilpailukykydmme ja [uomme
uusia litketoimintamahdollisuuksia. NIS2-sdintelyn
mukaan toimiva johto on vastuussa kyberturvallisuuden
riskienhallinnan jérjestimisesti ja sen toteuttamisen
valvonnasta. Kyberturvallisuuden riskienhallinnan
toimintamallin tulee olla toimivan johdon hyviksymi ja
lisiiksi johdolla tulee olla ajantasainen kuva yrityksen
kyberturvallisuuden tilasta.

Julkaisimme elokuussa white paperin modernin
digitaalisen yhteiskunnan haasteista ja resilienssisti.
Tavoitteenamme on herittdd keskustelua kyberturvalli-
suuden tilasta seki jakaa Ukrainan sodasta tekemiimme
johtopiitoksid. Suomessakin yksityisen sektorin rooli
aloitteiden tekijand voisi olla vahvempi ja ajatuspajatoi-
mintaa voitaisiin lisitd. Mielestimme white paper
itsessddn on sopiva formaatti uusien ajatusten esittimisel-
le. Tarkoituksenamme ei ole arvostella ketddn vaan
ajatella d4neen. Saamamme palaute on ollut erittdin
positiivista ja kannustavaa. White paper on vapaasti
luettavissa kotisivuillamme. Toivottavasti keskustelu
jatkuu. =

& AAPO CEDERBERG

C Cyberwatch

' Toimitusjohtaja ja
perustaja
' Cyberwatch Finland
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KYBERTURVALLISUUSSAANTELYN —
AALLON HARJALLA

// Jukkg Lang, Joona Lipper ja Johanna Tuohino
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Kyberturvallisuuden ymparille rakentuu uutta sadaantelya nopeasti ja EU-

vetoisesti. Syksylla 2024 olemme ikaan kuin hyokyaallon harjalla matkalla
soveltamaan vaajaamatta etenevaa uutta kyberturvasaantelya. Tahan
saantelykokonaisuuteen sisaltyy saadoksia, joilla pyritaan luomaan
kyberturvallisuuden hallinnalle EU:n laajuisia kehyksia ja parantamaan muun
muassa EU:n sisamarkkinoilla tarjottavien tuotteiden sekd kriittisten
infrastruktuurien ja toimijoiden turvallisuutta.

NIS2 ((EU) 2822/2555) ja CER ((EU) 20822/2557) -direktiivit ovat t&na syksyna
erityisen ajankohtaisia ja niihin tartutaan jaljempana. Sita ennen katsotaan
hetkeksi taaksepdin olemassa olevaan kyberturvasaantelyyn.
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EU:N TIETOSUOJA-ASETUS VELVOITTAA
HENKILOTIETOJEN KASITTELYN
TURVALLISUUTEEN

Yksi olemassa olevan kyberturvasiintelyn keskeisimmisti
kokonaisuuksista sisiltyy EU:n yleiseen tietosuoja-asetuk-
seen (EU) 2016/679 ("GDPR"). GDPR:n elementit
muodostavat EU:n sisimarkkinoilla kaikkiin yrityksiin ja
muihin organisaatioihin soveltuvan kyberturvallisuuden
ldhtotason henkil6tietojen kisittelylle. GDPR asettaa
tietoturvallisuutta koskevia velvoitteita myJs niille
organisaatioille, jotka eivit kuulu toimialakohtaisen
kyberturvallisuussédidntelyn soveltamisalaan. Tietoturva
(eheys ja luottamuksellisuus) on yksi GDPR:n mukaisista
tietosuojaperiaatteista eli yksi keskeisistd henkilGtietojen
kisittelemisen periaatteista. Muita GDPR:n kyberturvalli-
suusliitinniisid elementteji ovat esimerkiksi tietosuojan
vaikutustenarviointia (DPIA) seki tietoturvaloukkausten
raportointia ja niisté rekistersidyille ilmoittamista
koskevat sidnnokset. GDPR:n mukainen velvollisuus
solmia tietojenkisittelysopimus rekisterinpitéjin ja sen
kiyttimin henkilStietojen kisittelijani toimivan tahon
vililld sekd siihen liitinndinen kansainvilisid tiedonsiirtoja
koskeva siintely ovat osa toimitusketjujen turvallisuuden
varmistamista.

Nimi edelld mainitut kokonaisuudet ovat merkittivid
uuden kyberturvasiintelyn rinnalla, sill4 tietosuoja- ja
kyberturvasiintely vaatimuksineen johtaa useissa tapauk-
sissa padllekkiisiin tai rinnakkaisiin vaatimuksiin esimer-
kiksi poikkeamien hallinnassa ja toimitusketjujen turvalli-
suuden varmistamisessa. Joissain tapauksissa tietosuojaa ja

tietoturvaa joudutaan myés punnitsemaan rinnakkain.

KYBERTURVALLISUUSASETUS TOISEN SUKUPOLVEN
KYBERTURVASAANTELYN PERUSTANA

Niin sanottu ensimmdisen sukupolven eurooppalainen
kyberturvasiintely viittaa verkko- ja tietoturvaa koske-

vaan NIS-direktiiviin (2016/1148) seki Euroopan

kriittistd infrastruktuuria suojaavaan ECI-direktiiviin

© (2008/114EC). NIS-direktiivin korvaava NIS2-direktiivi
. on soveltamisalaltaan edeltijiansa laajempi. Jiljempéni
kisitelty CER-direktiivi puolestaan korvaa ECI-direktii-
vin.

: Toisen sukupolven kyberturvallisuussdantelyn
perustan muodostaa EU:n kyberturvallisuusasetus ((EU)
2019/881). Kyberturvallisuusasetuksella perustettiin
Euroopan kyberturvallisuusvirasto ENISA sek# kehys
eurooppalaiselle kyberturvallisuuden sertifioinnille.
EU-lainsiétéjien tulevaisuuden tavoitteena on, ettid
NIS2-sddntelyn soveltamisalaan kuuluvat toimijat sovel-
taisivat relevantteja kyberturvallisuusasetuksen sertifioin-
tijarjestelmin mukaisia standardeja. Toistaiseksi timin

sertifiointijirjestelmin EU-tasoinen kiyttdonottaminen

. on vield kesken. Tilld hetkelld sertifiointijirjestelman alla
on muodostettu standardit koskien dlykortteja, mikrosiru-
ja ja digitaalisia lompakkoja.

NIS2-DIREKTIIVI LAAJENTAA
KYBERTURVALLISUUDEN
RISKIENHALLINTAVELVOITTEITA KRIITTISILLA
TOIMIALOILLA

23. toukokuuta 2024 Suomi otti merkittivin askeleen
kohti kyberturvallisuuslainsdddinnén vahvistamista, kun
hallitus antoi eduskunnalle esityksen (HE 57/2024 vp)
NIS2-direktiivin tiytintdonpanemiseksi uudella kybertur-

vallisuuslailla ja julkisten hallinnon tiedonhallinnasta

. annetun lain muutoksilla. Taman NIS2-séintelyn tavoit-
teena on tehostaa kyberturvallisuutta kriittisilld toimi-
aloilla ja siirtdi sddntelyn painopistettd kyberturvallisuu-
den riskienhallintaan ja poikkeamien raportointiin.
Séintelyn on miiri tulla sovellettavaksi 18.10.2024

. lihtien.

©
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NIS2-SAANTELYN LAHTOKOHDAT

NIS2-direktiivi ja sen kansallinen tiytintéonpano
laajentavat merkittivisti kyberturvallisuusvaatimusten
soveltamisalaa, kattaen keskisuuret ja suuret toimijat
kriittisilld sektoreilla. N4ihin sektoreihin kuuluvat muun
muassa energia, liikenne, terveydenhuolto, digitaalinen
infrastruktuuri, seki kokonaan uudet sektorit, kuten
julkishallinto, elintarviketuotanto, jitehuolto ja tietyt
teollisuudenalat, joita NIS2-direktiivin edeltdji (NIS-di-
rektiivi) ei kattanut. Huomionarvoista on, ettd uudet
vaatimukset koskevat tiettyjd toimijoita koosta riippumat-
ta, kuten julkisten sihkoisten viestintiverkkojen ja
-palvelujen tarjoajia. Lisiksi tietyt soveltamisalaan
kuuluvat toimijat ovat keskeisid toimijoita, ja siten
kuuluvat tiukemman valvonnan ja ankarampien sanktioi-
den piiriin.

NIS2-sdintelyssd eriteltyjen kriittisten toimialojen
toimijoiden osalta sidintely soveltuu toimijaan kokonai-
suudessaan (oikeushenkilskohtaisuus). Pddsidnnon
mukaan NIS2-sdintelyn piiriin kuuluvalla toimialalla
toimivan toimijan (oikeushenkilén) sijoittautumismaa
madrittdd sen, minkd jasenvaltion kansallinen sddntely
soveltuu. ICT-palveluiden hallinta ja digitaalinen infra-
struktuuri -toimialojen osalta NIS2-sizintelyn alueellinen
sovellettavuus midrdytyy poikkeuksellisesti toimijan
péditoimipaikan mukaan Euroopan tasolla.

NIS2-siintelyn alaan kuuluvat toimijat joutuvat uudel-
leenarvioimaan ja péivittimain kyberturvallisuuskdytin-
tojddn suhteessa uusiin kyberturvallisuusvaatimuksiin.
Uudet vaatimukset kattavat kyberturvallisuuden riskien-

hallinnan, johdon vastuun, poikkeamien raportoinnin ja

8 | CYBERWATCH FINLAND

ilmoittautumisen toimivaltaisen viranomaisen ylldpiti-
miin toimijaluetteloon vuoden 2024 loppuun menness.
Uudet vaatimukset tulevat myos todennikoisesti
muuttamaan ICT-jérjestelmien kyberturvallisuuteen
liittyvid sopimuksia ja sopimusehtoja laajemmin kuin vain
NIS2-sdintelyn soveltamisalaan kuuluvien sektorien

sisalld.

KYBERTURVALLISUUDEN RISKIENHALLINTA

Toimijoiden on otettava kiytt66n kattava kyberturvalli-
suuden riskienhallinnan toimintamalli. Toimintamallin
on sisillettdvi tekniset, operatiiviset ja organisatoriset
toimenpiteet, jotka on suunniteltu suojaamaan toimijan
viestintdverkkoja ja tietojirjestelmid seki lieventdmain

poikkeamien haitallisia vaikutuksia. Riskienhallinnan

. toimintamallin keskeiset elementit ovat:

¢ Riskiarviot ja analyysit: Toimintamallin on oltava
riskeihin perustuva ja kaikki uhkat huomioiva , jotta
toimijat voivat ennakoivasti tunnistaa ja kisitelld
mahdollisia uhkia eri lihteisti.

¢ Dokumentointi: Toimijoiden on méiriteltivi,
kuvattava ja dokumentoitava riskienhallinnan
tavoitteet, prosessit ja vastuut. Dokumentoitua
riskienhallinnan toimintamallia on pidettivi ajan
tasalla. Toimintamallin on oltava toimijan ylimmin
johdon hyviksyma.

e Hallintatoimia koskevat vihimmiisvelvoitteet:
Riskienhallintamallin on sisillettdvi vihintdan
lainsdddanndssd luetellut vihimmaiistoimenpiteet ja

-kokonaisuudet.



KYBERRISKIENHALLINNAN HALLINTATOIMIA
KOSKEVAT VAHIMMAISVELVOITTEET

Kyberturvallisuuden riskienhallinnan toimintamallissa on
huomioitava NIS2-siintelyn edellyttimit vihimmiisvel-
voitteet. Seuraavassa on kuvattu teemat, jotka tulisi
vihintiian huomioida tarvittavia hallintatoimia arvioitaes-

sa ja implementoitaessa:

+  Verkkojen ja jirjestelmien turvallisuutta koskevat
toimintaperiaatteet ja riskienhallintapolitiikka;

+  Politiikat ja prosessit toimintamallin mukaisesti
midriteltyjen hallintatoimenpiteiden vaikuttavuuden
arvioimiseksi;

+  Verkkojen ja jirjestelmien hankinnan, kehittimisen ja
ylldpidon turvallisuus seki haavoittuvuuksien
tunnistaminen ja kisittely:

o (i) Toimittajien valintaa koskevien kriteerien
midrittiminen seki liitinniiset riskiarviot, (ii)
turvallisen kehittimisen elinkaari, (iii)
konfiguraatioiden ja muutosten hallinta, (iv)
korjaukset ja ylldpito, (v) turvallisuuden
testaaminen, (vi) paivitysten hallinta, (vii)
verkkoturvallisuus ja segmentointi, (viii) suojaus
haitallisilta ja luvattomilta ohjelmistoilta seki (ix)
haavoittuvuuksien kisittely ja julkistaminen;

+  Toimitusketjujen turvallisuus, ml. turvallisuutta
koskevat politiikat, sopimuskidytinnot seki luettelot
toimittajista ja palveluntarjoajista;

+  Omaisuudenhallinta, ml. omaisuuden luokittelu ja
kasittely, padtelaitteita ja tallennusvilineitd koskevat
politiikat, omaisuusluettelot (inventointi) seki
omaisuuden palauttaminen ja tuhoaminen myos

henkilostéturvallisuuden osa-alueena;

Henkiléstoturvallisuus (ml. toimittajien henkildstd),

kuten taustojen selvittiminen, sopimusehdot ja

kurinpitomenettelyt seki irtisanomista ja tehtdvien
vaihtamista koskevat menettelyt;

Pddsynhallinta ja todentamisen menettelyt, ml.

padsynhallintapolitiikat seki tarvittaessa monivaihei-

nen todentaminen (MFA) ja mahdolliset jatkuvan
todentamisen ratkaisut;

Salausmenetelmien ja kryptografian kiyttimistd

koskevat toimintaperiaatteet ja menettelyt, ml.

liitdnniiset riskiarviot, tietojen luokittelut ja eri

luokille sovellettavat salaustasot;

Poikkeamien havainnointi ja kisittely turvallisuuden

ja toimintavarmuuden palauttamiseksi ja ylldpitimi-

seksi:

o (i) poikkeamien kisittelyd koskeva politiikka, (ii)
valvonta ja lokit sekd muut toiminnot, joista
vaarantumisindikaattoreita on kerittivissi, (iii)
poikkeamien arviointi ja luokittelu, (iv)
poikkeamiin vastaaminen ja (v) juurisyiden
arvioimiseen sekd muut jilkitoimet, joilla
pienennetéin riskii vastaavan poikkeaman
tapahtumiselle vastaisuudessa;

Varmuuskopiointi seki toiminnan jatkuvuuden- ja

kriisinhallinta, ml. liitinngiset suunnitelmat ja

tarvittaessa varaviestintijirjestelmien kiyttoonotto;

Perustason tietoturvakiytinnot ja tietoisuus, ml.

turvallisuusharjoitukset ja perustason kyberhygienia-

kéytdnnot, perustason tietoisuuden lisdédminen ja
lisikoulutukset/-harjoitukset tehtivikohtaisten
riskiarvioiden perusteella (rditilsidyt syventivit
koulutukset);

Toimet verkkojen ja jirjestelmien fyysisen ympéris-

ton ja tilaturvallisuuden sekd vilttimittomien

resurssien varmistamiseksi, ml. varavirtalihteet,
turva-alueiden méirittely ja fyysinen kulunvalvonta
seki suojautuminen fyysisiltd ja ympiristouhilta.

©
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JOHDON VASTUU

Ehdotetun NIS2-sidintelyn mukaan toimijan johto on
vastuussa kyberturvallisuuden riskienhallinnan jirjestimi-
sestd ja sen toteuttamisen valvonnasta. Kyberturvallisuu-
den riskienhallinnan toimintamallin tulee olla toimijan
johdon hyviksyma ja lisiksi johdolla tulee olla ajantasai-
nen kuvaa toimijan kyberturvallisuuden tilasta.

Suomessa toimijan johdolla tarkoitetaan toimijan halli-
tuksen ja hallintoneuvoston jisenii (seki tilanteen
mukaan niiden varajisenii) ja toimitusjohtajaa. Lisiksi
toimijan johdolla voidaan tarkoittaa myos muita henkil6i-
té, jotka tosiasiallisesti johtavat toimijan toimintaa.

Miiritelty johdon vastuu korostaa tarvetta ja vaati-
musta johdon riittdville kyberturvallisuuden riskienhal-
linnan tuntemukselle seki tarpeelle uudelleen tarkastella
sisdisid paidtoksenteko- ja raportointiprosesseja, jotta johto
voi tosiasiallisesti ottaa NIS2:sen mukaisen vastuun
kyberturvallisuuden hallintaan liittyen.

TOIMITUSKETJUJEN TURVALLISUUS

Uusien kyberturvallisuuden riskienhallintavaatimusten
myotd erityisesti toimitusketjut on arvioitava uudelleen.
Toimijoiden on otettava huomioon tuotteiden ja palvelui-
den kokonaislaatu, integroitu riskienhallinta seki vilitto-
mien toimittajien kyberturvallisuuskdytinnoét. Toimijoi-
den vastuulla on varmistaa, etté valitut ja kidytossi olevat
tuotteet ja palvelut tdyttivit toimijan riskienhallinnan
toimintamallin mukaiset kyberturvallisuusvaatimukset.
Kiytinnossi timi tarkoittaa muun muassa sopimusehto-
jen tarkistamista toimittajien kanssa.

On syytd huomata, etti toimitusketjujen turvallisuutta
koskevat vaatimukset kohdistuvat sdintelyn alaan
kuuluvaan toimijaan, mutta velvoitteet eivit suoraan
kohdistu toimijan jirjestelmi- tai laitetoimittajiin.
Toimittajat voivat olla itsekin sdintelyn piirissd, mutta
tdlloin ne tarkastelevat riskienhallintaa oman toimintansa
nikokulmasta.

POIKKEAMIEN RAPORTOINTI

Poikkeamien raportoiminen on uuden kyberturvallisuus-
sadantelyn keskidssd ja raportoinnin laiminlyonti voi johtaa
hallinnollisen sanktion méiradmiseen.

Toimijoiden on raportoitava merkittivistd poikkea-
mista toimivaltaiselle valvontaviranomaiselle noudattaen
seuraavaa raportointiprosessia:

1. Ensi-ilmoitus 24 tunnin kuluessa merkittivin
poikkeaman havaitsemisesta.

2. Jatkoilmoitus 72 tunnin kuluessa merkittivin
poikkeaman havaitsemisesta.

3. Loppuraportti kuukauden kuluessa jatkoilmoituk-
sesta tai kisittelyn padttymisesta.
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Kyseessi on merkittivi poikkeama, jos se aiheuttaa
tai voi aiheuttaa jonkin seuraavista:

— vakava palveluiden toimintahiirio;

)

huomattava taloudellinen tappio toimijalle; tai
— muille luonnollisille tai oikeushenkilille huomat-
tava aineellinen tai aineeton vahinko.

Merkittivin poikkeaman méirittelemiseen liittyvit

yksityiskohtaiset ohjeet ja tulkinnat odotetaan selkiytyvin

Euroopan komission tiytintdonpanosiintelyn ja valvon-
taviranomaisten ohjeistusten my6ti lihitulevaisuudessa.

. VALVONTAVIRANOMAISET JA TAYTANTOONPANO

Suomessa NIS2-sidntelyn valvonta hajautetaan. Sektorei-

i den valvontaviranomaiset valvovat lain noudattamista
. omilla vastuualueillaan. Esimerkiksi Liikenne- ja viestin-

tivirasto (Traficom) valvoo digitaalisen infrastruktuurin
toimijoita, kun taas Energiavirasto valvoo sihkdalan

. toimijoita. Useilla sektoreilla toimiva toimija voi olla

usean valvontaviranomaisen alainen.

Traficomissa toimiva Kyberturvallisuuskeskus toimii

i yhteyspisteeni ja koordinoi valvontaviranomaisten
. toimintaa. Lisiksi Traficomiin perustetaan kansallinen

CSIRT-yksikkd, joka tulee olemaan keskeisessd asemassa
kyberuhkien ja poikkeamien seurannassa, analysoinnissa

. jaavustamisessa.

NIS2-sdintely antaa valvontaviranomaisille laajat

valtuudet, mukaan lukien oikeuden saada tietoja, tarkas-

. tusoikeudet sekd mahdollisuuden antaa mairiyksii ja
¢ varoituksia.

& JUKKA LANG

>

Partner, Head of Data Protection & Cyber Security,
asianajaja, CIPP/E

Jukka Lang vetaa Dittmar & Indreniuksen Data Protection
& Cyber Security -osaamisaluetta. Jukka tunnetaan
Suomen johtavana tietosuoja-asiantuntijana ja han yksi
Suomen harvoista kyberturvallisuussaantelyyn
erikoistuneista osakastason asianajajista.

Dittmar & Indrenius

>




CER- JA DORA-SAANTELYN SUHDE NIS2-
SAANTELYYN

Siind missd NIS2-sidntelyn puitteissa suojaudutaan
kaikilta viestintdverkkoihin ja tietojirjestelmiin ja niihin
sisdltyviin tietovarantoihin kohdistuvilta uhilta, CER-di-
rektiivin mukaiset riskienhallintavelvoitteet ulottuvat
uhkiin, jotka voivat kohdistua TVT-jirjestelmin lisiksi
mihin tahansa muuhun toimintoon, jota tarvitaan
kriittiseksi médritellyn palvelun tarjoamiseksi. Lisdksi
CER-direktiivin alaan kuuluvien kriittisten toimijoiden ei
tarvitse itse arvioida sitd kuuluvatko ne CER-direktiivid
implementoivan kansallisen lainsiddinnon alaan. Lain
soveltamisalaan kuuluvat toimijat tullaan nimeimiin
erikseen kriittisiksi toimijoiksi.

Kun toimija on nimetty CER-direktiivin nojalla
kriittiseksi toimijaksi, kyseinen toimija on my®ds auto-
maattisesti koosta riippumatta NIS2-sddntelyssi tarkoitet-
tu keskeinen toimija. CER-direktiivin tiytintoénpanevan
kansallisen lain olisi tarkoitus tulla sovellettavaksi
viimeistdin 18.10.2024, mutta lainvalmistelussa on
aiheutunut viiveiti timin artikkelin kirjoittamisen hetken
tietojen mukaan.

DORA on finanssiyhteis6ihin soveltuva kyberturvalli-
suuden riskienhallintaa koskeva EU-asetus ((EU)
2022/2554), joka on suoraan sovellettava kaikissa jisen-
valtiossa. DORA on huomattavasti NIS2-sdintelyi
yksityiskohtaisempi ja finanssiyhteisot soveltavat
NIS2-sdidntelyn sijaan DORA-asetusta. Lisiksi DORA:n
nojalla on annettu huomattava miiri tarkentavaa

sddntelyd. DORA-asetus on jo voimassa, mutta sitéd aletaan

soveltaa 17. pdivini tammikuuta 2025.

& JOHANNA TUOHINO

> Senior Associate

> Johanna Tuohino on erikoistunut
kyberturvallisuuteen, tietosuojaan, sahkoiseen
viestintaan ja teknologiaan liittyvaan regulaatioon.
Johanna on Dittmar & Indreniuksen Cyber Security
-tiimista vastaava juristi.

Dittmar & Indrenius

>

KATSE KOHTI TULEVAA

NIS2, CER ja DORA ovat merkittivii sdiadoksid uuden
kyberturvallisuussidntelyn kokonaisuudessa, joka laajen-
taa kyberturvallisuuden riskienhallinnan juridiikan
puolelle. Tdmi tarkoittaa sitd, ettd toimijat ohjataan
tarkentamaan ja kehittdmain kyberturvallisuuden
riskienhallintaansa sdidntelyn edellyttimilli tavalla. Tdmi
myds osaltaan tarkoittaa sitd, etti i) jatkossa riskienhallin-
taa kisitteleviin tiimeihin kutsutaan (tai liittyy mukaan

. oma-aloitteisesti) yhd enemmin juristeja ja ii) riskienhal-
lintaa valvotaan tarkemmin toimijan johdon ja valvonta-
viranomaisten toimesta. Lopulta tavoitteena on luoda
turvallisemmat palvelut ja yhteiskunta meille kaikille.

. TIIVISTELMA KESKEISESTA EU:N

KYBERTURVALLISUUSSAANTELYSTA:

+  EU:n yleinen tietosuoja-asetus ("GDPR") (EU)
2016/679 (sovellettavana)

«  Kyberturvallisuusasetus (EU) 2019/881 (sovellet-
tavana)

«  Kyberturvallisuusdirektiivi ("NIS2") (EU)

2022/2555 ja sen implementoiva kansallinen

lainsdddinto (soveltaminen 18.10.2024 alkaen)

«  CER-direktiivi (EU) 2022/2557 ja sen implemen-
toiva kansallinen lainsiidianto (soveltaminen
18.10.2024 alkaen)

+  Finanssialan digitaalisesta hiirionsietokyvystd
annettu asetus ("DORA") (EU) 2022/2554
(soveltaminen 17.1.2025 alkaen). m

& JOONA LINNER

> Associate, asianajaja, CIPP/E, Certified Digital
Asset Advisor (CDAA)

Joona Linner on erikoistunut kyberturvallisuuteen,
tietosuojaan, fintechiin ja teknologiaan liittyvaan
regulaatioon. Joona on yksi Dittmar & Indreniuksen
Cyber Security -tiimin kantavista voimista.

Dittmar & Indrenius

>
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Euroopan unionilla on kunnianhimoinen tavoite rakentaa parempaa digitaalista
"Euroopasta tullut”

elamaa eurooppalaisille.
ajatus,

Keinoksi tavoitteen saavuttamiseen se on valinnut sadantelyn,
Vaikka yritykset eivat yleisesti ottaen
digitalisaation,

kykenee paremmin kuin moni muu.

toivokaan lisaantyvaa saantelya,

Tavoite ei kuitenkaan ole mikaan
vaan meidan kaikkien demokraattisesti maaritellyn yhteisen tahtotila.

koska siihen EU

datatalouden ja

digitaalisten markkinoiden lupaukset ovat liiketaloudellisesti seka
taloudellisen hyvinvoinnin osalta ohittamattomat.

Menneelld vaalikaudella 2019-2024 Euroopan komissio
esitti kymmenii digitaaliseen elimdimme eri tavoin
vaikuttavia sdddosehdotusta ja moni niistd on jo lipdissyt
tai pian ldpdisemissd EU:n neuvoston ja Euroopan
parlamentin lainsdddidntoprosessit. Merkittivisti lisddnty-
vi sddntely on herittinyt paljon keskustelua, my6s huolta
ja kritiikkid. Usein kuulee puhuttavan sidntelytsunamista,
eiki viite ole tdysin harhaanjohtava. Tsunami — joka ei siis
ole yksittdin suuraalto, vaan sarja lukuisia aaltoja — on
juuri saavuttamassa digitaalisesti toimivien yritystemme
"rannan’. Samalla lienee paikallaan kysyi, montako
ei-digitaalista tydnantajayritystd Suomessa ylipddtdan on?
Mullistuksesta selvidvit voittajina ne yritykset, jotka
onnistuvat ratsastamaan siantelyaallon harjalla, eli
omaksumaan uudet velvoitteet ketteristi, eli nopeasti ja
kustannustehokkaasti, siten sopeuttamaan liiketoimintan-
sa niiden asettamiin reunaehtoihin.

Digitaalista liiketoimintaa harjoittavien yritysten
nikokulmasta olennaisimpia uusista laeista ovat tekoily-
asetus, data-asetus, NIS2-direktiivi ja kyberkestivyyssdd-
dos. Kiytinnossi kaikkien niiden neljin lain sisilté on
tiedossa ja merkittidvin huomio kohdistuu niiden osalta jo
toimeenpanovaiheen kdynnistimiseen. My6s muilla
hyviksytyilli tai vield valmistelussa olevilla siddoksilld

i tulee olemaan vaikutuksensa, mutta useimmiten sektori-

kohtaisella tai pistemiiselld tavalla verrattuna edelld
mainittuihin, soveltamisaloiltaan erittdin laajoihin
lakeihin.

EU:n tekoilyasetus, eli Artificial Intelligence Act (Al
Act), on ensimmiinen laaja siintelykehys tekoilylle
maailmassa. Sen tavoitteena on varmistaa, ettd tekodlyjar-
jestelmit ovat turvallisia ja tiyttivit eurooppalaisen
perusoikeusnormien vaatimukset, kuitenkin samalla
edistden innovaatioita. Tdmi hienohkolta vaikuttava
tavoite tarkoittaa kdytinnossi, ettd innovaatiot kohdiste-
taan hyviksyttivien kdyttotapausten alueelle, eiki
esimerkiksi sellaisiin, joita Kiinassa kiytetddn kansalaisten
ldpitunkevaan valvontaan ja kontrollointiin. Asetus
luokittelee tekoilyjdrjestelmit riskitason mukaan ja asettaa
tiukemmat vaatimukset korkean riskin sovelluksille,
kuten terveydenhuollossa ja liikenteessd kiytettiville
jarjestelmille. Lisiksi se kieltdd kokonaan tekoilyn tietyt
kiyttotarkoitukset, kuten reaaliaikaisen biometrisen
tunnistamisen julkisilla paikoilla, ellei kyseessi ole vakava
turvallisuusuhka. Tekoilyasetus astui voimaan elokuussa
2024 ja sitd aletaan soveltamaan erilaisten siirtymiaikojen
puitteissa pddosin vuonna 2026.

©

CYBERWATCH FINLAND | 13



EU:n data-asetus, eli Data Act pyrkii parantamaan
datan saatavuutta ja kdyttod Euroopassa. Sen tavoitteena
on varmistaa, ettd dataa voidaan jakaa reilusti ja avoimesti,
edistdd innovaatioita ja luoda kilpailukykyinen datamark-
kina. Tiss4 keskiossd on dataa tuottavan ICT-teknologian
loppukiyttijien oikeus omaan kiytonaikaiseen dataansa.
Asetus koskee erityisesti verkkoon liitettyj4 laitteita ja
palveluita, ja se pyrkii helpottamaan niiden tuottaman
datan hyodyntimistd. Data-asetus astui voimaan tammi-
kuussa 2024 ja sen soveltaminen alkaa pddosin syyskuussa
2025.

NIS2-direktiivi pyrkii vahvistamaan kyberturvallisuut-
ta yhteiskunnan toiminnan kannalta tirkeilld aloilla ja
toiminnoissa, kuten energiateollisuudessa ja terveyden-
huollossa. Direktiivi edellyttdd organisaatioita ottamaan
kayttoon tehokkaita riskienhallintakeinoja ja raportoi-
maan kyberturvallisuuspoikkeamista koko unionin
kyberturvallisuustason nostamiseksi. Suomessa hallitus on
direktiivin toimeenpanemiseksi laatinut esityksen
kyberturvallisuuslaiksi, joka on parhaillaan Eduskunnan
kisittelyssd. On kuitenkin todennikoisti, ettei laki ole
vield voimassa 18.10., jolloin NIS2-direktiivi soveltaminen
alkaa koko EUalueella. Tilanne, jossa EU-tasolla annettu
direktiivi on voimassa, mutta kansallinen laki ei, on
direktiivin soveltamisalaan kuuluvien yritysten nikokul-
masta haastellinen ja luo epdvarmuutta toimintakenttiin.
Onkin tirkedi, ettd Suomessa sidddettivi laki saadaan
voimaan mahdollisimman pian. Kyberala on julkaissut
soveltamisalaan kuuluvien yritysten tueksi soveltamisop-
paan, josta julkaistaan piivitetty versio, kun laki on
lopullisesti hyviksytty. Oppaan valmistelussa on ollut
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mukana asiantuntijoita useista kymmenisti kyberturvalli-

¢ suusalan asiantuntijayrityksestd, mikd on mahdollistanut
¢ laaja-alaisen huippuosaamisen seki eri kokemusten
. hyodyntimisen.

Viimeiseni, mutta mahdollisesti merkittdvimpini,

- lainsdiddidntovalmistelussa on EU:n kyberkestdvyyssididos,
. eli Cyber Resilience Act (CRA). Kyseessi on soveltami-

salaltaan massiiviisen laaja EU-asetus, joka asettaa

. tietoturvaa koskevat vihimmaiisvaatimukset lihes kaikille
. EU-markkinoilla tarjottaville laitteille ja ohjelmistoille.
Kyse on siis digitaalisesta tuoteturvallisuudesta tuotteiden
. elinkaaren aikana. Asetus pyrkii varmistamaan, etti
tuotteet tuodaan markkinoille (myos kolmansista maista)
ja pidetddn valmistajan toimesta kiyttoturvallisina.

¢ Tuoteturvallisuus tarkoittaa korkeampaa tietoturvalli-

. suutta ja on vilttimiton elementti digitaalisessa toimin-
taympiristossd. EU:n neuvosto ja Euroopan parlamentti

. saavuttivat sovun asetuksen sisillosti marraskuussa 2023
i ja sen odotetaan valmistuvan lopullisesti vuoden 2024 lop-
puun mennessi. Asetus astuu asteittain voimaan kolmen

¢ vuoden siirtymiajan aikana vuoteen 2027 mennessi.

Kunnianhimoiset uudet sdadokset voivat parhaimmil-

- laan tehdi eurooppalaisten digitaalisesta elimisti merkit-

. tavisti nykyistd turvallisempaa ja toimivampaa seki

muodostua globaaleiksi normeiksi, joita noudatetaan

: myo6s muualla maailmassa. Tdm3 kuitenkin edellyttdd

. massiivisia panostuksia siidosten yhdenmukaisen ja

. onnistuneen toimeenpanon varmistamiseen kaikissa EU:n
: jdsenmaissa. Jos toimeenpano toteutetaan huolimatto-

. masti tai epioptimaalisesti, tarkoittaa se, ettd saddoksen

| tirkeit tavoitteet jadvit saavuttamatta. Samalla yritykset



joutuvat painimaan lisddntyneiden velvoitteiden, hallin-
nollisen taakan ja pahimmassa tapauksessa vakavien
tulkintaepiselvyyksien ja muiden liiketoiminnan edelly-
tyksid heikentivien haasteiden kanssa. Riittivien panos-
tusten lisiksi on vilttimitontd, ettd vastuuviranomaiset
osallistavat aidosti ja aktiivisesti siddosten soveltamisalaan
kuuluvia yrityksid sekd niiden edustajia mukaan tyshéon.
Uudet saddokset muodostavat varsinkin yhdessi niin
merkittivin kokonaisuuden, ettei sitd ole mahdollista
hallita pelkistdin viranomaisvoimin. Yritykset ja kolmas
sektori tarvitaan mukaan laatimaan parhaat keinot
tdytintdonpanoon seki tuottamaan tarvittavat uudet
tuotteet ja palvelut.

Varsinkin kyberkestivyyssdddoksen onnistunut
kansallinen toimeenpano mahdollistaisi kilpailuetuja
suomalaisille yrityksille. Tam3 edellyttii, ettd Liikenne- ja
viestintiministerio yhteistyossd Traficomin kanssa luo
aiempaa selkeimpii kannustimia kolmannen osapuolen
hyviksyntii edellyttivien tuotteiden arviointilaitoksiksi
soveltuville yrityksille ja hyviksyy niitd ennakoivasti
riittdvissd médrin. Arviointilaitoksista hyotyvit erityisesti
suomalaiset vientiyritykset, jotka saisivat asetuksen
soveltamisalaan kuuluvat tuotteensa EU:n sisdmarkkinoil-
le kansainvilisig kilpailijoitaan luotettavammin ja no-
peammin. Viivytykseton ja laajamittainen laitosten
hyviksynti tarjoaisi myos arviointipalveluyrityksille
mahdollisuuden tarjota palveluita koko EU-alueella
toimiville laite- ja ohjelmistovalmistajille sekd maahan-
tuojille. Ndin Suomessa toimiva kyberturvallisuusteolli-
suuden ekosysteemi vahvistuisi, sekd tyollisyys ja verotu-
lot lisddntyisivit. Riskiperusteisen
vaatimustenmukaisuuden arvioinnista ei saa muodostua
hidastetta kotimaisten tuotteiden markkinoillepdasylle. Yli
puolelle Suomen suurimipien pérssiyhtividen sekd
valtavan miirin PK-yritysten tuotteista kohdistuu asetuk-
sen myotd uusia teknisid vaatimuksia. Mikili arviointilai-
toksia ei ole riittivisti, ovat vaikutukset suomalaiselle

elinkeinoeldmdille ja siten kansantaloudelle hyvin vahin-

& PETER SUND

>

Kyberala ry:n (FISC ry)
toimitusjohtaja
Teknologiateollisuus ry

>

¢ golliset. Sidosryhmien osallistaminen ja tarpeiden huomi-
© oiminen toimeenpanon eri osa-alueilla vahvistaa onnistu-
. misen edellytyksid merkittdvisti.

Liikenne ja viestintivirasto Traficom on avainasemas-

sa uusien EU-sd4d6sten kansallisen toimeenpanon
toteuttajana. Julkisen talouden sopeutustarpeiden lisdinty-
. essd Traficomin ja muiden olennaisten virastojen tehtivii
. on tarpeen arvioida ja tarkentaa ja niille varattujen

. resurssien kohdentamisessa on priorisoitava erityisesti

kyberkestivyyssiidoksen ja muun EU-sédintelyn toimeen-
panoon liittyvii tehtdvid. EU-sd4ntelyn kansalliseen
toimeenpanoon liittyvilld toiminnoilla on huomattavia
kerrannaisvaikutuksia yhteiskunnan toimintaan ja
kotimaisen elinkeinoeldmin toimintaedellytyksiin, ja siten
tyollisyyteen ja talouskasvuun. Liikenne- ja viestintimi-
nisteri Lulu Ranne lupasi syyskuussa jirjestetyssi Liiken-
ne- ja viestintifoorumissa, ettd uuden EU-sédintelyn

. toimeenpano toteutetaan talouskasvua tukevalla tavalla.
Ajatus elinkeinoeldmin nikokulmasta erittdin kannatetta-
va, mutta samalla on pidettivi mielessd, ettd kasvua
tukeva toimeenpano edellyttig, etti sithen kohdistetaan

todellista huomiota.

Kyberala on osallistunut aktiivisesti kaikkiin vaiheisiin
uusien EU-sdddosten elinkaaren aikana. Vaikutimme
yhdessi kattojdrjestomme Teknologiateollisuus ry:n
kanssa aktiivisesti erityisesti NIS2-direktiivin ja kyberkes-
tdvyyssiddoksen sekid tekoilyasetukseen ja data-asetuk-
seen valmisteluun Euroopan komission, Euroopan
Parlamentin ja valtioneuvoston osalta. Nyt teemme
aktiivista yhteisty6td viranomaisten kanssa sdddosten

kansallisen toimeenpanon tukemiseksi ja mobilisoimme

. yhdistyksemme jisenorganisaatioita mukaan tihin
tyohon. Neuvomme mielellimme jdsenorganisaatioita ja
kumppaneitamme uusiin EU-sddd6ksiin liittyvissd

- kysymyksissi ja tarjoamme tietoa niiden toimeenpanoon
liittyvistd mahdollisuuksista. T#ssi tyossid kdytossimme
ovat my6s Teknologiateollisuus ry:n voimavarat. m

Kyberala ry:n (FISC ry)
neuvonantaja
Teknologiateollisuus ry
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AAVISTUKSISTA ENNUSTUKSIIN:
THMISEN JA KONEEN
ALYKKYYKSIEN YHDISTAMINEN
SEKA TILANNEYMMARRYKSEN
SAAVUTTAMISEEN —
KYBERINFORMAATIOSTA!‘ £\

// Chris Bronk




TIVISTELMA: Hybridisodankiynnin operaatiot
sisdltavit "kaikki, milld saavutetaan tuloksia" -strategian,
mukaan lukien merkittivit informaatio-operaatiot.
Linsimaisten demokratioiden on ymmaérrettivi parem-
min niiti vastaan toteutettavia informaatio-operaatioita.
Tidhin on sisillytettdvi Internetin vilitykselld suunnattu-
jen pahantahtoisten poliittisten kampanjoiden tarkempi
havaitseminen, seuranta ja mittaaminen.

JOHTOPAATOKSET: Jotta voidaan tutkia puolustus-
vaihtoehtoja, jotka kunnioittavat demokraattisia arvoja ja
ihmisoikeuksia, tarvitaan kiyttijikeskeisid toimintoja,
jotka voivat maksimoida tuen ja minimoida inhimilliset
virheet, joihin liittyy valinnanvapaus soveltaa sitd yksilo-
tasolla.: Tiedon voiman ja silld tapahtuvan vaikuttamisen
teorioita voidaan testata ja optimoida kehittyvilld teknii-
kalla Internet-tietovirtojen ja muiden niihin liittyvien
ilmididen havainnoinnilla. T4t4 toimintaa on toteutettava
laajassa mittakaavassa ja avoimesti, jotta demokraattisia
yhteiskuntia voidaan suojella paremmin pahantahtoisilta
vaikuttamiskampanjoilta. T#llaisella toiminnalla saadaan

lisahyotyjd tiedustelutietojen keruusta ja analysoinnista.

TUTKIMUSKYSYMYS: Miten hybridi-informaation
vaikutusta konfliktitilanteissa voidaan havaita, seurata ja
torjua?

JATKOTOIMENPITEET: Avoimimmat yhteiskunnat
ovat todennikdisesti kaikkein haavoittuvimpia tietojen
manipuloinnille ja informaatio-operaatioille. Demokraat-
tisten valtioiden yhteisén on rakennettava puolustus
kyberavaruuden kautta vilitettivii pahantahtoista

informaatiovaikutusta vastaan.

INFORMAATIOVAIKUTTAMISEN MUUTOS

Yli kahdeksankymmenti vuotta sitten brittildinen
diplomaatti, toimittaja ja akateemikko Edward Hallett
Carr julisti kirjassaan The Twenty Years' Crisis, ettd
valtaa voidaan kiyttidd kolmella alueella - sotilaallisella,
taloudellisella ja informaatiolla. "' Korvaten Carrin termin
pehmei valta mielipiteen vallalla Nye tuotti samanlaisen
arvion kuusi vuosikymmenti myshemmin.? Vaikka
harjoittajat ja tutkijat voivat olla yhtd mieltd siit, ettd
informaatiovoima on tirkeii, lainaten Simonilta, on
kysyttdvi: "Missd méirin havainnon ja mittaamisen
operatiiviset hyddyt ovat meidin kiytettivissa?" [*!
Geopoliittisen informaatioympiristén tutkijoiden ja
ammattilaisten tehtidvini on tunnistaa, miten nopeasti
kehittyvii tietoldhteitd voidaan kisitelld ja analysoida
uusilla laskennallisilla menetelmilli, joita kutsutaan
tekodlyksi (AI).

MIKA LISAA TILANNETIETOISUUTTA
HYBRIDIKONFLIKTEISSA?

Resilientti ja tarkka tilannetietoisuus hybridiuhista on
riippuvainen hybridiareenan kunkin osa-alueen havain-
noinnista ja mittaamisesta, mik# yhdistdi "valtiollisen
konfliktin tappavuuden epdsddnnéllisen sodankidynnin
fanaattiseen ja pitkittyneeseen kiihkoon". ! Tillainen
havainto tarkoittaa vastustajan monentyyppisen toimin-
nan seurantaa. Hallitukset ja muut toimijat ovat luoneet
erilaisia havainto- ja mittausvalmiuksia sosiaalisesta
mediasta ja pankkijirjestelmisti tietokoneverkkoihin ja
tiedustelusatelliitteihin. Tdm3 uusi valtioiden vilisen
konfliktin muoto on erotettu kylmén sodan haalistuvista
muistoistamme siini, ettd siind missi tietoa oli kerran
vaikea l6ytii, on sitd nyt usein liikaa. ! Esiin nousee
kuitenkin uusia kysymyksig. [Imididen mittaamiseen
voidaan kdyttid riittivin laadukasta dataa, jonka mittaa-
minen on keskeinen askel tilannetietoisuuden kannalta.

Tietokoneiden yleistyminen ja tietojenkésittelyn kehit-
tyminen ovat antaneet ihmiskunnalle suuremman kyvyn
kehittad kvantitatiivisia mittareita kaikenlaisille ilmidille.
Mobiilit tietokonelaitteet tarjoavat laajasti tietoja kuvista
maantieteelliseen sijaintiin. ! Helmikuun 2022 hyokkiyk-
sen alkaessa Ukrainaan sosiaaliseen mediaan tulvi kuvia
sotatoimista, jotka oli otettu suurelta osin mobiililaitteista.
8] Avointen lihteiden tiedusteluanalyytikot, enimmikseen
amatoorit, kavivit lipi videoita ja kuvia taisteluista
luodakseen kuvan sotilaallisesta toiminnasta.”

Miti tulee eri lihteistd saatavien tietojen yhdistimi-
seen strategisella tasolla ja niiden muuntamiseen operatii-
viseksi toiminnaksi, tirkeimmit kysymykset ovat tark-
kuus ja niiden analyysin oikea-aikaisuus. Esimerkki
menestyksesti tilld alalla on Ukrainan ohjusisku Berdian-
skin satamaan maaliskuussa 2022. 'Y Veniji julkaisi
propagandavideon operaatioistaan merisatamassa, miki
mahdollisti Ukrainan tarkan kohdistamisen sielld oleviin
venildisiin maihinnousualuksiin. Ukrainan ohjusisku
upotti sitten yhden aluksista ja vaurioitti pahasti kahta
muuta. 'Y Tdma OSINT-muoto voi olla erittiin hysdylli-
nen; Sen siséllyttiminen nopeaan, tehtivikeskeiseen
tiedusteluanalyysiyritykseen tuo kuitenkin mukanaan
haasteita — eiki vihiten sen, ettd varovainen ja siitd
tietoinen vihollinen voi tarkoituksenmukaisesti tuottaa
disinformaatiota OSINT-analyysii sotkemaan.

Hallituksen, teollisuuden ja yksiléiden kiytettivissid
oleva tiedustelutilannekuva eroaa suuresti siitd, miti se oli
viime suurvaltakilpailun aikana, joka p#ittyi Neuvostolii-
ton hajoamiseen. 2! Tieto- ja viestintitekniikan valtava
teknologinen kehitys on uudistanut tiedustelutoiminnan
taysin. Ulkomaisia agentteja voidaan rekrytoida chat-huo-
neissa syrjiisten kujien sijaan. Ylitason tilannekuva, joka
oli aikoinaan saatavilla vain suurvalloille, on nyt
saatavilla kaupallisesti lataamalla Internetisti. Arkisto- €©
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kaappeihin ei tarvitse murtautua, kun tietokoneilla
sdilytettdvi data voidaan varastaa jopa toiselta puolen
maapalloa. Tiedustelutiedon keriijille on olemassa
erdgnlainen runsaudenpula. Kuitenkin timin "digitaalisen
pakokaasun” ¥ arvo tunnustetaan vasta sen jilkeen, kun
tiedot on onnistuneesti muutettu toiminnaksi — verkko-
sensuurista tykistopommituksiin. Viestinnin vallanku-
mous on kaksiterdinen miekka korkean teknologian
yhteiskunnille ja niiden korkean teknologian armeijoille.

Ei ole epiilystikdin siitd, etteivitké matkapuhelimet,
jotka ovat korvanneet kaiken laskimista ja kameroista
mediastudioihin ja taskulamppuihin, olisi vaikuttaneet
valtavasti ihmiskuntaan. *) Matkapuhelinliittymien
madrd ylitti maailman véestdn joskus vuosien 2015 ja 2020
vililld. " Ruotsalainen Ericsson, matkaviestintii ylldpiti-
vin teknisen infrastruktuurin rakentaja, viittii, ettd noin
60 prosentilla maapallon viestdsti on dlypuhelin. ¢
Vuosina 2023-2024 niiden laitteiden ja muiden tieto- ja
viestintitekniikan infrastruktuurien vililld kulkevan datan
miiri kasvoi 25 prosenttia. ['”?

Haittapuolena on, ettd niiti laitteita voidaan seurata ja
valvoa tekniikoilla, jotka skannaavat sihkémagneettista
spektrii ja tarkastavat runkoverkkojen tietovirtoja. Niitd
vastaan on kehitetty my6s hakkerointityokaluja, jotka
vaarantavat sovellukset ja kiyttojirjestelméin ohjelmistot.
Vengjin ja Ukrainan sodan taistelukentilli matkapuhelin-
ten on osoitettu olevan valtava riskitekiji. Konfliktin
etulinjassa olevien/taistelevien laitteiden yhdistdminen
matkapuhelinverkkoon on ollut usein hyokkiyksi
laukaiseva tekijd, ja timd on pitinyt paikkansa jo vuosi-

(181 Vahva todiste mobiililaitteiden

kymmenten ajan.
haavoittuvuudesta on se, ettd venildisten pienten yksikoi-
den komentajien on havaittu naulaavan matkapuhelimia
bunkkereiden seiniin mikili niitd 16ytyy joukoilta, kuten

yhdessi viraalivideossa tapahtui.

Kuva: Venalainen sotilas naulaa takavarikoituja matkapuhelimia
tolppaan vuonna 2024. Léhde: @clashreport, x.com.
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Yksi Venijin ja Ukrainan sodan ylldttdvimmistd

. kehityskuluista on kaupallisen internetin ja matkapuhelin-
teknologian kiytettivyys taistelukentilld. Se, ettd tykisto-
tuli kutsutaan Starlink-satelliittimodeemin kautta, on vain
yksi konfliktin odottamattomista tapahtumista. Hybridi-
tai "harmaan vyohykkeen" konflikteiksi tunnistettujen
toimintojen seuraaminen yhdistii tietoja useilta alustoilta

ja jirjestelmistd. ' Hybridikonfliktien ontologiaan
kuuluvat: propagandaoperaatiot, piddasiassa verkossa;
viralliset ilmoitukset ja lehdistotiedotteet; kyberhyokkiyk-
set ja -puolustustoiminta; tiedot sotilaallisista liikkeistd ja
harjoituksista; ja taloudelliset tiedot (esim. polttoaineiden
ostaminen sotaan valmistautumiseksi tai markkinoiden
manipulointi episymmetrisen edun luomiseksi). Kuten
kylmin sodan alkuaikoina, akuuttien turvallisuusongel-

. mien kanssa painivien valtioiden tavoitteena on valttdd

. ylltyksia. 2 Sen valttiminen tarkoittaa nykyain sitd, etti
kapasiteettia on lisittivi analysoitaessa siti tietotulvaa,
jota kutsumme tiedustelutiedoksi.

HYBRIDIVAIKUTUKSEN JA
MITTAAMINEN

-TOIMINNAN

Aikana, jolloin tekoily (AI) kehittyy nopeammin kuin
ikini, ihmisen kyky ymmirt4i tietoa on edelleen huomio-
kyvyn ja ajan rajoittama. Yhdeltd ihmiselti kestdisi 200
000 vuotta lukea pelkistdin maailmanlaajuisen verkon
(www) tietom#irid. Hyvi uutinen mahdollisille hybridiso-
dankidynnin analyytikoille on, ettd kaikkea ei tarvitse
lukea, ja sen tarvitse voidaan saavuttaa ammattimaisella

. toiminnalla. Analytiikkatiimit voivat seurata informaa-
tio-operaatioiden kannalta olennaisia muuttujia, mutta
kysymys kuuluu, miten. ?Y Vastaus on kolmikantainen, ja
siihen sisiltyy a) keskeisten muuttujien tunnistaminen; (b)
"normaalin” toiminnan perustason; ja c) eri muuttujien

. painotukset koneoppimisalgoritmissa kerittyjen tietojen

kisittelyssi. Téstd voi syntyi kehys informaatiovallan
kdyton muutoksen havainnointiin.

Hybridikonfliktin ymmairtdminen edellyttid moninais-
ten osaamisalueiden yhdistdmistd. Suuri osa sisiltyy
sithen, mit4 nykyiset linsimaiset sotateoreetikot kutsuvat
informaatioympiristoksi. ) Rajojen asettaminen tille
ympirist6lle on pelottavaa. Se on suuri, aivan kuten
fyysinen ympiristd, jossa se on rakennettu. Suuri osa
ihmisten vaihtamasta ja omaksumasta tiedosta on digitaa-
lista. T4dmi tuottaa valtavia tietovirtoja ja tietovarastoja.
Haasteena on 16ytdi ne lihteet, jotka voivat paremmin
valaista vallankiyttod kansainvilisessd jirjestelmissi.
Kansainvilisessd akateemisessa ympiristossi tietoulottu-
vuutta on lihestytty menetelmilli uutisanalyysi,?’!
julkilausuntoanalyysi,?! johtajuusanalyysi ja siihen liittyvi
[25

poliittinen psykologia,””® ja jo jonkin aikaa Internet-vies-

tinnin ja vuorovaikutuksen analyysilli. ! Mooren lain



ansiosta laskentatehon kasvussa niiden alojen tutkimus-
mekanismeja voidaan suunnitella uudelleen tekniikan
kehityksen valossa. 27!

Hybridisodankiynnin informaatioympéristéssi on
rakennettava silta teknisen kapasiteetin ja yhteiskunnalli-
sen reagoinnin vilille. Mainonta voi tarjota oikotien
informaatiovallan arvostamiseen kansainvilisessi kilpai-
lussa ja konflikteissa. ! Teknologia on mullistanut
mainosalan. Kaikkialla ldsni olevan tietojenkisittelyn
saapuessa Internet-yritysten, kuten Alphabetin (Google) ja
Metan (Facebook), toimittamat mainokset kohdistuvat
yksiloihin eiki yleissihin. 2! Poliittisen mainonnan
menojen ennustetaan nousevan Yhdysvalloissa lihes 3,5
miljardiin dollariin vuoden 2024 vaalisyklill4, kun taas
perinteiset mainosmenot (TV, radio, painettu jne.) ovat
edelleen paljon enemmin, noin 7,9 miljardia dollaria.
Kokonaismiidri, noin 12 miljardia dollaria, on lihes
kolmanneksen enemmin kuin vuoden 2020 vaalisyklissi.
Suurin osa tistd kasvusta tapahtuu digitaalisen mainosalan
piiriss4,’” miki on polku tietovoimamuuttujien [6ytimi-
seen.

Poliittisen mainonnan menojen suurin kasvualue on
se, mitd mainosala kutsuu yhdistetyksi televisioksi
(Connected TV). Tilld kisitteelld tarkoitetaan internetin
vilitykselld vilitettivii videoa. *'! Alphabetin, Amazonin,
Netflixin ja Disneyn kaltaisten perinteisten mediayhti6i-
den palvelut toimittavat ndam4 mainokset katsojille. Ne
nikyvit kasvavana videotulvana, ja esimerkiksi Alphabe-
tin YouTube-palveluun ladataan noin 20 piivin edestd
videota joka minuutti. T4ssd eksponentiaalisesti kasvavas-
sa videoarkistossa propagandistit toimittavat viestinsi
yleisélle ulkomailla. *? Mielenkiintoista on, etti Venijin
hallitus esti dskettdin kansalaistensa pidsyn palveluun. !
Vaikuttaa todennikéiselti, ettid seki videosisilto ettd sitd
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ympardivit mainokset ovat mahdollinen uhka joillekin
valtioille. Nit4 digitaalisen datan rajoituksia tulisi seurata
my6s hybridikonflikteja tarkkailevien tahojen toimesta.
X:ssd (entinen Twitter), Telegramissa ja Alphabetin
Instagramissa tiedonkeriysti harjoittavien on seurattava
monia muuttujia, mukaan lukien ndiden alustojen
tuottamat metatiedot. *¥ Hallitusten virkamiehet ja
poliittiset ehdokkaat kiyttivit nditd Internet-alustoja vies-
tiensi vilittimiseen. ** Propagandistit ovat jonkin verran
vihemmin avoimia siitd, mitid narratiivien levittimiselld
tavoitellaan, mutta kiyttivit silti samoja tyokaluja. ' Kun
aikanaan propagandan levittiminen oli rajoittunut salaa
julkaistaviin aikakausilehtiin ja uutiskirjeisiin, on nykyisin
tyokaluina verkkouutiset ja mielipideblogit,” jotka usein
tuotetaan suurten tekoidlyd hyédyntivien kielimallien
(LLM) avulla. ®® Hybridikonfliktien tilannetietoisuus
tarkoittaa uskomuksiin ja kisityksiin vaikuttavien
tietoldhteiden tehokasta seurantaa. Téllaista toimintaa on
todennikdisesti harjoitettava lihitulevaisuudessa. Infor-

maatiovoima niyttii sdilyttivin merkityksellisyytensi.

MITEN VAIKUTTAMINEN TOIMII
HYBRIDIVAIKUTTAMISESSA?

Jotta voidaan ymmirti4, toimivatko vaikutusoperaatiot,
voidaan kiyttdd esimerkkini Venijin yrityksisti eristdd
Ukraina ja riistéi siltd linnen tuki. Ennen kuin Yhdysval-
tain kongressi ddnesti huhtikuussa 2020 Ukrainalle
annettavan suuren avustuskierroksen hyviksymisesti,
Venijin propaganda viivytti kuukausien ajan Yhdysvalto-
jen lainsdddintotoimia sotilaallisen avun antamisesta
Ukrainalle. Askettiinen Breitbartin otsikko: "Yksinoikeu-
della: [Puhemies] Johnsonin ylin poliittinen
neuvonantaja on entinen lobbaaja ... Asiakkailla on
yritysten intressi Ukrainan sotaan", toimii esimerkkini ©
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informaatio-operaatioista, jossa Veniji-mielinen toiminta
on naamioitu yritysvastaiseen narratiiviin. ! Potkut
saanut Fox News -kommentaattori Tucker Carlson
haastatteli Vladimir Putinia Ven3jilli ja esiintyi videokli-
peissi, joissa hin kutsui Moskovaa "paljon mukavammak-
si kuin mikiin muu kaupunki maassani". “? Yksi Yhdys-
valtain kongressin pitkiaikainen republikaanijisen nuhteli
omaa vaalipiiriddn siitd, ettd Venidjin propagandan esiin
nostamia keskustelunaiheita tuotiin jatkuvasti faktoina
kamarin keskusteluihin. “

Hybridikonfliktisuuntautunut propaganda kohdistuu
myo6s kohdemaiden kansalliseen politiikkaan ja asevoi-
miin. “ Kdytinnossi tdimi tarkoittaa niiden ideologista
yhteensopivuutta sellaisten operaatioiden kanssa, joihin
voidaan kohdistaa valtavaa poliittista propagandaa.
Valheelliset raportit Liettuassa palvelevien saksalaisten
sotilaiden vikivallasta voivat olla vain jddgvuoren huippu
Venijin harjoittamassa Naton vastaisessa digitaalisessa
propagandassa. ¥ Ehki paras indikaattori sen tehokkuu-
desta on uusfasististen elementtien esiin nouseminen
Naton asevoimissa ja ndihin ryhmiin kuuluvien halukkuus
tyoskennelld omia kotimaitaan vastaan kyberympiristossid
levitetyn pahantahtoisen ulkomaisen informaatiovaiku-
tuksen rohkaisemina.

Vaikka covid-19-pandemia ei ollut sotilaallinen
konflikti, se avasi ovet propagandisteille, my6s Yhdysval-
loissa, manipuloida yleiso4 verkossa. ) Valheelliset
narratiivit harhaanjohtivat naivia ja helposti manipuloita-
vaa viestonosaa. Joissakin tapauksissa seurauksena oli
jopa kuolema. Tietoympiristossd on runsaasti hybridikon-
flikti-indikaattoreita, mutta niiden ldsniolo ei vilttimittd
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anna ennustetta tulevasta sotilaallisesta konfliktista tai

o

peitellystd toiminnasta. Ennakkovaroitus ja rauhanpyrki-

¢ mykset edellyttivit informaatio-operaatioiden ymmarti-

mistd juurikin kyseisen konfliktin kontekstissa, joka voi
siirtyd "harmaalta vyohykkeeltd" merkittdviin vihollisuuk-
siin. Tdmi tarkoittaa myds siti, ettd pelkkd kahden valtion

- vilinen retoriikka ei vilttimitti johda avoimeen konflik-

tiin. Esimeriksi nyt lievennetty Japanin ja Eteld-Korean
vilinen sanasota oli indikaatio pitkiin jatkuneesta
vihamielisyydest4, mutta ei uudesta konfliktista.

: TEKOALYN ROOLI TILANNEYMMARRYKSEN

SAAVUTTAMISESSA DATAMERESSA

Tieto- ja viestintitekniikka on muuttanut yhteiskuntaa
erityisesti tiedon nopean levidmisen kautta. Ehki tirkein

havainto timin kirjoituksen valmistelussa oli usein

. toistettu usko siihen, etti tekoily vastaa kaikkiin kysy-

myksiin ja poistaa kriittisen ajattelun tarpeen. **! T#ll4 voi
olla tuhoisia vaikutuksia, kun opimme lisdi siitd, miten
tekoidlyn suorituskyky voi olla puolueellinen ja miten

. tihin puolueellisuuteen voidaan vaikuttaa. (4!

Kisilld on valtava laskentakapasiteetti digitaalisen
tiedon ymmairtimiseen. Tietojen kisittelytekniikat voivat
olla uskomattoman hyddyllisid jarjestyksen tuomisessa

tietoympiriston kaaokseen. ! Esimerkiksi BERT,
- laskennallis-lingvistinen tyckalu, voidaan kouluttaa

havaitsemaan verkkopropaganda jatkuvasti kehittyvin
kielellisen mallinsa avulla. ¥ Propagandistit innovoivat
jokaisesta edistysaskeleesta, joka tehddin informaa-

. tio-operaatioiden havaitsemiseksi. T4mi on teknologisesti
. tuetun valtiollisen kamppailun luonne. Kun kansainviliset



toimijat jakautuvat osapuoliin, on kdynnissi jatkuva

kilpailu uusien innovaatioiden hyédyntimisessi suhteelli-
sen edun saavuttamiseksi.

Hybridikonfliktin informaatiokomponentit ovat
16ydettivissi, ja timi voidaan osittain toteuttaa tietoko-
neilla. Tekoily ei kuitenkaan ole ihmeliike. Tekoilystd
puhuvat ehki litkaa ne, jotka eivit ymmérri, miten
tekniikka toimii tdnédn tai kehittyy. Tekodlyksi kutsu-
mamme neuroverkon koneoppimisprosessin kehitys
etenee kuitenkin johdonmukaisesti. Googlen tekoélyn
tutkimus- ja kehityskeskuksen Deep Mind:n johtaja on
vakuuttanut dskettiin, ettd nimi edistysaskeleet jatkuvat.
Hin huomauttaa: "Viime vuosina koneoppiminen on
mielestini todella muuttanut odotuksiamme siitd, miti
ajattelemme tietokoneiden pystyvin tekemiin. Jos
ajatellaan taaksepiin 10 tai 15 vuotta sitten, puheentun-
nistus tavallaan toimi, mutta se ei ollut todellakaan
saumaton - se teki paljon virheiti. Tietokoneet eivit
oikein ymmairtineet kuvia kuvan pikselitasolta. Luonnol-
lisen kielen kisittelyssi oli paljon ty6td, mutta se ei
oikeastaan ollut kielen kisitteiden ja monikielisen datan
syvillistd ymmartimistd. Luulen, ettd olemme siirtyneet
siiti vaiheesta vaiheeseen, jossa tietokoneet todella
pystyvit nikemiin ja havaitsemaan ympardivin maail-
man paljon paremmin kuin 10 vuotta sitten [tekijin
kursivointi]. )

Vaikka onkin siis ndhtivissd valtavia edistysaskeleita
tietokoneiden kyvykkyyksissi, informaatiovaikutuksen tai
muiden hybridisodankéyntitaktiikoiden ymmirtiminen
vaatii kdytinnon tyokalujen kehittdmistd. Yksi lihestymis-
tapa on simuloida yhteiskuntaa suuressa mittakaavassa.

Erids tutkimusryhmi suunnittelee tarkkojen kognitiivisten
mallien kiytt64, jotka edustavat tiettyjen yksiloiden
ajattelutapaa. ' Tillaisen lihestymistavan haasteena on
kuvata populaation heterodoksinen luonne ja ymmirtii,
miten tekoilylld tehtdvi arviointi voi tuottaa hyodyllisid
havaintoja. Tietojenkisittelyn kehitys jatkuu, mutta
suurempi haaste voi olla tietojen jisentiminen ja painotta-
minen hyd6dyllisten analyyttisten ty6kalujen rakentami-
seksi. Tdmi prosessi, puhumattakaan hybridisodankiyn-
nistd, on edelleen suhteellisen kehittymiton
kansainvilisiin suhteisiin sovellettuna.

SIVIILI- JA DIPLOMAATTISET INSTITUUTIOT
KOROSTUVAT

Hybridikonflikti kisitt44 valikoiman toimia, jotka voivat
tuottaa maksimaalisen vaikutuksen samalla kun hallitaan
eskaloituvaa dynamiikkaa. Linnen demokratioiden
hallitukset kiyttivit diplomaattisia, tiedustelu- ja sotilaal-
lisia kykyjd rauhan yllapitimiseksi ja ennakkovaroituksen
tarjoamiseksi tavalla, jota ei ole ndhty sitten maailmanso-
tien. Vuodesta 1945 ldhtien nimi organisaatiot ovat
sopeutuneet moninaisiin haasteisiin disinformaatio-ope-
raatioista ydinsodan uhkaan. Turvallisuuden varmistami-
nen on vaatinut monien uutta teknologiaa ja innovatiivi-
sia tekniikoita hyodyntivien toimijoiden panosta, jotta on
voitu vastata idlykkiiden ja motivoituneiden vastustajien
menetelmiin.

Tami mukautus ulottuu myss muutoksiin kansainvi-
listen suhteiden "pelisdannoissi”. Syviviirennokset,

. kyberhyokkdykset ja kansainviliset rikollisterroristisyndi-
- kaatit ovat kaikki nykyisen turvallisuusympiriston ©
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todellisuutta, jotka olisi leimattu tieteiskirjallisuudeksi
muutama vuosikymmen sitten. Uusien toimijoiden ja
toimien lisiksi konfliktien luonne on muuttunut globaa-
leiksi pelikentiksi, joissa yritetdin saavuttaa etulyontiase-
ma pitden eskalaatio kurissa. Merkittivd haaste on
edelleen ohjata tietokonealgoritmien huomio tirkeimpien
muuttujien 16ytdmiseen ja analysointiin. Vihamieliset ja
aggressiiviset valtiot kayttivit kisilld olevia tyokaluja.
Esimerkiksi Pohjois-Korea on oppinut kiyttimiin
kybertyokaluja toteuttaessaan kautta aikojen ensimmiisen

511 Vastapuolen

kansallisen reservipankin rydston.
innovaatiokyky digitaalisesti yhteen liitetyssd maailmassa
tulee sddnnollisesti yllitykseni niiden valtioiden yhteisol-
le, jotka pyrkivit edistiméin yhteisid etuja ja kollektiivista
turvallisuutta luovaa normeihin perustuvaa kansainvilistd
jarjestystd. Ensisijaisena tavoitteena on oltava pysy4 ajan
tasalla niistd innovaatioista, joita tekevit jatkuvasti
kasvava joukko autoritaarisia hallintoja, jotka ovat myos
yhi halukkaampia keskingiseen yhteistyéhon.

Jos on olemassa aikamme miirittivi ominaisuus, se
on se, ettd yhteiskunnilla on mahdollisuus selviytyi
tietovirtojen keskelld samalla ymmairtien paremmin sitd
maailmaa, jota asuttavat. Tietoympiristd kasvaa ekspo-
nentiaalisesti. Sen tapahtumien seuraaminen, on useiden
eri tieteenalojen harjoittajien tehtivi. Nim3 voivat tehdi
yhteisty6td ymmirtiddkseen mité turvallisuus edellyttdi.
Toimittajat, tutkijat ja huolestuneet kansalaiset ovat
hybridisodankiynnin informaatio-operaatioiden eturinta-
massa. Globaalissa linnessi hallitusten ei kuitenkaan
pitdisi saada synninpiistod vain siksi, ettd ndmi toimijat
ovat hyvii havaitsemaan ja puuttumaan valeuutisten
levidmiseen. Vaikka sotilaalliset liittoumat perustuvat
asevoimien yhteistyohon, lintisten demokratioiden olisi
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viisasta kasvattaa siviili- ja diplomaattisia instituutioita
hybridikonflikteja varten digitaalisella alueella.

T4mi merkitsee todennikoisesti turvallisuuteen
liittyvien institutionaalisten tai organisatoristen siilojen
murenemista entisestdin. Poliisi, tiedusteluorganisaatiot,
asevoimat, yritykset ja vapaaehtoiset kansalaiset osallistu-
vat yhteisen ymmairryksen tuottamiseen hybridikonflik-
tien leimaamassa maailmassa. Tdmin yhteisty6n toiminta
on kuitenkin vasta pitkin tyon alkuvaiheessa. Kenties

. tirkein kysymys liittyen hybridisodankédynnin ilmiéiden

tunnistamiseen on se, miti niiden estiminen maksaa
niille, jotka ovat valmiita uhrautumaan sen puolesta. =
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TIIVISTELMA: Kognitiivinen sodankiynti ja erityisesti
disinformaatio nojaavat nyt voimakkaasti sosiaalisen
median alustoihin, kyberteknologioihin ja tekoilyyn,
tavoitteena luoda himmennysti, yhteiskunnallista
polarisaatiota, epdluottamusta, suuttumusta ja vihaa
hallituksia, organisaatioita, yhteisdji tai vastapuolen
yksilditd kohtaan. Vaikka disinformaatio on maailmanlaa-
juinen ongelma, sensuuriin perustuva varhainen puolus-
tus uhkaa my6s linsimaisia perusarvoja, kuten sananvapa-
utta ja demokratiaa. Ei ole yllittivii, ettd
kyselytutkimuksissa EU:n kansalaiset pitdvit disinformaa-
tiota uhkana demokratialle.

JOHTOPAATOKSET: Jotta voidaan tutkia puolustus-
vaihtoehtoja, jotka kunnioittavat demokraattisia arvoja ja
ihmisoikeuksia, tarvitaan kiyttijikeskeisid toimintoja,
jotka voivat maksimoida tuen ja minimoida inhimilliset
virheet, joihin liittyy valinnanvapaus soveltaa siti yksilo-
tasolla.

TUTKIMUSKYSYMYS: : Miten kyberturvallisuus ja
tekoily voivat palvella demokraattisia arvoja ja ihmisoi-
keuksia kognitiivisten uhkien tukemisessa samalla kun
pyrimme ottamaan kiyttéon lipinikyvien, mukautetta-
vien ja kognitiivisten péitepisteiden tukityokalujen
tarpeen?

JATKOTOIMENPITEET: Analysoidaan tarvetta
tdydentidi olemassa olevaa puolustusta piitepisteissi, ja
ohjeellinen toiminnallisuus hahmotellaan ja ryhmitelldidn
eri vastetavoitteiden mukaan - eli tuen ja koulutuksen,
uhkapinnan pienentimisen, havaitsemisen ja reagoinnin
sekd tilannetietoisuuden mukaan. Konseptiarkkitehtuuri,
vaatimusanalyysi, kidyttotapaukset ja konseptin toimivuu-
den osoittaminen voisivat laajentaa titd ty6td havainnol-
listamaan sen keskeisid kohtia.

SOSIAALISEN MEDIAN JA KANSANKIIHOTTAJIEN
NOUSU

Kansankiihottajien nousu demokratian kautta ei ole uusi
ilmig, kuten eivit myodskiddn heidin yrityksensd hyodyntidd
uusia viestintdvilineitd propagandan levittimiseen,
kansalaisten manipulointiin ja lopulta tyranniaan.
Demokratian alusta ldhtien Platon on varoittanut vaaras-
ta, ettd kansankiihottajat kiyttivit demokratian vapauksia
itseddn vastaan. Nykyaikana sosiaalinen media uutena
viestintivilineend nidyttdd monia yhtildisyyksid historialli-
siin esimerkkeihin, vaikkakin nyt maailmanlaajuisesti ja
suuremmilla seurauksilla.

Vaikka tutkimukset ovat yhtd mielti siité, ettd valta-
virran mediat, kuten sanomalehdet, radio ja televisio, ovat
edelleen tirkeimmit viestintdalustat, tunnustavat ne myos
sosiaalisen median kasvavan suosion uutisina ja tiedotus-

vilineini, erityisesti nuorempien viestéryhmien keskuu-

. dessa. Kuten Flash Eurobarometri 536 -tutkimuksesta kiiy
- ilmi, neljannes EU:n kansalaisista, erityisesti 15-24-vuoti-
aista '), on l6ytinyt sosiaalisesta mediasta tietoja ja
tilastoja maastaan tai Euroopasta. Vastaavasti ldhes kaksi

. viidestd vuoden 2023 Media & News -kyselyyn vastan-
neesta (ja kolme viidestd 15-24-vuotiaasta) kiytti sosiaa-

© lista mediaa uutisten lukemiseen. % Prosenttiosuus oli
vield suurempi Isossa-Britanniassa, jossa lihes puolet
aikuisista vastaajista ja 71 prosenttia 16-24-vuotiaista
kiytti sosiaalista mediaa uutisten seuraamiseen. ©°!

. Erityisesti TikTokin nousu uutismedia-alustana on ollut

jyrkki, ja kymmenen prosenttia yli 16-vuotiaista sai
uutisia sen kautta vuonna 2023, kun se vuonna 2020 oli
yksi prosentti. !

Siksi on ymmirrettivii, ettd poliittiset puolueet,

. organisaatiot ja yksilot kdyttdvit sosiaalista mediaa
. yleisonsi tavoittamiseen. Toisin kuin valtamediassa, jossa

sama sisdlto on avoimesti kaikkien sen kiyttédjien saatavil-
la, sosiaalisen median sisilt64d kuratoidaan, mikrokohden-
netaan, edistetdin tai tukahdutetaan nikymittomilld

alusta-algoritmeilla, usein kéyttéjin valinnasta riippumat-

ta. ¥ T4dmi rajoittaa vastuuvelvollisuutta ja avaa oven

kansankiihottajille, jotka pyrkivit kdyttimién disinfor-
. maatiota manipulointiin ja polarisointiin. Auditoinnin

haasteista huolimatta on syntynyt disinformaation
seurantaohjelmistoja, kuten Trollrensicsin tutkijoiden
kehittimi ohjelmisto. Se on 16ytinyt koordinoituja
verkostoja, joita kiytetdidn sosiaalisten verkostojen

i hukuttamiseen disinformaatiolla, kuten vuoden 2024
. EU-vaalien aikana erityisesti d4rioikeistolaisten puoluei-
¢ den etujen vuoksi. Ranskassa, Saksassa, Italiassa ja

Alankomaissa julkaistujen 2,3 miljoonan viestin analyysi
paljasti 50 000 disinformaatiota levittivii tilid. Joka
viidennessi viestissd mainittiin d4rioikeistolainen ranska-

lainen poliitikko Eric Zemmour ja joka kymmenes

. saksalainen Alternative fiir Deutschland -julkaisu tuli
- disinformaatiotileilti. ) Koska kolmen miljardin ihmisen

. ympiri maailmaa odotetaan #inestivin vaaleissa vuosina

2024 ja 2025, ei ehki ole yllattavii, ettd Maailman
talousfoorumi (WEF) on miiritellyt disinformaation
vakavimmaksi maailmanlaajuiseksi riskiksi seuraavien
kahden vuoden aikana. WEF vahvistaa myos selket

. yhteydet disinformaation ja yhteiskunnallisen ja poliittisen
. polarisaation, valtioiden vilisen vikivallan ja ihmisoi-

. keuksien heikkenemisen vililli. " Demokratia ja ihmisoi-

keudet (mukaan lukien sananvapaus) ovat erityisen
tirkeitd arvoja linsimaisille yhteiskunnille.

DISINFORMAATIOSTA POLARISAATIOON JA

. KOGNITIIVISEEN SODANKAYNTIIN

Sen lisiksi, ettd vaaleissa yritetddn vaikuttaa itsevaltaisten
. ehdokkaiden hyviksi olisi tutkittava disinformaation ©
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laajempaa roolia kognitiivisessa sodankiynnissi. Professo-

ri Miller tunnistaa disinformaation ja kehittyneet psykolo-
giset manipulaatiotekniikat kognitiivisen sodankdynnin
avainpiirteiksi. ! Nami tekniikat perustuvat vahvasti
sosiaalisen median alustoihin, kyberteknologioihin ja
tekoidlyyn, ja ne ovat edelleen ldheisesti yhteydessi
toisiinsa sek# pyrkivit aiheuttamaan himmennysti,
yhteiskunnallista polarisaatiota, epiluottamusta, vihaa ja
suuttumusta ldnsimaisia hallituksia, organisaatioita,
yhteisojd tai eri kantaa edustavia ihmisid kohtaan, 1% [11]
Ukrainan sota on tarjonnut runsaasti esimerkkeji disin-
formaation ja ulkomaisen tiedon manipuloinnin ja
hiirinnin (Foreign Information Manipulation & Interfe-
rence, FIMI) roolista kognitiivisessa sodankdynnissi ja
siitd, miten Ukrainan joukot ovat mukauttaneet puolus-
tustaan kohtaamaan niiti, '

Niiden uhkien lisd4ntymisen salliminen voisi johtaa
agriliikkeiden, ddrioikeistolaisten ja naisvihamielisten
liikkkeiden nousuun, miki voisi uhata ihmisoikeuksia.
Joitakin varhaisia viitteitd voidaan nihdi Lontoon King's
Collegen ja Ipsosin tutkimuksessa, joka osoitti, ettd
nuoremmat miespuoliset osallistujat ilmaisivat negatiivi-
sempia nikemyksid feminismistd kuin vanhemmat
kollegansa. ") Andrew Kaung, entinen Tik Tok-analyytik-
ko, paljasti erot teini-ikdisten tyttdjen ja poikien saamissa
sisaltosuosituksissa valinnoistaan riippumatta. Teini-ikdi-
sille pojille néytettiin vikivaltaista naisvihamielistd
sisdltod; Tytoille ndytettiin musiikkiin tai meikkiin
liittyvid sisdltsd. ') NPCC: n lisitutkimus on osoittanut,
ettd naisiin ja tyttdihin kohdistuvien rikosten méiri on
lisddntynyt huomattavasti Yhdistyneessi kuningaskunnas-
sa, mikd voi liittyd naisten vihaa edistévien sosiaalisen
median miespuolisten vaikuttajien radikalisoitumiseen.
Tuloksena on, ettd he ovat sittemmin piivittineet
sukupuoleen perustuvat rikokset kansalliseksi uhaksi, joka

muistuttaa jirjestaytynytti rikollisuutta ja terrorismia. !
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- vikivaltaa, ahdistusta ja pelkoa koko yhteiskunnassa.

Esimerkki vikivaltaa ja dériliikkeitd ruokkivasta
disinformaatiosta nihtiin kolmen lapsen surman jilkeen

Southportissa [sossa-Britanniassa heinikuussa 2024. Vaik-

. ka viranomaiset julkaisivat Britanniassa syntyneen

epdillyn tiedot, rikos oli jo liitetty maahanmuuttajiin
ulkomaalaisomisteisten verkkosivustojen disinformaation
kautta. Maahanmuuton ja vikivaltarikollisuuden viliselld

- viirilli yhteydelld on ollut valitettava vaikutus mobilisoi-

malla ddrioikeistolaisia ryhmii, jotka ovat turvautuneet
hyokkiddmiidn maahanmuuton tukirakenteita vastaan eri
puolilla maata. Erityistd huomiota kiinnitettiin muslimi-

. ja pakolaisyhteis6ihin, miki johti yrityksiin lietsoa vihaa,

[16] [17]

Olisi ennenaikaista syyttis tistd disinformaatiotapauksesta
FIMIa artikkelia kirjoitettaessa. Olipa tarkoitus tai
attribuutio miki tahansa, sen vaikutukset olivat kuitenkin
todellisia, ja timi suhde olisi tunnustettava.

Euroopan Ulkosuhdehallinnon (European External
Action Service, EEAS) toinen raportti FIMIn uhista
tarjoaa piivitetyn katsauksen FIMI-ekosysteemiin ja

. paljastaa sen globaalin mittakaavan ja monipuoliset

. kohteet. Lihes puolet analysoiduista tapauksista kohdistui

maihin ympiri maailmaa, 30 prosenttia organisaatioihin
(kuten EU, Nato ja Euronews) ja lihes 20 prosenttia
yksittdisiin henkil6ihin, mukaan lukien ei-poliittiset

- henkilét. Lisidksi sukupuoleen perustuvien ja anti-LGB-

TIQ seki FIMI hyokkiykset niyttid olevan nousussa. !¢
Olisi huolimatonta olla ottamatta huomioon tekoilyn

tuottaman viadrennetyn sisillon mahdolliset vaikutukset,

. jotka WEF madritteli merkittidviksi riskiksi vuodelle

2024. " Huomionarvoista on, etti tekoilyn tuottamaa
poliitikkojen puhetta jdljittelevid d4ntd on jo hyodynnetty
rajoitetusti FIMI-tapauksissa. 2! Huolta aiheuttaa
suhteellisen alhainen tekninen este viirennetyn sisillon

¢ luomiselle seki nopeus ja miiri, jolla se voi tavoittaa
yksiloitd. Merkittiviid esimerkkeji sen vaikutuksesta ovat



deepfake-pornografia ja pérssimanipulointi. Yhdysvalta-
laisen laulajan Taylor Swiftin selkeit deepfake-kuvat
keridsivit miljoonia katselukertoja ennen kuin ne lopulta
poistettiin. Samoin Pentagonin rdjihdyksestd kertovan
deepfake-kuvan mainostaminen vaikutti Yhdysvaltain
osakemarkkinoihin ennen kuin Yhdysvaltain viranomai-
set torjuivat huhut, 2!

On mahdollista, ettd timi pelottelun, polarisaation ja
vikivallan ilmapiiri, jossa FIMI on esilld, johtaa myds
itsesensuuriin, apatiaan tai pakottamiseen, jos ihmiset
pelkédivit puhumisesta seuraavia ei toivottuja kunnian-
loukkauksia tai vikivaltaa. Vuoden 2023 Freedom of the
Net -raportti osoittaa, ettd sananvapautta vastaan on
hyokitty huomattavan paljon. ) Kolmessa neljisosassa
tutkituista maista yksityishenkil6ille on aiheutunut
oikeudellisia seuraamuksia siitd, ettd he ovat ilmaisseet
itseddn verkossa. Neljdssd seitseméstd maasta timid on
johtanut jopa fyysiseen vikivaltaan tai ihmishenkien
menetykseen.

SENSUURI VS. VAPAA VALINTA

Autokraattisten hallintojen tiedetddn turvautuvan
tavanomaiseen ja tekoilyyn perustuvaan sensuuriin oman
narratiivin hallitsemiseksi. TAm3i voi ilmetd monin tavoin,
mukaan lukien eridvin poliittisen, uskonnollisen tai
sosiaalisen sisillon estimisend, sananvapauden tukahdut-
tamisena ja asteittaisena mutta johdonmukaisena poikkea-
mana kansainvilisisti ihmisoikeussopimuksista. !
Sensuuri ei kuitenkaan voi toimia linsimaisissa yhteiskun-
nissa loukkaamatta lopulta niiden perusarvoja ja vapauk-
sia. WEF tuo esiin riskin, etti jotkut hallitukset toimivat
liian hitaasti, kun otetaan huomioon kompromissi
disinformaation estimisen ja sananvapauden suojelemisen
vililld. Samaan aikaan toiset voivat heikentdd ihmisoi-
keuksia ja lisitd sensuuria omaksumalla autoritaarisia
kiytintojd. 24

Myos EU:n kansalaiset tunnistavat nima riskit ja
pitdvit disinformaatiota isoimpana uhkana
demokratialle. ! Kognitiivisen sodankiynnin syvemmin
ymmirtimisen ja yhteistydhon perustuvan monitasoisen
puolustuksen kehittimiseksi on kdynnissd huomattavaa
tyotd. 2927 Huomionarvoinen ja kattava viitekehys
FIMIn uhkiin vastaamiseksi on FIMI-tyckalupakki, joka
perustuu monitasoiseen, yhteisty6hon perustuvaan,
monitieteiseen ja koko yhteiskunnan kattavaan lihesty-
mistapaan. ¢/

Kun pohditaan, kenelli on oikeus ja vastuu paittiad
suojan tasosta, on useita sidosryhmii, joilla kaikilla on
omat vastuunsa. Vaikka viranomaisilla on valtuudet
miiritelld, sddnnelld ja estdd laittoman toiminnan malleja,
on vield tilaa lisdsuojelulle, josta yksittdiset kansalaiset
voivat olla vastuussa, jos he paittivit tehdi niin.

KAYTTAJIEN ALTTIUS VALETARINOILLE

Maertens kumppaneineen suunnitteli viirin tiedon
herkkyystestin (MIST) ymmiirtidkseen inhimillisten
virheiden laajuuden vidrennettyjen tarinoiden tunnista-
misessa. ?’’ Noin 1 500 Yhdysvaltain kansalaiselle tehdyssi
tutkimuksessa havaittiin, etti kaksi kolmesta uutisesta
voitiin tunnistaa oikein. Nuoremmat aikuiset ja ne, jotka
luottivat sosiaaliseen mediaan uutisissaan, menestyivit
kuitenkin huonommin. *’ Samaan aikaan EU:ssa tehty
Eurobarometri-tutkimus osoitti, ettd 30 prosenttia
kyselyyn vastanneista EU:n kansalaisista ei luottanut
tunnistavansa disinformaatiota. Luottamus heikkeni iin
mydti ja kasvoi koulutustason myéti. BY Yhdistyneessi
kuningaskunnassa toimivan Ofcomin tutkimus raportoi
vastaavasta epivarmuudesta, jossa joka kolmannen
internetin kiyttdjin Yhdistyneessi kuningaskunnassa
todettiin olevan epivarma tai tietimiton verkossa olevien
tietojen totuudenmukaisuudesta. Huomionarvoista on
myos se, ettid pieni osajoukko, kuusi prosenttia, jopa uskoi
kaiken verkossa olevan kiistatta totta. ** Voidaan sanoa,
ettd virheiden tai epivarmuuden tasot ovat korkeat,
erityisesti kun otetaan huomioon toiseen ihmiseen
liittyvin uhan, tietojenkalastelun, virhetasot. Vaikka
vuoden 2024 Verizon Data Breach Investigations -raportti
ei ole suoraan vertailukelpoinen, se voi silti olla harkitse-
misen arvoinen. Se viittaa siihen, etti tietojenkalastelu-
viestien avaamisen todenn#koisyydet vaihtelivat kolmesta
kymmeneen prosenttiin viimeisten kahdeksan vuoden
aikana. ¥

Virhetasojen vihentidmiseksi voi olla hyddyllistd
tarkastella koulutuksen mahdollisia vaikutuksia. Tietojen-
kalastelun tapauksessa Spitzner ehdottaa empiirisesti,
ettd ensimmiiset kalasteluviestien avaamisen tilastot
organisaation tietoisuuden lisidmisen alussa voivat
tyypillisesti vaihdella 25-30 prosentin vilill4, ennen kuin
ne lopulta laskevat alle viiteen 18-22 kuukauden kuluessa.
134 Tietoisuus ja koulutus voivat korostaa kognitiivisia
vinoumia ja emotionaalista manipulointia ja kannustaa
kriittiseen ajatteluun, jolloin ihmiset voivat havaita
varoitusmerkkeji epitavallisista ja odottamattomista
hyokkiyksistd. On my0s syytd tunnustaa laajempi valikoi-
ma tiydentivid monikerroksisia teknologisia
lihestymistapoja, jotka voivat auttaa vihentimiin
uhkatilaa automaation avulla ja viime k#dess3 inhimillis-
ten virheiden todennikdisyyttd kannustamalla kiyttdjid
noudattamaan turvallisuusnormeja. Niitd voivat olla
sihkopostin sisillon suodatus, tunnettujen tilien mustalle
listalle lisiaminen, sihkopostin alkuperin todennus ja
vahvistus (DMARC:n, DKIM:n ja SPF:n muodossa).

Palataksemme FIMlIin ja disinformaatioon, olisi
hyodyllistd pohtia, miten tekoily ja ihmiskeskeinen
turvallisuus voisivat auttaa vihentimédn inhimillisten
virheiden todennikéisyytti (olettaen, ettd kiyttdjin ©
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suostumus on olemassa). T#dhin voi sisiltyd uhkatilan

vihentiminen, tarinoiden legitiimiyden tai aitouden
erottamisen kognitiivinen kuormitus seki ihmisten ja
teknologisten kontrollien vilinen teknologinen kuilu.

DISINFORMAATION HAVAITSEMINEN

Alustavana askeleena inhimillisten virheiden vihentimi-
seksi ja kdyttdjituen maksimoimiseksi tdssd osiossa
tarkastellaan disinformaation havaitsemisen lihestymista-
poja, mukaan lukien asenneanalyysi, leviimismallien
analyysi, alkuperdn maine, alkuperi, syvihuijaustunnistus,
vahvistusharhan kiyttéjiprofilointi ja faktantarkistus.
Tyhjentivin luettelon sijaan timi edustaa valikoimaa
ldhestymistapoja, jotka ovat vaikuttaneet tissi artikkelissa
esitettyihin vaihtoehtoihin.

Varhaiset lihestymistavat keskittyiviat merkkeihin
emotionaalisesti latautuneesta manipuloivasta kielesti tai
diskurssimalleista, jotka esiintyivit uutisissa ja sosiaalisen
median reaktioissa. Nami ldhestymistavat sisdlsivit
luonnollisen kielen kisittelyi ja sosiaalisen verkoston
sisdllon asenneanalyysis, erityisesti X/ Twitteriss. 13

Huomionarvoinen ja merkittivi indikaattori on se,
miten nimi tarinat levidvit. Tutkimukset osoittivat, ettd
voimakkaiden reaktioiden herittimiseen tihtddvit tarinat
levisivit todennikoisesti nopeammin tai ainakin eri
tavalla kuin aidot uutiset. Toinen epinormaalien etene-
mismallien tunnistamisen etu on, ettd se on sisdltdagnosti-
nen, mik3 tekee siitd helpommin sovellettavissa monikie-
lisiin ympiristoihin. Graafiset neuroverkot tai ajalliset
kaavioverkot voivat olla erityisen tehokkaita osoittamaan
merkkejd nopeasti kasvavista uutisista, jopa sopeutumaan
kehittyviin levidmismalleihin. (¢ 7]

Samoin voi olla mahdollista tunnistaa disinformaatiota
levittivien bottitilien poikkeava kiyttiytyminen maineen-
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sa tiedostamisen perustaksi. Aloitteet, kuten Coalition for
Content Provenance and Authenticity (C2PA), voisivat
menni vield pidemmiille allekirjoittamalla mediasisillon
kryptografisesti sen lihteen ja muokkaushistorian
tarkistamiseksi. Alkuperitietojen olemassaolo tai jopa
niiden puuttuminen voisi auttaa parantamaan luottamusta
kuva-, dini- tai videosisillon aitouteen ja alkuperiin. B

Syvihuijaustunnistuksen tarkoituksena on tunnistaa
tekodlyn luomien ohjelmistojen muokkausprosessien
aiheuttamat poikkeavat vaikutukset. Syvihuijausvideoissa
tillaisia epdjohdonmukaisuuksia voidaan havaita keskeis-
ten kasvopisteiden liikkeessi tai kohdistusvirheissi,
epitavallisessa valaistuksessa, varjoissa ja heijastuksissa
sekd yksittdisissd kehyksissd ettd jaksoissa. Syvividrennos-
ten havaitsemiseen voidaan kiyttii erilaisia menetelmis,
ja syvioppiminen ja multimodaaliset syvioppimisen lihes-
tymistavat osoittautuvat erityisen tehokkaiksi.

Yksi indikaattori ottaa huomioon mahdollisuuden, etti
henkil todenniksisemmin uskoo ja levittdd vidrii tietoa,
jos se on jo linjassa heiddn olemassa olevien uskomustensa
kanssa, ilmio, joka tunnetaan nimelld vahvistusharha.
Kiyttdjien kidyttaytymisprofiilit niiden aiemmasta kaytosti
voisivat siten auttaa ennustamaan henkil®itd, jotka voivat
tahattomasti levittdd viirii tietoa. !

Edelld mainitut tekniikat on suunniteltu havaitsemaan
eri yksikoiden erilaisia poikkeavan toiminnan malleja,
miki voi osoittaa, ettd disinformaation havaitseminen on
todella mahdollista. Nit4 tekniikoita voidaan edelleen
parantaa yhdistimalld niit4 tai jopa tiydentdmilld niitd
kartoittamalla FIMIn ja kyberpoikkeamien laajempia
piirteiti, sellaisina kuin ne on méiritelty DISARM- ja
ATT&CK-kehyksissi. 1!

Lopuksi on tirkedd pohtia tietokoneen ja ihmisen
vilisten yhteistydmenetelmien suurta potentiaalia



faktantarkistuksen yhteydessi. Yhteis6t ympiri maailmaa
tekevit yhteistyotd tutkiakseen journalistisiin standardei-
hin perustuvan tiedon paikkansapitivyytti ja purkaakseen
disinformaation taustalla olevan narratiivin, aikomuksen
ja mahdollisen vaikutuksen. ! Disinformaatiotietojou-
koilla koulutettujen suurten kielimallien (LLM) ja
generatiivisen tekoilyn nouseva ala sisiltdd faktantarkis-
tustoiminnon. Ne ovat tirkeitd ja erityisen merkitykselli-
sid myos loppukéyttijille. Vaikka LLM: t vaikuttavat
lupaavilta, olisi jirkevid odottaa lisitodisteita niiden
tarkkuudesta ja kestivyydestd disinformaatiohy6kkayksia
vastaan.

KOHTI PAATELAITERATKAISUJA FIMI-UHKIIN
VASTATESSA

Vaikka kyberturvallisuuden periaatteet ovat innoittaneet
FIMIn tyokalupakkia, on tirkeii tunnustaa sen vahvem-
mat sosiokognitiiviset elementit, jotka ulottuvat teknisid
nikokohtia pidemmaille kattamaan laajemman valikoiman
yhteiskunnallisia nikdkohtia. Sen kollektiivisen
reagoinnin protokolliin kuuluu laaja asiaankuuluvien
sidosryhmien verkosto koko yhteiskunnassa, joista
jokaisella on erilliset vastuut, mikd varmistaa oikeasuhtei-
set, mukautuvat, kollektiiviset, ymmirrettivit ja tehok-
kaat vastaukset. 4!

Kiyttijilld ja kansalaisilla on sidosryhmini rooli ja
vastuu suojella tietotilaansa ja tutkia, miten vastausmalli
voitaisiin tarjota avoimesti ja demokraattisesti. Tétd
varten ehdotetaan, ettd suojaus-, tunnistus- ja tukitoimin-
not ovat kiytettdvissd pddtepisteissd, joissa kiyttijit voivat
vapaasti paittdd, mitkd he ottavat kdytto6n mukautetta-
vien oletusasetusten tuella. Tillainen kéyttéjikeskeinen
toiminnallisuus tarjoaisi mahdollisuuden mahdollisimman
suureen tukeen, minimoisi inhimillisten virheiden riskin

- ja antaisi jokaiselle vaihtoehdolle mahdollisuuden ottaa se
- kidyttoon tai poistaa se kiytosti kiyttijitasolla. Seuraavas-

sa esitetdin joukko ohjeellisia vaihtoehtoja kayttgjille: tuki
ja koulutus; uhkapinnan vihentiminen; havaitseminen ja

reagointi; seki tilannetietoisuus.

TUKI JA KOULUTUS

Kiyttdjien aloittama tuki, joka helpottaa faktantarkistuk-
sen, uskottavuuden/maineen pisteytyksen, bottien

¢ havaitsemisen, disinformaation seurannan ja koulutuksen

- kidyttod, voidaan tarjota kiyttijille selainlaajennusten,

kontekstivalikkovaihtoehtojen tai LLM:ien kautta.
Esimerkiksi deepfake-inen ja -videon varmennustoimin-
toa (joka muistuttaa Microsoft Video Authenticatorin,

- Like ALn, Sensity Al:n tai WeVerifyn kaltaisia ratkaisuja)

voidaan kiyttid deepfake-didnen tai -videoiden uskotta-
vuuden tarkistamiseksi. Yksinkertaistetut raportit
faktantarkistusta, kdinteisia kuvahakuja ja sisillon

. tarkistamista varten voivat myos osoittautua hyodyllisiksi.

¢ Lisiksi voitaisiin helpottaa koulutusresurssien saatavuut-

ta, jotta kéyttdjit tunnistaisivat disinformaation ja
emotionaalisen manipuloinnin varoitusmerkit, kayttiisi-
vit sopivia vilineitd, ymmairtiisivit niiden tuloksia ja

- valitsisivat sopivat ja oikeasuhteiset reagointivaihtoehdot.

Tukitoiminto voisi my6s helpottaa disinformaatioresurs-
sien ja -yhteisdjen saatavuutta kiyttijille, jotka haluavat
tehdd vapaaehtoisty6td, olla yhteydessi toisiinsa tai

. ilmoittaa epiillyistd uhista. ]

UHKAPINNAN PIENENTAMINEN

Vaihtoehtoja uhkapinnan pienentimiseksi voisivat olla
automaattiset vastatoimet tunnetuille uhille, joita kdyttdjit

. eivit halua kohdata sdgnnollisesti. Useita vastatoimia
© voidaan kayttdd, kuten merkityn sisillon korostaminen, ©
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suodattaminen, korvaaminen aidolla vaihtoehdolla tai
tallentaminen toissijaiseen vaihtoehtoon tulevaa tarkistus-
ta varten (samanlainen kuin roskapostikansiot epiillylle
roskapostille). Oletusasetus voidaan esimerkiksi madrittd
suodattamaan automaattisesti tunnettuihin disinformaa-
tiotileihin liittyvii sisdltod. Kdyttdjd voi kuitenkin my6s
suodattaa pois poliittisen syvihuijaussisillon tai vikivaltaa
ja ddriajattelua koskevan sisillon. Toinen kiyttdjd saattaa
haluta ohjata poliittisen sisillon, jolla ei ole vahvistettua
alkuperii, toissijaiseen sijaintiin mychemp3ii tarkistusta
varten. Tarpeettomien teknologisten esteiden vilttimi-
seksi olisi hyodyllistd mukauttaa suositeltuja oletusasetuk-
sia ja kdyttdjaystavillisid kiyttoliittymis, jotka kannustavat
oikeasuhteiseen ja asianmukaiseen uhkien vihentimiseen

kiytetyistd sosiaalisen median sovelluksista riippumatta.

HAVAITSEMINEN JA REAGOINTI

Havaitsemistoiminnossa voitaisiin keskitty4 jiannosaktii-
visuuden tunnistamiseen ja hienovaraisempien varoitus-
merkkien tunnistamiseen uusista disinformaatiouhista.
Tillaiset tapaukset voidaan ilmoittaa kiyttéjille, eskaloida
ihmisen ja tietokoneen tiimeille analysointia varten tai
kirjata paikallisesti tulevaa tutkimusta varten. Voi
esimerkiksi olla mahdollista tunnistaa kiyttdjit, jotka ovat
alttiita tahattomasti vilittimdin viirii tietoa muille.
Kiyttdjdn toimintaraportti, jossa korostetaan viirid
tietoja, voi johtaa hyddyllisiin kehotteisiin ja ohjeisiin
asiaankuuluvaan opetussisiltoon.

TILANNEKUVA

Voi olla hysdyllistid vaihtaa uhkatiedustelutietoja, jotka
auttavat tilannetietoisuutta ja auttavat yhdistimiin
tapahtumia muihin aloihin. Tapahtuman jilkeinen
kiyttdjdasetusten tarkistus voi my6s kuulua tihdn toimin-
toryhméin.

JOHTOPAATOKSET JA TULEVA TYOSKENTELY

Merkittivi huoli disinformaatiosta, demokraattisten
arvojen merkitys ja kiyttdjien ilmaisema epdvarmuus
kyvystdin tunnistaa disinformaatio oikein viittaavat
tarpeeseen vahvistaa suojaa piitepisteissd ja osoittavat,
ettd kiyttdjit saattavat olla halukkaita ottamaan kiyttoon
ehdotetut toiminnot. Teknologinen kuilu tai yksityisyy-
den suojaan liittyvit huolenaiheet voivat osoittautua
esteiksi joillekin ihmisille. Generatiivinen tekoily voi
osoittautua erityisen hyddylliseksi kiyttdjatuen teknisten
aukkojen paikkaamisessa, samoin kuin optimaalisten
oletusprofiiliasetusten kiytto. Tietoisuuden lisddminen
yksityisyyttd parantavista tekniikoista voisi lievittdid
pelkoja ja parantaa yksityisyyden suojaa.

Yksityisyyttd parantavat teknologiat, kuten eriytetty
yksityisyys ja yhdistetty oppiminen, voisivat mahdollistaa
asiaankuuluvien tietojen hyodyllisyyden ja samalla varmis-
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taa niiden yksityisyyden tietosuojaperiaatteiden mukaises-
ti. TAmi on erityisen tirkedd havaitsemisen ja reagoinnin,

. tilannetietoisuuden tai kiyttijiprofiloinnin tukemiseksi,

kun yksityisyyden suojaa koskevat vaatimukset olisivat
korkeammat. Koska painopiste on sisillon tutkimisessa

¢ eikd kéyttdjien kiyttaytymisessd, voidaan viittid, ettd

tuen, koulutuksen ja uhkatilan vihentimistoiminnon
tietosuojavaatimukset olisivat suhteellisesti alhaisemmat.
Piitepistetoimintojen tietosuojavaatimukset on joka

. tapauksessa miritettivi ja perusteltava ennen kiyttijin

suostumuksen pyytimisti.
Ehdotetun piitepistetoiminnon tarkoituksena on

i tdydentii olemassa olevia suojauksia ja sosiaalisen median

valvontaa demokratisoimalla suojausta. Silld pyritddn

antamaan kiyttgjille oikeus ja velvollisuus hallita omaa

¢ tietotilaansa sosiaalisen median sovelluksista riippumatta,

miki edistdd avoimuutta. Sen tavoitteena on kuroa
umpeen teknologinen kuilu ihmisten ja disinformaation
torjunnan vililli, maksimoida tuki, vihentdi inhimillisten

. virheiden todennidkoisyytti ja edistdd turvallista kdyttayty-

mistd normina. Se pyrkii myos tarjoamaan yksiloille

valinnanvapautta tapauksissa, joissa keskitetty valvonta

. voisi heikentdi demokraattisia arvoja ja ihmisoikeuksia.

Konseptiarkkitehtuuri, vaatimusanalyysi, kdyttotapaukset
ja konseptin toimivuuden todistaminen voisivat laajentaa

. tdtd tyotd tulevaisuudessa havainnollistamaan sen keskei-
¢ sid kohtia. m
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TIIVISTELMA: Eksistentiaalisten uhkien tunnistaminen
on ratkaisevan tirke#i tappion vilttimiseksi. Tllaisen
uhkan muodostaa esimerkiksi kognitiivinen sodankiynti.
Asevoimien sopeutumiskyvyn hyddyntiminen toimii
linsimaisille yhteiskunnille yhteni keinona vastata
tillaisiin uhkiin. Pelkdstddan armeijaan luottaminen
aiheuttaa kuitenkin riskeji, joten tarpeen on edellyttid
kokonaisvaltaista lihestymistapaa kansalliseen turvallisuu-
teen. Kaikkien demokraattisessa valvonnassa olevien
keinojen koordinointi on olennaista tehokkaiden tulosten
saavuttamiseksi. Linsimaisten asevoimien tulisi keskitty4
pelotteeseen ja tukea poliittista padtoksentekoa. Siviileihin
kohdistuva kognitiivinen sodankiynti edellyttii jatkuvaa
yhteiskunnallista koulutusta ja parempaa viestintdi
hallituksilta. Vaikka kansainvilinen oikeus kisittelee
erilaisia haasteita, kognitiivisen sodankiynnin aiheutta-
miin haasteisiin ei vilttimitti ole oikeudellista ratkaisua.
Nykyaikaisten uhkien edessd Euroopan on puolustettava
arvojaan kattavin, koordinoiduin ja synkronoiduin

keinoin.

JOHTOPAATOKSET: Sotia kiiydiin usein muilla
vilineilld kuin sotilaallisella voimalla. Armeija voi kuiten-
kin tukea uhkaan vastaamista. Kovien keinojen lisiksi
armeijat voivat tarjota poliittiselle johdolle arvokkaita
neuvoja, menettelytapoja ja tekniikoita, joiden avulla
hallitukset voivat torjua eksistentiaalisia uhkia.

TUTKIMUSKYSYMYS: Kuinka sotilasvoimaa voidaan

kayttad kognitiivisen sodankdynnin torjumiseen?

JATKOTOIMENPITEET: Nykyaikaisella valtiolla on
kaytossddn enemmin kuin vain yksi vallan viline.
Koordinoituina ja synkronoituina niilld vilineilld voidaan
saavuttaa tehokkaimmat ja vaikuttavimmat tulokset
neuvotteluissa. Armeijan roolin osana tyokalupakkia
pitiisi olla kaksijakoinen. Sen on varmistettava uskottava
pelote ja tarjottava samalla arvokkaita prosesseja, menet-

telytapoja ja tekniikoita.

EPAREILU PELI; KAKSI LAHESTYMISTAPAA

Herodotoksen mukaan persialaisten uhatessa kreikkalaisia
niin monilla nuolilla, ettd ne peittivit auringon Thermo-
pylaen taistelun aikana vuonna 480 eaa., spartalainen
soturi Dienekes vastasi: "Sitten taistelemme varjossa". [!!
Seuraavina vuosisatoina useat valtiomiehet ja filosofit ovat
siteeranneet ja tulkinneet uudelleen titi lainausta. Sen
alkuperiinen merkitys on kehittynyt. Alkuperidinen
lausunto korosti paradoksaalisesti edullista vaikutusta
taistelemalla varjossa paahtavan auringon sijaan. !
Toinen mahdollinen tulkinta kehittyi kuitenkin vuosisa-
tojen aikana: timi oli kirsivillisyys ylivoimaisen uhan
edessi. ! Eksistentiaalisen uhan edessi muinainen

- Kreikka, eurooppalaisen kulttuurin kehto, loi puitteet
sodan voittamiselle etsimilli etua alemmuudesta tai
. uhmakkaasta vastarinnasta.

Yli kaksituhatta vuotta my6hemmin Eurooppa on

jilleen eksistentiaalisen uhan edessi. Venijin hyokkiys

. Ukrainaan ei ole pelkki valtioiden vilinen konflikti
mantereen itireunalla. Se on osa tavoitetta, jolla pyritdin
. hdvittimiin linsimainen elimintapa, tunnustettu
kansainvilinen oikeudellinen kehys, eurooppalaiset arvot
ja ylikansallinen yhteenkuuluvuus. “ Titd varten Venijd
. ja sen kumppanit ovat pitkiin kiyneet hybridisotaa

% Eurooppaa vastaan. Toisin kuin persialaisissodissa, aseet

eivit ole enii nuolia. Disinformaatiokampanjat, infor-
maatiosodankiynti ja kognitiivinen sodankéynti heikenti-
vit yhteenkuuluvuuden tunnetta, ylikansallista solidaari-
suutta ja kansalaisten tukea ulkoisen uhan torjumiselle.

. Nimi keinot jadvit selvisti aseellisen konfliktin kynnyk-
. sen alapuolelle, mutta haastavat silti linsimaisia yhteis-

kuntia. ) Kun uhka on tunnistettu ja tunnustettu,
Eurooppa voi kuitenkin p#ittid4, miten taistella vastaan,
16ytdmilld edun sekasorrosta ja olemalla uhmakkaasti

kirsivillinen.

EI VASTAUSTA ILMAN TUNNUSTUSTA

. Kaikkiin uhkiin vastaamisen kulmakivi on niiden julkinen

poliittinen tunnustaminen. Erityisesti Euroopalta puuttuu
kuitenkin edelleen yhteinen tilannetietoisuus. Venijin
sotilaallisia tunkeutumisia Georgiaan vuonna 2008 ja
Ukrainaan vuonna 2014 ei seurannut kansainvilinen

. tuomitseminen tai eristiminen. ! Pdinvastoin, mydnny-
. tyspolitiikka ja taloudellisen riippuvuuden syventiminen,
. erityisesti fossiilisen energian suhteen, johtivat yleiseen

tietimittomyyteen tuskallisesta tosiasiasta: Vendjin
itsevarmuus ei en#i rajoittunut diplomatian saralle. Edes
Venijin hallituksen riikeité — ja valitettavasti onnistunei-
ta — yrityksid "palkata" entisid korkea-arvoisia eurooppa-

. laisia poliitikkoja, kuten Saksan entinen liittokansleri

Gerhard Schroder ja Ranskan entinen padministeri

- Francois Fillon, ei otettu vakavasti. ¥ Edes Venijin

viimeisintd hyokkiystd Ukrainaan ei vielikdin tunnusteta

sellaisena kuin se on: suorana hyokkiyksend kansainvilis-

té lakia ja jirjestystid sekd eurooppalaisia arvoja vastaan.
Ukrainassa kdynnissi oleva kulutussota on vain

. ilmeisin oire Venijdn aggressiosta. Témén julman ja
nikyvin sodan alla Veniji ja sen kumppanit kdyvit

. piilotellumpaa sotaa lintti vastaan. Tdmi on sota herruu-

desta informaation alalla, taistelu paremmuudesta tiedon
jakamisessa ja tulkinnassa. ! Tavoitteena on muokata ja
vaikuttaa siihen, miti yhteiskunnat ajattelevat ja ymmir-
tdvit menneistd, meneilldin olevista ja tulevista tapahtu-

. mista, sekii vihentii - ellei tuhota - linsimaisten yhteis-
¢ kuntien luottamusta ja uskoa arvoihin ja halukkuutta
- puolustaa niitd. 1% ©
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Vaikka linsimaisten yhteiskuntien tuki Ukrainalle on
merkittivii ja on epiilemittd mahdollistanut sen Vengjin

(1] yoidaan

aggressiolta puolustautumisen tihin mennesss,
kysyd, tunnustetaanko ongelma kokonaisuudessaan uhaksi
paitsi Euroopan itireunalla sijaitsevalle maalle myos
hyokkiykseksi demokraattisia arvoja vastaan. Samaan
aikaan kun varoja virtaa edelleen Ukrainaan, ja asejirjes-
telmid ja ammuksia toimitetaan hitaasti mutta vakaasti
itddn, useimmat Euroopan maat ovat edelleen jiljessd
energiaomavaraisuudessaan, itsenéisessi sotilaallisessa
pelotteessaan ja sosiaalisen resilienssin tavoitteissaan. [
Vaikuttaa silti, ettd vallalla on erdidnlainen taikausko.
Nykyinen konflikti on ohi yhten# piivini, jota seuraa
paluu uuteen normaaliin, keskiniiseen luottamukseen,
kansainvilisen oikeuden tunnustamiseen ja hyviin

jarjestykseen.

Venijin avoimen sotaisa diplomaattinen, taloudellinen

ja jopa sotilaallinen uhka ei ole vield ylittinyt kynnysti
tulla tunnustetuksi eksistentiaalisena uhkana, jollainen se
on. 3! Poliittisissa lausunnoissa hahmotellaan itsestiinsel-
vyyksid. Sota ei ala joukkojen liikkeistd, taloudellisesta
kiristyksestd, ydinaseilla lietsomisesta, kyberhyokkéyksis-
td, kohdennetuista murhista, vakoilusta ja ilmeisisti
ihmisoikeusloukkauksista. Se ei ala strategisista pommiko-
neista ja tankeista, jotka ylittdvit kansainvilisesti tunnus-
tetut rajat. 4115 Seki Kiinan kansantasavallan "rajoitta-
maton sodankiynti" ettd Venijin "aktiiviset toimenpiteet”
osoittavat timin selvisti. ! Vaikka linsimaiset johtajat
haluaisivat soveltaa institutionalisoitua sodan mairitel-
mai, nimi pyrkimykset ovat turhia niin kauan kuin
toinen osapuoli piittii olla tunnustamatta niiti. Clau-
sewitz vertasi sotaa kuuluisasti painiotteluun, jossa toinen
osapuoli yritti pakottaa toisen alistumaan. " Kognitiivi-
nen sodankiynti tekee juuri niin. Rauha edellyttii kahden
osapuolen sitoutumista; sota vain yhden. Sodat alkavat,
kun poliittiset johtajat tunnustavat ja julistavat (paittivit),
ettd sota on alkanut. Jopa ilmeisen pahantahtoiset teot,
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jotka ovat tavanomaisen sodankdynnin kynnyksen alapuo-
lella, on vaikea tunnistaa sotatoimiksi. Filosofia on
kuitenkin todellisuuden edelt#j4 ja historiallinen esimerk-
ki: lukuisten saapuvien nuolien huomiotta jittimiselld voi
vilttdd taistelun, mutta ei niiden tappavaa vaikutusta.
Nuolet ovat todellisia, ja ne on suunnattu linteen.

Antagonististen voimien hyokkiykset tapahtuvat
kognitiivisessa ulottuvuudessa. Kognitiivinen sodankéynti
sisdltdd muiden vaikuttamiskeinojen kanssa synkronoituja
toimintoja, joilla vaikutetaan asenteisiin ja kdyttdytymi-
seen, suojelemalla tai hiiritsemilld yksilon, ryhmin tai
viestotason kognitiota edun saamiseksi vastustajaan
nihden. Koko yhteiskunnan manipuloinnista on tullut
uusi normi, joka on suunniteltu muokkaamaan todelli-
suuskisityksid. [hmisen kognition muokkaaminen on
kriittinen sodankiynnin alue. '¥ Kun otetaan huomioon
tdmd médritelmid, miten sotilaskeinoilla voidaan torjua tai
mielekkdisti tukea pyrkimyksii torjua tillaista sodankédyn-
tid? Tulisiko olla uhmakkaan kirsivillinen vai suosia
luovuutta sekavassa tilanteessa? Entd odottaako sotilaallis-
ta eskalaatiota vai ryhty4 kattaviin vastatoimiin?

KUN KAYTOSSA ON VAIN VASARA, ALKAA KAIKKI
NAYTTAA NAULOILTA

Termi kognitiivinen sodankiynti soveltuu my6s
sotilasmaailmaan. Thannetapauksessa valtiot johtavat
armeijaa kdydikseen sotaa tai vastatakseen eksistentiaali-
siin uhkiin. Niin ollen, jos kognitiivinen sodankiynti
uhkaa eksistentiaalisesti valtiota hyokkidmalld sen
sosiaalista yhteenkuuluvuutta vastaan, delegitimoimalla
sen poliittisen johdon ja jopa puuttumalla jokaisen
demokratian korkeimpaan hyviin — vaaleihin - sotilaalli-
sia keinoja voidaan kiyttdd uhan torjumiseksi. Kognitiivi-
nen sodankdynti yhdistdd kyber-, informaatio-, psykologi-
set ja sosiaalisen manipuloinnin keinot,!"” jotka kaikki
ovat saatavilla armeijoilla.



Ongelman ratkaisemiseksi useimmat linsimaiset armeijat noudattavat erillisid suunnitteluvaiheita. Poliittiset

tavoitteet muunnetaan sotilaallisiksi tavoitteiksi. Nam3 tavoitteet edistdvit mairitellyn halutun lopputilan saavuttamista.

Sotilaallisten ja tiydentivien ei-sotilaallisten toimien luomat ratkaisevat ehdot ja vaikutukset miirittelevit etenemis-

suunnitelman sietimittomasti tilasta hyviksyttiviin tilaan. 2

Current ||Unacceptable
Situation || Conditian

Lihde: COPD 1

Vaikka yhteistydhon perustuvaan suunnitteluproses-
siin kuuluu useita komentotasoja, mukaan lukien instituti-
onaalinen luovuus ja asiantuntemus seki todelliset teot
paikan p#ills, toimia midrittelevit (pidasiassa) so-
ta-alueella taistelevat komennot. ??! Vaikka tille sotatoi-
mialueelle ei ole yhteisesti sovittua miiritelmii, se
voidaan miiritelld organisaatiorakenteiksi, jotka kisitti-
vit vastuualueen, jolla on ainutlaatuinen toimintaympi-
ristd, joka vaatii erilaisia taktiikoita, varusteita ja raken-
netta. 23 Samoin Nato miirittelee operatiivisen alueen
"miiritellyksi voimavarojen ja toimintojen alaksi, jota
voidaan soveltaa sitoutumistilassa". 2

Kognitiivista sodankédyntid kdydddn epdilematti
(toiminnallisella eikd maantieteelliselld) vastuualueella
ainutlaatuisessa toimintaympéristdssi, nimittdin ihmis-
mielessi. Laitteet ja rakenteet johdetaan tehtdvisti ja
taktiikoista. Kuitenkin nim3 vilttamattomat taktiikat
ylittdvit linsimaisten armeijoiden opilliset ja jopa lailliset
rajoitukset. Linsimaiset sotilasdoktriinit sulkevat
nimenomaisesti viestonsi vaikutusoperaatioiden ulko-

(23] Lisiksi sotilaalliset pyrkimykset muokata

puolelle.
kansakuntien vieston ajattelua ovat selvisti linsimaisten
yhteiskuntien oikeudellisten kehysten ulkopuolella.
[Imeisesti ei ole olemassa kognitiivista sodankdynnin
aluetta; 129! Ja vaikka olisikin, linsimaisia armeijoita kiellet-
tdisiin toimimasta siind omaa viestdddn vastaan.

Lisdksi tillaisessa toimintaympéristdssi sotilaallinen
terminologia vaikuttaa liian ehdottomalta ja liian moni-
mutkaiselta. Termit kuten ylivalta ja paremmuus merkit-
sevit erddnlaista kiistatonta midrdavis asemaa vastaavissa
ulottuvuuksissa. Digitalisaation aikakaudella tieto litkkuu
vapaasti verkossa eurooppalaisten arvojen mukaisesti.
Tissid yhteydessd kyberavaruus on seki disinformaation
ettd informaation ja kognitiivisen sodankdynnin alusta ja
viline. Kyberulottuvuus on olennaisesti helpottanut
lipindkyvin ihmisen ja lipinikyvin yhteiskunnan

. selvisti sisdisesti suuntautuneista poliisivoimista. |

[ :
Military ' 1
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Objective ! :
1
1 1
Oppesing : :
Actor's S os _ b Desired |
== Strategic el 1| Acceptable End I
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I 1
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Objective f 1
1
, i

i luomista. Digitalisaatio ja kyberavaruuden jokapiiviinen

kiytto ovat muuttaneet timin keinotekoisen alueen

todellisten seurausten paikaksi, diplomaattiseksi vilineek-
* si, taloudelliseksi tekijiksi, sotilaalliseksi vaikuttajaksi ja

sosiaaliseksi tilaksi, joka tyydyttdd esimerkiksi ihmisten
sosiaalisia tarpeita. Kyberavaruus on edistinyt tiedon

. demokritisoitumista ja antanut pahantahtoisille toimijoille

mahdollisuuden vaikuttaa kohdeyleis6ihin, asettaa ja
hallita narratiiveja sekd hyddyntii tietoa. ! Mikiin

. absoluuttinen ylivalta kognitiivisessa ulottuvuudessa ei
. kiytd pidasiassa demokratisoitua kyberavaruutta.

Ukrainassa kdynnissi oleva sota on korostanut

korbettilaisemman ldhestymistavan hallitsevaa asemaa,

¢ miki tarkoittaa tarvetta saavuttaa riittdvian hyvit

olosuhteet, jotta tiettyd (toiminnallista) aluetta voidaan
hy6dyntii parhaalla mahdollisella tavalla tietyn ajanjakson

¢ ajan. 28] Tdmi puolestaan niyttii olevan saavutettavissa
- seki kiytinnossi etti oikeudellisesti, koska tavoitteena ei

ole sosiaalinen indoktrinaatio eikd pysyvi kognitiivinen
yhdenmukaistaminen. On kuitenkin kyseenalaista, onko

¢ armeija viline tidhin.

Sotilaskeinot ovat kansakunnan toimeenpaneva
lihestymistapa ulkoisiin uhkiin. Tdmi seikka erottaa sen
29]
Armeijan tehtidvi joko kiydai tai torjua kognitiivista
sodankdyntid ndyttdd ilmeiseltd, mutta turhalta valinnalta.

¢ Vaikka asianmukaiset suunnittelumekanismit ovat
. kiytossi, armeijan ominaisuudet tai demokraattisesti

legitiimi kehys ja organisaatiokulttuuri kansakunnan

eksistentiaalisena vartijana eivit tee siitd oikeaa tyokalua

. tehtdviin. Kognitiiviset sotaprikaatit eivit ratkaise

ongelmaa. He taistelisivat pimedssd uhmakkaasti ja
kirsivillisesti, rajoittuneina, huonosti varustettuina,

. epdasianmukaisesti koulutettuina ja lopulta saavuttamatta
. toivottua vaikutusta.

©
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Kognitiivista sodankdyntid on kidytidvi synkronisesti
muiden keinojen kanssa asenteisiin ja kdyttiytymiseen
vaikuttamiseksi. Sotilaallinen sodankéyntialue ja sen
ulottuvuudet, kuten kyberavaruus, sihkémagneettinen
spektri ja informaatiotila, ovat vain kisitteen pintapuoli.
Uhka on kokonaisvaltaisempaa kuin pelkkii teknisté
hakkerointia, ja se vahingoittaa yhteiskuntiamme koko-
naisvaltaisesti. Demokratioita heikennetdin heikentimilld
seki thmisten luottamusta politiikkaan ettd heiddn
halukkuuttaan puolustaa elimintapaamme. Samalla
haastetaan oikeudellinen ja eettinen kehys hyédyntimalld
linsimaiden sitoutumista oikeusvaltioperiaatteeseen ja
liberalismiin. Lisiksi enemmin tai vihemmin jirkevien
epiilysten herittiminen, vaihtoehtoiset totuudet ja
uskottava kiistiminen kohdistuvat ihmisen psykologiaan
ja kognitioon informaation aikakaudella. Kaikki nimi
pyrkimykset johtavat geopoliittisiin muutoksiin, jotka
syrjayttavit Euroopan aseman maailmannzyttimolla.
Kokonaisvaltaiset haasteet vaativat kattavia vastauksial
Ongelmaan ei siis 16ydy ratkaisua yhdestd kovan voiman
vilineestd.

Kognitiivisen sodankdynnin torjuminen ja tehokas
reagointi siihen tarvittaessa (ja sen merkityksen ymmirti-
minen sotilaallisen suunnittelun ja operaatioiden toteutta-
misessa) on pidasiassa varautumista. Kaikki sotilaallisen
voimavaran aspektit — johtaminen, toiminta, ylldpito,
litkkuvuus, suojelu ja tiedottaminen — perustuvat asian-
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. mukaiseen valmisteluun. Kognitiivisen sodankidynnin
vastustaminen johtaa viistimaitti taisteluun narratiivisesta
valta-asemasta, "absoluuttisesta totuudesta" ja paremmasta
. tulkinnasta. *!! Valitettavasti linsimaisten yhteiskuntien

. on tdytynyt oppia, ettd "tosiasiallisella totuudella" siniinsi
ei ole merkitystid. Kun narratiivi hallitsee informaatiomaa-
- ilmaa, ihmisten ajattelutapa on jo muotoutunut. Esimerkit
tistd ilmidstd vaihtelevat tunnetusta (mutta olematto-
masta) lupauksesta Gorbat$oville entisten Varsovan liiton
valtioiden asemasta suhteessa Natoon, Vladimir Putinin

© historiallisiin (mutta merkityksettémiin ja joskus jopa
absurdeihin) viitteisiin Ukrainasta. 12! 2334 Subjektiivi-

" nen totuus, jolla ainoastaan on merkitysti yksilille, on
ihmisten uskomuksissa. "Totuus" piilee ihmisen kisityk-
sessd, ja sota tapahtuu, kun poliitikot sanovat, ettd sota on
- olemassa, ei silloin, kun tankit ylittévit rajan.
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Veniji on ollut sodassa linnen kanssa siité ldhtien,
kun Vladimir Putin totesi timin julkisesti useaan ottee-
seen, muun muassa Miinchenin turvallisuuskonferenssissa
vuonna 2008. 5 Se on sota, jota ei vielikiin kiydi
aktiivisesti sotilaallisin keinoin Ukrainan ulkopuolella.
Tdmin pitdisi puolestaan tarkoittaa, ettd myos linsi on
sodassa. Poliittisten johtajien on kohdattava timi epdmu-
kavuus ja hyviksyttivi se tosiasiana. Se ei ole sota, jonka
lansi paitti kdydid. Se on sota, joka pakotettiin linnelle,
riippumatta siitd, kuinka riikeisti Vladimir Putin pyorit-
telee tosiasioita. Linsimaisten yhteiskuntien tulisi siksi
varmistaa sekd sotilaallinen pelote etti sosiaalinen sietoky-
ky kaikilla aloilla ja ulottuvuuksissa sekd hyodyntia
strategista epaselvyyttd. Yhteiskunta, joka on hyvin perilld
sotatilasta (erityisesti sellaisesta, jota ei kiydi sotilaallisin
keinoin), on halukkaampi kehittimiin, tukemaan ja
edistimiin pelotetta ja selviytymiskykyi. %

Valtavasti tyotd on vield tehtivi sellaisilla aloilla kuin
koulutus (esim. henkinen maanpuolustus, kansallinen
turvallisuus- ja puolustuspolitiikka, eurooppalaiset arvot),
valtiollinen, puolivaltiollinen talous ja siviilitalous
(strateginen autonomia, kansallinen varastointi), yhteis-
kunta (sosiaalinen yhteenkuuluvuus, moniarvoisuus,
osallisuus ja monimuotoisuuden hallinta) ja tietotekniikka
(sosiaalisen median arvo ja kirous, digitaalinen lukutaito).
Sotilaallista osallistumista tarvitaan kuitenkin myos.

Armeijat ovat kehittineet historian aikana prosesseja ja
menettelyjg, jotka toimivat pahimmissa kuviteltavissa

olevissa olosuhteissa ja tarjoavat silti toteuttamiskelpoisia

. ratkaisuja.

Demokratioilla on puutteita strategisten tavoitteiden
midrittelyssd. ) Armeija pystyy tarjoamaan menettelyta-
poja saavutettavissa olevien tavoitteiden kehittimiseksi ja
laatimiseksi. **! Kansakunnan antureita on paljon ja
viestintilinjat niin laajoja ja monimutkaisia, ettd tilanne-

. tietoisuuden saavuttaminen on vaativaa. Armeijat ovat
¢ kuitenkin kehittineet konsepteja monimutkaisuuden ja

- komplikaatioiden kisittelemiseksi. ** Yhteiskuntien

viliset ja sisdiset suhteet ja yhteydet ovat monikerroksisia
ja niitd muokkaavat muun muassa historia, kulttuuri ja
uskonto, joten on haastavaa saada ja ylldpitdi kattavaa
ymmirrysté sosiaalisesta vuorovaikutuksesta.

Asevoimat ovat kuitenkin kehittineet tekniikoita,

. joilla luodaan keinojen ja voimavarojen puitteissa kattava

kisitys asiaankuuluvista toimijoista, niiden eduista,
vahvuuksista, heikkouksista ja keskiniisistd yhteyksistd
my6s alueen ulkopuolisissa operaatioissa. ! Luontaisen
tarpeen kautta armeijat pystyvit muotoilemaan ongelmia
ja midrittelemdin tehokkaita ldhestymistapoja, rakenteita,

. organisaatioita ja viime kidessi toteuttamiskelpoisia
. toimintatapoja. Asevoimilla on tarvittavat vilineet
© vaikutusten ja kohdeyleisdjen midrittelemiseksi, riskien ©
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ja asianmukaisten lieventivien toimenpiteiden arvioimi-
seksi seki edistymisen mittaamiseksi edetessddn hyviksy-
mittdmisti tilasta hyviksyttiviin tilaan. Heilld on kaikki
nimi tyokalut ja he voivat tarjota niitd padtoksentekijoille,
vaikka he eivit olisikaan johtava vallan viline.

Tdmi ei tietenkdidn ole kehotus elvyttdd militarismia.
Lisiksi korostaessaan poliittisen valvonnan tarvetta
sotilaalliseen vallan vilineeseen nihden, Carl von Clau-
sewitz mainitsi nimenomaisesti suvereenin tarpeen
arvostaa sotilasasiantuntijoiden parhaita neuvoja. “!’ Kun
Clausewitz kirjoitti Sodasta, hin teki sen suvereniteetin
nikokulmasta, joka hallitsi vain yhtd vallan vilinetti,
armeijaa. Voimme olettaa, etti jos olisi ollut olemassa
muitakin voimia, hin olisi laajentanut teoriansa armeijan
lisiksi muihin vallan vilineisiin.

Vaikka sotaa voidaan kdydd muilla vilineilld kuin
armeijalla, armeija voi tarjota tukea vastauksena ei-kineet-
tisiin / kynnyksen alittaviin uhkiin, kuten kognitiivisiin
uhkiin. T#ll6in on todellakin elintirkei, ettei yhteiskun-
nasta tule militaristista. Sotilaallisen kovan voiman lisaksi
keskeinen pelotetekiji on pehmein vallan yllidpitiminen ja
jopa lagjentaminen — nimittdin eurooppalaiset arvot,
vapaus ja monimuotoisuus. “?! Antagonistinen valta ei
pelkidd mitdin enemmin kuin avointa liberaalidemokraat-
tista jirjestelmaimme. ¥ Liberaali demokratia hylkii
heidin valtakoneistonsa perustan ja lopulta delegitimoi
heidén hallintonsa. Varjossa taisteleminen mahdollistaa
strategisen episelvyyden hyodyntimisen. Tarvittavat
varautumistoimenpiteet voidaan toteuttaa varjossa

paahtavan auringon sijaan.

TAISTELUA VARJOISSA

Ongelman ratkaisemiseksi on tunnustettava, etti sellainen
on ylipiitiin olemassa. Sen huomiotta jittiminen johtaa
viistdimittd tappioon. Kun linsimaiset yhteiskunnat
ottavat ratkaisevan askeleen, poliittisten johtajien on
péitettidvi, miten kisitelld niitd moniulotteisia eksistenti-
aalisia uhkia: [6ytdmilld etu myllerryksesti tai olemalla
uhmakkaan kirsivillinen. Kaikenlaisen sodankiynnin
valmistelun liittdminen kansakunnan sotataisteluvilinee-
seen ndyttdd ilmeiseltd ratkaisulta. Johtajien tulisi olla
tietoisia sotilaallisesta sopeutumiskyvysti ja luontaisesta
kuuliaisuudesta. Tdmi vallan viline ottaa varmasti
tehtdvin vastaan ja tayttdd sen keinojensa ja kykyjensi
puitteissa. Vaikka olemmekin kuinka mukautumiskykyi-
sid, on olemassa vaara, ettd vasara kohtelee ongelmaa kuin
naulaa, varsinkin kun otetaan huomioon oikeudelliset
rajoitukset. Kirsivillisyydessd armeija taistelisi reaktiivi-
sesti molemmat kidet sidottuina seldn taakse ulottuvuu-
dessa, joka vaati kattavampaa lihestymistapaa.
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Onneksi nykyaikaisella valtiolla on enemmin kuin
vain yksi vallan viline. Koordinoituina ja synkronoituina,
laillistettujen demokraattisten johtajien valvonnassa he
voivat saavuttaa tehokkaimmat tulokset neuvotteluissa.
Armeijan roolin tdssi orkesterissa pitiisi olla kaksijakoi-
nen. Toisaalta sen on tiytettdvd olemassaolonsa tarkoitus
- nimittiin pelotevaikutus. Toisaalta se voi tarjota
arvokkaita prosesseja, menettelyji ja tekniikoita sekd
poliittiselle johdolle ettd muille vallan vilineille.

Viime kidessi on pidettivi mielesss, ettd kognitiivi-
nen sodankiynti kohdistuu pdiasiassa siviileihin, demo-
kraattiseen suvereniteettiin. Tdmi ei ole uusi ilmi6. Noin
sata vuotta sitten, kun Giulio Douhet kisitteli ilmavoimia

i ja sotilaallisia syvii operaatioita, hin kirjoitti: "Sotilaiden
i) yvia op )

ja siviilien vililld ei en3i ole eroa. Maa- ja meripuolustuk-
sella ei en#i suojella niiden takana olevaa maata; eiki
voitto maalla tai merelld voi suojella ihmisid..."*" Thmis-
kunta on I8ytinyt ratkaisun ongelmaan kansainvilisestd
oikeudesta. T4mi ei tarkoita, ettd kognitiivisen sodan-
kdynnin ldnnelle asettamiin haasteisiin olisi olemassa
oikeudellinen ratkaisu. On todennikoisempii, ettd se on
sysdys yhteiskuntien jatkokoulutukselle tai hallitusten
tietotaitojen kehittimiselle. Tavalla tai toisella ndyttdd
viistimittomailti, ettd Euroopan on jilleen puolustettava

olemassaoloaan ja arvojaan taistelemalla varjossa. =

; MATTHIAS WASINGER

>

Matthias Wasinger on yleisesikunta eversti Itavallan
asevoimissa. Hanella on maisterintutkinto
sotilasjohtamisesta (Theresan Military Academy),
maisterin tutkinto operatiivisista opinnoista (US
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tohtorin tutkinto monitieteisista opinnoista
(Interdisciplinary Studies, Wienin yliopisto). Han on
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kaikilla komentotasoilla. Han on myds The Defence
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TIIVISTELMA WHITE PAPERISTA

Kriittisen
infrastruktuurin
ydin

Kyberturvallinen
yhteiskunta

Kuva 1. Kriisinkestavan yhteiskunnan nelja peruspilaria.

Kansainvilisen toimintaympdriston muutos ja digitalisoi-
tuminen haastavat linsimaisia yhteiskuntia nostaen esiin
uusia haasteita ja kehittdmistarpeita. Vengjin Ukrainaan
kohdistama hyokkiyssota ja muu kyberaktiivisuus ovat
avanneet silmig laajalti. Lisiksi kasvava kyberturvallisuus-
sddntely tulee lisiimiin organisaatioiden turvallisuusvas-
tuita myds tilld osa-alueella. Syksyn merkittivin uutinen
on NIS2-direktiivin voimaan tulo Euroopassa. Vuoden
2024 aikana valmistelussa on my6s useita merkittivid
kyberselontekoja ja strategioita.

Kybertoimintaympiristé onkin jatkuvan muutoksen
keskelld. Strategisen kyberturvallisuuden asiantuntijatalo
Cyberwatch Finland, seuraa ja tuottaa aktiivisesti kyberti-
lannekuvaa. Ti4td tietoa haluamme jakaa my6s laajemmin.
Yhteiskunnan kokonaisvaltaisen turvallisuuden kehitti-
miseksi tiedon siiloutumista tulisi vilttdd ja hyvid kiytin-
tojd levittdd laajalle. Kyberala kaipaa myos uusia ideoita ja
oppia vanhasta, seki rakentavaa keskustelua kyberturvalli-
suuden kehittimisesti.

Titd taustaa vasten Cyberwatch Finland julkaisi
elokuussa 2024 white paperin modernin digitaalisen
yhteiskunnan haasteista ja resilienssistd. Tavoitteenamme
on herittdd keskustelua kyberturvallisuuden tilasta sekd
jakaa kerddmiimme oppeja viime vuosien ajalta. Suomes-

Julkisenja
yksityisen
sektorin
kumppanuus

Kyberhuolto-
varmuus

i sa, valitettavasti, yksityisen sektorin rooli aloitteiden
. tekijind on jdinyt marginaaliin. Varsinainen ajatuspajatoi-
¢ minta on maassamme vihiisti ja sille voisi olla laajempaa-

kin tilausta. Ndin ollen white paper itsessddn on oiva
formaatti uusille ajatuksille ja aloitteille. Tarkoituksenam-
me ei ole arvostella ketdin vaan ajatella d4neen.

White paperin avulla haluaisimme ensinnikin
kiinnittdd huomiota Ukrainan sodan aiheuttamaan

. muutokseen paitsi kybertoimintaympiristdssd, myds

turvallisuusympiristéssimme laajemminkin. Sodankiyn-
nin paradigma on merkittivisti muuttunut. Erilaista
hybridivaikuttamista ja hiirintid tapahtuu kasvavissa
méirin varsinaisen sodan kynnyksen alapuolella, miki
muodostaa moninaisia haasteita, joihon on vaikea vastata.

. Sodankuva on my6s muuttunut. Fyysisen, niin kutsutun
. kineettisen vaikuttamisen rinnalle ovat nousseet ei-ki-

neettiset operaatiot, kuten kyberoperaatiot ja psykologi-
nen vaikuttaminen eri muodoissaan, esimerkiksi valeuuti-
sina ja muina ihmisten kognitiiviseen toimintakykyyn
vaikuttavina keinoina. Ukrainan sota on ensimmiinen
digi- ja someaikakauden sota Euroopassa. Sen oppeja,

. tullaan varmasti kdiym3in ldpi tulevina vuosina ja jalkijat-
. tdisesti sodan loputtua. Tirked on my6s oppia lennosta ja
© jo kriisin ollessa kiynnissi. ©
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Toisena avainviestind yhi tirkeimmiksi on nouse-
massa yhteiskunnan kriittisten rakenteiden, niin kutsutun
kriittisen infrastruktuurin suojaaminen uhkilta, mukaan
lukien kyberuhkilta. Digitalisoituminen ja esineiden
internet johtavat kriittisten jéirjestelmien kasvavaan
liittdmiseen verkkoon. T4hin infrastruktuuriin Ven&ji on
kohdistanut kineettistd seki ei-kineettisti vaikuttamistaan
Ukrainassa. Kyberhyokkiysten kohteina ovat olleet muun
muassa maan energiasektori, tietolitkennesektori, media
seki logistiikka-alan toimijat.

Digitalisaation my6td nouseviin ja kriittisen infra-
struktuuriin kohdistuviin uhkiin varautuminen edellyttid
ettd, kriittisen infrastruktuurin selkeid mairittelyi.
Globaalisti tarkasteltuna méiritelmid on monia, jopa
satoja. EU:n mukaan kriittisii infrastruktuureja ovat
sihkoverkko, litkenneverkko seki tieto- ja viestintdjirjes-
telmit. Suomessa kriittistd infrastruktuuria ei ole maéri-
telty, tyo on vasta aloitettu. Kriittisestd infrastruktuurista
keskusteltaessa, ja uhkiin varautuessa, tulisi korostaa
erityisesti sen ydinti: sihkdverkkoa, tietoliikenneyhteyk-
sid sekd paikkatiedon ja tarkan ajan tuottavia satelliittijir-

42 | CYBERWATCH FINLAND

¢ jestelmid. Iman nditd modernit yhteiskunnat eivit toimi
¢ jalisiksi ndm3 kokonaisuudet ovat toisistaan keskiniis-

riippuvaisia.

Konkreettisina toimenpide-ehdotuksina esitimme.
ettd Suomessa tulisi méiritelld kansallisen kriittisen
infrastruktuurin ydin osana kansallista kriittistd infra-
struktuuria ja palveluja ja ndin parantaa kokonaisuuden
hallintaa kriittisen infrastruktuurin osalta. Edelleen tille

¢ kriittiselle infrastruktuurille tulisi laatia oma erityinen
- kyberturvallisuusohjelma, jossa otetaan huomioon seki

ei-kineettinen ja kineettinen vaikuttaminen eri valmiusti-

i loissa ja hiiritilanteissa. Kriittisen infrastruktuurin

toimijoiden uhka- ja riskitietoisuutta tulisi parantaa seki

tehostaa toimenpiteitd EU-regulaation vaatimusten

| toimeenpanossa.

Kolmanneksi Ukrainan sodan oppien ja kriittisen
infrastruktuurin huomioimisen lisiksi, huomiota tulisi

. kiinnittis Suomessa kyberalan johtamiseen ja kyberhuol-

tovarmuuteen. T4mi voisi tarkoittaa esimerkiksi kyber-

- turvallisuuden johtamismallin ja johtovastuiden selkeytti-

mistd. Télld hetkelld kyberosaaminen ja johtaminen on



hajautunut useiden eri hallinnon aloille. Samalla timi
voisi tarkoittaa kattavan ja pitkdaikaisen teknologia/
huoltovarmuusohjelman perustamista ei-kineettiseen
toimintaympéristdon seki kansallisen kyberturvallisuuden
huoltovarmuusekosysteemin ja kansainvilisen kumppa-
nuusverkoston vahvistamista.

Neljanneksi kriittisen infrastruktuurin suojaaminen ja
yhteiskunnallisen resilienssin parantaminen eivit voi olla
pelkidstiddn julkisen sektorin varassa. Toimenpiteisti tulisi
keskustella monitahoisesti ja ratkaisukeskeisessid hengessi.
Yhdistimilld Ukrainan sodan opit, tunnistamalla kriitti-
sen infrastruktuurin merkityksen seki parantamalla
kyberturvallisuuden johtamismalleja ja kyberhuoltovar-
muutta luomme kyberturvallisemman yhteiskunnan.
Tissd julkisen ja yksityisen sektorin kumppanuuksilla on
keskeinen rooli. Kansallinen kyberturvallisuus edellyttid
laajaa ja tiivistd yhteisty6td viranomaisten, kolmannen
sektorin, jirjestojen ja elinkeinoelimin kesken. Yhteistyo
voi tarkoittaa hyvinkin erilaisia toimintatapoja ja muotoja,
mutta selkeiden rakenteiden ja pitkdjdnteisyyden tulisi olla
siind avainasemassa. Konkreettisesti yhteistyo voisi

tarkoittaa esimerkiksi julkisen sektorin ja yksityisen
sektorin keskitettyjd, toimintavarmoja ja kustannustehok-
kaita kyberturvallisuuspalveluja, riskianalyysien ja
tilannekuvan vaihtoa seki analysointimekanismeja tai
yhteisid varautumissuunnitelmia kyberhuoltovarmuuden
yllapitdmiseksi.

Kyberturvallisuuden kehitys ja parannukset eivit
tapahdu itsestdidn sormia napsauttamalla. Kyberriskiana-

¢ lyysin kehittdminen, johtovastuiden selkeyttiminen,

Ukrainan sodan oppien jalostaminen, kyberjohtamisen ja
huoltovarmuuden kehittiminen seki yhteiskunnan eri
sektorien vilinen yhteisty6 ovat tirkeitd rakennuspalikoi-
ta yhteiskunnan kokonaisvaltainen kyberturvallisuuden

kehittimisessd. Suomalaisen yhteiskunnan pitkdaikainen

. valtti on ollut yhteiskunnallinen luottamus viranomaisten

ja kansalaisten kesken. Ottamalla tistd mallia my6s
kyberalalla, voimme yhdessi rakentaa resilienttid ja

- kriisinkestivii yhteiskuntaa. Konkreettisia askeleita titid

varten esitimme julkaisemassamme white paperissa:
https://www.cyberwatchfinland.fi/post/white-paper-mo-
dernin-digitaalisen-yhteiskunnan-haasteet-ja-resilienssi. m
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TASSA KATSAUKSESSA

Tassada kuukausikatsauksessa tarkastelemme edellisen kuukauden mer-
kittavimpia kybermaailman ilmiéta ja sidomme ne laajempiin kokonai-
suuksiin. Katsaus jakautuu kolmeen tarkastelukulmaan: kuukauden
merkittavampiin kybermaailman tapahtumiin, ilmidéihin, joita haluam-
me erityisesti korostaa seka kokonaisuuksiin, joiden kehitysta kan-
nattaa seurata.

Syyskuussa kybermaailmassa huomio kiinnittyi erityisesti Israelin
operaatioihin Libanonia ja Hezbollahia kohtaan seka taman konflik-
tin kyberrintaman jatkokehitykseen, ja kyberaseiden kayttoon kon-
fliktien eri vaiheissa ympari maailman.

Erityisen huomion kohteena taas olivat jatkuvasti lisaantyvat on-
nistuneet viranomaisoperaatiot kyberrikollisia vastaan, teknologia-
yhtidoiden puutteelliset yksityiskaytannoét seka muuttuvat ohjeistuk-
set salasanoihin liittyen. Lokakuulle ja loppuvuodelle seurattavista
ilmidistada haluamme korostaa kvanttisiirtyman aiheuttamia ja edel-
lyttamia muutoksia seka Yhdysvaltojen presidentinvaaleihin liitty-

van kybervaikuttamisen kiihtymista. ©
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1.TAPAHTUMIA KYBERMAISEMASSA

Syyskuussa maailmaa hallitsivat uutiset Libanonissa
toimivan dérijirjestd Hezbollahin ja Israelin vilisen
konfliktin leimahtamisesta. Osapuolet ovat kdyneet
hiljaista sotaa jo vuosikymmenten ajan, mutta syyskuussa
Israel kiihdytti tilanteen aktiiviseksi konfliktiksi ensin
ilmaiskuilla ja kuun vaihteessa alkaneella maahyokkayk-
selld. Jokaisella konfiliktilla on my&s oma kyberrintaman-
sa ja informaatioympiristossi kiytitivi kilpailu narratii-
veista. Yksi tihin konfliktiin liittyvistd eniten huomiota
herittineistd tapahtumista oli Hezbollahin kdytossid
olleiden hakulaitteiden ja radiopuhelinten r#jiytykset.
Vaikka kyse ei varsinaisesti ollutkaan kyberhyokkayksesti,
on kybervaikuttaminen osa timinkin operaation tausta-
vaikuttamia. Syy siithen, miksi Hezbollah alunperin kiytti
titd vanhentunutta teknologiaa oli Israelin kyberpelot-
teessa eli siini, ettd jirjeston johtoa vaivasi aiheellinen
huoli siit4, ettd Israel pystyy edistynein keinoin vakoile-
maan ja seuramaan matkapuhelimia ja niiden vilitykselld
tapahtuvaa viestintdd. Vaikka periaatteessa teknologian
tasossa taaksepiin otettu askel voi olla toimiva tapa
suojautua kybervaikuttamiselta, tissi tapauksessa se johti
huonoihin seurauksiin puutteellisen toimitusketjun
turvallisuuden vuoksi.

Konflikti nikyy vahvasti informaatioympiristossa.
Israel on pyrkinyt esittimiin siviiliuhreja vaatineet
ilmaiskunsa ja maahyokkiyksen pakollisena toimenpitee-
ni, jolla ehkiistddn suuremman konfliktin synty. Lisiksi
perusteluna kiytetdidn tavoitetta mahdollistaa Israelin
pohjoisosista Hezbollahin raketti-iskujen muodostaman
uhkan takia evakuoitujen siviilien kotiinpaluu. T4lld on
pyritty hakemaan oikeutusta muuten kyseenalaisen
aggressiiviselle toiminalle. Kuten aina informaatio-ope-
raatioissa, tavoitteena ei ole koko maailmaan vakuuttami-
nen vaan tiettyyn yleiso6n kohdistuva vaikuttaminen.
Israelin todennikdinen tavoite onkin vakuuttaa jo
valmiiksi sithen my6timielisesti suhtautuvat valtiot ja
muut tahot operaation perusteluista, ja antaa my6s niille
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syy jatkaa tukeaan. Toisaalta Israelin operaatiota on
kritisoitu runsaasti useassa linsimaalaisessa mediassa.
Etenkin sen aiheuttamaa vahinkoa siviilivdestolle ja

¢ vilinpitdimittomyyttd siviiliuhreista on korostettu.

Ajatusta konfliktin ehkidisemisesti aggressiivisella operaa-
tiolla ei my6skédn ole nielty, vaan operaation taustalla
nihdiin tavoite yhden rintaman rauhoittamisesta
voimanniytolld. Pdinvastoin tilanteen kiihdyttimisen on
arvioitu jopa voivan lisitd koko Lahi-Id4n kattavan
suursodan todennikoisyytta.

Ukrainan ja Vengjin vilisestd sodasta on opittu, ettd
kyberaseiden kiyttd on kiivaimmillaan juuri ennen
fyysisen konfliktin alkamista. Perinteisten aseiden puhues-
sa, muuttuu kybervaikuttamisen rooli taustalla tapahtu-
vaksi tiedonhankinnaksi ja vastapuolen hiirinniksi.
Hezbollahilla ei sindnsi ole ollut varsinaisesti merkittivai
osaa kyberrintaman taisteluissa, mutta sen sijaan sit4

. tukeva Iran on ollut jo vuosia jatkuneessa kyberkonfliktis-

sa Israelin kanssa. Israelin aloitettua operaatiot Hezbolla-
hia vastaan maiden vilit ovat entisestddn kirjistyneet
kybermaailman kamppailusta vuoronperiin tehtivien
ohjusiskujen tasolle. Ukrainan konfliktissa osapuolet

- huomasivat melko pian, etti kybervaikuttaminen on

odotettua huonommin sovellettavissa fyysisen sodan
operaatioiden tukemiseen tai tuhovaikutuksen saavutta-
miseen. Esimerkiksi kriittiseen infrastruktuuriin kohdis-

i tuvat kyberhyokkiykset korvautuivat tihin paremmin

soveltuvilla ohjusiskuilla. Ukrainan sodan kontekstissa
kyberaseita on alun jilkeen kiytetty lihinni tiedustelun ja
informaationhankinnan tukena seki viime aikoina myo6s
iskuissa huoltoketjuihin. Iranin ja Israelin vililld on

. kuitenkin yhi pidempi etdisyys kuin Ukrainan ja Venijin,

ja kybervaikuttaminen voi siilyéd verrokkitapausta
tarkedmpini tydkaluna. Taustalla on varmasti myds
Iranin pyrkimus eskalaation vilttimiseen, kyberhyok-

¢ kidykset voidaan toteuttaa niin ettei niiden tekiji paljastu.



2. VALOKEILASSA

2.1.
turvallisuuden tarkeytta

Syyskuussa Europol ja Eurojust yhdessi yhdeksin eri
valtion viranomaisten kanssa toteuttivat operaation, jonka
seurauksena rikollisten kidyt6ssd ollut Ghost-yhteydenpi-
toalusta ajettiin alas. Lisdksi operaatiossa ympiri maail-
man piditettiin 51 henkil64, takavarikoitiin huumeita ja
aseita sekd yli miljoonan euron arvosta kiteistd rahaa.
Lisiksi suljettiin muun muassa alustaa operoivat palveli-
met ja alustaa toiminnassaan kiyttinyt huumelaboratorio.
T4m3 on jatkumoa aiempiin onnistuneisiin viranomai-
soperaatioihin, joita linsimaiset viranomaiset yhteistyossi
globaalisti ovat toteuttaneet. Kyseessi ollut Ghost-jirjes-
telmi oli vuonna 2015 Australiassa perustettu alusta,
jonka keskiossi oli erikoisvalmistettu Ghost-puhelin.
Laite oli suunniteltu ja valmistettu nimenomaisesti
rikollisten kiyttoon, silld sitd markkinoitiin takuuvarmana
tuotteena, jonka viestiliikenteeseen viranomaiset eivit
pédsisi kisiksi.

Nyt nihdyn viranomaisoperaation taustalla oli poliisin
onnistunut tunkeutuminen alustan toimitusketjuun.
Viranomaiset onnistuivat muokkaamaan jérjestelmin
automaattisia paivityksii ja sitd kautta saivat alustan

¢ kolmas osapuoli padsisi organisaation

: viestiliikenteeseen kasiksi.

Onnistuneet viranomaisoperaatiot alleviivaavat viestiliikenteen

- haltuunsa kiytinnossi kokonaan. Tapahtunut alleviivaa
. viranomaisten kasvavaa kykyi toimia globaalisti yhteis-

tyOssi toteuttaen vaativia kyberoperaatioita, joilla on
myos vilittomit vaikutukset fyysisen maailman rikolliseen

. toimintaan.

Tapahtunut operaatio heréttdd varmasti rikollisten

. piirissd kasvavaa huolta omasta kyberturvallisuudestaan ja
. toimintansa salassa pysymisesti. Viestiliikenne on usein

kyberturvallisuudessa heikko kohta. Niin rikollisilla kuin

. kaikilla muillakin. T4m# muistuttaa my&s meiti yritys-

maailmassa, julkisella sektorilla sekd kolmannella sektoril-
la keskittymiidn yhi tarkemmin viestilitkenteen kybertur-

. vallisuuteen. Se, missi rikolliset tahot ovat

haavoittuvaisimmillaan viranomaistoiminnalle, olemme
myo6s me haavoittuvaisimmillaan rikolliselle toiminnalle.
Kussakin organisaatiossa on hyvi pohtia, milli tavalla
oma toiminta haavoittuisi, mikéli joku

Lahteet
sivulla
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2.2. Teknologiayhtiot ja sosiaalisen
syyskuussa

Suuret teknologiayhtitt seki sosiaalisen median alustat,
kuten Alphabet, Amazon, Apple ja Meta ovat sdannolli-
sesti otsikoissa negatiivisten syiden takia. Syyskuussa
Yhdysvaltain paikallinen kuluttajansuojaviranomainen,
Yhdysvaltain kauppakomissio (Federal Trade Commis-
sion), julkaisi yli neljin vuoden ajan valmistellun raportin
sosiaalisen median toimijoiden ja videoalustojen puutteel-
lisista kdytannoistd. Tiivistetysti FTC 16ysi viitteitdi muun
muassa puutteista palveluiden yksityisyyskiytinnoissi,
kiyttdjien seurannasta sivustolta toiselle, puutteellisesta
lasten ja teini-ikdisten suojelusta, kdyttéjitietojen jakami-
sesta kolmansille osapuolille seki kiyttdjitietojen asiatto-
masta siilyttimisestd. Euroopassa suuret teknologiayhtiot
ovat sidnnollisesti saaneet seuraamusmaksuja esimerkiksi
yleisen tietosuoja-asetuksen pohjalta. Viimeisimpini syys-
kuussa Meta sai Irlannissa 91 miljoonan euron seuraus-
maksut siilytettyddn joidenkin kiyttdjien salasanoja
suojattomasti selkotekstini jirjestelmissdin. Tietosuo-
ja-asioiden lisiksi teknologiayhtiot ovat Euroopassa olleet
syyskuussa otsikoissa Applen veroepiselvyyksien seki
Googlen epiiltyjen kilpailulainsidddintérikkomusten
vuoksi.

Suuryritysten vaikeudet sovittaa omat toimensa
lainsddddnnon tai hyvien kiytinteihin rajoihin ovatkin
silmiinpistivid Atlantin molemmilla puolilla ja ne ovat
saaneet paljon kritiikkid myds muista syistd. Villeimmissi
viitteissd sosiaalisen median yhtididen ja teknologiayhti-
6iden on arveltu jopa luovan uhkan demokratialle. T4std
esimerkkini toimivat alustoilla levidvit valeuutiset,
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median jatit negatiivisesti esilla

vihapuhe ja sekid syviviidrenndkset, joilla arvellaan voivan
olla vaikutuksia vaalituloksiin demokraattisissa valtioissa.
Edelleen niiden koukuttavuuden on nihty vaikuttavan
erityisesti lapsiin ja nuoriin. Kauniista vastuullisuuspu-
heista huolimatta teknologia- ja alustajitit vaikuttavat
olleen suhteellisen haluttomia puuttumaan kritiikkiin tai
nostettuihin ongelmakohtiin tosissaan. T#st4 kielivit
myos jatkuvat seuraamusmaksut — mieluummin toimitaan
lakeja rikkoen ja mychemmin tarvittaessa maksetaan
langetetut korvaukset.

Lienee selvii, ettd teknologiayhti6iden ja sosiaalisen
median palveluiden toiminnan valvomiseen olisi keksitt4-
vi uusia keinoja. T4std voisi sanoa vallitsevan jopa

. jonkinlaisen konseksuksen kansalaisyhteiskunnan ja

poliittisten péittdjien kesken. Syyskuun perusteella uusia
toimenpiteiti teknologiajittien suitsimiseen tuskin on
tulossa. FTC suositteli raportissaan seuraavia muun
muassa datan keriyksen hillitsemisti sekd seurantatekno-
logioista luopumista, mutta niiden ollessa vain suosituksia,
on todennikdisti, ettd ne kaikuvat kuuroille korville.
Globaaliongelma kaipaisi kuitenkin globaaleja ratkaisuja.
Esimerkiksi EU:n ja Yhdysvaltain viranomaisten vilinen
yhteistyd, lainsddddnnon harmonisointi sekd teknologia-
yhtididen vastuiden méirittely ja tarkempi seuranta
voisivat toimia keinoina ongelmaan vastaamiseksi.
Tavallisten kiyttdjienkin tulisi heritid ongelmaan. Mikaili
yksil6t itse eivit ole kiinnostuneita omasta datastaan tai
oikeuksistaan, voidaanko siti edellyttii taloudellisten
lainalaisuuksien perusteella toimivilta suuryrityksiltdkdan?
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2.3. Salasanakaytannot muuttuvat
Salasanat ovat pitkidin kiytdssi ollut, mutta puutteelliseksi
havaittu tunnistautumissmenetelmi. Niitd usein kuvataan
huonona, mutta parhaana kiytossid olevana tunnistautu-
misvaihtoehtona. Vaikka korvaavia ratkaisuja kehitetdin
jatkuvasti, ovat salasanat ainakin vield ylivoimaisesti
eniten kiytetty ratkaisu. Salasanoihin liittyvit ongelmat
eivit keskity itse teknologiaan sininsi, vaan ihmisiin
niiden kiyttdjind. Niiden heikkoudet kumpuavat heikois-
ta, uudelleen kiytetyistd, unohdetuista tai kadotetuista
salasanoista. Salasanojen turvallisuutta pyritdin ldhes
jokaisessa kiyttokohteessa parantamaan miirittamalld
minkilainen salasanan tulee olla. Usein organisaatioilla on
ohjeistuksia tai vaatimuksia liittyen salasanojen ainutlaa-
tuisuuteen tai ylldpidettivii kiellettyjen sanojen listauksia.
Ihmiset ovat kuitenkin huonoja noudattamaan ohjeita,
etenkin mikili ne tuntuvat hankalilta. Tésté syysti
salasanojen kiyttoon liittyvit ohjeistukset joutuvat
tasapainottelemaan eturvallisuuden ja helppokiyttoisyy-
den vililla.

Kuun vaihteessa salasanoihin liittyvii ohjeistusta on
jilleen pyritty kehittdmiin, tilld kertaa Yhdysvaltain
standardisointi- ja teknologiainstituutti NIST:n (National
Institute of Standards and Technology) toimesta. Virasto
on julkaissut uuden ohjeistuksen liittyen sithen, minkilai-
set salasanat ja niihin liittyvit kiytinnot ovat sen mukaan
turvallisia, ja miten kayttdjid tulisi ohjeistaa ja valvoa
niiden kiytossd. NIST:n ohjeistus otetaan suoraan
kiyttoon ainakin suuressa osassa Yhdysvaltojen hallinto-
ja viranomaiaorganisaatioissa ja sen odotetaan toimivan
myos ohjenuorana yksityisten yritysten tai organisaation

. kiytinteisiin. Tarkeimpid ja mielenkiintoisimpia nostoja

ohjeistuksesta ovat painotuksen siirtyminen monimutkai-
sista salasanoista yksinkertaisempiin mutta pidempiin
salasanoihin, seki ajastetuista tai pakotetuista salasana-
vaihdoksista luopuminen.

Ensimmiiselld néistd tarkoitetaan sit4, ettd ohjeistuksia
sithen minkilaisia merkkeji salasanojen tulee sisiltdd
yksinkertaistetaan ja suoraviivaistetaan. Kelle tahansa
uutta palvelua rekisterdineelle on varmasti tuttua, etti
palvelu ei kelpuuta ensin tarjottua salasanaa vaan vaatii,
ettd sen tulee sisiltid esimerkiksi sekd isoja ettd pienid
kirjaimia, numeroja ja erikoismerkkejd. NIST:n mukaan
tdminkaltaiset vaatimukset eivit todellisuudessa merkitti-
visti lisdd salasanojen turvallisuutta, vaan enemminkin
péinvastoin. Ne johtavat huonoihin salasanakdytinteisiin
kuten samojen tai kaavamaisten salasanojen kiyttoon eri
jirjestelmissd, unohduksiin tai salasanojen jakamiseen ja
vain ddrimmdisen harvoin niiden avulla saavutetaan tavoi-
teltu lisdturva salasanoihin kohdistuviin arvaus- tai
murtohyodkkayksiin liittyen.

Teoriassa erilaisten merkkien siséillyttiminen salasa-
naan lisd4 salasanan kestidvyytti esimerkiksi visytyshyok-
kiystd kohtaan eksponentiaalisesti, mutta kdytdnnossd
tdmi toteutuu vain harvoin. Yleensi salasanoissa erikois-
merkit ja numerot eivit ole satunnaisesti mukana salasa-
nan keskelld vaan lihes aina joko alussa tai
lopussa, jolloin tavoiteltu monimutkaisuus

. . u . Lahteet
ei todellisuudessa toteudu. Visytyshyok- sivulla
kiyksid huomattavasti yleisempid on 55
salasanojen murtaminen arvaamalla tai ©
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hyodyntimilld yleisesti kiytettyjd tai saman kéyttdjan
muita salasanoja. NIST:n ohjeistus pyrkiikin muokkaa-
maan kiytinteitd sithen suuntaan, ettd kdyttdjit muistaisi-
vat salasanansa helpommin, ja suosimaan sanojen sisiin
salalauseita. Useasta sanasta koostuvia lauseita on vaike-
ampi arvata ja helpompi muistaa etenkin, kun niihin ei
tarvitse sotkea erikoismerkkeji tai numeroita. Toki
ohjeistuksessa yhi sallitaan kaikkien eri merkkityyppien
kiytto, ja sallittuja merkkityyppeji jopa kehotetaan
lisddm4dn, mutta niiden kéytto ei endi ole pakollista
salasanaa luodessa. Vaatimuksena enii tulisi olla vain
vihintdin kahdeksan merkkii pitki salasana, mutta jopa
64 merkin pituiset salalauseet tulisi sallia.

NIST myds kehottaa organisaatiota luopumaan
pakotetuista ajastetuista salasananvaihdoksista. Salasano-
jen pakotettu vaihtaminen tulisi olla keino, jota kiytetdan
vain mikéli on epdilys tai tieto siit4, ettd tunnukset ovat
paljastuneet esimerkiksi tietomurrossa tai niihin liittyy
epdilyttivii toimintaa. Esimerkiksi muutaman kuukauden
vilein pakotettu salasanan vaihto ei lisid turvallisuutta,
vaan samoin kuin monimutkaiset vaatimukset, vain
lisdgvit todennikoisyyttd turvallisuutta heikentiviin
toimintamalleihin. N4iden ohjeistuksien lisdksi NIST
kehottaa luopumaan salasanavinkeisti, tai niiden palautta-
misen mahdollistavista turvallisuuskysymyksisti, silld
nimikin voivat olla helppoja arvata ja pahimmillaan
helpompi keino murtautua jirjestelmiin kuin itse salasa-
nojen urkinta.

NIST siis vaikuttaa jakavan monien asiantuntijoiden
kisityksen siité, ettd mitd monimutkaisemmat vaatimuk-
set salasanoille on, tai mitd useammin niit4 joutuu
keksim#in uusia sitd todennikoisempidi on, ettd kiytossi
olevat salasanat ovat jollain tavalla huonoja. Ajatukset
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: pidempien salalauseiden suosimisesta monimutkaisten

lyhyiden salasanojen sijaan tai pakotetuista vaihdoksista
luopuminen eivit ole sille uniikkeja ajatuksia, vaan monen
muunkin tahon esiin nostamia parannusehdotuksia salasa-

. noihin liittyen. NIST kuitenkin toteaa, ettd kyseessd on

joka tapauksessa heikko, ja vidrinkiytoksille ja hyokkiyk-
sille altis ratkaisu, jota tulisikin aina kuin mahdollista
tukea tai korvata esimerkiksi biometriselld tai monivaihei-

- sella tunnistautumisella. NIST ei suoraan suosittele

erilaisten salasananhallintaohjelmistojen kiytto4, vaikka
yleisesti nditd pidetdin verrattain toimivana tapana
tuottaa ja yllapitdd uniikkeja ja kestdvid salasanoja. Syy
sithen, ettd NIST ei titd vaihtoehtoa suosittele liittyykin

. ratkaisujen huonouden sijaan todennikoisesti enemmén

sithen, etti niiden kiytt6 edellyttid auditointia ja luotta-
musta palveluntarjoajaa kohtaan. Salasananhallintaohjel-
mistot ovat luonnostaan hyvin houkuttelevia kohteita

. kyberhyokkdyksille, ja NIST ei voi suositella yleisesti
. minki tahansa tuottajan ratkaisun kiyttimist4, silli niiden

turvallisuudessa on havaittu merkittivii eroja.
Joka tapauksessa seki arkipdiviisten kayttdjien ettd
organisaation salasanakiytinteisti vastaavien tulisi harkita

i sitd, minkdlaiset salasanat tai niihin liittyvit vaatimukset

todellisuudessa edistivit turvallisuutta, ja mitki eivit.
NIST:n ohjeistus voi toimia hyvini lihtokohtana salasa-
nakidytdnnon pdivittimiseen. Kdytintsjen lisdksi kriittistd

on lisiksi hankkia nikyvyytti ja havainnointikykyi jo
¢ mahdollisesti vuotaneista salasanoista, silli monimutkai-

sin tai pisinkddn salasana ei ole juuri 1234:44 turvallisem-
Pi, jos se 16ytyy pimeisti verkosta kiyttdjatunnukseen
liitettyna.

NIST suositukset 16ytyvit kokonaisuudessaaan taaltd:

https://pages.nist.gov/800-63-4/sp800-63b.html



3. SEURAA NAITA

3.1. Yhdysvaltojen presidentinvaalien lahestyessa vaalivaikuttaminen kiihtyy

Yhdysvaltojen vaalit ovat tini vuonna, kuten aiemmin-
kin, olleet merkittivin huomion kohteena kybermaail-
massa. Erilaisia vaikuttamisoperaatiota on jo nihty ja
tullaan ennen vaaleja nikemién lisdd. Pddosin vaikuttami-
syritykset ovat olleet erilaisia informaatio-operaatioita,
joilla pyritdén vaikuttamaan nikemyksiin kandidaateista
sekd heiddn ajamistaan poliittisista agendoista. Kohdiste-
tut kyberhyskkiykset ehdokkaita tai heiddn kampanjatii-
mejiin kohtaan ovat harvalukuisempia. Niitékin on silti
jo nihty, ja pyrkimykset ovat olleet esimerkiksi hakkeroi-
da merkittidvien henkildiden sihkodpostitilejd sekd muita
tilejd, ja julkaista niiden sisdltimii viestejd. Myos vaalien
verkkosivuille on kohdistettu hajautettuja palvelunesto-
hyokkiyksid (DDoS). Néiden tavoitteena on ollut hiiriti
vaaleja ja hankaloittaa tiedon saamista. Iskut eivit kuiten-
kaan ole lopulta hiirinneet vaalien turvallista toteutumis-
ta.

Nikyvin vaaleihin liittyvd kyberoperaatio tapahtui
elokuussa, kun republikaanien presidenttiehdokkaan
Trumpin kampanja ilmoitti olleensa kyberhyokkiyksen
kohteena. Tuolloin hyokkiyksessi ulkopuolinen taho oli
pédssyt Trumpin ldhipiirissi olevan poliitikon sihkoposti-
viesteihin kisiksi. Taman jilkeen hyokkadjd ldhetti
kaapattuja sihkopostiviesteji yhdysvaltalaisille mediata-
loille, jotka kuitenkin kieltdytyivit niitd julkaisemasta.
Tapahtuneesta on nostettu syytteet kolmelle Iranin islami-
laisen vallankumouskaartin jisenelle. Hyokkiys toteutet-
tiin kohdennetulla kalasteluhyokkéykselld.

Yhdysvaltain viranomaiset ovat lisidksi ilmoittaneet
lukuisista valeuutissivustojen alasajoista seki erilaisista
valeuutiskampanjoista. Viranomaisten mukaan suurin
yksittdinen lihde valeuutisten takana on Venijin valtio ja
etenkin sen mediayhtiét, kuten Russia Today (RT) ja
sithen kytkoksissd olevat toimijat. Vendjdid on syytetty
muun muassa tekoilyn, bottiverkostojen seki valeuutissi-
vustojen kiytdstd oman propagandansa levittimiseen.
Venijin lisiksi valeuutisia seki dis- ja misinformaatiota
Yhdysvaltojen presidentinvaaleihin liittyen levittdd moni

¢ muu valtiotasoinen toimija, kuten Kiina ja Iran. Myos

Yhdysvaltojen sisdiset toimijat levittdvit tahattomasti tai

. tahallisesti erilaisia valeuutisia seki viirii tietoa vaalien
. kontekstissa.

Viranomaiset ovat ottaneet piittiviisesti kantaa
erilaisiin vaikuttamisoperaatioihin ja informaatiokampan-

joihin. Tavoitteena on vilttid vuoden 2016 vaalien

kaltaiset tapahtumat, jolloin muun muassa Venijin
todettiin levittineen runsaasti erilaista mis- ja disinfor-

. maatiota vaaleihin liittyen. Tall6in viranomaisten

varoitukset ja ohjeistukset eivit kerenneet kunnolla

tavoittaa ddnestdjid ennen vaalipdivdd. Nyt viranomaiset

. ovat lihteneet ajoissa kampittamaan kaikenlaisia infor-
- maatiokampanjoita, joiden totuusperille ei ole niytt6ji.

Demokratiassa kuitenkin vidrin tiedon kitkemisen ja

sensuurin tason miirittely on erittdin vaikeaa. Missi

. midrin vi4rii tietoa tai harhaan johtavaa tietoa on oikein

poistaa verkosta, ajatellen sananvapautta ja mielipiteen
ilmaisemisen oikeutta. T4m3 tasapainoilu on erittdin haas-

. tavaa ja sitd onkin hyvid arvioida seuratessa Yhdysvaltojen
. presidentinvaaleja ja sen yhteydessi kiytivii poliittista

keskustelua.
Yhdysvaltojen ollessa yksi merkittdvimmisti ja

. suurimmista demokratioista, seurataan sen vaaleja tarkasti

ympiri maailmaa. Niiden vaalien yhteydessi kiytivi
informaatio- ja kybertaistelu niyttiytyy koko maailmalle

. esimerkkini siitd, mitd kaikkea vaalien yhteydessi ollaan

valmiita tekemiin. Etenkin autoritaaristen valtioiden

tavoitteena on ylipddnsi luoda epidluottamusta demokraat-

. tiseen jirjestelmiin sekid luoda kansojen sisille voimakasta

. eripuraa ja polarisaatiota. Informaatiovaikuttamiselta

pystytdin vilttymiin varsin hyvin medianlukutaidolla eli
suhtautumalla kriittisesti verkkosiséltéihin. Lisiksi

. virheellinen tieto tai esimerkiksi valeuu-

tissivustot on hyvi ilmoittaa viranomaisil-

o e . Léhteet
le tai sivustojen ylldpitgjille, jotka sitten sivulla
- pyrkivit katkaisemaan timién vidirin 55

i tiedon leviimisti.

CYBERWATCH FINLAND | 51



3.2.

Kvanttitietokoneiden muodostamasta uhkasta on oltu
tietoisia ja huolissaan jo vuosikymmenten ajan. Kiytin-
nossd huoli liittyy siihen, ettd kun tarpeeksi tehokas
kvanttikone muuttuu teoriasta todeksi, voi sen laskentate-
hon avulla murtaa kaiken nykyisin kiytossd olevan
salausteknologian. On vain ajan kysymys, milloin timi
tapahtuu. Asiantuntijoiden arviot vaihtelevat vuosista
vuosikymmeniin. Koska uhka on seki vakava ettid
tiedostettu, on siihen pyritty valmistautumaan jo pidem-
min aikaa. Ratkaisuna pidetddn uudenlaisia salausalgorit-
meja, jotka toisin kuin nykyisin kiytossi olevat, kestiisi-
vit my6s tulevaisuuden kvanttitietokoneen hydkkéyksen.
Salausalgoritmit ovat monimutkaisia matemaattisia
prosesseja, joilla tietojérjestelmédn tallennettu tai niiden
vililld siirtyvi data tehdiddn lukukelvottomaksi ilman
oikeanlaisia purkuavaimia. Niin tieto salataan ulkopuoli-
silta. Uusien algoritmien kehittiminen on hidasta, ja
niihin siirtyminen on pitkd monivuotinen prosessi.
Kvanttiuhkaan varautuminen onkin tihin mennessi
rajoittunut lihinnd uhkan tiedostamiseen seki keskuste-
luksi ja pohdinnaksi siitd, minkilaiset algoritmit olisivat
parhaita kvanttiuhkaan vastaamiseksi.

Yksi eniten konkreettisia asioita kvanttisiirtymai
varten tehnyt taho on Yhdysvaltain standardisointi- ja
teknologiainstituutti NIST (National Institute of Stan-
dards and Technology). Noin kahdeksan vuoden ajan
jatkuneessa prosessissa NIST on kerdnnyt, testannut ja
parannellut sille tehtyji esityksid potentiaalisista kvantti-
kestivisti salausalgoritmeista tavoitteenaan tuottaa
standardit, joiden mukaan tietojirjestelmit voitaisiin
tulevaisuudessa turvata. Nyt alkusyksystd ensimmaiiset
néistd on julkaistu standardien FIPS 203, FIPS 204 ja FIPS
205 muodossa. NIST:n tyon valmistumista on odotettu
ympiri maailman ja sen my6td ensimmiiset kdytinnon
askeleet kvanttisiirtymid varten voidaankin ottaa.
Siirtymai ei kuitenkaan tule olemaan hetkessi ohi. Vaikka
aikaa uhkan realisoitumiseen onkin vield vuosia, NIST on
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Kvanttisuojatut standardit ovat valmiita ja implementointi voi alkaa

kehottanut aloittamaan prosessin jo nyt. Joitain kvantti-

kestivig ratkaisuja on jo olemassa, lihinni yksityisten

¢ toimijoiden kuten Googlen, Amazonin ja Applen omiin

. tuotteisiinsa implementoimina. Laajamittaisesta siirty-

misti vastaavat viranomaiset tai regulaattorit, kuten

E Euroopassa ENISA, ovat odottaneet NIST:n standardeja.

Nimi ovat kaupallisia verrokkeja enemmin testattuja ja
suunniteltu yhteensopiviksi nyt kdytossi olevien ratkaisu-
jen kanssa, minki lisidksi yhdenmukainen standardoitu
ratkaisu on my®&s tulevaisuuden kannalta tarpeellinen.

Ongelmatonta siirtymisti ei kuitenkaan odoteta. Vaik-

. ka pohjaty on tehty huolella, kyse on silti vield pitkalti
© vain teoriassa testatuista ratkaisusta. On todennikéisti,

ettd standardeista tulee 16ytymiin aukkoja tai yhteenso-
vittamisessa nousee ennakoimattomia haasteita. Myos
NIST tiedostaa haasteet ja on varautunut niihin ilmoitta-
malla julkaisevansa vield loppuvuodesta ja ensi vuonna
uusia standardeja. Nididen on tarkoitus toimia varalla,

mikili nyt julkaistut murretaan tai osoittautuvat muuten

puutteellisiksi. NIST:n mukaan varastandardeja ei

kuitenkaan tule eikd kannata odottaa vaan toimenpiteet
nyt julkaistujen kiyttoonottamiseksi tulee aloittaa
vilittomasti.

Ketd kehotus kvanttisiirtymin aloittamiseksi nyt siis

- koskee ja mitd kvanttisiirtymi tulee edellyttimadn?

Pienten ja keskisuurien toimijoiden ei tarvitse huolestua,
silld ndiden kohdalla muutos tulee niakymain ldhinni
siini, ettd jossain kohtaa kiytdssi olevat jirjestelmit ja
ratkaisut tulevat lihivuosina piivittymiin kvanttisuoja-

tuiksi. Paidttdjien, lainsddtdjien ja omia ratkaisujaan

¢ tuottavien on kuitenkin syyti pysyd kirryilld tilanteen
. kehittymisesti. Suurempien organisaatioiden on syyti

aloittaa tyo kaiken suojattavan datan kartoittamiseksi ja
massiivisen muutoksen suunnittelemiseksi. Euroopassa
organisaatioiden on muutenkin syyti tarkastella salaus-
kaytintojdin, silld niihin liittyy velvoitteita NIS2-direktii-
vin muodossa. m



LAHTEET

TAPAHTUMIA KYBERMAISEMASSA

Cyberwatchin viikkokatsaukset syyskuulta
https://www.aljazeera.com/news/2024/9/24/why-is-israel-attacking-lebanon
https://lwww.csis.org/analysis/escalating-war-between-israel-hezbollah-and-iran

ONNISTUNEET VIRANOMAISOPERAATIOT ALLEVITIVAAVAT VIESTILIIKENTEEN TURVALLISUUDEN
TARKEYTTA

https://lwww.reuters.com/technology/cybersecurity/ghost-cybercrime-platform-dismantled-global-operation-51-arrested-2024-09-18/
https://www.europol.europa.eu/media-press/newsroom/news/global-coalition-takes-down-new-criminal-communication-platform
https://www.theregister.com/2024/09/18/51_arrests_ghost_platform/

TEKNOLOGIAYHTIOT JA SOSIAALISEN MEDIAN JATIT NEGATIIVISESTI ESILLA SYYSKUUSSA

https://therecord.media/meta-unprotected-passwords-fine-gdpr
https://www.reuters.com/technology/eu-privacy-regulator-fines-meta-91-million-euros-over-password-storage-2024-09-27/

https://lwww.ftc.gov/news-events/news/press-releases/2024/09/ftc-staff-report-finds-large-social-media-video-streaming-companies-have-engaged-vast-surveil-

lance
https://www.cnbc.com/2024/09/10/apple-loses-eu-court-battle-over-13-billion-euro-tax-bill-in-ireland.html
https://www.theregister.com/2024/09/19/social_media_data_harvesting_handling_ftc/

SALASANAKAYTANNOT MUUTTUVAT
https://www.darkreading.com/identity-access-management-security/nist-drops-password-complexity-mandatory-reset-rules
https://pages.nist.gov/800-63-4/sp800-63b.html

https://lwww.hivesystems.com/blog/are-your-passwords-in-the-green

YHDYSVALTOJEN PRESIDENTINVAALIEN LAHESTYESSA VAALIVAIKUTTAMINEN KIIHTYY
https://www.nytimes.com/2024/09/04/us/politics/russia-election-influence.html?unlocked_article_code=1.PE4.B1C6.ZXLPVBRImUyl&smid=url-share
https://www.nbcnews.com/news/investigations/us-garland-indicts-three-iranians-trump-campaign-hack-rcnal73001
https://lwww.state.gov/united-states-sanctions-iran-backed-malicious-cyber-actors-that-have-attempted-to-influence-u-s-elections/
https://www.dni.gov/index.php/newsroom/press-releases/press-releases-2024/3994-odni-pr-22?
https://www.brookings.edu/articles/foreign-influence-operations-in-the-2024-elections/
https://lwww.cisa.gov/news-events/news/cisa-and-fbi-release-joint-psa-putting-potential-ddos-attacks-during-2024-election-cycle-context

KVANTTISUOJATUT STANDARDIT OVAT VALMIITA JA IMPLEMENTOINTI VOI ALKAA
https://www.nist.gov/news-events/news/2024/08/nist-releases-first-3-finalized-post-quantum-encryption-standards
https://www.technologyreview.com/2022/09/14/1059400/explainer-quantum-resistant-algorithms/
https://www.bleepingcomputer.com/news/security/nist-releases-first-encryption-tools-to-resist-quantum-computing/
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_ Cyberwatch Finland

UHKATIEDUSTELUSEURANTA

Cyberwatch Finland julkaisee uhkatiedusteluseurannan, johon on koottu
viimeisen kuukauden ajalta merkittavimpia kyberhyokkayksia seka tietoa
aktiivisimmista ja nousevista uhkatoimijoista ympari maailmaa. Cyberwatchin
analyytikot seuraavat paitsi pintaverkossa, myos syvassa ja pimeassa verkossa
tapahtuvaa toimintaa. Lahteend on lisdksi kansainvalisten
tietoturvatoimijoiden julkaisuja sekd laaja suomalaisen ja kansainvalisen
mediakentadn seuranta
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TIETOVUODOT KUUKAUSITTAIN VIIMEISEN VUODEN
AJALTA.

247
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Lihde: Cyber Intelligence House

MERKITTAVIMPIA KYBERISKUJA JA -KAMPANJOIA

HOLLANNIN POLIISI

AJANKOHTA: Tapahtumasta ilmoitettu 27.09.2024

KUVAUS: Syyskuun lopulla Alankomaiden poliisi ilmoitti joutuneensa kyberhy6kkiyksen kohteeksi.
Poliisi ilmoitti, ettd sen henkilostd koskevat tietokannat olivat hyokkigjin kohteina ja ndistd sen onnistui
varastaa médrittelemittoman madran poliisien henkil6tietoja. Myohemmin hyokkdyksen taustalla ilmoi-
tettiin olevan valtiollinen toimija, mutta tarkempia syytoksid mitdin tiettyd tahoa kohteen ei ole tehty.
Mikédn tunnettu hakkeriryhmi ei ole ilmoittanut olevansa iskun takana. Aiemmin Alankomaiden
viranomaiset ovat ilmaisseet huolensa etenkin kiinalaisten ja venildisten uhkatoimijoiden operaatioista
maata kohtaan.

TEKIJA: Ei tiedossa / valtiollinen toimija

MOTIIVI: Ei tiedossa

VAIKUTUKSET: Alankomaiden poliisien tietoja, kuten nimii, sihkopostiosoitteita, puhelinnumeroita ja
joissain tapauksissa my6s muita henkil6tietoja pdityi hyokkddjan tietoon. Tietoja ei ole ilmestynyt
myyntiin tai jakoon, joten on episelvid miti tarkoitusta varten tietomurto tehtiin.

CYBERWATCH FINLAND | 55



56

MERKITTAVIMPIA KYBERISKUJA JA

ALISA PANKKI JA TYTARYHTIO
MOBIFY INVOICE

AJANKOHTA: 03.10.2024

KUVAUS: Alisa pankin tytiryhtién Mobify Invoicen
asiakastiedote sisilsi virheellisesti koko yhtién
asiakaskannan sihkodpostiosoitteet. Tuhansille pankin
asiakkaille lahtenyt viesti sisilsi koko lihetyslistan
osoitteet. Asiaa pahoiteltiin ja perusteltiin inhimilli-
selld virheelld.

TEKIJA: Sisipiiriliinen

MOTIIVI: Inhimillinen erehdys

VAIKUTUKSET: Sihképostiosoitteiden paljastumi-
nen sinilldin ei muodosta merkittivii uhkaa, mutta
koko asiakaslistan vuotaminen voi olla hyodyllistd
esimerkiksi pankin nimissi huijauksia tehtaileville
rikollisille. Lisiksi tapahtuma on pankin kannalta
nolo ja vaikuttaa varmasti asiakasluottamukseen.
Mainehaitan suuruus paljastuu vasta myohemmin,

riippuen asiakkaiden reaktioista.

-KAMPANJOTIA

TIETOTURVAYHTIO CLOUDFLAREN
HAVAITSEMA ENNATYSTEHOKAS
DDOS-HYOKKAYS

AJANKOHTA: Syyskuu 2024

KUVAUS: Tietoturvayhtié Cloudflare ilmoitti
syyskuussa havainneensa ja onnistuneesti torjuneensa
asiakkaidensa kohtaaman, ennitystehokkaaksi
mainostetun, hajautetun palvelunestohy6kkiyksen, eli
niin kutsutun DDoS-hyokkiyksen. Hyokkiyksen
maksimiteho oli 3,8 terabittia sekunnissa (Tbps) ja
2,14 miljardia pakettia sekunnissa (Pps).

TEKIJA: Tuntematon

MOTIIVI: Hyokkayksen tarkasta motiivista ei ole
tietoa, mutta Cloudflaren mukaan hyokkiys kohdis-
tettiin muun muassa finanssi-, internet- ja mobiili-
verkkopalveluita tarjoaviin organisaatioihin.
VAIKUTUKSET: Vaikka Cloudflaren eriini motiivi-
na raportoida tapauksesta on markkinoida ja myydi
omia suojauspalveluitaan, tapaus todistaa sen, etti
palvelunestohy6kkiyksiltd voidaan tarvittaessa
suojautua. Palvelunestohyokkiykset ovat yleinen
kyberuhka, jota esimerkiksi venildiset haktivistiryh-
mit ovat usein kiyttineet.

VERKKOKAUPPAJATTI TEMUN TIETOMURTO

AJANKOHTA: 17.9.2024

KUVAUS: Muutoinkin laajan yhteiskunnallisen keskustelun kohteena oleva kiinalainen verkko-

kauppatoimija Temu joutui mahdollisen tietomurron kohteeksi syyskuussa. BreachForums-hakke-

rifoorumille ilmestyi myynti-ilmoitus, jossa ilmoittaja ilmoitti kauppaavansa yli 87 miljoonaan

tietueen pakettia, joka sisdltdd muun muassa verkkokaupan asiakastietoja.

TEKIJA: Tietoja kauppaava hakkeri tai hakkeriryhmi esiintyy nimimerkilld smokinthashit.

MOTIIVI: Taloudellinen

VAIKUTUKSET: Temu kiistd4 joutuneensa tietomurron uhriksi ja on uhannut oikeusjutuilla

“misinformaatiota” levittivid tahoja. Yhti6 ilmoitti tarkastaneensa hakkereiden julkaisemia niyte-

kappaleita vuotaneista tiedoista ja kertoi, ettd ne eivit vastaa yhtion hallussa olevaa dataa. Vastaa-

vasti uhkatoimija vakuuttaa tietojen olevan aitoja. Kummankaan osapuolen esittimii viitteitd ei

voida luotettavasti tarkistaa. Tapaus joka tapauksessa korostaa verkkokauppoihin ja niistd tilaami-

seen liittyvii riskejd, mikd voi johtaa henkilStietojen vuotamiseen pimeille markkinoille, mikili

tietoturva on heikosti toteutettu.
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AKTIIVISIMPIA SEKA NOUSEVIA UHKATOIMIJOITA

RANSOMHUB

KUVAUS: Tammikuussa 2024 ilmestynyt lunnashaittaohjelmatoimija, joka toimii RaaS—palveluntarjoajana. Ryhm
ottaa alihankkijoiltaan 30 % provision kaikista lunnastuloista. Ryhmén toimintaa on jéljitetty useisiin eri maihin, kuten
Kiinaan, Pohjois-Koreaan, Kuubaan, Romaniaan seki useisiin CIS maihin. Ryhmi kohdistaa vihamieliset aktiviteettinsa
muihin kuin edelld mainittuihin maihin.

VIIME AIKOJEN TOIMINTA: Aktiivisuus kasvanut tasaisesti alkuvuoden aikana ja ryhmi olikin menneen kuun
aktiivisin ilmoittamillaan 75 uhrilla. Viimeisimpii ryhmin uhreja ovat muun muassa keittidtarvikkeita myyvia Domain
Industries —yritys sek# apuvilineitd tarjoava Rollx Vans.

TOIMINTATAVAT JA TAKTIIKAT: Kédyttd4 niin tiedon tuhoamis- kuin myds salaustekniikoita hyokkiyksissdan.
Haittaohjelmakoodit ovat Golang ja C++ pohjaisia. Ryhmin haittaohjelmakoodi toimii Windows, LINUX ja ESXi
pohyjilla.

CACTUS

KUVAUS: Kiristyshaittaohjelmatoimija, joka on ollut aktiivinen ainakin vuoden 2023 maaliskuusta lihtien.

VIIME AIKOJEN TOIMINTA: Ryhmi oli kuluneen kuun toiseksi aktiivisin uhkatoimija ilmoittamillaan 26 uhrilla.
TOIMINTATAVAT JA TAKTIIKAT: Ryhmi hyodyntii ostettuja tunnistetietoja, kumppanuuksia eri haittaohjelmatoi-
mijoiden kanssa, tietojenkalasteluhyokkiyksii ja tietoturva-aukkoja. Ryhmi on hyddyntinyt muun muassa VPN-ohjel-
mien haavoittuvuuksia. Ryhmi toteuttaa toiminnassaan kaksoiskiristysti, eli lunnaiden maksamattajéittimisen seurauk-
sena uhrin tiedot laitetaan myyntiin tai julkaistaan ilmaiseksi verkkoon.

NITROGEN RANSOMWARE

KUVAUS: Kesilld 2024 havaittu uusi kiristyshaittaohjelmatoimija. Ryhmin uhreina on etenkin IT alan sekid kolmannen
sektorin organisaatioita Yhdysvalloissa.

VIIME AIKOJEN TOIMINTA: Ryhmin uhreina on viime aikoina ollut muun muassa peliyhti6 Kanadasta, insin6oritoi-
misto Yhdysvalloista seki raskaskaluston leasing palvelu Yhdysvalloista

TOIMINTATAVAT JA TAKTIIKAT: Toiminta perustuu Google ja Bing mainoksiin upotettuihin haittaohjelmiin.
Uhri houkutellaan lataamaan kyseinen haittaohjelma, jonka jilkeen hyokkdidjd tunkeutuu uhrin tietoverkkoihin ja timin
jalkeen suorittaa erilaisia tietovarkauksia, kybervakoilua ja kiristyshaittaohjelma-hyokkayksii.

HANDALA HACK TEAM

KUVAUS: Iranilainen maan vallankumouskaartiin yhdistetty uhkatoimija. Pidetddn yhteni Iranin tehokkaimmista
hakkeriryhmistd, jonka kohteena usein Israel. Ryhmi aktivoitunut vuoden 2023 joulukuussa ja ylldpitds useita sosiaali-
sen median tuen keriys- ja viestintikanavia. [Imoittanut tukevansa Hamasia konfliktissa Isrealia vastaan.

VIIME AIKOJEN TOIMINTA: Viime aikoina moninkertaistanut iskunsa Israelia ja etenkin maan puolustus- ja sotilas-
teollisuutta kohtaan. Syyskuun lopulla ryhmi ilmoitti iskeneensi israelilaiseen ydinvoimatutkimuslaitokseen varastaen
noin 200 gigatavun edesti dataa. Iskua ei ole vahvistettu viranomaisten toimesta. Ryhma itse ilmoitti iskun toteuttami-
sesta ja sen oletetaan olevan kosto Hezbollah johtaja Hassan Nasrallahin murhasta Libanonissa.

TOIMINTATAVAT JA TAKTIIKAT: Ryhmi toteuttaa korkeasti edistyneiti ja toimintatavaltaan vaihtelevia iskuja
Israelin hallintoa ja maan yrityksid kohtaan. Iskujen tavoitteena ei ole taloudellinen hyoty, vaan ryhmi usein julkaisee
kaappaamansa datan ilmaiseksi. Ryhmin on todettu my®s liioitelleen iskujaan ja joskus jopa ilmoittaneen tdysin valheel-
lisia kyberhyokkéyksid. Tavoitteena on vaikuttaa Israelin kykyyn kiydi sotaa ja psykologinen vaikuttaminen viestoon.
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Cyberwatch Finland

Cyberwatch Finland on strategisen
kyberturvallisuuden asiantuntijatalo,
joka palvelee yrityksia ja muita
organisaatioita vahvistamalla ja
kehittamalla valmiuksia suojata
ja puolustaa niiden merkittavimpia
toimintoja.
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Missiomme: kyberturvallisuudesta
bisnesmahdollisuus

Cyberwatch Finland palvelee yrityksia ja muita organisaatioita
vahvistamalla ja kehittdmalla niiden kyberturvallisuuskulttuuria.

Tiukentuva saantely parantaa kaikkien kyberturvallisuutta, mutta
véhimmaisvaatimusten noudattaminen ei riita yha kiristyvéssé
kilpailussa. Korkeatasoinen kyberturvallisuuskulttuuri on kilpailuetu
ja luo uusia lilketoimintamahdollisuuksia.

Laaja-alainen osaaminen, kokemus ja naiden
uniikki yhdistelma on vahvuutemme

Asiantuntijatiimimme koostuu strategisen kyberturvallisuuden monipuolisesta osaamisesta,
jota tdydentda laaja-alainen kokemus johtamisesta, kokonaisturvallisuudesta ja toiminnasta
kansainvalisessa yritysymparistossa.

Asiantuntijoillamme on kyky tulkita ja esittdd monimutkaisia kybermaailman ilmidité ja
kehityskulkuja helposti ymmarrettavassa muodossa. Kdytamme tydssamme hyvaksi
kehittyneita teknisié alustoja ja analytiikkatyokaluja.

"Autamme asiakasta pysymaan ajan tasalla ja kehittdmaan kyberturvallisuuskulttuuria
johdonmukaisesti. Samalla rakennamme yhdessé kestdvampaa ja turvallisempaa
maailmaa”

Aapo Cederberg, Cyberwatch Finlandin toimitusjohtaja ja perustaja

Time
1o HhinkK abeut"

SUCCESS
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Johdon neuvontapalvelut

Olemme kokenut ja luotettu johdon neuvonantaja ja asiantuntija. Tuemme sinua
kokonaisturvallisuuden, kyberturvallisuuden, sisdisen turvallisuuden asiakokonaisuuksissa ja
kumppaniriskien hallinnassa. Tydskentelymetodeinamme ovat muun muassa teema-alustukset,
muistiot, tyopajat ja skenaariotyoskentely.

Toimintaymparistdon tilannekuva

Kokonaisvaltainen kybertilannekuva muodostuu Cyberwatch Finlandin
kehittdman modulaarisen palvelun avulla, johon tarvittavaa dataa kerataan
lukuisin eri menetelmin.

Toimintaympaériston analyysilla
muodostetaan eri nakdkulmista
kuva organisaatioon vaikuttavista
tapahtumista, ilmidista ja
trendeista.

Avoimista lahteista keratylla
tiedolla tdydennetaan

. ) rgani i kuvaa.
Toimintas Avointal organisaatiosta saatua kuvaa

ympariston lahteiden
analyysi analyysi

Pimean ja syvan verkon dataa Sisaisen kyberriskianalyysin avulla

kerataan ympari maailmaa darksOC® Sis3inen muodostetaan kokonaiskuva
sijaitsevilla palvelimilla analyysi kyberriski- organisaation sisapiiriuhkista ja
taukoamatta 9 Gb sekunnissa. analyysi muista riskitekijoista.
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Tilannekatsaukset

Cyberwatchin analyysitiimi seuraa jatkuvasti kyberturvallisuuden toimintaympéristda kerdamalla ja
analysoimalla tietoa kybermaailman tapahtumista, ilmidistéd ja muutoksista. Tilannekuvaa tuotetaan
saanndllisilla tilannekatsauksilla.

Viikkokatsaus

Viikkokatsauksessa esitellaan

kybertoimintaympariston ajankohtaisia tapahtumia

ja on luonteeltaan toteava.
Keskeista viikkokatsauksessa on ilmididen ja
trendien tunnistaminen ja niiden asettaminen
asianmukaiseen viitekehykseen.
Viikkokatsaukset toimivat pohjana
kuukausikatsauksille sekd vuosiennusteille.
Viikkokatsauksen avulla saat ajantasaista kuvaa
merkittavista kybermaailman tapahutumista
paatoksenteon tueksi.
Viikkokatsaus ilmestyy 52 kertaa vuodessa
suomeksi ja englanniksi.

Cyberwatch Magazine

Cyberwatch magazine on digitaalinen ja painettu
aikakauslehtijulkaisumme, jossa omat ja
verkostomme huippuasiantuntijat kirjoittavat
kybermaailman ajankohtaisista tapahtumista,
teknologian ja lainsdadannon kehityksesta ja
naiden vaikutuksesta yhteiskuntaan,
organisaatioihin ja yksittaisiin ihmisiin.

watch Finland

MODERMIN DIGITAALISEN
IYHTEISKUNNAN HAASTEET JA,

RESTLTENSS]

Kuukausikatsaus

Kuukausikatsauksessa analysoidaan
viikkokatsauksissa seurattuja tapahtumia, trendeja
ja niiden keskinaisvaikutuksia.
Kuukausikatsaus kuvaa ilmididen kehittymista
erityisesti hybridivaikuttamisen eri nakokulmista.
Kuukausikatsauksen avulla saat syvempaa

nakemysta siitd, kuinka kybermaailman tapahtumat

vaikuttavat yhteiskuntaan ja toimintaymparistodsi.
Kuukausikatsaus ilmestyy 12 kertaa vuodessa
suomeksi ja englanniksi.

Special reports

Tuotamme madrittelemastasi teemasta, esimerkiksi
tietysta toimialasta tai kohdemarkkinasta raportteja
ja katsauksia: nykytilan arviointeja, uhka-arvioita,
toimintaympadristdanalyyseja ja ennusteita
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darkS0OC® —-pimean ja syvan verkon analyysi

DarkSOC® -analyysin avulla selvitimme organisaatiosi profiilin ja altistumisen tason pimeéassa
ja syvassa verkossa. Dataa kerataan ympari maailmaa sijaitsevilla palvelimilla taukoamatta 9
Gb sekunnissa. Analyysi paljastaa organisaatiosi kyberturvallisuuden puutteita, vuotaneita
tietoja ja muita mahdollisia ongelmakohtia. Analyysin avulla saat ndkemyksen siita, milta
organisaatio nadyttaa kyberrikollisen silmin katsottuna.

Luokittelemme kyberaltistumisen vaikutukset kahdeksaan kategoriaan. Laadimme analyysista
kirjallisen raportin, jossa tuomme esille keskeiset havainnot johdon paatdksenteon tueksi.
Raportti sisdltdd myds havaintojen yksityiskohtaisemman esittelyn. Annamme lisaksi
suosituksia valittdmista korjaavista toimista ja strategisen tason kehityskohteista.

Sisdiset Taloudellisten tietojen
tietovuodot/ joutuminen vaariin kasiin
keskustelut

Hakkeriryhmien
kohteeksi Pimeat
joutuminen m markkinat
Yrityksen
altistumisen

taso

Luottamuksellisen
tiedon paljastuminen

Hyokkaykset
ja alemmat
tietomurrot

Henkil6ihin
liitettavat Kayttdjatunnusten
tunnistetiedot paljastuminen

MITA HYOTYJA darkSOCe -PALVELU TARJOAA

@ @ @ @

Lisaa Ennakoi kyber- Taydentaa Toimii
kybertiedustelu- maailman yrityksen forensic-
kykya kehityskulkuja kyber- tutkinnan
maturiteettia apuvalineena
Tukee Taydentaa Loytaa Fasilitoi
organisaation strategista haavoittu- kyberstrategia-
strategista kybertilanne- vuuksia ja prosessia
paatdksentekoa kuvaa heikkouksia
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P1ntaverkon analyysi

Muodostamme ulkopuolisen ndkemyksen kyberturvallisuuden tasostasi pintaverkossa ja vertaamme
asemaasi muihin saman toimialan organisaatioihin. Analyysimme pohjana on globaalin
yhteistydkumppanimme SecurityScorecardin alusta, jonka data perustuu luotettuun, ldpindkyvaan
luokitusmenetelmaan ja miljoonista organisaatioista kerattyihin tietoihin. Analyysimme perusteella
annamme suosituksia korjaavista toimenpiteista ja rakennamme reittikartan niiden kdytannon
toteuttamiselle organisaatiossasi.

Powered by

(%« Security
‘ » Scorecard

Avoimien lahtelden analyysi

Tuotamme avoimiin ldhteisiin perustuvia analyyseja valitsemistanne aiheista. Kaytéssamme on
edistyneita digitaalisia tyokaluja, joiden avulla haemme tietoa julkisista maksuttomista ja
maksullisista |ahteistd seka eri medioista ja sosiaalisen median alustoilta. Jalostamme tiedon
analyysin tavoitteiden kannalta merkitykselliseen muotoon.

S m—
Y
(0
)
AN/

Sisainen kyberriskianalyysi

Sisaisen kyberriskianalyysin avulla muodostat kokonaiskuvan organisaatiosi kyberturvallisuuteen
liittyvista sisapiiriuhkista ja muista riskitekijoista.

Analysoimme organisaatiosi kyberturvallisuuteen liittyvan ohjeistuksen ja muun dokumentaation
ajantasaisuuden ja kattavuuden. Lisaksi haastattelemme johtoa ja muuta avainhenkilostoa.

Analyysin tuloksena saat kuvan organisaatiosi toiminnan ja sita ohjaavien sisdisten ohjeiden ja
ulkoisen saantelyn valisesta tasapainosta seka tiekartan toiminnan kehittamiseksi.
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NIS2 Konsultaatio ja koulutus

NIS2 kyberturvallisuus direktiivin tavoitteena on parantaa kyberturvallisuuden perustasoa EU:n alueella ja

varmistaa kriittisten toimijoiden toiminnan jatkuvuus.
Direktiivi tuli voimaan 17.1.2023, jasenmaissa aikaa laittaa asiat kuntoon 17.10.2024 mennessa.

NIS2 kyberturvallisuus direktiivi koskee seuraavia toimialoja:

KESKEISET TOIMIJAT

4> =B

Energia Liikenne Pankkitoiminta &
finanssimarkkinoiden

TARKEAT TOIMIJAT

ﬁi Ei a0

Posti- ja Jatehuolto Kernikaalit
kuriiripalvelut

@) 69

infra

@ 0§

Terveys Juomavesi & Digitaalinen Elintarvikkeet Walmistus DIQ;T:: ||:‘Et
jatevesi infrastruktuuri .
= ?&
Tutkimus

Julkishallinta Avaruus

NIS2 kyberturvallisuus direktiivin vahimm&isvaatimukset ovat:

Riskianalyysia ja tietojarjestelmien turvallisuutta koskevat politiikat

Poikkeamien kasittely

Toiminnan jatkuvuuden hallinta, kuten varmuuskopiointi ja palautus seka kriisinhallinta
Toimitusketjun turvallisuus

e Riskiperusteisuus

* Datan kanssa tekemisissa olevat

Mo -

5. Verkko- ja tietojarjestelmien hankinnan, kehittdmisen ja yllapidon turvallisuus, mukaan lukien
haavoittuvuuksien kasittely ja paljastaminen

6. Periaatteet ja menettelyt kyberturvallisuusriskien hallintatoimenpiteiden tehokkuuden

arvioimiseksi

Kyberhygienian peruskaytannot ja kyberturvallisuuskoulutus

Salauksen ja kryptografian kayttda koskevat kdytannét ja menettelyt

Henkildresurssien turvallisuus, kulunvalvontakdytédnnét ja omaisuudenhallinta

0. Vahvennetun todennuksen tai jatkuvan todennusratkaisujen, suojatun puhe-, video- ja
tekstiviestinnan seka turvattujen hataviestintajarjestelmien kayttd yksikon sisalla.

= 0 © N

Oman organisaation nykytilan vastaavuus vahimmaisvaatimuksiin kannattaa aloittaa hyvissa ajoin.
Cyberwatchin NIS2 puuteanalyysi on véhimmé&isvaatimuksia riskiperusteisesti |1&hestyva malli, jossa
viitekehyksena kaytetaan paitsi direktiivia, myos ISO 27001 standardia ja siihen liittyvia
hallintakeinoja. Analyysin avulla organisaatio voi suunnata kehittdmistoimet juuri oikeisiin kohteisiin.
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Koulutus ja osaamisen kehittaminen

Tuotamme yhdessa Management Institute of Finlandin (MIF) kanssa Cyber Master
erikoisammattitutkintokoulutusta.

Talla hetkella ohjelmissa voi suorittaa Johtamisen ja yritysjohtamisen Cyber Master
erikoisammattitutkinnon seka tuotekehityksen Cyber Master erikoisammattitutkinnon.

Toteutamme organisaatiollesi myos raataldityja koulutuksia, joiden avulla vahvistat
kyberturvallisuuden osaamista ja valmistaudut kohtaamaan digitaalisen
toimintaympariston haasteita.

Kaikki koulutustarjontamme koostuu moduuleista, joista opiskelija tai organisaatio voi
valita tilanteeseen tai toimintaan soveltuvat osat.

CYBER
LEADER
HIGH IMPACT

(1 tehoviikko)

CYBER

Ylin johto/johtoryhmat INI:I'EEANDSEI%IE

(9 viikkoa)

CYBER MASTER
Johtamisen ja yritysjohtamisen
erikoisammattitutkinto (n. vuosi)

Esihenkildt ja johto

CYBER MASTER
Tuotekehitystyon
erikoisammattitutkinto (n. vuosi)

Asiantuntijat ja kehittajat

e e CYBER BASICS
Koko henkil8st6 ———— Kyberturvallisuuden

tyopajakoulutus henkilostolle
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Ota yhteytta

Cyberwatch Oy
Nuijamiestentie 5C
00400 Helsinki Finland

aapo@cyberwatchfinland.fi
myynti@cyberwatchfinland.fi



CYBER
SECURITY
C NORDIC

Two stages packed with cybersecurity
insights from leading companies

and global experts

AMONG THE HEADLINE SPEAKERS ARE:

William H Dutton
Martin Fellow at Oxford University’s
Global Cyber Security Capacity Centre

Cybersecurity Capacity Building:

The Whats, The Whys and The Hows
Tuesday 29 Oct | 11:45-12:15

Prof. William H. Dutton, Martin Fellow
at Oxford University’s Global Cyber
Security Capacity Centre is among the
most interesting Keynote speakers.
He was the founding director of the QOll,
the first Professor of Internet Studies
at Oxford University, and an Emeritus
Professor at the University of Southern
California. His most recent book is The
Fifth Estate: The Power Shift of the
Digital Age (OUP 2023).

Max Schrems
Lawyer, author, privacy activist
NOYB - European Center
for Digital Rights

Privacy in a global world
Wednesday 30 Oct | 13:15-13:45

Max Schrems, a renowned privacy
advocate and representative of NOYB -
European Center for Digital Rights, will
be among the notable speakers also in
CSN 24. Schrems gained international
recognition for his groundbreaking
campaigns against Facebook (Meta),
exposing privacy violations, including
violations of European privacy laws.
Noyb.eu has also recently filed
a complaint against OpenAl with the
Austrian DPA and is going to
challenge the third attempt of EU-US
data transfers agreement.

JM Monteith
LM Fellow | Cyber, Lockheed Martin

The Evolving Threat to Critical
Technologies
Wednesday 30 Oct | 11:45-12:15

Mr. Monteith representing the US
Lockheed Martin has 20+ years Cyber
Security Architecture and Engineering
experience in the Aerospace and
Defence industry. Mr. Monteith has
led enterprise initiatives in collabo-
ration with, or in support of, Foreign
Military Sales (FMS) customers, US
and foreign government customers,
partners, and suppliers, to develop,
deploy and sustain IT and cyber
solutions incorporating the full stack
of information technology domains.

CYBERWATCH FINLAND | 67






