
Koulutus ja osaamisen 
kehittäminen

Toteutamme organisaatiollesi myös 
räätälöityjä koulutuskokonaisuuksia 
sekä luentoja, joiden avulla vahvistat 
kyberturvallisuuden osaamista ja val-
mistaudut kohtaamaan digitaalisen 
toimintaympäristömme muuttuvia 
haasteita.

Koulutustarjontamme koostuu mo-
duulikokonaisuuksista sekä yksit-
täisistä luennoista, joista voit valita 
organisaatiollesi sen tilanteeseen tai 
toimintaan parhaiten soveltuvat osat. 
Koulutukset on mahdollista toteuttaa 
koulutuspäivinä, hybridikoulutuksina 
tai verkkokursseina. Koulutusten ja 
luentojen lisäksi voit tilata myös yri-
tyksellesi skenaariotyöskentelyn, jon-
ka avulla voit kerätä ja jäsentää tietoa, 
joka mahdollisimman kattavasti auttaa 
ymmärtämään tulevaa.
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Esimerkkejä luennoista:
• Energiasektorin kybertilannekuva
• Logistiikkasektori kyberturvallisuus
• Satelliittien ja paikannusjärjestel-

mien kyberturvallisuus
• Kriittisen infrastruktuurin kyber-
	 turvallisuus
• Terveyssektorin kyberturvallisuus
• Kybersodankäynti ja Ukrainan

sodan vaikutukset kybertoiminta-
	 ympäristöön

• Kyberturvallisuuden johtaminen
ja kriisiviestintä

• Kyberhygienia

• Kyberrikollisuus

• Pimeä verkko

Moduulisisällöt alkaen sivulta 3.

CYBERWATCH-KOULUTUSMODUULIT JA LUENNOT



Voimaan astunut kyberturvallisuuslaki (NIS2) ja sen myötä mukaan tullut 
kyberriskienhallintavelvoite vaatii, että yritysten henkilöstöille tulee järjestää 
säännöllisesti koulutusta, jonka pyrkimyksenä on: 

1) tietoisuuden parantaminen yleisesti kyberturvallisuudesta,

2) kyberhygieniakäytäntöjen kehittäminen ja

3) ymmärryksen ja tietoisuuden lisääminen ajankohtaisista kyberturvallisuusris-
keistä.

Cyberwatchin henkilöstölle suunnattu kybertilannetietoisuus koulutuskokonai-
suus vastaa tähän vaatimukseen. Sisältö muodostuu edellisen kuukauden aikana 
viikko- ja kuukausikatsauksissa käsitellyistä merkittävistä kyberilmiöistä. Koulutus 
pidetään henkilöstölle kerran kuukaudessa live streamina tai muuna etäkoulutuk-
sena ja on kestoltaan noin 60 min.

Tuotamme yhdessä Management Institute of Finlandin (MIF) kanssa Cyber Mas-
ter erikoisammattitutkintokoulutusta. Tällä hetkellä koulutusohjelmissa voi suorit-
taa Cyber Master Basics sekä Cyber Master Extended -koulutuskokonaisuudet. 
Koulutusten tarkoituksena on syventää ymmärrystä kyberturvallisuuden uhista ja 
tarjota käytännön työkaluja suojaamaan organisaation toimintaa. 
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HENKILÖSTÖN TILANNEYMMÄRRYKSEN PARANTAMINEN

MIF-KOULUTUSOHJELMAT

Cyber Master Basics
Kurssin tavoitteena oppia 
kyberturvallisuuden perusteet 
ja rakentaa oman organisaa-
tion kestävyyttä. Cyber Master 
-koulutus syventää ymmärrystä
kyberturvallisuuden uhista ja
tarjoaa käytännön ei teknisiä
-työkaluja, joiden avulla kyetään
suojaamaan organisaation toi-
mintaa Koulutuksessa opit, kuin-
ka rakentaa organisaation kykyä
sietää poikkeus- ja häiriötekijöitä
sekä hallita kriisitilanteita.

Koulutuksen sisältö:
• Toimintaympäristö ja

johtaminen

• Kyberriskien hallinta

• Kyberresilienssi

Cyber Master Extended
Jatkokurssin tavoitteena vahvistaa 
kyberturvallisuuden osaamista ja 
viedä organisaation kyberturvallisuus 
uudelle tasolle. Cyber Master Exten-
ded -koulutus tarjoaa syvällisemmän 
lähestymistavan kyberturvallisuuteen 
auttaen kehittämään organisaatiosi 
resilienssiä ja kykyä hallita kyber
uhkia yhdessä johtoryhmän kanssa. 
Koulutus on suunniteltu niille, jotka 
haluavat viedä kyberturvallisuuden 
strategiseen tasoon ja johtaa organi-
saation kehitystä kokonaisvaltaisesti

Koulutuksen sisältö:
• Kyberjohtamisen syventäminen ja

toiminnan suojaaminen

• Kyberturvan suunnittelu ja
kehittäminen




