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Teknologia kehittyy nopeammin
kuin koskaan ennen, ja sodat Ukrai-
nassa ja muualla maailmassa koros-
tavat karulla tavalla haasteita, joita
kriittinen infrastruktuuri kohtaa
ndin vaikeissa olosuhteissa. Eten-
kin EU-alueella niihin pyritdan vas-
taamaan uudella sdédntelylld, mutta
usein se myos saa samalla aikaan
uusia haasteita. Erés kriittisen infra-
struktuurin keskeinen osa ovat kriit-
tiset kommunikaatiojirjestelmit, joi-
den tulevaisuus nyky-yhteiskunnissa
on hyvin moniséikeinen ja siten han-
kalasti hallittavissa. Tdméan haasteen
tutkiminen ja siihen vastaaminen on
taman tutkimuspaperin tavoite. Eri
puolilla maailmaa vallitsevista kon-
flikteista on mahdollista ammentaa
oppeja, ja niiden pohjalta voidaan
kehittda tulevaisuuden ratkaisuja
uutta teknologiaa hyddyntden.

Data on keskeinen elementti niin
yrityksissa kuin yhteiskunnan kriit-
tisissd palveluissakin. EU:n datastra-
tegian mukaan mahdollisuus datan
laajaan saatavuuteen ja hyodyntami-
seen on keskeinen edellytys innovaa-
tioille ja kasvulle. EU:n tavoitteena
on turvallinen ja dynaaminen data-
talous, jossa datan kerddminen ja
hyodyntaminen ovat keskeinen osa
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organisaatioiden toimintaa. Suurin
osa globaalista arvonlisdsta tehddan
juuri digi- ja teknologiainnovaati-
oilla. Datan hyédyntdminen tar-
joaa mahdollisuuksia arvonluontiin
ja tuottavuuden kasvuun kaikilla
talouden sektoreilla.

Datatalous ja datakeskukset liitty-
vat kiinteasti toisiinsa. Datakeskuk-
set ovat valttimattomia datatalou-
den toiminnan mahdollistamiseksi,
silld ne tarjoavat infrastruktuurin
datan tallentamiseen ja kasittelyyn.
Datatalouden merKkitystd korostaa
se, ettd pdaministeri Orpon hallitus
teetattad datatalouden tiekarttaselvi-
tyksen ajalla 18.6-31.10.2025. Halli-
tuksen tavoitteena on toteuttaa data-
taloudesta laaja-alainen, strateginen

©

Datan hyodyntaminen
tarjoaa mahdollisuuksia
arvonluontiin ja
tuottavuuden kasvuun
kaikilla talouden
sektoreilla.

T il

teemakokonaisuus, jonka karkia
ovat kvanttilaskenta, nopeat langat-
tomat verkot, terveysdata, kybertur-
vallisuus, tekodly sekd datatalou-
den edistiminen ja datan saatavuus
tekodlyn kéayttoon. Tassd kokonai-
suudessa turvallisella kommunikaa-
tioinfrastruktuurilla on keskeinen
merkitys.

Kolmas keskeinen muutosajuri
on tekodlyn kaytto verkostotoi-
minnassa. Tekoédlyn avulla voidaan
ulkoistaa ihmisten ymmarrysta.
Tekodlyn ja datan avulla voidaan
kayttsjille kehittdd alykkaitd neu-
vonantajia, opettajia tai avustajia,
jotka voivat auttaa monimutkai-
sissa péadtoksentekotilanteissa. Jo
nyt generatiivisesta tekodlystd on
tullut laajasti kdytetty tuki teollisuu-
dessa, julkishallinnossa ja ihmisten
arjessa. Tekodly ja koneoppiminen
ovat myos tulleet sekd kyberhyok-
kédjien ettd -puolustajien kayttoon.
Kéynnissa olevassa datan ja tietolii-
kenteen transformaatiossa pyritdan
rakentamaan tekodlya hyodyntava
data- ja verkkokeskeinen toiminta-
konsepti, jolla voidaan tehostaa paa-
toksentekoa toiminnan eri tasoilla
sekd sotilas- ettd siviilitoimintaym-
paristossa.



1 Regulaatio ohjaa
kehittamista

Tulevaisuuden tuotteiden vaati-
muksia pohdittaessa on parasta aloit-
taa tarkastelemalla, mitd vaatimukset
ovat juuri nyt. Looginen ensimmai-
nen askel on tarkistaa lainsiadinto,
tassd tapauksessa NIS2-direktiivi ja
sen myotd Suomessa sdaddetty tuore
laki kyberturvallisuudesta. Viestin-
tateknologiaa koskevia olennaisim-
pia vaatimuksia ovat viestintaverk-
kojen ja -jarjestelmien suojaaminen,
jarjestelmien erottaminen ulkopuo-
lisista ympdristoistd, kulunvalvonta
sekd sadnnolliset paivitykset. Lisdksi
jarjestelmien on oltava kayttokelpoi-
sia myo0s vakavien héirididen ja poik-
keusolojen aikana. Tdma edellyttaa
sekd digitaalista ettd fyysistd resi-
lienssia.

Jarjestelmien hairiokestavyy-
den eli resilienssin merkittavimmat
tekijat ovat ajantasaiset varmuusko-
piot seka kayttokelpoiset ja toimi-
vat varajarjestelmat. Hairittyjen
tai muutoin rikottujen jérjestel-
mien korjaamisen on myds tapah-
duttava mahdollisimman ripeasti.
Kaksikayttojarjestelmat ovat yksi
tapa keventda tatd taakkaa, koska
siviili- ja sotilasjarjestelmien valilla
vaihdettavat komponentit ja hen-
kilostd voivat nopeuttaa huomat-
tavasti jarjestelmien korjaamista.
Se mahdollistaa myos sotilaallis-
ten jarjestelmien skaalaamisen
kriisitilanteiden aikana nopeam-

min kuin muuten olisi mahdol-
lista. Kaksikédyttotuotteet eivit ole
ongelmattomia, ja etenkin erilaiset
turvallisuusvaatimukset perinteis-
ten siviili- ja sotilaskdyttotapausten
valilld tuottavat haasteita. Tallaisten
tuotteiden kehittdminen tarjoaa silti
kilpailuetua yrityksille, jotka halua-
vat menestyé nykyisessd geopoliitti-
sessa ymparistossa.

On kuitenkin pidettdvd mielessd ris-
kiperusteinen ldhestymistapa kak-
sikdyttotuotteisiin. Sitd vaaditaan
kyberlainsdddannossa ja kriittisten
toimijoiden hdirionsietokykya kos-
kevassa direktiivissd, ja se on myds
avain sotilaallisten kayttotapausten
turvallisuusvaatimusten ymmar-
tamiseen. Kaikkea dataa ei esimer-
kiksi kannata kisitelld samalla lait-
teella, koska jdrjestelmédn tunkeu-
tunut hyokkaija saisi talloin kaiken
valittomasti haltuunsa. Jarjestelman
turvallisuus on vain niin vahva kuin
sen heikoin lenkki, joten tiedon loke-
roiminen ja paasyn rajaaminen ovat
valttdmattomid toimia turvallisuu-
den takaamiseksi. Tama patee myds
kriittiseen infrastruktuuriin, ja jér-
jestelmien erottaminen toisistaan
voi olla tehokas tapa estdd yksittdi-
sid uhkia lamauttamasta kokonaisia
valmiuksia.

Regulaatioprosessin seuraava
vaihe liittyy Euroopan parlamen-

tin ja neuvoston asetukseen koskien
digitaalisia elementtejd sisdltavien
tuotteiden horisontaalisista kyber-
turvallisuusvaatimuksia. Tdméan
kyberkestavyyssdadoksen pohjalta
annetaan kansallinen toimeenpa-
nolaki vuoden 2025 aikana. Kyber-
kestavyyssdadoksen taustalla on
kyberturvallisuuteen liittyva kehi-
tys, jossa laitteet ja ohjelmistot
joutuvat enenevéssd maarin kyber-
hyokkéysten kohteeksi. Kyberkesta-
vyyssdddoksen yleisend tavoitteena
on luoda olosuhteet turvallisten digi-
taalisen elementin siséltdvien tuottei-
den kehittamiselle ja varmistaa, ettd
laitteissa ja ohjelmistoissa on vahem-
main haavoittuvuuksia ja valmista-
jat ottavat turvallisuusndkokohdat
vakavasti huomioon tuotteen elin-
kaaren ajan.

Toisena tavoitteena on lisité laittei-
den kayttdjille nakyvyytta tuottei-
den kyberturvallisuusominaisuuk-
siin. Kyberkestdvyysasetus on ase-
tuksena suoraan sovellettava, eikia
se lahtokohtaisesti sisdlld kansallista
liikkumavaraa. Kansallisesti voi-
daan asettaa vaatimuksia kybertur-
vallisuuden sertifiointijarjestelmien
kaytolle ja madritelld viranomaisen
valvonta- ja ilmoitusvastuut. Sdados
ja toimeenpanolaki luovat alan toi-
mijoille merkittédvid toimenpidevaa-
timuksia.
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2 Tarkeimmat opit Ukrainan
sodasta ja viimeaikaisista
kyberoperaatioista

Ukrainan sota on osoittanut,
kuinka monipuolisia modernin
sodankdynnin menetelmaét ovat ja
kuinka nopeasti ne voivat kehittya.
Sodan alussa Venija hyokkasi ikadn
kuin umpimdhkaan kaikkiin 1oyta-
miinsé kohteisiin, mutta sen jalkeen
hyokkéykset kyberavaruudessa ovat
muuttuneet tdsmallisemmiksi ja
kohdennetummiksi. Nykyéén pai-
notetaan enemmin tiedustelutieto-
jen keradmistd ja hyokkéysten raata-
16intid kullekin kohteelle parhaiden
mahdollisten tulosten saavuttami-
seksi. Ne ovat myos aiempaa tii-
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viimmin sidoksissa muihin sotilas-
ja informaatio-operaatioihin.
Ukraina oli jo parantanut kyber-
valmiuksiaan vuoden 2022 taysimit-
taista hyokkaystd edeltdvina vuosina
esimerkiksi ottamalla kdytto6n
automatisoituja prosessinohjausjar-
jestelmid ja niihin liittyviad kyber-
turvallisuusmekanismeja. Nama
jarjestelmat ovat onnistuneesti tar-
jonneet korkeatasoisen suojan ja
toimivuuden sodanajan olosuh-
teissa. Lisdksi Ukrainan suurim-
mat operaattorit sopivat valittomasti
kansallisten verkkovierailuiden

sallimisesta palveluiden takaami-
seksi ja langattomilla tukiasemilla
sekd moderneilla teknologisilla rat-
kaisuilla pystyttiin rakentamaan
yhteydet suojatiloihin ja muihin
maanalaisiin verkkoihin.

Ukrainalaisten lihteiden mukaan
toinen onnistuneen kyberpuolustuk-
sen keskeinen lahtokohta on, ken-
ties hieman ironisesti, hyokkaavien
kybervalmiuksien tehokas kaytto.
Néyttaa siltd, ettd hyokkéys on paras
puolustus my6s kyberavaruudessa.
Keskeisid ajatuksia tdimadn nakokul-




man taustalla ovat pelote, ennalta-
ehkéisevit iskut seké tehokkaat vas-
tatoimet. Aktiivisessa sotatilassa
pelote jad taka-alalle, mutta erityi-
sesti ennaltaehkaisevit iskut koros-
tuvat, koska vihollisen kyvykkyyk-
sien lamauttaminen tai tuhoaminen
ennen kuin se ehtii toteuttaa onnis-
tuneita hyokkayksid on kenties kaik-
kein tehokkain puolustusmuoto.

Venidjan kyberhyokkayksille haa-
voittuvimmat kohteet ovat olleet
Ukrainan kriittisen infrastruktuu-
rin osat. Hyokkéyksid on tehty jo
yli vuosikymmenen ajan, ja uusia
toteutetaan jatkuvasti. Tehokkaim-
mat operaatiot ovat johtaneet esi-
merkiksi laajoihin sahkokatkoihin,
viestintdverkkojen tdydelliseen sul-
kemiseen ja kasvavaan yleiseen epé-
luottamukseen seka valtion laitoksia
ettd yksityisid yrityksid kohtaan.
Téama korostaa siviili-infrastruktuu-
rin resilienssin valtavaa merkitysta.
Vaikka kaikki kyberalan hyokkayk-
set eivat kohdistu siviileihin, ne tar-
joavat usein helpompia kohteita
kevyempien turvatoimien ansiosta.
Vendjd on viime aikoina siirtanyt
huomionsa kaikkeen, mika liittyy
edes epdsuorasti sotatoimialuee-
seen, mukaan lukien hyokkayksiin
palveluntarjoajia vastaan. Niiden
tarkoituksena on tunkeutua sodan-
kayntiin ja politiikkaan liittyviin jar-
jestelmiin huomaamatta ja yllapitaa
niissd lasndoloa. Hakkerit eivdt enda
hyodynna vain satunnaisia haavoit-
tuvuuksia, vaan kohdistavat iskunsa
nyt tarkoituksellisesti kohteisiin,
jotka ovat kriittisid sotilasoperaa-
tioiden onnistumisen ja tukemisen
kannalta.

Hakkeroinnin menestys kaupal-
lisella sektorilla selittyy my®os silld,
ettd Ukrainan asevoimat mukaut-
tavat ja ottavat kaupallisia teknolo-
gioita yhd enemmin sotilaskayttoon.
Se tekee tdllaisiin teknologioihin
kohdistuvista ennaltaehkdisevistd
kyberoperaatioista strategisesti
lupaavan hyokkaysvektorin lahi-
tulevaisuudessa. Ukraina kisitteli
kolme miljoonaa tietoturvapoik-
keamaa vuonna 2024. Néistd yli 4
315 tapausta vahvistettiin selkeiksi

kyberoperaatioiksi. Kasvua edelli-
sestd vuodesta oli lahes 70 %.

Standardoidun laitteiston ja inf-
rastruktuurin kdyttéonotto orga-
nisaatioissa parantaa merkittavasti
héirionsietokykyéd ja helpottaa
nopeaa toipumista kyberhéirididen
jalkeen. Yksityisen sektorin, vapaa-
ehtoisten ja erityisesti kumppanival-
tioiden yhteistyon ja tuen merkitys
on korostunut koko Ukrainan sodan
ajan. Vendjd vihollisena ymmartaa
vain voimaa ja ainoa tapa vaikuttaa
sen toimiin on projisoida voimaa
eri kanavien kautta. Kyberulottu-
vuus on yksi ndistd, ja voiman pro-
jisointi sielld on valttamatonta sekd
Ukrainalle ettd kaikille Vendjan
hyokkéaysoperaatioiden kohteena
oleville maille. Sodan vuoksi Vendja
ja Ukraina kehittyvat kybersodan-
kdynnissa noin 10 kertaa nopeam-
min kuin sodan ulkopuoliset valtiot,
joten niiden konfliktin kehityk-
sen seuraaminen on valttdmatonta
nykyisten kybervalmiuksien ja -tren-
dien ymmartamiseksi.

Kyberoperaatiot ovat olleet lasna
myo6s muissa viimeaikaisissa kon-
flikteissa. Pakistan ja Intia kayttivat
kyberhyokkayksia taydentadkseen
muita operaatioita kevdan lyhyen
yhteenoton aikana, ja Israel ja Iran
tekivit samoin kesakuussa. Konflik-
tin aikana Pakistan oli erittdin aktii-
vinen hyokkayksellisissd kyberope-
raatioissa, ja joidenkin ldhteiden
mukaan intialaisia kohteita vastaan

tehtiin yli 1,5 miljoonaa hyokkaysta.
Pakistan julisti, ettd heiddan hyok-
kayksensa olivat valtava menestys,
ja niiden tuloksiin kuului véitetysti
esimerkiksi 70 prosenttia Intiasta
kattanut sihkokatkos. Villeimmat
viitteet ovat myohemmin osoittau-
tuneet vadriksi, mutta Pakistan hyo-
dynsi niitd menestyksekkaasti infor-
maatio-operaatioissaan ennen sitd.
Selked rinnastus voidaan vetéa sii-
hen, miten Vendji sitoo informaa-
tio- ja kyberoperaationsa yhteen.
Suurin osa onnistuneista operaati-
oista oli vain yksinkertaisia palvelu-
nestohyokkayksid, jotka kohdistuivat
valtion ja yksityisen sektorin verk-
kosivustoihin Intiassa. Intian kos-
totoimet olivat hyvin pienid, mika
saattaa viitata siihen, etti maalla ei
ole kybervalmiuksia, jotka voisivat
kilpailla suoraan Pakistanin kanssa.
Iranin ja Israelin vélinen kon-
flikti oli erilainen. Molemmat maat
ovat investoineet kybervalmiuksiin
jo vuosia tai jopa vuosikymmenié,
ja molempia tukevat myos erilai-
set kansalaisjdrjestot ja poliittisesti
motivoituneet haktivistit. Kyber-
hyokkédysten méaara Israelissa kas-
voi lahes kymmenkertaiseksi sen
jalkeen, kun se aloitti ilmaiskut Ira-
nissa. Suurin osa hyokkayksista oli
jalleen suhteellisen harmittomia
palvelunestohyokkayksia tai verk-
kosivustojen turmelemisia. Mielen-
kiintoinen seikka hyokkéyksissda on
se, kuka niitd tekee. Suurin osa hyok-
kéyksisté tulee kolmansilta osapuo-
lilta, kuten palestiinalaismielisiltd
ryhmilta tai islamistihakkereilta
On hyvin vaikeaa saada min-
kdanlaista tarkkaa tietoa Iraniin
kohdistuneista hyokkayksistd, koska
maa kaytdnnossa sulki itsensd inter-
netistd melko varhain konfliktin
alussa. Kyseessd on mielenkiintoinen
strategia hyokkéysten vélttamiseksi,
mutta toistaiseksi sen tehokkuutta
on vaikea arvioida. Ennen interne-
tin sulkemista tapahtui kuitenkin
tiettavasti ainakin yksi merkittava
isku. Sen seurauksena israelilainen
ryhmé onnistui sulkemaan suurim-
man osan Iranin pankKkisiirroista.
Hairioiden todellista laajuutta on
vaikea selvittda, mutta monet ira-
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nilaiset tiedotusvilineet raportoivat
laajoista pankkihairioisté ja kansa-
laisten vaikeuksista paasta tileilleen
tai nostaa rahaa.

Sodassa ja konflikteissa koros-
tuu tiedustelun osuus. Esimerkiksi
Ukrainalle tiedustelutiedot ovat yhta
keskeisid kuin sen saama aseapu.
Strategisen tiedustelun avulla
Ukraina saa kuvan Vendjén strategi-
sen tason tavoitteista. Operatiivisella
ja taktisella tasolla voidaan tiedus-
telutiedon avulla ohjata eri puolus-
tushaarojen operaatioita kyberope-
raatiot mukaan lukien. Suorituskyky
tiedusteluymparistossa edellyttda
kommunikaatiosektorin hallintaa.
Taistelukentdlld on erittdin paljon
toimijoita ja jarjestelmia. Taistelijat,
asejarjestelmdt, miehitetyt ja mie-
hittdmattomat ilma-, maa- ja meri-
alukset sekd kommunikaatiolaitteet
muodostavat dynaamisen ja verkot-
tuneen kokonaisuuden.
Yhdysvalloissa on huomattu
kommunikaation ja datan yhteis-
toiminnan merkitys. Yhdysvaltain
puolustusministerion
Combined Joint All-
Domain Command
and Control
(CJADC2) -konseptin
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tarkoituksena on yhdistdd kaikki
taistelukentdn eri resurssit (ilma,
maa, meri, avaruus ja kyber) yhdeksi
datakeskeiseksi, integroiduksi ja
tekodlytuetuksi verkostokokonai-
suudeksi. Konseptin tavoitteena
on parantaa tilannekuvaa taiste-
lukentdlld, nopeuttaa ja tarkentaa
paatoksentekoa sekd tehostaa soti-
lasoperaatioita mahdollistamalla
saumaton tiedonjakaminen ja kom-
munikaatio puolustushaarojen eri
toimijoiden vililla. Tdma mahdol-
listaa tiedon saannin missa ja milloin
tahansa nopeita paiatoksid varten.
Konsepti kisittdd myods kumppanei-
den ja liittolaisten liittimisen osaksi
kokonaisuutta.

Kyberulottuvuudella niyttid ole-
van tukeva rooli kineettisissd kon-
flikteissa maailmanlaajuisesti,
mutta se toimii my6s hybridiso-
dankidynnin vilineend. Viime

aikoina se on ollut ennen kaikkea
keskeinen osa informaatio-operaati-
oita. Vendjdn osalta nayttaa silté, ettd
suurin osa kyberresursseista kohdis-
tuu Ukrainaa tukeviin maihin, ei
Ukrainaan itseensd. Tama selittyy
kyvylld isked Ukrainaan kineettisin
keinoin, sill sitd Vendja ei voi tehda
muihin ldnnessi sijaitseviin kohtei-
siin. Toisaalta erilaiset sabotaasiope-
raatiot ja esimerkiksi tietoliikenne-
kaapeleiden vaurioittaminen Itime-
relld voidaan nahda tietynlaisena
kineettisend vaikuttamisena. Aivan
kuten Ukrainassa, kommunikaatio-
jarjestelmat nayttavit olevan Vena-
jan operaatioiden ensisijainen kohde
myo6s Ukrainaa tukevissa maissa.
Kyberhyokkayksilld tulee edelleen
olemaan merkittava rooli hybridi-
vaikuttamisessa. Vaikka Ukrainaan
saataisiin tulitauko, se ei lopettaisi
Vendjian kyberoperaatioita, joita se
pyrkii jatkamaan sodankdynnin
kynnyksen alapuolella.

Tédman vuoksi kan-

sallista resiliens-
sid on vahvistet-
tava edelleen.

~
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operaatl@t
tukevat

Siviiliyhteiskunta on houkutte-
leva kohde informaatio-operaa-
tioille, ja Vendjé on liittanyt ne yha
useammin kyberhyokkéyksiin, mika
nakyy myos siind, mitka operaatiot
ovat olleet kaikkein onnistuneim-
pia. Vendjan informaatio-operaa-
tiot Ukrainan ulkopuolella ovat niin
ikadn kohdistuneet siviiliyhteiskun-
tiin pyrkimyksend muuttaa yleista
mielipidetta kohti narratiiveja, joita
Vendja voisi paremmin hyodyn-
tad. Niihin sisaltyy sekaantuminen
demokraattisiin vaaleihin ja poliitti-
seen paatoksentekoon ldnness, ja jot-
kut jopa sanovat, ettd Vendjd harjoit-
taa “vaaleihin sekaantumista palve-
luna”. Tdmad tarkoittaa sitd, ettd tietyt
poliitikot ottavat yhteyttd venaldisiin
pyytddkseen heiltd tukea informaa-
tio-operaatioiden muodossa. Operaa-
tioiden tarkoituksena on auttaa kysei-
sid ehdokkaita tulemaan valituiksi.
Venija hyodyntda laajasti teko-
alyd informaatiotoiminnassaan
tuottaakseen loputtomasti sisaltoa
sosiaaliseen mediaan ja muille vas-
taaville alustoille. Vain hieman yli
kaksi vuotta tekodlyn suurten kie-
limallien julkistamisen jilkeen on
havaittu tapauksia, joissa pahan-
tahtoiset toimijat ovat kdyttaneet
generatiivista tekodlya haitallisten
ja vddrien narratiivien massatuo-
tantoon. Nyt Vendjin ilmeinen yri-
tys on saastuttaa tekodlychatbotteja
tuottamallaan propagandalla. Vendja
kayttdaa tekodlyd informaatiotoi-

minnassaan tuottaakseen loputto-
masti sisdltod sosiaaliseen mediaan
jamuille vastaaville alustoille. Nama
alustat levittavdt valheita ohjeista-
malla tekodlymalleja massatuot-
tamaan vaarid narratiiveja. Niilld
esimerkiksi luodaan tuhansia disin-
formaatiota sisiltavid artikkeleita ja
julkaistaan ne verkossa.

Internetin saastuttamiseen kay-
tettdvd Prompt infection -hyokkays
kohdistuu laajoihin kielimalleihin
(Large language models, LLM) lisaa-
malld haitallista tai harhaanjohtavaa
tekstid syotteisiin, jolloin LLM tuot-
taa tahattomia tai haitallisia tulok-
sia. Télla menetelmdlla manipuloi-
daan ja véddristetddan LLM:n toimin-
taa. Synteettinen tietosisltd (esim.
deepfake-videot) lisddntyy nopeasti
eri media-alustoilla. Ne voivat sisil-
tad erityyppistd sisaltod, kuten kuvia,
videoita, d4dntd ja tekstid. Synteetti-
sen sisdllon luomiseen kaytetty tek-
nologia koulutetaan usein olemassa
olevan, todellisen verkosta 16ytyvan
sisdllon pohjalta. Tama tarkoittaa,
ettd synteettinen tietosisdlto nayt-
taa realistiselta ja sitd on hyvin vai-
kea erottaa aidosta mediasisallosta.
Synteettinen tietosisiltd pahantah-
toisten toimijoiden kasissa vaikut-
taa merkittavasti informaatiotur-
vallisuuteemme.
Vendjd-taustainen Pravda-ver-
kosto on toimija Vendjan hybridiso-
dankdynnin maailmassa. Verkosto

koostuu 182 uniikista internet-verk-
kotunnuksesta ja aliverkkotunnuk-
sesta, jotka kohdistuvat vahintdan 74
maahan ja alueeseen sekd 12 yleisesti
puhuttuun kieleen. Sen arvioidaan
tuottavan yli 3,6 miljoonaa Vendjaa
tukevaa disinformaatioartikkelia
vuosittain. Tuloksena hakukoneet ja
LLM-pohjaiset tekoilyt (esim. Chat-
GPT) toistavat siten Vendjan propa-
gandaa.

Venijd kiyttia tekodlyd myos tiedus-
teluun ja haavoittuvuuksien hyédyn-
tamiseen kyberoperaatioissa. Teko-
dlyn kaytostd ja muusta teknologian
kehityksestd huolimatta ihminen on
edelleen heikoin lenkki kyberturval-
lisuuden ja haavoittuvuuksien hallin-
nan ketjussa. Henkiloston kybertie-
toisuuden lisdédminen ja kyberhygie-
nian korkean tason ylldpitiminen
ovat edelleen keskiossa. Tietojenka-
lasteluhyokkaykset, haittaohjelmien
kayttoonotto ja bottiverkkojen luo-
minen ovat Venijdn tdlld hetkelld
tietovarkauksiin ja tieto- ja viestin-
tdjarjestelmien héirintdan suosimia
keinoja. Hakkerit kohdistavat toimin-
taansa yhd useammin pikaviestinti-
leihin levittddkseen haittaohjelmia
ja kdynnistddkseen tietojenkalaste-
lukampanjoita, joiden tarkoituksena
on vaarantaa mahdollisimman monet
kayttdjat. Uhrin yhteystietojen jou-
kossa voi olla arvokkaita kohteita, joi-
den viestihistoria kiinnostaa hyok-
kadjamaan tiedustelupalveluja.
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4 Tulevaisuuden viestintaratkaisut

strategisena kyvykkyytena
globaalissa kontekstissa

Ukrainan sota on opettanut paljo
lienssin merkityksestd ja siitd, 1
nykyiset viestintdjarjestelmat toin
sota-ajan ymparistossd. Mutta enta tu
vaisuus? Jotta voisimme saavuttaa nal
myksen siitd, mitkd ovat kommuni
tiojarjestelmien vaatimukset ja m
lisuudet tulevina vuosina, e
tutkitaan vain menneita t
nykyisié ratkaisuja. Sen s
dollista tehdé johtor
suuden viestinn.
tamalld, mitka
ei vield ole o
kilaisia
uudet te
tuoda tulless
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4.1 Taydentavia jarjestelmia tarvitaan

Ensin on hyvi todeta, ettd varajar-
jestelmien tarve ei katoa mihinkdan.
Konfliktitilanteessa, olipa se sit-
ten kineettinen tai kyberluonteinen,
hyokkdys onnistuu lopulta poista-
maan kdytostd ainakin osan jérjes-
telméstd. Kun ndin tapahtuu, resi-
lienssi eli jarjestelmien hédiriokesta-
vyys astuu kuvaan. Se tarkoittaa, ettd
ensisijaisen jarjestelman korjauksen
tai korvauksen on oltava mahdol-
lisimman helppoa ja nopeaa, ja sen
aikana on oltava kiytdssd jonkinlai-
nen varajdrjestelmd, jotta toiminta
voi jatkua ongelmista huolimatta.
Yksi parhaista tavoista saavuttaa
tamd on kaksikdyttoteknologioiden
hyddyntdminen. Jos tuote soveltuu
sekd sotilas- ettd siviilikdyttoon, on
niitd yleensd enemmén, mika puoles-
taan edesauttaa sitd, ettd logistiikka-
ketjut ovat tarpeeksi vahvoja. Se voi
myos tarjota mahdollisuuden siirtda
jarjestelmin siviilikdytostd sotilas-
kayttoon tai pdinvastoin, ja osia voi-
daan kayttaa ristiin siviili- seka soti-
lasjdrjestelmien vililld. Kdytdnnossa
sotilaallisten jdrjestelmien skaalaa-
minen Kkriisitilanteiden aikana siis
helpottuu. Riippumatta siitd, onko
jarjestelma siviili- vai sotilaskay-
tossd, on tirkedd muistaa, ettd teho-
kas resilienssi edellyttdd komponent-
tien lisdksi osaavan henkiloston lés-

ndoloa jarjestelmén ldahelld, muuten
korjauksia ei voida tehdd nopeasti.
Nopea militarisaatio ja kaupallis-
ten teknologioiden integrointi sotila-
soperaatioihin tuo mukanaan myos
uusia turvallisuushaasteita. Monilta
kaksikdyttojarjestelmiltd, jotka on
alun perin kehitetty siviilikayttoon,
puuttuu taisteluolosuhteiden edellyt-
tdma hadirionsietokyky ja suoja. Eri-
tyisesti suojautuminen elektronisen
sodankdynnin vaikutuksilta koros-
tuu. Ennakoivien turvallisuusarvioin-
tien varmistaminen ja teknologioiden
mukauttaminen sotilaallisiin tarpei-
siin on olennaisen tiarkeda. Jatkossa
tahén olisi viisasta varautua jo kehi-
tysprosessin aikana. Uudet tuotteet
voidaan suunnitella kaksikdyttota-
paukset huomioiden varsinkin silloin,
kun on selvdd, miten niitd kiytetadn
molemmissa yhteyksissa.

Vaihtoehtoisten jirjestelmien
kiytto korostuu aktiivisilla sotatoi-
mialueilla. Nykyisin Ukrainan rin-
tamalle on muodostunut rintama-
linjasta noin 40 kilometrin syvyinen
vyohyke, jossa sahkomagneettista
spektrid hyodyntavia laitteita ei juu-
rikaan voi kayttdd johtuen hdirin-
néstd ja spoofingista. Lisdksi elekro-
ninen tiedustelu paikantaa vailit-
tomdsti radioiden, linkkien yms.
lahettimien kéyton. Siksi on kehi-
tetty valokuituohjattuja drooneja,
jolloin ei tarvitse kdyttdd radio- tai
satelliittiyhteyksid droonien ohjaa-
miseen. Télld rintamalinjan alueella
laitteiden ldhetinosat pyritdén sijoit-
tamaan bunkkereihin. Lisdksi tarvi-
taan helposti kéytettdvid valokuitu-
yhteyksid ja edullisia kenttdradioita
taktisen tason kommunikaatioon.
Tédma siksi, ettd radiot ovat nopeasti
kuluvaa laitteistoa vahvan elektro-
nisen sodankdynnin ymparistossa.
Samalla Ukrainan sodankin perus-
teella on kuitenkin kadynyt selviksi,
ettd my0s siviiliverkkoja kdytetddn
tarvittaessa varajdrjestelmina soti-
laallisessa toiminnassa. Kustan-
nustehokkaaksi varajarjestelmaksi
viranomaistoimintaan voisi sovel-
tua myos jokin tiedonsiirtonopeuk-
siltaan uutta Virve 2.0 -verkkoa vaa-
timattomampi radioverkko.

4.2 Jarjestelmien on oltava muokattavia ja laaja-alaisia

Jarjestelmien tulee olla muokatta-
via eri kayttotarkoituksiin ja -koh-
teisiin. Koska eri kayttgjilla on luon-
nollisesti erilaisia kayttotapauk-
sia tuotteelle, sen mukauttamisen
ndihin tarpeisiin on oltava help-
poa. Tama on kaksikayttotuotetta
kehitettdessd pidettdvd mielessa.
Usein se voi merkiti sitid, etta ensi-
sijaisesti siviiliyhteiskunnan kayt-
tdmaén jarjestelmén turvallisuutta
on parannettava, kun se siirretian
sotilaskayttoon. Esimerkiksi kriit-
tisten palvelujen verkon viipalointi,

joka takaisi ensisijaisen palvelun,
pienemman viiveen sekd nopeam-
mat yhteydet, voi olla tirkea omi-
naisuus monille potentiaalisille asi-
akkaille. Siind asiakkaan verkko-
liikenteelle raivataan ikdan kuin
yksityistie, jolloin muiden verkko-
liikenne ei padse vaikuttamaan ver-
kon toimintaan. Nykyisten ennus-
teiden mukaan 5GSA otetaan laajalti
kayttoon jo tdnd vuonna. Viipaloin-
tia voitaisiin mahdollisesti kayttaa
myos turvallisuuden lisddmiseen
esimerkiksi erottamalla armeijan

kdyttdma osa verkosta siviiliyhteis-
kunnan osuudesta.

Avoin radioverkko (Open Radio
Access Network) on kehittyva tek-
nologia, jolla radioverkko voidaan
optimoida avointen rajapintojen ja
radioverkon toimintojen kehitty-
neen jaottelumallin avulla. Esimer-
kiksi osa tukiaseman toiminnoista
voidaan siirtda pilvipalveluun siten,
ettd se voi jakaa kdytettdvissd olevaa
radiokapasiteettia tehokkaammin
my6s muille tukiasemille. Hyotyna
on nykyistd parempi radioverkkojen
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sisdisten rajapintojen yhteensopivuus
eri toimijoiden kesken. Open-RAN-
konsepti mahdollistaa myds kevyiden
radioverkkojen nopean rakentami-
sen kayttden hyviksi verkkotoimin-
tojen prosessointia pilvipalveluissa ja
COTS-komponentteja. Konseptista
olisi hy6tyé asevoimien operaatioissa
dynaamisesti muuttuvissa taisteluti-
lanteissa kentélld. Avoin radioverk-
kokonsepti tulee olemaan tarked
mahdollisuus my6s 6G-ymparistossa.

Perinteiset RAN-arkkitehtuurit
tarjoavat hyvan perustan ja suori-
tuskyvyn, jotka vastaavat pitkalti
televiestinnédn tarpeisiin. Liittamalla
tekodly RAN-arkkitehtuuriin voi-
daan lisétd jarjestelmén tehokkuutta
ja automaatiotasoa. AI-RAN:in
avulla voidaan optimoida radiore-
surssien kayttod ja taajuushallintaa
sekd tehostaa mukautumista dynaa-
misesti muuttuviin tietoliikenne- ja
taajuusolosuhteisiin parantaen ndin
jarjestelmén kokonaistehokkuutta.
AI-RAN:in kehitys on sidok-
sissa reunalaskennan, pilvipalvelui-
den seki tekodlyn kehittymiseen.
AI-RAN-jdrjestelmén reaaliaikaiset
toiminnot asettavat resurssi- ja vii-
verajoitusten vuoksi lisdvaatimuk-
sia tekodlyalgoritmien toteutukselle
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ja suorituskyvylle. Reunalaskenta
voi auttaa tahdn haasteeseen vastaa-
misessa. Silld tarkoitetaan nimensa
mukaisesti laskennan suorittamista
“reunalla”, eli pilven sijaan osa las-
kennasta tapahtuu fyysisesti lahelld
péitelaitetta. Taten voidaan vahen-
tad verkkoyhteyden ruuhkautumista
sekd nopeuttaa vasteaikoja, kun pie-
nempi madra dataa on tarpeen siir-
taa paikasta toiseen. Reunalaskenta
myos antaa kyberturvallisuudelle
erilaisia mahdollisuuksia datan
monipaikkaisuuden vuoksi.

Radiojdrjestelmissd taajuus-
alueiden laaja kéytto lisda resiliens-
sid. Aikaisemmin kapeakaistaisena ja
siirtokyvyltdan rajoittuneena pidet-
tyd HF-radiojérjestelmaa kehitetdan
ohjelmistoradioteknologian avulla
kohti kognitiivisuutta ja laajakais-
taisuutta. Jarjestelmaéssd kaytetddn
sulautettua aaltomuodostusarkki-
tehtuuria, jossa kaikki tietoliiken-
teen osakomponentit on integroitu
samaan aaltomuoto-ohjelmistoon.
Aaltomuotoja kehittdmalld voidaan
parantaa HF-radioiden suoritusky-
kyd ja tuottaa uusia toimintamah-
dollisuuksia.

Mesh-jérjestelmi on ryhma langat-
tomasti toisiinsa yhteydessa olevia

laitteita, jotka muodostavat yhtendi-
sen langattoman verkon. Mesh-ra-
dioverkossa useat radiot toimivat
keskenddn toistimina muodostaen
verkoston, joka voi vilittda suuria
datamddrid pitkienkin matkojen
padhdn. Jokainen radio toimii sekd
ldhettimend ettd vastaanottimena, ja
ne kayttavat reititysprotokollaa siir-
tadkseen dataa parhaan reitin kautta.
Mesh-verkot ovat joustavia ja skaa-
lautuvia, ja ne tarjoavat redundans-
sia, mika tarkoittaa, ettd jos yksi
radio on toimintakyvyton, data voi-
daan silti siirtdd toisen radion kautta.
Mesh-radioverkot ovat hyodylli-
sia kriittisissa viestintatilanteissa,
joissa perinteiset viestintimuodot
eivat toimi.

Taktisella tasolla voidaan raken-
taa mobiiliverkkoratkaisuja, jotka
tukevat valitulla alueella useiden
satojen eri toimijoiden laitteiden
ja asejdrjestelmien padtelaitteita.
Téllaiset paikalliset verkkoratkai-
sut tarjoavat kayttdjilleen kehitty-
neita reunalaskentaominaisuuksia,
mesh-verkkopalveluita, joustavaa
taajuusalueiden hallintaa ja teho-
kasta kyberturvallisuutta. Paikal-
lisista verkoista voidaan rakentaa
hyvinkin joustavia ja nopeasti kon-
figuroitavia.




4.3. Jarjestelmien on oltava luotettavia

Keskeinen vaatimus kommunikaa-
tiojarjestelmille on luotettavuus.
Ukrainan sotaa tarkasteltaessa vies-
tiyhteyksien katkeaminen on ollut
toistuva teema konfliktin aikana.
Menetelmait, jotka kestdvit parem-
min hdirintda ja muita hairiétilan-
teita, voisivat olla todella merkittivia
Ukrainan taistelukentilld ja tulevilla
konfliktialueilla. Hairinta ei valtta-
mittd edes edellytd aktiivista sota-
tilaa, kuten on havaittavissa esimer-
kiksi Eteld-Karjalassa, jossa Vendja
héiritsee matkapuhelinverkkoja ja
GPS-signaaleja rajan laheisyydessa.

Tekodlyintegraatio voi osaltaan
auttaa haasteisiin vastaamisessa.
Tekodlypohjaiset ratkaisut voivat
parantaa verkon tehokkuutta, vihen-
tad viivettd ja mahdollistaa saumat-
toman yhteyden satelliitti-, ilma- ja
maanpaillisissd verkoissa. Tekoaly
voisi mahdollistaa monia ominai-
suuksia, joita tarvitaan edelld mai-
nittujen vaatimusten tayttdmiseksi,
olipa kyse sitten kaksikéyttotekno-
logioiden turvallisuuden paranta-
misesta tai dlykkdistd menetelmistd
signaalihdirididen valttdmiseksi.
Uusimpien standardien mukaiset
verkkoarkkitehtuurit tukevat teko-

alyn integrointia verkon laidoille
lahelle niitd hyodyntavia kayttajia,
olivat ne sitten laitteita tai ihmisia.
On kuitenkin vield selvittimatta,
missd namd ratkaisut tarkalleen
ottaen toteutettaisiin ja kuka niitd
hallitsisi, joten tyota riittdd ennen
kaytdnnon harjoittelua ja toteutusta.

Yksi merkittavimmistid tekijoista
tekodlyn kehityksessd on kvantti-
laskenta. Tama johtuu siité, ettd toi-
sin kuin tavalliset tietokoneet, kvant-
titietokoneet voivat tutkia kaikkia
mahdollisia ratkaisuja samanaikai-
sesti superposition ja kvanttilomit-
tumisen ansiosta. Kvanttitietoko-
neilla voidaan my6s lyhentéa tieto-
liikenteen salauksen purkamiseen
tarvittavaa aikaa tuhansista vuosista
jopa tunteihin tai minuutteihin. On
ilmiselviaa, etta kvanttitietokoneiden
kyvyllda murtaa melko helpostildhes
kaikki talld hetkelld kaytossa olevat
salausmenetelmit on valtava vaiku-
tus kyberturvallisuuteen.
Huoltovarmuuskeskuksen mu-
kaan organisaatioiden tulisi laatia
suunnitelma kvanttikestaviin jar-
jestelmiin péivittimiseksi siten, ettd
kaikki kriittiset jarjestelmat pai-

[OT101=

vitetddn vuoteen 2030 mennessa.
Kenties paras mahdollinen tapa val-
mistautua tahdn on etsid “krypto-
ketteria” jarjestelmid, eli sellaisia,
joissa vaihtaminen salausmuodosta
toiseen on helppoa. Télld tavalla on
paljon helpompaa pysy4 ajan tasalla
kvanttikestdvien salausmenetel-
mien nopeassa kehityksessi. Kvant-
tilaskenta voi olla merkittiavd myos
positiivisilla tavoilla, silld logistiikan
optimoinnin kaltaiset asiat ovat sen
avulla paljon helpompia kuin nyt.
Vaikutus tekodlyyn tulee niin ikddn
olemaan valtava.

Huoltovarmuus-
keskuksen mukaan
organisaatioiden tulisi
laatia suunnitelma
kvanttikestaviin
jarjestelmiin
paivittamiseksi
siten, etta kaikki
kriittiset jarjestelmat
paivitetaan vuoteen
2030 mennessa.
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4.4 Tietoverkoissa tarvitaan joustavaa
ja tehokasta tiedon suojausta

My®ds kyky jakaa tieto eri suojaus-
luokkiin, esimerkiksi julkiseen, luot-
tamukselliseen ja salaiseen, on vaa-
timuksena tulevaisuuden kommu-
nikaatiojérjestelmille. Ne voisivat
helposti edustaa siviiliyhteiskun-
nan, kriittisen infrastruktuurin ja
sotilasorganisaatioiden toimijoita
sekd niiden kommunikaatioturval-
lisuutta koskevia vaatimuksia. Sivii-
liviestintda ei ehka tarvitse suojata
kvanttiuhkilta yhta kiireisesti, kuin
sotilaallista tai kriittisen infrastruk-
tuurin viestintda, koska nama kaksi
ovat todennikdisemmin sellaisten
vihamielisten toimijoiden kohteena,
joilla on varhaisia kvanttivalmiuk-
sia. Turvallisuusvaatimukset ovat
muillakin tavoilla erilaiset, mika on
pidettava mielessd kaksikayttojarjes-
telmid suunniteltaessa.

On kuitenkin tarkedai muistaa,
ettd toimivat kommunikaatiojérjes-
telmat ovat tarkeitd kaikille kolmelle
ryhmalle. Vaikka asevoimat tarvitse-
vat niitd komentorakenteensa yllapi-
toon seka rauhan ettd sodan aikana,

kuten kriittisen infrastruktuurin
parissa tyoskentelevitkin, ei pida
unohtaa myo6skdin siviilivaestoa.
Heille viestintdjarjestelmat mahdol-
listavat monia asioita virallisten tie-
dotteiden seki uutisten saamisesta
yhteydenpitoon laheisten kanssa.
Viestintahdiriot ovat osa kognitii-
vista sodankayntid, ja niilld on syval-
linen vaikutus resilienssiin.

Organisaatiotasolla (yritystasolla)
on ratkaisevan tarkedd toteuttaa
vankka verkon segmentointi ja var-
mistaa sisdisten palvelujen, mukaan
lukien kyberturvallisuusjarjestel-
mit, asianmukainen sijoittaminen
ja toiminta. Segmentoinnissa voi-
daan turvallisuustasoiltaan erilai-
set verkot erotella toisistaan tieto-
liikennetekniikoiden avulla. Seg-
mentointia tehdddn seka fyysiselld
ettd loogisella tasolla. Fyysinen seg-
mentointi voidaan toteuttaa muista
erilladn olevilla valokuiduilla. Loo-
ginen eriyttiminen voidaan tehda
verkon virtualisoinnilla. Viran-
omaisyhteistydssd tulee kiinnittad
huomiota tarkkaan méériteltyihin
turvallisuusluokkiin ja toteutuk-
selle médriteltyihin turvallisuusluo-
kan kriteereihin, jolloin verkkojen
vilille voidaan rakentaa luotettavia
ja turvallisuusluokitukset tayttavia
yhdyskéytaviratkaisuja.

Nykyisin yritysten toimipisteita,
konesaleja ja pilvipalveluita yhdiste-
tadn padasiassa SD-WAN (Software
Defined Wide Area Network) -tek-
nologialla, joka kayttaa ohjelmisto-

4.5 Saantelyn tehokas implementaatio

Lopuksi on tirkedd mainita myos
saantely ja lainsdddanto. NIS2-di-
rektiivissd velvoitetaan kriittiseen
infrastruktuuriin kuuluviksi katso-
tut toimijat tdyttamaéan tietyt kyber-
turvallisuuteen liittyvat kriteerit,
mika luonnollisesti tarkoittaa, etta
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ndma kriteerit on pidettdva mielessa
tulevaisuuden viestintdjarjestelmia
suunniteltaessa. Direktiivissa vaadi-
taan jarjestelmien suojaamista, paa-
syn rajoittamista, erottamista muista
jarjestelmistd sekd saannollisia paivi-
tyksid. Toimijan on my0s pystyttava

pohjaista verkkotekniikkaa, kuten
internetin kautta tapahtuvaa tie-
donsiirtoa paillekkaisten salattujen
tunnelien avulla. Silld voidaan toi-
mipaikkojen vilinen tietoliikenne
toteuttaa turvallisesti, koska kaikki
liikenne verkon reunalaitteiden ja
-pisteiden vililld salataan. SD-WAN
mahdollistaa verkon hallinnan kes-
kitetysti.

Lohkoketjuteknologia voi toimia
my0s turvallisuutta lisddvana ele-
menttind viestintaverkoissa. Loh-
koketjun tekniikassa toisilleen vie-
raat toimijat voivat yhdessi tuottaa
ja yllapitda tietokantoja hajautetusti.
Tekniikan ansiosta ketjun jasenet
voivat luottaa toisiinsa, vaikka he
eivdt tuntisi toisiaan. Lohkoketju
lisad luottamusta, kun tietokantaa
ylldpidetddn ilman tietokantaa hal-
linnoivaa auktoriteettia. Jokaisella
verkon toimijalla on pdasy nike-
méin lohkoketjun sisdlto ja jokai-
nen transaktio tallentuu todistetta-
vasti sekd turvallisesti lohkoketjuun.
Lisédksi tieto on myos jéljitettavissa.
Lohkoketjun hy6tyna on my®os, ettd
tietokanta on hajautettuna saman-
aikaisesti useaan eri paikkaan, jol-
loin sitd on vaikea vddrentdd. Kon-
sensuksen saavuttamiseksi muodos-
tetaan konsensusalgoritmi erilaisiin
kayttotarkoituksiin. Lohkoketjutek-
nologialla voidaan parantaa yhteis-
kunnan kriittisten tietovarantojen
(esim. Kela, DVV) turvallisuutta ja
torjua datamanipulaatioon perustu-
via kyberhyokkayksia.

jatkamaan toimintaansa vakavien
héirididen ja poikkeusolojen aikana.
On lisdksi seurattava CER-direktii-
vin soveltamista, jonka on tapahdut-
tava kansallisesti heindkuuhun 2026
mennessd ja joka asettaa lisdvastuita
toimijoille, joita se koskee.



5 Resilienssi ja toimitusvarmuus

Resilienssi ei myoskdin rajoitu vain
tyysiseen infrastruktuuriin. Digitaa-
lisen resilienssin merkitys jitetddn
edelleen usein huomiotta, mutta
nykyaikaisessa digitalisoituneessa
yhteiskunnassa se on olennainen
osa turvallisuutta. Digitaalisen resi-
lienssin tavoitteena on kyky yllapi-
tda toimintaa poikkeusoloissa mah-
dollisimman véhaiisillda muutoksilla.
Ideaalitilanteessa tdmé on otettu
huomioon jo jarjestelmdn suunnit-
teluvaiheessa. Jos jarjestelmi on kui-
tenkin jo olemassa, on tarkedd tun-
nistaa palvelun jatkuvuuden kan-
nalta kriittisimmat osat ja se, miten
jarjestelmad reagoi héiridtilanteisiin.
Jos jarjestelmd on kriittinen eika se
pysy toiminnassa hdirion aikana, sitd

on parannettava. Etenkddn niin kut-
suttuja “single point failure” -vikoja,
eli koko jarjestelmdn hajotessaan
lamauttavia komponentteja, ei voida
jattda huomiotta.

Eréds keskeinen huomioimisen
arvoinen nidkokohta on jirjestelman
kriittisten komponenttien, kuten
palvelimien ja arkistojen, fyysinen
sijainti. Jos ne sijaitsevat samassa
maassa kuin palvelu, jarjestelma voi
pysyd toiminnassa my®ds silloin, jos
yhteys muihin maihin katkeaa. Jos
taas kriittiset palvelut ovat esimer-
kiksi ulkomaisessa pilvipalvelussa,
yhteyden katkos voi poistaa jirjestel-
man kokonaan kaytostd. Tama patee
my0s siind tapauksessa, ettd vain yksi
kriittinen palvelu ei ole kdytettdvissa.

Téstd syystd on myos tirkedd, ettei
kaikessa ole riippuvainen yhdestd
palveluntarjoajasta, koska hdairio
heiddn palveluissaan johtaisi silloin
koko jirjestelmdn romahtamiseen.
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6 Pilviteknologian merkitys
resilienssin rakentamisessa

Globaali muutos pois paikallisista
toimijoista kohti pilvipalveluita on
kiihtymissd. Tdman ansiosta ldhes
kuka tahansa voi pian rakentaa oman
mobiiliverkkonsa. On my®os tiettyja
riskejd, jotka liittyvat riippuvuuteen
niin sanotuista hyperskaalaajista,
kuten Googlesta, Amazon Web Ser-
vicestd ja Microsoftista. Amerikka-
laiset tuotteet eivat ole tdysin luotet-
tavia poliittisen eskaloitumisen ris-
kin takia, kuten hiljattain néhtiin,
kun Microsoft esti padsyn tuottei-
siinsa tietyilta ICC:n jasenilté presi-
dentti Trumpin pakotteiden vuoksi.
Pilvipalvelutkaan eivit ole immuu-
neja ndille riskeille, joten palvelun-
tarjoajia on arvioitava huolellisesti.
Suomen lainsdddant6 myos rajoittaa
nimenomaan téllaisia riippuvuuk-
sia, joten tavanomaisilla operaatto-
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reilla on varmasti rooli my6s tulevai-
suudessa. Kilpailu hyperskaalaajien
kanssa tulee kuitenkin olemaan erit-
tdin kovaa, joten operaattorit tulevat
kohtaamaan monia haasteita.
Pilviteknologiat voisivat parantaa
joustavuutta ja mahdollistaa useam-
pien kaksikayttotuotteiden helpon
integroimisen puolustusratkaisuihin
samalla, kun taktinen reunalaskenta
parantaa entisestddn joustavuutta ja
varmistaa, etteivit yhteydet ylikuor-
mitu. Pilvipalvelut voisivat siis olla
yksi osa ratkaisua joustavampien jar-
jestelmien ja rakenteiden kehittdmi-
seen. Pilviverkkojen skaalautuvuus
voisi mahdollistaa ennenndkematto-
man tilannetietoisuuden, autonomis-
ten jarjestelmien tuen, reaaliaikaisen
kohteen seurannan ja tehokkaammat
simulointityokalut.

Tama edellyttda kuitenkin
muutoksia sekd asenteisiin pil-
vi-integraatiota kohtaan ettd toi-
mintamalleihin sen kdyttoonoton
yhteydessd. Sotilaallisten jarjestel-
mien erottaminen kokonaan muista
jarjestelmistd voi olla keskeinen
vaatimus. Se edellyttéisi edelleen
erittdin perusteellista auditointi-
prosessia sekd alkuperiisille jarjes-
telmille ettd mahdollisille muille
pilvipalveluihin liitettéaville lait-
teille, mukaan lukien mahdolliset
kaksikayttojarjestelmit. Kaikkea
ei kuitenkaan voida ratkaista pilvi-
palveluilla. Vaikka pilvijarjestelma
olisi tdysin erillinen, tietoturva on
suuri huolenaihe, ja salaiset tiedot
on ehkd parasta pitdd kokonaan
poissa pilvesta. Siksi myos perinteis-
ten viestintdratkaisujen tarve sdilyy.




/ Satelliittiteknologioiden
rooli korostuu

Toinen keskeinen viestintdtekno-
logia ovat satelliitit, joiden kaytto
on kasvanut rdjahdysmaisesti muu-
taman viime vuoden aikana. Talla
hetkelld monet suuret ja pienet satel-
liittiviestinnan toimijat ovat yhdis-
taméssd voimansa tarjotakseen
asiakkailleen laajemman palvelu-
valikoiman. Kun otetaan huomioon
uudet geopoliittiset olosuhteet,
joissa redundanssin (varajérjestel-
mien olemassaolo vikatilanteita var-
ten, jolloin toiminta ei keskeydy),
hiiriénsietokyvyn, monikiertora-
dan, monikaistaisuuden ja viestin-
nén turvallisuuden kaltaiset kasitteet
ovat nousemassa kuumiksi puheen-
aiheiksi seka tekoalyn, paikkatieto-
tiedustelun ynnd muiden vastaavien
teknologiset edistysaskeleet, on stra-
teginen etu pystya tarjoamaan asiak-
kailleen laajempi valikoima palveluja
erityisesti silloin, kun on kyse kaksi-
kayttojarjestelmista.

Monet satelliitti- ja televies-
tintayritykset keskittyvit dire-

ct-to-cell-yhteyteen visionaan tarjota
saumaton yhteys asiakaskunnal-
leen. T&lld hetkelld kehitteilld on
kaksi pddsuuntaa: verkon pyorit-
tdminen matkapuhelinoperaatto-
rin spektrilla “avaruudessa olevien
tukiasemien” kautta ja kumppanuu-
det teleoperaattoreiden kanssa — tata
Starlinkin, Lynk Globalin tai AST
SpaceMobilen kaltaiset organisaatiot
rakentavat tilld hetkelld. Tamén rat-
kaisun keskeinen etu on, ettd nyky-
paivédn dlypuhelimet on jo viritetty
maanpdillisille radioaalloille, mika
tarkoittaa, ettei uuden sukupolven
matkapuhelimia tarvitse odottaa,
jotta tekniikka olisi kdyttokelpoinen.

Toinen vaihtoehto on kehittdi eril-
lisid direct-to-phone-konstellaati-
oita, jotka toimivat mobiilisatelliit-
tien taajuudella (pddasiassa L-kais-
talla). Kayttdmalla taajuuksia, jotka
on jo hyviksytty lahetettavaksi ava-
ruudesta maahan, lyhennetdédn kau-
palliseen laukaisuun kuluvaa aikaa,

koska ylimdardisid lupia tai kump-
panuuksia ei teknisesti tarvita.
Tama kuitenkin vaatii, etta kulutta-
jat kdyttavat uusimpia matkapuheli-
mia, joissa on seuraavan sukupolven
siruja. Tulevaisuuteen katsottaessa
tdma ndyttdd todenndkoisemmaltd
vaihtoehdolta pitkilla aikavililla,
koska uusien laitteiden kdyttdonotto
ei silloin ole ongelma. Kaksikayton
osalta tima ndyttdd myos todenna-
koisemmaltéd vaihtoehdolta, koska se
tarjoaa paremman mahdollisuuden
erottaa sotilaallinen viestinta taval-
lisista matkapuhelimista.

Tamédn muutoksen eturinta-
massa on ei-maanpdadllisten verkko-
jen (non-terrestrial-network, NTN)
ilmaantuminen. Kyseiset verkot
kiertdvdt nimensa mukaisesti tdy-
sin perinteisen maainfrastruktuu-
rin. Nykyéan satelliittiorganisaatiot
mahdollistavat nopean yhteyden
jopa maailman syrjdisimmille ja
alipalvelluille alueille tarjoamalla
yhteyksid avaruudesta. Taima on jo
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osoittautunut kriittiseksi Ukrainan
sotilaallisen komentorakenteen kan-
nalta, eiki vaadi kovin suurta mieli-
kuvitusta kuvitella, kuinka tarkeita
NTN:t ovat alueilla, joilla kriittinen
infrastruktuuri maassa on osittain
tai kokonaan tuhoutunut.

On sanomattakin selvai, etta
NTN:istd tulee tulevaisuudessa
lahes pakollinen varajarjestelma
seka siviili- ettd sotilasviestinnalle
kriisien aikana. Satelliittipohjaiset
ratkaisut olisivat kenties paras mah-
dollinen varajdrjestelmd myos suo-
malaiselle viranomaisviestinnalle,
silld perinteinen radioverkko on hel-
pompi tuhota kriisitilaneessa eten-
kin silloin, jos edes osa tukiasemista
on muiden verkkojen tukiasemien
laheisyydessd. Puolustusvoimat on
muutenkin panostamassa ldhivuo-
sina avaruusteknologiaan uuden ava-
ruuskomentajansa johdolla, joten
kommunikaatiojdrjestelmét voisivat
olla luonnollinen osa tata kehitysta.

Satelliittijirjestelmét tarjoavat
mahdollisuuden tuottaa nopeita seka
lyhyen viiveen internet- ja datapal-
veluja paikoissa, jotka ovat kaukana
maanpéallisen infrastruktuurin ulot-
tumattomissa, kuten avoimilla vesi-
vaylilld, maaseutukylissd, vuorilla
ja katastrofialueilla. Tama luonnol-
lisesti patee myos konfliktialueisiin.
Satelliittioperaattorit luovat luotet-
tavia, skaalautuvia ja rajattomia jér-
jestelmid, jotka poistavat maainfra-
struktuurin tarpeen ja mahdollista-
vat kaiken kansallisesta logistiikasta
hataapuun. NTN:t tarjoavat yhteyksia
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ylhéalta péin, toisin kuin perinteiset
maanpiilliset verkot, jotka edellyt-
tavat tihead infrastruktuuria ja ovat
joko kalliita tai epakdytdannollisia
ottaa kdyttoon syrjdisillé tai vaaral-
lisilla alueilla. Ne antavat yrityksille
erinomaisen mahdollisuuden auttaa
alipalveltuja yhteis6jd kaikkien poliit-
tisten ja maantieteellisten rajojen yli.
Lisaksi NTN-verkot mahdollista-
vat satelliittien ja korkealla lentdvien
alustojen (High Altitude Platform
Station, HAPS), kuten ilma-aluksiin
sijoitettujen tuki- tai toistinasemien,
toiminnan rinnakkain maa-asema-
verkkojen kanssa. HAPS-ratkaisut
voisivat tukea kiintedd laajakaistaa
loppukayttdjille seké toimia trans-
missiolinkkind mobiiliverkkojen ja
kiintedn verkon valilla.
Satelliittikonstellaatioihin on
rakennettu redundanssi- ja mesh-rei-
titysominaisuuksia, jotka parantavat
verkon joustavuutta ja vahentavat
yksittédisia vikapisteitd. Konstellaa-
tiot yhdessa tekoélypohjaisen liiken-
teen reitittimisen ja autonomisten
lentokoneiden kanssa laajentavat
kattavuutta ja edistdvat siirtymista
mukautuviin verkkomalleihin. On
varsin selvad, miten nykyiset tekno-
logiatrendit voivat muodostaa lumi-
palloefektin: kvanttilaskenta lisaa
tekodlyn valmiuksia, mika puoles-
taan nopeuttaa tutkimusta kaikilla
osa-alueilla, mukaan lukien satel-
liittiviestintd, reunalaskenta ja pilvi-
palvelut, jotka laajentavat verkkojen
kattavuutta kaikkialle maapallolle.
Perinteiselld maanpéalliselld infra-
struktuurilla on kuitenkin edelleen

tarked rooli, koska silld on joitain
etuja satelliittipohjaisiin ratkaisui-
hin verrattuna. Satelliitteja on jarke-
vintd kayttad ensisijaisesti syrjaisilla
alueilla ja varatoimenpiteenad siltd
varalta, ettd maanpaallinen infra-
struktuuri vaarantuu.

Satelliittipaikannus on keskeinen
osa yhteiskunnan toimintaa ja timan
péivan sodankéyntid. GNSS (Global
Navigation Satellite System) tarjoaa
kéyttdjille paikannus-, navigointi- ja
ajoituspalveluita (positioning, navi-
gation, timing, PNT). GNSS-jérjes-
telmien héirinté ja spoofing Venijan
ja Ukrainan sodassa osoittavat jar-
jestelmdn haavoittuvuuden ja myos
vaikutusten levidmisen hyvinkin laa-
jalle alueelle. GNSS-hédirinnénesto-
jarjestelmat toimivat havaitsemalla,
lieventamalld ja joissakin tapauk-
sissa tdysin neutraloimalla héirinta-
signaalien vaikutuksia varmistaen
GNSS-pohjaisten palvelujen luotet-
tavuuden ja tarkkuuden. Nama pal-
velut ovat kriittisid erityisesti ympa-
ristoissd, joissa luotettava navigointi
ja paikannus ovat ratkaisevan tér-
keitd, kuten sotilasoperaatioissa,
ilmailussa, merinavigoinnissa, auto-
nomisissa ajoneuvoissa ja kriittisessa
infrastruktuurissa. Kayttdmalla eri-
laisia menetelmid, kuten antenniryh-
mid, edistyneitd signaalinkasittelyal-
goritmeja ja adaptiivista suodatusta,
GNSS-hédirinndnestojarjestelmat
auttavat suojautumaan hdirinnidn
aiheuttamilta mahdollisilta uhilta ja
yllapitimaan GNSS-palveluiden jat-
kuvaa saatavuutta.

>
Satelliitteja on
jarkevinta kayttaa
ensisijaisesti
syrjaisilla alueilla
ja varatoimenpiteena

silta varalta,
etta maanpaallinen
infrastruktuuri

vaarantuu.
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8 Kansallisen resilienssin
vahvistaminen

Kun Ukrainasta ja muualta saadut
opit yhdistetddn nousevan teknolo-
gian mahdollisuuksiin, voidaan 16y-
tda ratkaisuja kriittisen viestinnan
tulevaisuuden haasteisiin moder-
neissa yhteiskunnissa. Tulevaisuuden
kriittisen infrastruktuurin kenties
tarkein vaatimus kiteytyy digitaali-
seen ja fyysiseen resilienssiin. Erityi-
sesti Ukrainasta saatuihin kokemuk-
siin perustuen tdhédn resilienssiin
tulisi siséltyd kestdvyys elektronisen
sodankdynnin operaatioita vastaan.

Jarjestelmat on tietysti suojattava
hyvin, mutta tdysin toimintavarmaa
jarjestelmaa ei ole olemassa. Kun
jokin lopulta menee pieleen, kaytet-

tdvissa on oltava varajérjestelmid, ja
alkuperdisen laitteiston tai jérjes-
telmdn korjauksen tai vaihdon on
tapahduttava nopeasti. Tamin hel-
pottamiseksi on tarpeen varmis-
taa, ettd komponentit ja henkilosto
ovat riittdvin lihelld nopeaa rea-
gointia varten. Kaksikayttojarjestel-
mit ovat yksi keino saavuttaa tima
tavoite, koska henkiloston asian-
tuntemusta ja vaihdettavia kom-
ponentteja voidaan siten lainata
siviilijarjestelmista sotilasjarjestel-
miin ja pdinvastoin. Varajarjestel-
mien puuttumisen aiheuttamista
ongelmista esimerkkiné on Venidjan
toteuttaman GPS-hédirinnén vaiku-

tus lentoliikenteeseen. Osassa lento-
kenttid ei ole enda varajirjestelmid,
ja jos GPS ei toimi, joudutaan lento
keskeyttimadn, kuten tapahtui Suo-
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messa ja Virossa. Suomessa onkin
otettu kayttoon korvaavia jarjes-
telmia ja tutkapalvelua ldhestyville
koneille.

Kaksikdyttojirjestelmit tuovat
my0s haasteita. Siviilituotteiden soti-
laallisen kdyton riittavén turvallisuu-
den varmistaminen on niistd suurin.
Jarjestelmien testaaminen ja niiden
kanssa harjoittelu voi my6s osoittau-
tua haastavammaksi kuin puhtaasti
sotilaallisia jarjestelmia kaytettdessd,
mutta onneksi Suomessa on pitka
historia tiiviistd yhteistyostd armei-
jan ja muun yhteiskunnan valilla.
Yhteistyon yksityisen ja julkisen sek-
torin toimijoiden valilld onkin oltava
saumatonta, ja esimerkiksi Ukrai-
nassa toimivaksi todetun operaat-
toreiden vilisen verkkovierailemi-
sen valmistelu olisi hyva toteuttaa jo
normaalioloissa parhaan mahdol-
lisen reaktionopeuden saavuttami-
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seksi. Ylimadrdiset poliittiset esteet
resilienssille tulisi niin ikdan kitked
pois luotettavia yrityskumppanuuk-
sia solmittaessa. Vain yritysten ja jul-
kisen sektorin yhteisella monitoimi-
jamallilla on mahdollista varmis-
taa digitaalinen suvereniteetti myds
poikkeusoloissa.

Jo saatavilla olevista teknolo-
gioista satelliitti- ja pilvijarjestelmét
ovat merkittavimpid, kun kuvitel-
laan ratkaisuja edelld mainittuihin
vaatimuksiin. Pilvijarjestelmét voi-
vat tarjota mahdollisuuden yhdistda
organisaation eri osat dynaamisesti
ja kustannustehokkaasti toisiinsa
ldhes rajattomalla skaalautuvuudella
sdilyttden samalla mahdollisuuden
segmentointiin. Yhdistettyna teko-
alyn kehitykseen pilvijarjestelmien
mahdollisuudet ovat ldhes rajat-
tomat autonomisten jérjestelmien
tuesta reaaliaikaiseen kohteen seu-
rantaan. Ne ovat my0s tehokas tapa

b
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parantaa fyysistd hdirionsietokyky4,
silld vahingoittunut infrastruktuuri
yhdessa paikassa ei valttimatta tar-
koita palvelujen saatavuuden menet-
tdmistd, varsinkaan yhdistettyna
satelliittiyhteyksiin. NTN:ien avulla
voidaankin varmistaa, ettd verk-
koyhteydet ovat aina kaytettavissa
kaikkialla maanpaéllisen infrastruk-
tuurin tilasta riippumatta. Niistd voi
myos tulla melko tehokas ratkaisu
viestinndn tarjoamiseen syrjdseu-
duille, joista puuttuu vield maan-
paallisid verkkoja.

Pilviratkaisujen lisidksi tekodly mul-
listaa todennékoisesti myds monia
muita aloja varsinkin silloin, kun
kvanttilaskenta kehittyy vaiheeseen,
jossa sitd voidaan kéyttda tekodlyn
voimanldhteena. Julkisten arvioiden
mukaan se tapahtuu mahdollisesti
jo seuraavan viiden vuoden aikana.
Siksi tarvitaan kokonaisvaltaista sys-




teemiajattelua rakennettaessa resili-
enttid kansallista kommunikaatio-
jarjestelmaa. Téllaisessa ”System of
systems” -ajattelussa hahmotetaan
kokonaisuuksia, jotka koostuvat
useista toisiinsa kytkeytyvista jar-
jestelmistd. Lahestymistavassa ei tar-
kastella vain yksittdisid jarjestelmid,
vaan niiden keskindisid vuorovai-
kutuksia ja yhteisvaikutuksia, jotta
voidaan ymmartad kokonaisuuden
toimintaa ja kehittdd uusia, entista
tehokkaampia ratkaisuja.

Tarvitaan usean kommunikaatio-
teknologian joustavaa ja monikerrok-
sista kdyttod. Yhteiskunnan kriittisen
informaatioinfrastruktuurin tulee
rakentua kiinteiden ja mobiili- ja
satelliittiteknologioiden yhteiseen
verkostomaiseen kayttoon. Valokui-
tuyhteyksilld voidaan tuottaa suuria
siirtonopeuksia (kaupalliset systee-
mit 100 Tbps, tutkimuslaboratori-
oissa yli 400 Tbps) ja ne tulisi liittda
saumattomasti 5G-verkkoihin. Uusin
valokuituteknologia siséltda kvant-
timekaniikkaan perustuvia mene-
telmid, jotka varmistavat turvallisen
tiedonsiirron. Lisdksi tekodlyanaly-
tiikkaa ja -automaatiota integroidaan
kuituverkkoihin verkon suoritusky-
vyn parantamiseksi, kaistanleveyden
optimoimiseksi ja viantunnistuksen
tehostamiseksi. Kuituoptisten kaape-
likokoonpanojen rooli automaatiossa
yhdessd langattomien jérjestelmien
kanssa tulee kasvamaan. Erityisesti
sita tarvitaan tehtaissa ja varastoissa,
joissa kayttoon otetaan robotiikkaa
ja autonomisia tuotantotapoja. Lan-
galliset ja langattomat jarjestelmét
lisadvat redundanssia ja systeemien
resilienssia.

Tulevaisuuden jirjestelmien on
myos oltava helposti muokattavia,
koska toimintaymparisto on jatku-
vassa muutoksessa. Tama nakyy ehka
parhaiten Ukrainassa, jossa droo-
nien kehityssykli kiihtyy ja kiihtyy.
Kehitys eri teknologia-alueilla kuten
kvantti, tekodly, 5G/6G, satelliitti, pil-
vipalvelut ja valokuitu sekéd niiden
vaikutus kaikkiin muihin jérjestel-
miin tarjoavat myos ainutlaatuisia
mahdollisuuksia ja haasteita viestin-
tajarjestelmille. Siksi on ehdottoman

tarkedd kiinnittdd huomiota niiden
keskeisten valmiuksien kehitykseen
ldhitulevaisuudessa. Kyky mukauttaa
jo kdytossa olevia jarjestelmid uusiin
innovaatioihin ja kayttotapauksiin
on valtava etu seki taloudellisesti
ettd ajallisesti verrattuna kokonaan
uusien laitteiden ja ohjelmistojen
hankkimiseen aina, kun uusia omi-
naisuuksia kehitetddan. Kaksikaytto-
jarjestelmétkin ovat huomattavasti
houkuttelevampia, jos niitd voidaan
nopeasti ja helposti muokata sopi-
maan paremmin sotilaallisiin kayt-
totapauksiin sotilaallisessa kaytossa
ja siviilikdyttoon siviilikaytossa.
Kansallisessa kriittisesséd infra-
struktuurissa data on toiminnan kes-
kiossd. Datataloudessa eri toimijat
(kansalaiset, yritykset, julkiset orga-
nisaatiot) tyoskentelevit yhteisessd
ympadristossd datan saannin, siirron
ja kéytettdvyyden varmistamiseksi
sekd hyodyntavit dataa ja luovat
siten uusia innovaatioita ja palve-
luita. Datan siirto eri toimijoiden
vililld on keskeinen osa viestintda ja
digitaalisten jarjestelmien toimin-
taa. Kriittisen infrastruktuurin toi-
mijoiden tulee rakentaa verkottunut,
vaihtoehtoisia tiedonsiirtomuotoja ja
kehittyneita teknologioita kayttava
kyberturvallinen kokonaisuus, jolla
saavutetaan tarvittavaa resilienssid
toiminnan eri tasoilla. Samalla tulee
huolehtia dataan liittyvan regulaa-
tion tehokkaasta implementoinnista.
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https://thebulletin.org/2025/03/russian-networks-flood-the-internet-with-propaganda-aiming-to-corrupt-ai-chatbots/
https://viestiupseeriyhdistys.fi/wp-content/uploads/2021/08/VM-2-2021.pdf
https://viestiupseeriyhdistys.fi/lehti/viestimies-4-2023/

https://issuu.com/viestimies/docs/vm_2024-1

https://issuu.com/viestimies/docs/viestimies_1_2025/30

https://issuu.com/viestimies/docs/viestimies_2_2025

https://ai-ran.org/

https://www.erillisverkot.fi/virve2-0/?gad_source=1&gad_campaignid=16178890739&gclid=EAIaIQobChMI8ontv6PQjwMV
NQiiAx3n2Bf-EAAYASAAEgJvh_D_BwE

Cyberwatchin analyysi Ukrainan sodasta
Cyberwatchin viikkokatsaukset
Kyberaamiaisen 2025 esitykset
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MEIDAT LOYTAA

Uudistetuilta
kotisivuilta

www.cyberwatchfinland.fi

LinkedlInista

www.linkedin.com/
company/cyberwatchfinland

Instagramista

https://www.instagram.com/
cyberwatchfinland/

Seuraamalla meita saat tietoa
uusista julkaisuistamme,
kyberturvallisuuden tapahtumista
seka vinkkeja kyberturvallisuuden

kehittamiseen.
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