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Ajatuksia kuluneeste
vuodesta ja katser
tulevaisuuteen

Kulunut vuosi on ollut myrskyisa ja
ennalta-arvaamaton. Tdma on niky-
nyt kybermaailmassa levottomuu-
tena ja hyokkdysten kasvavana maa-
rana. Vaikuttaa silta, ettd sama meno
tulee jatkumaan ensi vuonnakin, eri-
tyisesti, koska Ukrainan sodalle ei
ndy loppua, vaikka rauhanneuvot-
teluja kdyddan koko ajan. Yllatyk-
sid voi toki tapahtua, mutta on vai-
kea uskoa, ettd ne olisivat positiivisia.
Pitkdn aikavilin kehitys nayttda
kuitenkin paljon paremmalta: teko-
dly tarjoaa uusia mahdollisuuksia,
kansallinen kyberlaki tuli voimaan
huhtikuussa ja yhtendistdd kybertur-
vallisuutta yhteiskunnan kriittisilla
sektoreilla. Paljon on toki vield tehtd-
vad, mutta kehitys on ollut kuitenkin
rohkaisevaa. Kyberriskianalyysimal-
leja on kehitetty ja riskipohjainen
paatoksenteko on alkanut kanta-
maan hedelmia. Sotilaallisen puolus-
tuksemme vahvistuminen parantaa
myo6s kyberpuolustustamme, joka on
entistd kiinteampi osa modernia tais-
telukenttdd. Laajasti ymmarretadn,
ettd kybermaailmassakin hyokkdys
on paras puolustus ja hyokkaysky-
vykkyyteen on panostettava myds
siviiliyhteiskunnan kyberturval-
lisuutta kehitettdessa. Kyberrikol-
liset ovat kdyttineet laaja-alaisesti
tekodlyd hyokkéystapojensa kehit-
tamiseen. Vaikka uhkatoimijat ovat
lyhyelld aikavalilld ketterampid otta-
maan tekodlyn kayttoonsa, pitkalla
tahtdimelld vaa’an uskotaan kddnty-
van kyberpuolustajien eduksi.
Kriisijohtamisvalmiutta on
parannettava niin valtakunnan,
alueellisella tasolla kuin yrityksissa
ja kaikissa organisaatioissa. Kyber-
turvallisuus onkin meiddn kaikkien
yhteinen haaste, koska ihminen on
edelleen aina keskiossa. Se nakyy eri-
tyisesti erilaisten huijausten kehitty-
misessd madrallisesti ja laadullisesti.
Meita yritetddn huijata pdivittdin ja
valitettavasti teemme virheita kii-
reessd tai huolimattomuuttamme.

N

Edelleen valtaosa onnistuneista
kyberhyokkayksistd saa alkunsa tie-
tojenkalastelusta tai muusta inhim-
millisestd erheestd. Kyberkoulutus
on edelleenkin paras tapa paran-
taa kyberturvallisuuttamme. Hyvin
koulutetulla organisaatiolla on
parempi tilannetietoisuus ja osaami-
nen. Tdhdan uusi kyberturvallisuus-
lakikin velvoittaa. Johdon vastuu ja
rooli korostuu entisestaan, on esi-
merkiksi tarkoin harkittava mitka
kyberturvallisuuden osa-alueet
kannattaa ulkoistaa ja kenen kanssa
kumppanuuksia kehitetddn. Kyber-
turvallisuus ja sithen perustuva
liiketoiminta pohjautuu mitd suu-
remmassa madrin luottamukseen.

Milta se tulevaisuus nayttaa?
Hamaralta, koska olemme osa
eurooppalaista hybridisodan nayt-
tamod. Vendjdn viimeaikaiset sabo-
taasioperaatiot Isossa-Britanniassa
ja Puolassa osoittavat selkedsti, ettd
tavoitteena on aiheuttaa taloudel-
lista vahinkoa ja ihmisuhreja, eika
pelkastaan pelotella. Iskuissa on
kéytetty paikallisia ihmisid, joita on
varvidtty rahalla. Verkossa on hel-
posti loydettavissa ihmisia ja rikol-
lisia, jotka ovat ideologisista syistd
ja taloudellisten syiden takia val-
miita melkein mihin tahansa. Aina
he eivdt edes tiedd kenen hyviksi
toimivat. Kybermaailmassa rikolli-
set ovat myyneet palveluitaan val-
tiollisille toimijoille jo pitkddn, ja
nyt sama trendi nikyy voimistuvan
myos fyysisessd maailmassa. Pyrki-
mys ylldtykseen ja kostoiskujen tarve
tullee ensi vuonnakin valitettavasti
kiihdyttiméan kyberoperaatioiden
mddrdd. Fyysinen turvallisuus ja
digitaalinen turvallisuus on entista
kiintedmmin kietoutunut yhteen.

Kun kaikki yhdessd parannamme
omaa kyberpuolustusta ja koko-
naisvaltaista turvallisuuttamme,
selvidmme varmasti ndistakin haas-
teista.

Onnea uudelle
vuodelle 2026!

AAPO CEDERBERG

Toimitusjohtaja
ja perustaja

@Cyberwatch Finland
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Kyberturvallisuusteollisuuden

merkitys kasvaa epavakautuvassa

maalilmassa

Kulunut vuosi on ollut monella tapaa
lintiselle maailmalle poikkeukselli-
nen. Tammikuussa valtaan astunut
presidentti Donald Trumpin hallinto
on muuttanut radikaalisti Yhdysval-
tojen lahestymistapaa kauppasuhtei-
siin, kansainvélisen yhteisty6hon,
liittolaisuuksiin ja jopa liberaaliin
demokratiaan perustuvaan yhteis-
kuntajdrjestykseen. Konfliktit ovat
lisadntyneet ja monimutkaistuneet,
kansainvilisen oikeuden ja sdanto-
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pohjaisuuteen nojaavien instituu-
tioiden toimintaedellytysten heiken-
tyessd kiihtyvaa tahtia, kun Yhdys-
vallat ja muut keskeiset valtiot yha
selkedmmin valitsevat aktiivisesti
toimia niitd vastaan.
Sdantopohjaisuuden ja yhteistyon
rapautuminen kansainvalisessa poli-
tiikassa nakyy myos kyberturvalli-
suudessa, silld kyberrikollisilla ja
kyberrikollisuutta tukevilla valtioilla
on yhd vihemmin pidéakkeita toi-

mintansa hillitsemiseen, eika yhtei-
sistd toimista uhkien torjumiseksi ole
mahdollista sopia. Toki my6s pdin-
vastaisia kehityskulkuja ja toimia on,
mutta arvioita niiden tehokkuudesta
ja vaikutusten laajuudesta on hyvin
vaikea tehda.

Yhdysvaltojen kehityksen merki-
tystd Euroopalle ei voi ylikorostaa.
Yhdysvaltojen hallinnon uusi linja
Eurooppaa kohtaan nikyy lukuisilla

politiikan aloilla, aina turvallisuu-
desta talouteen ja digitalisaatioon.
Yhdysvallat on osoittanut eri kei-
noin, ettei Euroopan turvallisuus ole
sille enda prioriteetti, ja ettd Euroo-
pan on vahvistettava puolustustaan
ja rooliaan NATOssa huomatta-
vasti. Turvallisuuden osalta huoles-
tuttavinta on Yhdysvaltojen voima-
kas pyrkimys saada rauha Venidjan
ja Ukrainan vilille hinnalla milld
hyvdnsa, sekd ennen kaikkea sen
ilmeinen valmius painostaa Ukrai-
naa hyviksymaédn epdoikeudenmu-
kaiset ja maan suvereniteetin vaaran-
tavat rauhanehdot. Tdma vaarantaisi
samalla vakavasti Euroopan nykyi-
sen turvallisuusarkkitehtuurin ja
palkitsisi laittomaan hyokkayssotaan
syyllistyneen, luoden huolestuttavan
ennakkotapauksen.

Yhdysvallat on myos asettanut
massiivisia tullimaksuja kauppa-
kumppaneilleen ympéri maailmaa, ja
kéaytdnnossa turvallisuusuuskump-
panuuteen liittyvalld painostuksella
pakottanut EU:n hyviaksymadn epi-
suhtaisen ja -tasapainoisen kauppa-
sopimuksen. Yhdysvaltojen hallinto
ajaa voimakkaasti maan teknologia-

sektorin ja erityisesti suurimpien jat-
tien etuja, vastustamalla ddnekkaasti
EU:n digisddntelyi sen kaikissa ilme-
nemismuodoissa sekd painostamalla
komissiota ja jasenvaltioita pidat-
tdytymddn sdddosten toimeenpa-
nosta. Vahvana esimerkkind tista
kédy Yhdysvaltojen hallinnon ja sitad
lahelld olevien tahojen raju reaktio
komission X-alustalle mdardamista
sakoista, vaikka seuraamusmaksu
madrittiin selkeistd rikkomuksista
digipalvelusdddosten velvoitteita
kohtaan ja jotka koskevat yhtd lailla
eurooppalaisia kuin Euroopan ulko-
puolisia yrityksi.

Kenties kuvaavin esimerkki Yhdys-
valtojen uudesta suunnasta on jou-
lukuussa 2025 julkaistu kansallisen
turvallisuuden strategia, jossa irtau-
dutaan sdantopohjaisesta kansain-
valisestd jarjestelmastd, korostetaan
suurvaltojen oikeutta etupiireihin
ja intressiensd edistimiseen muista
valittamatta, hyldtdan demokratian
ja oikeusvaltioperiaatteen edistdmi-
nen globaalisti sekd ilmaistaan tah-
totila puuttua Euroopan valtioiden
sisdisiin asioihin edistaimalld hallin-

tojen vaihtumista Euroopassa ja hei-
kentdmalld EU:ta.

Euroopan digitaalinen
suvereniteetti ja
kilpailukyky

Turvallisuuden liséksi ja samalla
sithen vahvasti kytkeytyen, Euroo-
pan digitallinen infrastruktuuri on
voimakkaan riippuvainen Yhdys-
valloista. Riippuvuus kasittda kay-
tannossd kaikki digitaalisen inf-
rastruktuurin kerrokset laitekom-
ponenteista ohjelmistojen kautta
palveluihin. Trumpin hallinnon
toimien myo6ta jo aiempina vuosina
kaynnistynyt keskustelu EU:n digi-
taalisesta suvereniteetista on nous-
sut uusiin mittasuhteisiin, kun
nykyhallinto on osoittanut ole-
vansa valmis edistimadn intres-
sejadn tavoilla, jollaisia on pidetty
vastuulliseen valtiokdyttdytymiseen
kuulumattomina. Huolta ovat herét-
tineet etenkin skenaariot, jossa
Yhdysvallat estdisi jonkun kriitti-
sen digitaaliseen infrastruktuuriin
kuuluvan ohjelmiston, palvelun tai
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komponentin toimittamisen, tai
vaatisi esimerkiksi Yhdysvalloissa
toimivaa palveluntarjoajaa luovut-
tamaan tdimdn Euroopassa sdilytta-
méd dataa Yhdysvaltoihin (oikeus-
perusta tdlle on ollut jo pitkddn ole-
massa, ks. Cloud Act).

Digitaalinen suvereniteetti on
kytketty myos laajempaan keskus-
teluun Euroopan kilpailukyvysta ja
kansainvilisessd vertailussa heikoksi
jadneestd talouskasvusta, johon on
haettu ratkaisuja kuumeisesti. Digi-
taalisen suvereniteetin vahvistami-
nen korvaamalla Yhdysvalloissa
tuotetut teknologiat eurooppalai-
silla vaihtoehdoilla on hyvin kallis
ja lyhyelld aikavililld myos epédrea-
listinen tavoite. Poliittinen tahto-
tila eurooppalaisten teknologioiden
tukemisen ja riippuvuuksien hil-
litsemisen takana vaikuttaa olevan
kuitenkin niin voimakas, ettd digi-
taaliseen suvereniteettiin pyrkimi-
nen on syytd ndhdi merkittavina,
ldhivuosien politiikkatoimia ohjaa-
vana kehityskulkuna Euroopassa.
Tdmdn ovat tunnistaneet myos
eurooppalaiseen digitaaliseen inf-
rastruktuuriin elimellisesti kuulu-
vat yhdysvaltalaiset suuryritykset,
joista osa on pyrkinyt vastaamaan
eurooppalaisten asiakkaidensa huo-
liin kehittamalld ratkaisuja ja palve-
lukonsepteja, joiden toiminta ei olisi
riippuvainen Yhdysvaltojen poliitti-
sista “tuulista”.

EU:ssa annetun laajan digitalisaa-
tion sddntelyn viitetddn usein hei-
kentdvan eurooppalaisten yritysten
kilpailukykya ja mahdollisuuksia
kehittdd uusia, innovatiivisia tuot-
teita ja palveluita. Selvdd on ainakin
se, ettd sddntelyn noudattamiseen
liittyvéstd hallinnollisesta tyosta
syntyy mittavia kustannuksia, joista
osa ei kuitenkaan edistd liiketoimin-
nan ydinasioita eli tuotteiden ja val-
mistusmenetelmien kehittamista tai
tuottavuuden kasvua. Vastatakseen
tahdn huoleen komissio antoi digi-
talisaatioon kohdistuvan sidinte-
lyn yksinkertaistamiseen tdhtdavin
”Digital Omnibus” -asetusehdotuk-
sen marraskuussa 2025.
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Kyberturvallisuuden osalta ase-
tusehdotuksella pyritdan yksinker-
taistamaan ja yhdenmukaistamaan
keskeisimpien lakien, NIS2-direk-
tiiviin ja kyberkestavyyssaadok-
seen, liittyvid raportointivelvoitteita.
Kokonaisuuteen kuuluu olennaisesti
yhteniisen EU-laajuisen kyberturval-
lisuuspoikkeamien ilmoituskanavan
rakentaminen Euroopan kybertur-
vallisuusviraston (ENISA) yhtey-
teen. Ilmoituskanavan tehtdvina on
mahdollistaa kyberturvallisuuspoik-
keaman raportoiminen kertaluontei-
sesti niin, ettd kaikki lainsdddannon
vaatimukset tulevat tdytetyiksi.
Uudistuksia esitetdidn myos Teko-
dlyasetukseen ja Yleiseen tietosuo-
ja-asetukseen.

Yleiseen tietosuoja-asetukseen esi-
tetyistd muutoksista Elinkeinoela-
min osalta olennaisimpia olisivat
asetuksen neljannen artiklan (hen-
kilotiedon méaritelmé) yhteensovit-
taminen EU:n tuomioistuimen vii-
meaikaisen péddtoksen kanssa riit-
tdvastd pseudonymisoinnin tasosta,
sekd asetuksen kuudenteen artik-
lan (henkil6tietojen kasittelyperus-
teet) muuttaminen niin, ettd jatkossa
oikeutettu etu riittdd perusteeksi
henkildtietojen kisittelylle tekoaly-
mallin kouluttamisessa ja kiytossa.
Tekodlyasetuksessa olennaisimpia
esitettyja muutoksia ovat asetuk-
sen liitteen II korkean riskin kéytto-
tarkoituksia koskevien velvoitteiden
soveltamisen pysdyttiminen teknis-
ten standardien valmistumiseen asti
sekd ennen asetuksen voimaantuloa
markkinoille tuotujen tekodlyjarjes-
telmien “vesileimausvelvollisuudelle”
(Artikla 50) siirtymaaika. Tietosuo-
ja-asetuksen noudattamista esitetddn
helpotettavaksi sallimalla tekodly-
jarjestelmien ja -mallien tarjoajien
ja kayttoonottajien kasitelld henki-
létietoja puolueellisuuden havait-
semiseksi ja korjaamiseksi, edellyt-
tden ettd asianmukaiset suojatoimet
toteutetaan. Esitettyihin muutok-
siin suuntautuu voimakkaita poliit-
tisia intohimoja, joten nahtévaksi
jad, millaisen muotoon ”"Digiomni-
bus” lopulta Euroopan parlamentin

ja jasenvaltioiden kasittelyssd padtyy.
Komission on myos tarkoitus antaa
vuoden 2025 lopulla sdddésehdotus
kyberturvallisuusasetuksen tarkis-
tamisesta. Tdmdn hetken tietojen
mukaan ENISA:n tehtdvien ja kyber-
turvallisuuden sertifiointikehyksen
tarkistamisen lisdksi tarkistuksessa
saatetaan keskittya siihen, etté 1oy-
detddn yhtendiset ldhestymistavat
tieto- ja viestintdtekniikan, mukaan
lukien viestintdverkkojen toimitus-
ketjujen turvallisuuden parantami-
seksi. Tdmin kirjoituksen viimeis-
telyyn mennessa esitystd ei kuiten-
kaan ole vield annettu.

Lakiesitys lasten
suojelemiseksi
verkkovalitteiselta
seksuaalivakivallalta
eteni parannettuna

Komission vuonna 2022 antama
lakiesitys lasten suojelemiseksi verk-
kovilitteiseltd seksuaalivikivallalta
(CSAM-esitys) on ollut EU:n neu-
voston kisittelyssd useita kertoja,
kun eri jasenvaltiot ovat tehneet esi-
tyksestd omia kompromissiesityk-
siddn. Useimmat esityksista olisivat
toteutuessaan olleet hyvin vahin-
gollisia sihkoisen viestinndn luot-
tamukselle, Euroopan kyberturval-
lisuudelle ja perusoikeuksille, koska
ne sisdlsivét vaatimuksen tunnista-
mismaédrayksistd, joilla sahkoisen
viestinndn palveluita (ml. sdilytys-
palvelut) tarjoavat yritykset olisi vel-
voitettu skannaamaan palveluissaan
tapahtuva viestiliikenne ja kdytin-
nodssd luopumaan vahvasta salauk-
sesta. Viimeisimpdna tunnistamis-
madrdyksen sisdltdvad esitystd yritti
viedi ldpi loppuvuoden 2025 puheen-
johtajamaana toiminut Tanska, joka
kuitenkin kaatui Saksan ja eritoten
Kristillisdemokraattien valtiopai-
vdedustajien vastustukseen. Suomi
seisoi Eduskunnan ohjauksen myota
tukevasti Saksan rinnalla.
CSAM-ehdotuksella on koko
ajan ollut hyvaksyttava ja erittdin
painava tavoite suojata lapsia verk-
kovilitteiseltd seksuaalivdkivallalta.

Pyrkimys vékivallattoman lap-
suuden turvaamiseksi ja vakavien
rikosten uhreina olevien lasten suo-
jelemiseksi on luonnollisesti kanna-
tettava. Epdonnistuneen ehdotuksen
jalkeen Tanska muutti lahestymista-
paansa edellisestd kompromissiehdo-
tuksestaan ja antoi padosin Puolan
aiempaan ehdotukseen perustu-
van kompromissiehdotuksen mar-
raskuussa 2025, joka my6s lopulta
hyviksyttiin neuvostossa. Tanskan
uusi, hyvaksytty ehdotus on mones-
takin syysta kannatettava ja sen
tavoitteet ovat aiempiin ehdotuksiin
verrattuna oikeammassa suhteessa
tavoiteltuun paamadriain verrat-
tuna ja tarjoavat tehokkaita keinoja
torjua lapsiin kohdistuvaa seksuaa-
lista hyvaksikayttoa kaikkien verkon
kayttdjien yksityisyyttd ja perusoi-
keuksia kunnioittaen.

Kyberala ja monet muut elinkei-
noelimain ja kansalaisyhteiskunnan
jarjestot ovat vaikuttaneet Suomen
kantaan CSAM-esitykseen aktiivi-
sesti ldhivuosina kaikissa valmis-
telun vaiheissa. Suomen kanta oli-
kin syksylla 2025 tasapainoinen ja
perustui oikeasuhtaisuuteen sekd
vain valttimattoméaan puuttumi-
seen perusoikeussuojaan. Tarkeintd
tietenkin on, ettd aiemmin ehdote-
tusta tunnistamismadrdyksestd paa-
dyttiin luopumaan. Kannatettavaa
on my0s numeroista riippumatto-
mien viestintdpalveluiden vapaaeh-
toisten torjuntatoimien (materiaali ja
grooming) vakiinnuttamista osaksi
CSAM-sdddostd. On myos tirkedd,
ettd jatkovalmistelussa varmistetaan,
ettd ndille toimille asetetaan soveltu-
vat suojakeinot vadrinkdytosten esta-
miseksi.

Uusikaan esitys ei ole ongelma-
ton, mutta tirkeimpdni viestinndn
luottamuksellisuuden suojaan seka
muihin perusoikeuksiin puuttumista
on rajoitettu perustellusti ja selvisti.

Sddntely ei ole endid johtamassa laa-
jaan ja yksildityyn rikosepdilyyn
perustumattomaan viestinnén sisal-
16n tarkkailuun ja tunnistamiseen
viranomaisten toimesta. Ehdotuk-

sen avulla voidaan kuitenkin suojata
lapsia seksuaaliselta hyviksikaytolta
ja se on paremmin perusoikeuksien
rajoittamisedellytysten tarpeelli-
suus- ja suhteellisuusperiaatteen
mukainen ja edistdd vihemman hai-
tallisia, mutta tehokkaita ratkaisuja
lasten suojelemiseen. Ehdotus mah-
dollistaa my®6s yritysvarallisuuden
arvon ja elinkeinotoiminnan talo-
udellisten edellytysten seké huolto-
varmuuden turvaamisen aiempaa
paremmin.

Ehdotuksen ongelmallisin
kohta on sddnnés (85 artikla),
jonka perusteella komissiota keho-
tetaan arvioimaan kolmen vuoden
kuluessa asetuksen voimaantulosta,
olisiko velvoittavalle tunnistamis-
maddrdykselle olemassa teknologiset
ja oikeudelliset edellytykset. Ndin
ei tule toimia. Tarkemmin analyy-
sin tulisi kattaa arvio CSA-materi-
aalin tunnistamiseen tarkoitettujen
teknologioiden kehitystasosta, val-
miudesta ja virhemarginaaleista.
Artikla tarkoittaisi kdytdnnossd,
ettd kolmen vuoden kuluttua aloi-
tettaisiin uudelleen jo moneen
kertaan kdyty keskustelu, jonka yti-
messé olisi edelleen laaja ja yksiloi-
méton viestinndn sisdllon tarkkailu
ja tunnistaminen viranomaisten
toimesta. On epdrealistista olettaa,
ettd digitaaliteknologia voisi kehit-
tyd kolmen vuoden aikana niin,
ettd perusoikeuksien ydinalueelle
ulottuvaa, laajaa ja yksiloimatonta
luottamukselliseen viestintddn
puuttumista voisi vélttaa.

Pidimme kannatettavana, ettd
tahan mennessé vapaaehtoisten toi-
mien, eli tietyille palveluntarjoajille
mahdollistetut vapaaehtoiset kasit-
telytoimenpiteet tuodaan pysyvin
sddntelyn piiriin. Samalla on vilt-
tdmatontd varmistaa, ettd komp-
romississa esitetyn mukaan kasit-
telyyn kiytettdvien teknologioiden
olisi muun muassa oltava mahdolli-
simman vahén yksityisyyteen puut-
tuvia alan viimeisimmain kehityk-
sen mukaisesti. Tekstin kidsittelyn
osalta edellytykseni on, ettd tekno-
logialla ei tule voida paitelld vies-

tinndn sisdltod vaan kisittelyn tar-
koituksena tulisi olla sellaisten
toimintamallien (patterns) tunnis-
taminen, jotka viittaavat mahdol-
liseen lasten hyviksikdyttoon. On
tarkedd ja luottamusta herattivaa,
ettd puheenjohtajan ehdottamaan
tekstiin on jilleen palautettu Puo-
lankin puheenjohtajuuskaudella
ollut lauseke siitd, ettei asetuksella
kielletd, kierretd tai muutoin hei-
kennetd kyberturvallisuustoimen-
piteitd. Lisdksi asetuksella ei luoda
velvoitteita purkaa padstd padhin
-salausta tai rajoittaa sen kayttoa.
Tunnistamismédrayksen poistami-
sen myo6td myds salattuihin viesti-
sisdltoihin liittyva ja asian kisitte-
lyssa ongelmalliseksi tunnistettu
epdselvyys poistuu.

Jasenvaltiot péddsivit lopulta
Tanskan uusimman kompromissi-
esityksen myo6td sopuun kannastaan.
Seuraavaksi esitys etenee trilogeihin,
eli Euroopan komission, Euroopan
parlamentin ja neuvoston edustajien
vilisiin neuvotteluihin, joissa insti-
tuutiot hakevat yhteistd ndikemysta
lain lopullisesta siséllostd. On toistai-
seksi epédselvdd, mikd neuvotteluiden
lopputulos on ja missd aikataulussa
lopullinen laki valmistuu. Parlamen-
tin kanta esitykseen on kuitenkin
painottanut vahvasti yksityisyyden
suojaa, perusoikeuksia ja kybertur-
vallisuutta, joten on todennékaista,
ettei esitys ainakaan heikenny neu-
votteluiden edetessd.

Vuosi 2026 kaynnistyy
epavarmuuden vallitessa

Vuosi 2026 kdynnistyy suuren epé-
varmuuden vallitessa. On odotet-
tavissa, ettd vuonna 2025 todiste-
tut kehityskulut jatkuvat ja voimis-
tuvat. Yhdysvaltojen politiikan on
syytd odottaa jatkuvan havaitulla
linjalla ja mahdollisesti jopa kiih-
tyvan. Erityisesti Ukrainan sodan
mahdollinen rauha ja ennen kaikkea
sen ehdot ovat keskeinen, euroop-
palaisiin yhteiskuntiin vaikuttava
seikka. Olennaista kyberturvalli-
suuden nidkokulmasta on mydos se,
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miten mahdollinen rauha vaikuttaisi
Venijiltd perdisin olevaan kybertur-
vallisuuden vahingoittamiseen, kun
ainakin tietty maara tahtoa ja kykya
vapautuisi “rintamasuunnasta” muu-
hun kiyttoon.

Pyrkimykset Euroopan digitaa-
lisen suvereniteetin vahvistamiseen
tulevat olennaisesti maarittamaan
EU:n teknologiapolitiikan siséltod,
mikd tulee ndkymaiin erityisesti
tulevaa vuotta merkittavasti maarit-
tavissd EU:n seuraavaa monivuotista
rahoituskehystd koskevissa neuvotte-
luissa. Komissio on myds linjannut

vuoden 2026 tydohjelmassaan anta-
vansa esityksen julkisia hankintoja
koskevien direktiivien uudistami-

seksi. Hankintadirektiivien merki-
tys kyberturvallisuusteollisuudelle
saattaa nousta huomattavaksi, silla
komissio on eri tavoin ilmaissut, etta
uuden lainsdddédntokokonaisuuden
tulisi mahdollistaa eurooppalaisten
teknologisten ratkaisujen tukemi-
nen, ja myos kyberturvallisuuden
vaatimusten soveltaminen nykyistd
vahvemmin hankintapddtoksen
perusteena. Teollisuuden nakokul-
masta keskeista on, ettd uusien tuki-
keinojen avulla pyrittédisiin ennen
kaikkea luomaan kysyntda koko-
naistarkasteltuna luotettaville ja
moderneille teknologiaratkaisuille
protektionismin sijaan. Erityisen
tirkedd on, ettd eurooppalaisten rat-
kaisujen tukeminen ei typistd jasen-
valtioiden rajoja entisestddn, vaan
kehittdd eurooppalaisen yhteis-
markkinaa, jolla kilpailukykyiset
vaihtoehdot menestyvit. Kiinnosta-
vaa on myos seurata, miten komis-

10 CYBERWATCH FINLAND

sion Omnibus-esitys ja Tanskan
CSAM-kompromissiesitys mahdol-
lisesti muuttuvat Parlamentin ja neu-
voston vilisissd trilogineuvotteluissa.
Molempiin esityksiin liittyy vahvoja
poliittisia pyrkimyksid, ja on mah-
dollista, ettd salauksen purkamiseen
liittyvéstd tematiikasta joudutaan
kiymiddn jo ldahitulevaisuudessa
uudestaan keskustelua EU:n sisdi-
sen turvallisuuden strategian (Pro-
tectEU) viitekehyksessd. Kotimassa
keskeistd tulee olemaan valmistelu
vuonna 2027 ldhestyviin eduskunta-
vaaleihin, joiden asetelmia ja tavoit-
teita valmistellaan tulevana vuonna
kovaa vauhtia.

KIRJOITTAJAT:

PETER SUND

Kyberala ry:n (FISC ry)
toimitusjohtaja

Teknologiateollisuus ry

Epéavarmuuksien lisddntyessi luo-
tettavien toimijoiden ja yhteistyo-
kumppaneiden merkitys kasvaa enti-
sestddn. Suomalainen ja Suomesta
késin toimiva kyberturvallisuuste-
ollisuus edistdd osaltaan yhteiskun-
tien vakautta, omaisuuden suojaa,
sekd muiden yksiloiden ja yritysten
perusoikeuksien toteutumista digi-
talisoituneessa maailmassa. Kyber-
turvallisuusteollisuuden edustajana
Kyberala ry on vahvasti mukana
vaikuttamassa kyberturvallisuuden
toimintaympdristoon vaikuttaviin
sadntely- ja politiikkatoimiin, edis-
tden tarkoituksensa mukaan Suomen
pitkaaikaista etua.

Jukka Rapo

RISTO RAJALA

Kyberala ry:n (FISC ry)
neuvonantaja

Teknologiateollisuus ry
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Vuosi 2025 lahestyy loppuaan ja perinteiseen tapaan
yritykset, mediat ja viranomaistahot ovat julkais-
seet omia katsauksiaan vuoden merkittdvimmista
kybermaailman tapahtumista ja ilmidistd. Suomessa
pelin avasi teleyhtio Elisa, jonka The State of Finnish
Cybersecurity 2025 -raportti julkaistiin jo lokakuussa.
Kyseessd on haastatteluiden ja kyselyiden avulla toteu-
tettu tutkimus suomalaisten yritysten ja yritysjohta-
jien nakemyksistd kyberturvallisuuden nykytilasta
yrityksissd. Raportissa on vahva strategisen kyber-
turvallisuuden painotus. Sen mukaan kyberturval-
lisuus on noussut yha enemman yritysten johtoryh-
mien agendalle, eikd my6skdan IT-palveluiden toimit-
taja endd ole pelkdstddn tiettyjen tuotteiden toimittaja,
vaan strateginen neuvonantaja. Johdon ja asiantunti-
joiden vililld on kuitenkin erimielisyytta kyberturval-
lisuusinvestointien riittdvyydestd, mika voi aiheuttaa
haasteita tulevaisuudessa.

Yhdysvaltalainen talouslehti Forbes taas nostaa
vuoden kidrkihavainnoksi valtiollisten kyberhyok-
kayksen muodostaman uhkan. Tata selittavat Yhdys-
valtojen kriittiseen infrastruktuuriin vuoden aikana
kohdistuneet merkittavit kyberhyokkaykset. Erityi-
sen ndkyvd oli muun muassa Kiinan turvallisuus-
ministerioon linkitetyn Salt Typhoon -uhkatoimijan
hyokkayskampanja, joka on jatkunut aktiivisena koko
vuoden. Hakkeriryhmédn on muun muassa pelétty
padsseen televiestintaverkkojen kautta késiksi suureen
miadrddn yhdysvaltalaisten tietoja. Muita Forbesin
vuodesta 2025 esille nostamia teemoja ovat toimitus-
ketjuihin kohdistuneiden kyberhyokkaysten aiempaa
suuremmat seuraukset, kyberregulaation kehitys ja
kyberalan osaajapulan muodostama strateginen riski.
Lehti mainitsee myos tekodlyn. Vaikka se on tukenut
kyberpuolustajia, ovat hyokkaajat toistaiseksi olleet
Forbesin mukaan ketterampia adaptoitumaan muut-
tuneeseen tilanteeseen.

Useissa muissa julkisuissa, kuten verkkolehtien
CSO Onlinen ja Government Technologyn vuosi-
katsauksissa, tekodly nostetaankin vuoden merkit-
tavimmaksi kyberilmioksi. Se on pakottanut yrityk-
sid pohtimaan uudelleen turvallisuusstrategioitaan
ja vaikuttanut sekd kyberhyokkadjien ettd puolusta-
jien toimintaan. Toisaalta myos kriittisen infrastruk-
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tuurin ja kolmansien osapuolten tai toimitusketju-
jen kautta nousevat kyberuhkat mainitaan. Gover-
nment Technology mainitsee lisiksi pilvipalveluiden
turvallisuuden. Kyberrikollisuuden puolelta erityi-
sesti kiristyshaittaohjelmat, joiden hyokkaysmaarat
mahdollisesti rikkovat jdlleen ennétyksid, ovat sdi-
lyneet merkittavana uhkana. Kiristyshaittaohjelma-
ryhmien toiminta on kehittynyt vuoden aikana, ja
esimerkiksi aiempaa hienovaraisempia tietojenka-
lastelukampanjoita ja sosiaalisen median hyokkays-
kampanjoita on havaittu.

Viranomaispuolella vuosiraporttien ja katsausten
suhteen on ollut hiljaisempaa, mika oli toki odotetta-
vissakin. Usein raportteja kuluneesta vuodesta voi-
daan odottaa putkahtelevan seuraavan alkuvuoden
ja kevddn aikana. Poikkeuksen on tehnyt Iso-Britan-
nian kyberturvallisuuskeskus NCSC (National Cyber
Security Centre), jonka vuosiraportti 2025 julkaistiin
jo lokakuussa. Nimi vuosiraportti on tosin hieman
harhaanjohtava, silld tosiasiassa raportti tarkastelee
aikavalid 1.9.2024-31.8.2025. Joka tapauksessa on mie-
lenkiintoista tarkastella, millaiseksi viranomaiset ovat
kokeneet kybermaailman viimeaikaisen kehityksen.
Britannian kohdalla merkittavid uhkia ovat olleet Kii-
nan, Vendjén, Iranin ja Pohjois-Korean valtiollinen
kybertoiminta. Kiristyshaittaohjelmat, tekodly ja kriit-
tiseen infrastruktuurin kohdistuvat uhkat nousevat
esille my6s Iso-Britannian uhka-arviossa. Mielenkiin-
toisena yksityiskohtana NCSC:n raportissa mainitaan
kyberdiplomatia ja niin kutsuttu Pall Mallin -prosessi,
jonka puitteissa pyritddn rajoittamaan kyberaseiden
ja kaupallisten vakoiluohjelmistojen levidmistd. Tdma
on uhka, joka muissa raporteissa on jadnyt padosin
huomioimatta.

Kokonaisuutena eri toimijoiden koostamissa rapor-
teissa on paljon samankaltaisuuksia. Tekoaly, kriitti-
nen infrastruktuuri, valtiolliset uhkatoimijat, kiris-
tyshaittaohjelmat ja regulaatio mainitaan jossain
muodossa valtaosassa raporteissa. Haasteen aiheut-
taa silti kyberalan monimuotoisuus. Seurattavia ilmi-
6itd, teknologioita ja tapahtumia on valtava miira,
mika pakostakin jattad katveita jokaiseen raporttiin.
Seuravaksi Cyberwatch Finland esittelee omia avain-
havaintojaan vuodesta 2025.

Tekodlyuutisoinnilta on viimeisen vuoden aikana
voinut vilttyd vain aktiivisesti vaivaa ndkemadlld. Se on
aihealueesta riippumatta ollut jatkuvasti pinnalla niin
hyvisséd kuin pahassa, ja kyberturvallisuuskin on luon-
nollisesti saanut osansa. Tekodly oli kaikkein merkit-
tdvimpana teemana myos marraskuisilla Cyber Secu-
rity Nordic -kyberturvallisuusmessuilla, eikd ndin ollen
liene yllattavaa, ettd myos Cyberwatch on valinnut sen
vuoden merkittavimmaksi ilmi6ksi. Kuluneen vuoden
aikana se on néyttaytynyt kyberturvallisuuden néko-
kulmasta ennen kaikkea uhkana. Kyberrikollisuus on
ottanut tekodlyn kéaytto6n vauhdilla, ja tdssdkin asiassa
puolustajat tuntuvat tulevan perassa. Tekodlyé on tand

vuonna hyédynnetty hyokkayksissd esimerkiksi seuraa-
villa tavoilla: hyokkays on kohdistettu tekodlymalliin
itseensd kuviin piilotetuilla sy6tteilld, malli on tahalli-
sesti rikottu suorittamaan haitallisia toimintoja ja jopa
valjastettu automatisoimaan lihes koko hyokkays.
Samalla on puhuttu tekodlykilpailusta etenkin Yhdys-
valtojen ja Kiinan valilld. Kiina otti aimo harppauk-
sen eteenpéin DeepSeekin julkaisun yhteydessd vuo-
den alussa, mutta laitteiston ja etenkin sirujen osalta kii-
nalaiset ovat tind vuonna olleet vield takaa-ajajia. Vain
aika ndyttdd, mihin suuntaan tekodlykilpailu kehittyy
ensi vuonna ja loydetadnko rikollisten tekoélytyoka-
luille kyberpuolustuksellisia vastineita.

Vuoden yllattava kyberilmio:

EGPOLITTISET

Kenties hieman ironisesti vuoden suurin kybertur-
vallisuuteen liittyva yllatys on tullut geopolitiikan
puolelta. Vaikka jo koko viime vuoden ajan spekuloi-
tiin laajasti Donald Trumpin vaalivoiton seurauksilla,
ei kovin moni varmasti osannut ennustaa ihan niin
radikaaleja seurauksia. On lahes mahdotonta kasittas,
miten valtava muutos vuoden aikana on tapahtunut.
Asia kiteytyy varsin hyvin Tanskan tilanteeseen. Sen
kansallisen turvallisuuden strategiassa Yhdysvaltojen
kerrotaan olevan Tanskan tarkein turvallisuuspoliitti-
nen liittolainen. Timan vuoden lopulla tilanne oli kui-
tenkin joiltain osin keikahtanut ldhes taysin paalael-
leen Tanskan sotilastiedustelun luokiteltua Yhdysval-

ISKIT

lat ensimmaisté kertaa koskaan turvallisuusuhkaksi.
Kybermaailmassa Yhdysvaltojen ja Euroopan vilien
tulehtuminen vaikuttaa ennen kaikkea yhdysvaltalais-
ten digijattien palveluiden kautta. Toukokuussa koko
maailmaa kohautti tapaus, jossa Microsoft esti ICC:n
syyttdjan padsyn omaan sahkopostiinsa Trumpin aset-
tamien pakotteiden seurauksena. Tapaus sai monet
uudelleenarvioimaan yhdysvaltalaisten tuotteiden ja
palveluiden luotettavuutta, ja sen seurauksena etenkin
Euroopassa on kéyty vilkasta keskustelua digitaalisesta
omavaraisuudesta. Myds kauppasodan uhka on lisén-
nyt kysyntdd eurooppalaisille tuotteille, mutta toistai-
seksi kilpailukykyisid vaihtoehtoja ei juurikaan ole.
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Vuoden aliarvostetuin kyberilmio:

Euroopan unionin NIS2-kyberturvallisuusdirektiivi
implementoitiin Suomessa osaksi kansallista lainsda-
dantod huhtikuun alussa 8.4.2025. Uusi kyberturvalli-
suuslaki asetti useita kyberriskienhallinnan velvoitteita
etenkin suurille ja keskisuurille kriittisten ja tdrkeiden
alojen toimijoille. Naihin lukeutuvat ilmoittautuminen
keskeisten ja tirkeiden toimijoiden luetteloon, velvol-
lisuus ilmoittaa merkittavista poikkeamista sekd useat
muut kyberriskienhallinnan toimenpiteet. Merkitta-
vid ovat my0s lain asettamat uudet vastuut organisaa-
tioiden johdolle. Kyberturvallisuuslain myétd johdon
on henkilokohtaisesti varmistettava organisaation tie-
toturvallisuuden toteutuminen ja varmistettava, ettd
tietoturvallisuuteen liittyvit riskit ovat hallinnassa.
Useissa organisaatioissa johdon tietoisuus kybertur-
vallisuuden nykytilasta seki tavoitteista on silti edel-
leen usein vajavaista. Johdon kybertietoisuus ja kyvyk-
kyys johtaa kyberresurssien jakamista sekéd kybertoi-

Kulunut vuosi toi esiin myds ikdvid tosiasioita siitd,
ettd valtaosa kyberhyokkéyksistd tapahtuu edelleen
ihmisten osaamattomuuden, huolimattomuuden seka
piittaamattomuuden takia. Tietoturvayhtié DeepStri-
ken statistiikan mukaan vuonna 2025 68 % onnistu-
neista kyberhyokkéyksistd tapahtui ihmisten ereh-
dyksien kautta. Tdma on toki parannus vuoden 2017
lukuihin, jolloin ldhenneltiin eri ldhteiden mukaan 90
prosenttia. Tétd lukua olisi silti mahdollista pienen-
tdd henkilokunnan kouluttamisella, motivoimisella
ja erilaisilla harjoituksilla. Kyberhyokkayksid, joissa
ihminen on lopulta heikoin lenkki, on paljon erilaisia.
Téllaisia ovat esimerkiksi tietojenkalastelun ja sosiaa-
lisen manipulaation eri muodot. Lisdksi saman sala-
sanan kaytto useissa eri palveluissa, tydosdhkopostin
vadrinkdytto ja muiden kyberturvallisuuden perus-

CYBERWATCH FINLAND

minnan ohjaamista ja valvomista on aliarvostettua
niin meilld Suomessa kuin my®s yleisesti EU:n alueella.
Téhén auttaa ensi tilassa kouluttautuminen ja perehty-
minen kyberturvallisuuteen. Kyberturvallisuus tulisi-
kin ndhda organisaation toiminnan mahdollistavana
voimavarana, ei niinkdan kuluerdnd. Panostukset ja
erilaiset resursoinnit kyberturvallisuuteen maksavat
itsensd takaisin toiminnan pysyessd kyberhyokkayk-
siltd suojassa. Lisdksi vahvempi ldsndolo ja ymmarrys
kyberturvallisuuden toteuttamisessa ja kybertilanne-
tietoisuuden ylldpidossa on johdolle velvoitteiden toteu-
tumisen kannalta tdrkedd. Viestit kentdltd osoittavat,
ettd useissa organisaatioissa on myohdstytty lainvel-
voittamista toimenpiteistd, kuten toimijaluetteloon
ilmoittautumisesta 8.5. mennessd sekd kyberriskien-
hallintamallin luomisessa 8.7. mennessi. Kyberuhkan
sdilyessd korkeana olisi toimenpiteisiin silti parempi
ryhtyd my6hédan kuin ei milloinkaan.

asioiden unohtaminen néyttelevit suurta roolia onnis-
tuneissa kyberhyokkayksissa. Tama kaikki voitaisiin
estdd hyvin helposti. Mikili jokaiselle organisaation
henkilékunnan jasenelle olisi selvad, ettd tydosahkopos-
tiosoitetta ja tyotietokonetta ei kdytetd vapaa-ajan pal-
veluihin tai muihin kuin ty6hén konkreettisesti liit-
tyviin toimintoihin, ei timdnkaltaisia ongelmia juuri
syntyisi. Mikali kaikille olisi liséksi selvdd uniikkien
salasanojen térkeys, olisi vuodettujen kayttdjatunnus-
ten hyodyntaminen kyberhyokkéyksessd entistd han-
kalampaa. Perusasioiden tirkeys kyberturvallisuuden
toteutumisen kannalta korostuu siis edelleen. Yksi-
16n rooli kyberturvallisuuden takaajana on niin ikdan
merkittdvd. Organisaation johdon tuleekin huomioida
sekd valvoa kybertietoisuuden ja -osaamisen jatkuvaa
ylldpitimistd organisaatiossa.

Vuoden 2025
merkittavimpia

MARKS & SPENCER

AJANKOHTA: Huhtikuu 2025

KUVAUS: Britannialainen vahittdiskaupan suuri toimija
Marks & Spencer koki kyberhyokkayksen, jonka seurauk-
sena sen jarjestelmit kryptattiin haittaohjelmalla. Samalla
hyokkaajat saivat kdsiinsd myos asiakastietoja. Hyokkayk-
sen epdillddn alkaneen jo helmikuussa, mutta eskaloitu-
neen tietojen kryptaamiseen huhtikuussa.

TEKIJA: Scattered Spider/Oktapus/UNC3944. Ryhmin
arvellaan koostuvan Yhdysvalloissa ja Isossa-Britanni-
assa eldvistd nuorista ja aikuisista, joita on myds joutunut
pidatetyiksi viime vuosien aikana.

AEROFLOT

MOTIIVI: Taloudellinen

VAIKUTUKSET: Jokapédivdinen liiketoiminta keskey-
tyi, ja yhtio kaski noin 200 tyontekijin jaada pois tdista
siksi aikaa, kunnes jarjestelméit saadaan takaisin kdyttoon.
Verkkokaupan toiminta keskeytyi kahdeksi kuukaudeksi
kokonaan, ja palautui sen jilkeenkin hitaasti. Yhtion tulos
laskildhes 400 miljoonaa puntaa hyokkayksen takia. Mai-
nehaitan rahallista arvoa on vaikea mitata, mutta etenkin
varastetut asiakastiedot voivat vield lisdtd tapauksen hin-
taa yhtiolle.

AJANKOHTA: 28.7.2025

KUVAUS: Ukrainan ja Vendjin vilisen kybersodan ken-
ties nakyvin tapahtuma nahtiin heindkuussa, kun yli vuo-
den ajan Aeroflotin jarjestelmisséd iskua valmistelleet hyok-
kadjat toteuttivat operaationsa. Pitkallisten valmisteluiden
tuloksena he olivat saaneet jarjestelméanvalvojan kayttdoi-
keudet kaikkiin yhtion jarjestelmiin. Niiden avulla hyok-
kaajat saivat varastettua kdytanndssa kaikki yhtion tiedot.
Lisdksi he tuhosivat valtavan médaran yhtion jarjestelmia.
TEKIJA: Ukrainalaismieliset hakkeriryhmit Silent Crow
ja valkovenidldinen Cyberpartisans toteuttivat iskun
yhteistydssa.

MOTIIVI: Poliittinen

BYBIT

VAIKUTUKSET: Ensimmaéisen pdivdn aikana lentoja
peruttiin 108 ja pelkdstadn Sheremetyevon kentdlla myo-
héstymisid oli yli 80. Jos Aeroflot ei olisi heti katkaissut
yhteyksidan kaikkiin mahdollisiin palveluihin ja lopulta
myos padkonttorinsa sdhkojd, sen IT-jarjestelmit olisi-
vat tuhoutuneet kokonaan. Aeroflot onnistui lopulta kui-
tenkin palaamaan normaaliin toimintaan vain muuta-
massa paivissd, mutta varastetut tiedot tulevat piinaa-
maan yhti6td vield pitkdan. Erityisen kiusallista oli se, ettd
hyokkaajat julkistivat todisteet yhtion yhteistyostd Vena-
jan asevoimien kanssa, vaikka Aeroflot on toistuvasti jul-
kisesti kiistanyt kaikenlaisen osallisuuden sotilaalliseen
toimintaan.

AJANKOHTA: 21.2.2025

KUVAUS: Kryptovaluuttavalittdja Bybit koki kyberhyok-
kayksen, jonka tekijaksi epdillddn pohjoiskorealaisia hak-
kereita. Hyokkays kohdistui yhtion sisdiseen siirtopro-
sessiin, jossa siirrettiin Ethereumia Offline-varastosta
Online-kéyttovarastoon. Varastetut kryptovaluutat siirret-
tiin aluksi kryptolompakoihin, jotka tunnistettiin Laza-
rus-ryhmén aiemmin kéyttdmiksi lompakoiksi. Tamén
jalkeen varat on hajautettu tuhansiin eri kryptolompa-
koihin ja osa sekoitettu muiden kryptovalittdjien kautta
sekd kryptovaluutan jdljitystd hdivyttdvien crypto-mixe-
reiden avulla.

TEKIJA: Lazarus (Pohjois-Korean APT38)

MOTIIVI: Taloudellinen

VAIKUTUKSET: Bybit menetti hyokkayksessd noin 1,5
miljardin dollarin arvosta Ethereum-kryptovaluuttaa.

Summa on historian suurin yksittdisen kyberhyokkayk-
sen aikana haltuun saatu rahallinen summa. Bybit teki
iskun seurauksena valtavia tappioita, mutta vakuuttaa
kaikkien asiakkaidensa varojen olevan edelleen turvassa
ja kantavansa itse vastuun tapahtuneesta. Tapauksen sel-
vitys seka varastettujen varojen jiljittiminen ja mahdol-
linen palauttaminen Bybitin haltuun on edelleen kédyn-
nissd. Bybit on tarjonnut varojen takaisin saamiseen
johtavasta vinkistd tai toimista 10 % palkkion menete-
tystd summasta, mika tarkoittaa karkeasti 150 miljoo-
naa Yhdysvaltain dollaria. On kuitenkin todennikoistd,
ettd suurinta osaa varastetuista varoista ei saada koskaan
takaisin. Tapaus on esimerkki Pohjois-Korean harjoitta-
masta rikollisesta toiminnasta taloutensa seké ydinoh-
jelmansa rahoittamiseksi.
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Vuoden 2025
merkittavimpia

LUMMA MALWARE

KUVAUS: Lumma Malware tunnetaan my6s nimelld
Lumma Stealer tai Lumma Infostealer. Kyseessé on tietoa
varastavien infostealer-haittaohjelmien ylivoimaisesti suu-
rin ja laaja-alaisinta vahinkoa aiheuttava haittaohjelma.
Lumma operoi Malware-as-a-Service (Maa$S) -toimin-
nalla, eli se kauppaa kehittimadnsé haittaohjelmaa mui-
den toimijoiden kaytto6n. Lumman kehittdjien ja yllapi-
tdjien epiilldan olevan venaldisia.

VIIME AIKOJEN TOIMINTA: Lumman kehittaimalla
infostealer-haittaohjelmalla suoritetaan télld hetkelld yli
puolet kaikista infostealer-haittaohjelmahyokkayksista.
Kyseiselld haittaohjelmalla varastetaan kayttajatunnuk-
sia, kryptovaluuttalompakoiden siséltdmaé dataa ja kiyt-
toavaimia, henkilokohtaisia tietoja, istuntoavaimia (ses-

QILIN RANSOMWARE

sion tokens), monivaiheisen tunnistautumisen tunnuk-
sia (MFA) ynni muita kriittisii tietoja.
TOIMINTATAVAT JA TAKTIIKAT: Haittaohjelmaa
levitetadn padosin tietojenkalastelukampanjoiden, sosiaa-
lisen manipulaation, haitallisen mainonnan (malvertai-
sing) ja hakukoneoptimoinnin avulla. My6s sosiaalisen
median linkkejd kdytetadn Lumman levityksessd. Ndiden
kautta uhrin laitteelle latautuu kyseinen tietoa varastava
haittaohjelma, joka alkaa kerdtd uhrin laitteelta kriittisid
tietoja. Haittaohjelmaa ja sen toiminta- sekd levitystapoja
kehitetddn ja paivitetdan jatkuvasti. Tdma tehdddn toimin-
nan jatkumisen ja tehokkuuden varmistamiseksi. Lum-
man on muun muassa joissain tapauksissa todettu lataa-
van uhrin laitteelle my6s muita haittaohjelmia.

KUVAUS: Heindkuussa 2022 ensimmdisen kerran tavattu
lunnashaittaohjelmatoimija tunnetaan myos nimelld
Agenda Ransomware. Kyberturvallisuustalo Cyber Intel-
ligence Housen mukaan Qilin on ollut vuoden aktiivisin
kiristyshaittaohjelmatoimija yli 1200 uhrillaan. Kiristys-
haittaohjelmatoiminta on vuoden 2025 aikana siilynyt
kirjessd organisaatioiden kyberuhkissa.

VIIME AIKOJEN TOIMINTA: Qilin Ransomware on
ollut vuoden 2025 aktiivisin lunnashaittaohjelmatoimija
eri lahteiden mukaan. Toiminnan tasosta kertoo se, ettd
my0s valtiolliset kybertoimijat hyodyntavit sen ohjelma-

SALT TYPHOON

koodia. Esimerkiksi helmikuussa 2025 pohjoiskorealai-
nen kyberuhkatoimija Moonstone Sleet aloitti iskut Qilin
Ransomwaren haittaohjelmalla.

TOIMINTATAVAT JA TAKTIIKAT: Qilin Ransomware
myy kehittdméidnsa haittaohjelmakoodia “alihankkijoil-
leen”. Qilin Ransomwarella toteutetut hyokkéaykset alkavat
usein kalasteluviestilld. Padstydan laitteelle sisdén, hait-
taohjelma pyrkii sammuttamaan virustorjuntaohjelmat
ennen kuin se laukaisee varsinaiset haittaohjelmatoimin-
not. Qilin Ransomware raitaloi haittaohjelmansa jokai-
sen uhrin kohdalla tilanteeseen sopivaksi.

KUVAUS: Vuodesta 2020 aktiivisena ollut Salt Typhoon
on Kiinan turvallisuusministeriéon linkitetty uhkatoi-
mija. Historiansa aikana se on kohdistanut hy6kkayksidan
yli 80 eri maahan. Salt Typhoon on malliesimerkki niin
kutsutuista APT-ryhmista, joilla usein viitataan valtiol-
lisiin kyberuhkatoimijoihin. Muita merkittavid vuoden
2025 valtiollisia APT-toimijoita ovat olleet muun muassa
Venijdn, Iranin ja Pohjois-Korean alaisuudessa toimivat
ryhmat.

VIIME AIKOJEN TOIMINTA: Vuonna 2025 Salt
Typhoon oli otsikoissa erityisesti Yhdysvaltain kansallis-
kaartiin kohdistuneen kyberhyokkéyksen takia. Lisaksi
ryhmén aiempien toimien kuten Yhdysvaltain teleinfra-
struktuuriin vuosina 2023 ja 2024 kohdistuneiden hyokka-
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ysten jalkipyykki on jatkunut aktiivisena vuoden aikana.
Villeimmissé arvioissa on arveltu ryhméan saaneen tietoja
kiaytinnossa kaikista yhdysvaltalaisista, silld sen uhrilu-
etteloon kuuluvat muun muassa teleoperaattorit Verizon,
AT&T ja T-Mobile useiden muiden alan yritysten kanssa.
Hakkereilla on ollut padsy esimerkiksi kéyttajien puhelui-
den ja tekstiviestien metadataan, kuten paivimairitietoi-
hin, puhelinnumeroihin ja IP-osoitteisiin.
TOIMINTATAVAT JA TAKTIIKAT: Salt Typhoonin tie-
detddn hyodyntavin toimissaan tunnettuja CVE-haavoit-
tuvuuksia, jotka koskettavat mm. Palomuureja, reitittimid
ja VPN-palveluita. Saatuaan paasyn uhrijirjestelméén se
pyrkii valttamaan paljastumista esimerkiksi kayttajaoike-
uslistoja (access control list, ACL) manipuloimalla.

Vuoden ensimmdisessd viikkokatsauksessa on hyvi
nostaa katse kohti tulevaa ja tarkastella edessd siinti-
vad vuotta 2026. Useat kotimaiset sekd kansainviliset

kyberalaa seuraavat toimijat ovatkin jo ehtineet jul-
kaista arvioita tulevan vuoden kybertoimintaympdris-
ton kehityksestd. Vaikka tunnetun sanonnan mukaan
ennustaminen on hankalaa, varsinkin tulevaisuuden
ennustaminen, parhaimmillaan ennusteet herattelevit
organisaatioissa haastamaan totuttuja ajatusmalleja
sekd kannustavat varautumaan tulevaisuuden haas-
teisiin ja skenaarioihin.

Kotimainen teleoperaattori ja tietoturvayhti6 Elisa
ennustaa 12.10. jarjestetyn Kyberintekijat 2025 -tapah-
tuman pohjalta kootussa artikkelissa vuodelle 2026
vahintddn samanlaista epdvakautta kuin vuonna 2025
néhtiin. Yhtion mukaan kyberhyokkéyksistd on viime
vuosien aikana tullut aiempaa kohdennetumpia sekd
vaikutuksiltaan lamauttavampia. Tamén trendin
uskotaan yha jatkuvan. Toisena avainteemana Elisa
korostaa johdon roolin tarkeyttd kyberturvallisuuden
ytimessd — tulevaisuudessa johdolta vaaditaan yha
vankempaa osaamista ja tukea kyberturvallisuuden
ylldpidolle seki kehittdmiselle. Myds tekodly on oleel-
lisesti lasnd Elisan tulevaisuuskuvassa. Kyberhyok-

kayksistd saadaan tekodlyn avulla yhé tehokkaampia,
toimivampia ja nopeampia. Liséksi hyokkéysten skaa-
laus ja médrillinen lisddminen on tekodlyn avulla
entistd helpompaa.

Verkkolehti ja IT-konsultointia tarjoava TechRepub-
lic nostaa omassa ennusteessaan esille tietoturvaope-
raatiokeskusten eli Security Operation Center (SOC)
kehityksen kyberpuolustuksessa. TechRepublic ennus-
taa, ettd tekodly tullaan implementoimaan SOC-toi-
mintaan osaksi analyytikoiden tyokalupakkia. Teko-
aly ei kuitenkaan tule korvaamaan heité, vaan lisdd
heiddn kykyjdédn torjua kehittyvid uhkia. Ihmisten
tehtdviksi jad etenkin tilannekohtainen harkinta, hie-
nosdito ja erilaiset luovat ongelmanratkaisut. Tekoa-
lylla taas voitaisiin hoitaa suuren tietomdardn haasteet
poimimalla siitéd oleellinen osuus analyytikon tietoon.
Myos kaikki toistuvat ja yksinkertaiset tehtdvit voi-
daan siirtdd tekodlyn pureskeltavaksi. Mahdollisesti
tekodly auttaisi lisdksi luomaan kehittyneitd ratkai-
suja, jotka pystyvit 16ytdiméan varhaisen vaiheen sig-
naaleja ennen kuin kyberhyokkaykset ehtivit aiheut-
taa tuhoa. Toisaalta TechRepublic nostaa esille mah-
dollisuuden kehittdd haittaohjelmia suoraan uhrin
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jarjestelmin sisdlld. Monet organisaatiot ja yksityis-
henkilot ovat asentaneet erilaisia paikallisia tekodly-
malleja, jotka pyorivit omien laitteiden ja palvelinten
varassa, eivitka siis ole yhteydessd julkisesti pyoriviin
tekodlymalleihin. Ndihin paikallisiin tekodlymallei-
hin hyokkaijat voisivat ujuttaa haitallisia kédskyja tai
koodia. Tdma voisi lopulta johtaa tekodlyn paikalli-
sesti kehittim&an haittaohjelmaan suoraan uhrin jér-
jestelmdn sisdlld. Tekodlyn kdyttoonottoa ei tulisikaan
kiirehtid ja sen implementoinnissa tulisi aina kiinnit-
tdd huomiota turvallisuusnakékulmiin.

Tekodlyn merkitystd korostavan ennustuksen on
tehnyt myos kyberturvallisuusyhtié Palo Alto, joka
korostaa tekodlyn mahdollistavan kokonaisvaltaiset
identiteettivarkaudet. Tekodlyn avulla voidaan hel-
posti koota ihmisen ulkoinen olemus, dédni ja henki-
l6tiedot digitaaliseen muotoon, jossa niitd voidaan
hyviksikayttdd loputtomin eri keinoin. Myds datan
luotettavuus on koetuksella tekodlyn tuottaessa niin
tahattomasti kuin tahallisestikin suuria maaria vaa-
risteltyd tietoa. Lisdksi Palo Alto arvioi raportissaan
tulevan kvanttivallankumouksen haasteiden ole-

van jo kisilla. Kvanttilaitteita varten kerdtdin jo nyt
varastettua salatussa muodossa olevaa dataa, joka on
my6hemmin mahdollista purkaa selkokielelle. Kvant-
tisuojattuja kryptausmenetelmia tulisikin Palo Alton
mukaan kiireesti ajaa sisddn hyvissd ajoin jo ennen
kvanttiteknologian saapumista.

Talouslehti Forbes arvioi niin ikdan tulevan vuoden
olevan entisté tyoladmpi kyberpuolustuksen nakokul-
masta. Forbes arvioi kyberhyokkaysten lisddnty-
védn entisestddn. Valtiollisten toimijoiden se
uskoo kohdistavan yhd enemmin iskuja
arkielamaa pyorittavadn infrastruktuu-
riin. Kulunut vuosi 2025 osoitti Inter-
netin megayhtididen pyorittimien
pilvipalveluiden haavoittuvuuden,
ja Forbes uskookin kyberhyok-
kédjien kohdistavan niihin iskuja
tulevan vuoden aikana. Tll4 olisi
potentiaalisesti laajoja vaikutuk-
sia, silld pilvipalvelumarkkinat
ovat hyvin pitkélti keskittyneet
muutaman globaalin toimijan
varaan.

Konsulttiyhti6 PwC ennustaa
tulevan vuoden kyberhyokkays-
ten olevan yhd kehittyneempis,
hankalammin havaittavia, iden-
titeettikeskeisid sekd liittyvdn yha
vahvemmin oikean maailman geopo-
liittisiin tai ideologisiin konflikteihin.
Hyokkadjat yhd harvemmin "murtautu-
vat” sisddn uhrijdrjestelmiin vaan kasva-
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vana trendind PwC nikee kiyttdjaitunnuksien kanssa
kohdejérjestelmiin kirjautumisen. Nama kayttéjatun-
nukset joko varastetaan, huijataan, ostetaan tai muilla
keinoilla otetaan haltuun, jonka jidlkeen kohdejar-
jestelmddn sisddn padseminen onkin huomattavasti
helpompaa. My6s PwC nostaa tekodlyn merkityksen
korkealle niin puolustuksen kehittimisessd kuin myos
hyokkidijien skaalautumisessa tai kyberhyokkaysten
demokratisoitumisessa. Tekoily tulee yhad helpotta-
maan kyberhyokkéysten toteuttamista heikompitai-
toisille ja kokemattomille toimijoille.

Kuten edelld kuvatuista esimerkeisti nakee, asian-
tuntijaorganisaatioiden kyberennusteissa vuodelle
2026 korostuvat teknologian kehityksen mukanaan
tuomat uhkat, joista tekodly vuoden 2025 trendin
mukaan jatkaa kirjessd. Oikeastaan vain TechRepub-
lic nosti esille teknologian mukanaan tuomia positii-
visia kehityskulkuja SOC-palveluiden kehittymisen
myotd. Varsinaisia irtiottoja tai maailmaa mullista-
via ennustuksia ei asiantuntija-arvioissa kuitenkaan
ole. Tekodlyn nostaminen kdrkiaiheeksi onkin tie-
tylld tapaa helppo ja varma ratkaisu, jota veikkaa-
malla ei voi mennd pahasti pieleen. Tekodlyn kehi-
tyksen liséksi on silti havaittavissa muitakin trendeja,
joista organisaatioissa olisi hyva olla tietoisia ja jotka
niiden tulisi ottaa huomioon riskianalyyseissaan vuo-
teen 2026 siirryttaessa.

Cyberwatch Finlandin
kyberennusteet

Ukrainan rauhanprosessin
vaikutus kybermaailmaan
tulee olemaan nakyva

Ukrainan rauhanneuvottelut ovat jatkuneet pitkin vuotta
2025 ja tulevat jatkumaan myds vuonna 2026. Mahdolli-
sella rauhansopimuksella tai edes tulitauolla voisi olisi suoria
vaikutuksia kybermaailmaan sekd Ukrainassa ettd Euroo-
passa laajemmin. Vaikutukset riippuvat pitkalti siitd, kuinka
todellinen rauha saadaan aikaan. Ideaalitilanteessa rauhan-
sopimus johtaisi vihollisuuksien lakkaamiseen myds kyber-
maailmassa, mutta timd ei ole todenndkoéisti. Sen sijaan vai-
kutukset voivat Ukrainan kannalta olla pdinvastaiset. Kun
Vendjin ei endd ole mahdollista pommittaa kriittista infra-
struktuuria perinteisilld aseilla, voi Ukrainan kohtaamien
kyberhyokkdysten mddrd jopa lisddntyd nykyisestd. Tosin
Vendjin saadessa mieleisensd rauhan olisi sen rauhansopi-
muksen tullen mahdollista siirtdd katseensa muualle. T4l-
16in kyber- ja hybridivaikuttamista seki erilaisia koepalloja
voitaisiin nykyistd enemmén kohdistaa esimerkiksi pohjois-
maiden ja Baltian suuntaan.
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Tekoilyn kehityksen myoti kyberhyokkaysten hyokkays-
vaiheita on tulevaisuudessa mahdollista automatisoida yha
enemmadn, joten hyokkayssyklit todennikéisesti nopeutu-
vat huomattavasti. Tiedusteluvaiheesta hyokkéayksen lop-
puunsaattamiseen saattaakin jatkossa kulua vain minuut-
teja. Jo nyt on viitteita siitd, ettd uhkatoimijat ovat nopeita
siirtyméan tunnettujen CVE-haavoittuvuuksien (Common
Vulnerabilities and Exposures) julkistamisesta hyokkays-
ten toteuttamiseen. Muutos vaatii organisaatioilta panos-
tuksia kyberturvallisuuteen. Esimerkiksi tarve SOC-tieto-
turvakeskuspalveluille voi kasvaa tulevaisuudessa. Samalla
ennakoinnin ja tilannekuvan merkitys korostuu kyberris-
keihin varautumisessa.

Vuonna 2025 nihtiin useita tapauksia, joissa skaalatut
teknologiaratkaisut aiheuttavat heikkoudellaan globaaleja
ongelmia. Téllaisiin lukeutuvat esimerkiksi Cloudflaren
ja Amazon Web Servicen kdyttokatkot, jotka lamauttivat
verkkosivujen ja sovellusten toimintaa maailmanlaajuisesti.
Internet-jattien heikkoudet voivat avata ovea pienemmille
palveluntarjoajille ja vihintddnkin korostavat tarvetta jatku-
vuudenhallinnalle ja varajérjestelmille. Euroopassa on ollut
paljon puhetta digitaalisesta suvereniteetista ja yhdysvalta-
laisten palveluntarjoajien muodostamista geopoliittisista ris-
keistd. Ehkd vuonna 2026 verkon isojen palveluntarjoajien
rinnalla aletaan kayttdd eurooppalaisia vaihtoehtoja, joiden
kéytt6on voidaan mydhemmin siirtyd kokonaan.

Informaation ja datan méira maailmassa kasvaa kiihty-
vasti myds vuonna 2026. Erityisesti tekodly on nopea tuot-
tamaan tekstid, kuvia, videoita ja muuta materiaalia. Télld
on monenlaisia seurauksia. Toden ja epatoden erottaminen
tulee jatkossa olemaan aiempaa haastavampaa. Lisdksi seu-
rauksena voi olla “informaatiodhky”, kun tietoa ja dataa tulee
jatkuvasti useista eri lahteistd. Toisaalta kehittyneet tyokalut
mahdollistavat oivalluksien l16ytdmisen tietoldhteistd, joista
se ei aiemmin olisi ollut mahdollista. Organisaatioiden ana-
lyytikoille ja paatoksentekijoille informaatiomaédran kasva-
minen tuottaa haasteita. Edelleen datan suodattamiseen ja
avainhavaintojen tekemiseen tarvitaan ihmissilmaa, vaikka
tekodly voi analyysi- ja pddtoksentekoprosesseissa toimia
oivana tyokaluna tai sparrauskumppanina.
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> KARI AHO

Johdanto:

Vuosi 2025 toi varautumiseen ja kriittiseen viestin-
tadn paljon muutoksia. Uusi sddntely, kuten NIS2-di-
rektiivi ja sen myotd voimaan astunut kyberturval-
lisuuslaki sekd aiemmin voimassa olleet lait, kuten
valmiuslaki ja yksintyoskentelyn turvallisuuteen liit-
tyvé lainsaadanto, velvoittavat organisaatioita kehit-
tdmadn toimintakykyddn aiempaa jarjestelmalli-
semmin. Nditd tietysti tdydentdvit my0s erilaiset
laatusertifikaatit vaatimuksineen, ndistd esimerk-
keina ISO27001 tietoturvallisuuden hallintajarjes-
telma ja ISO 45001 tyoterveys- ja tyoturvallisuus-
johtamisen standardi.

Samalla toimintaympéristé on monimutkaistu-
nut: hdiriét voivat syntya nopeasti ja levita laajalle
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Kriittinen viestinta ja
varautuminen murroksessa

— mita vuosi 2025 opetti ja
mihin olemme menossa

toimitusketjuun. Néistd esimerkkeind mm. tahal-
liset tietoliikenne- ja sihkokaapeleiden katkot,
fyysiset sekd kyberhyokkaykset sekd yhtdlailla
vaikkapa tulipalo tai tuotantolinjan vikaantumi-
nen.

Niissd tilanteissa olennaista on, ettd viestinti,
toimintamallit ja yhteistyd toimivat my®ds silloin,
kun tilanne on péilla. Jotta tahan pédstdin, tulee
organisaatioiden varautua, paivittaa turvallisuus-
suunnitelmia ja toimintaohjeita ja ennen kaikkea
harjoitella erilaisia tilanteita varten. Harjoittelu
nostaa esiin kehitettdvii asioita, jotka vieddan taas
osaksi suunnitelmia ja ohjeita. Tdmé muodostaa jat-
kuvan kehittdmisen prosessin.

Vuosi 2025 jatkoi aiempien vuosien
kehityssuuntaa, jossa uhkakuvat ja
poikkeustilanteet ovat lisadntyneet
ja toi varautumiseen sekd kriitti-
seen viestintddn useita merkitta-
vid muutoksia. Muutokset eivit ole
olleet dkillisid, vaan tdnd vuonna
monet aiemmin keskusteluissa
olleet uudistukset astuivat voimaan
ja tulivat osaksi arkeamme. Myos
turvallisuus- ja puolustusbudjetteja
on kasvatettu vuoden 2025 aikana.
Budjettien kasvattaminen on osal-
taan johtanut toimintojen kehitta-
miseen ja lisdnnyt niihin kaytetta-
vad aikaa.

Samaan aikaan organisaatioissa
on ymmarretty, ettd varautuminen
on tarkedampdd kuin koskaan. Se ei
ole erillinen projekti, jota tehddan
kerran vuodessa, vaan osa joka-
paivdistd johtamista. Kriisit ja hai-
ri6t voivat olla harvinaisia, mutta
ne ovat selkedsti yleistymdssa ja nii-
den vaikutukset ovat laajoja. Siksi on
olennaista, ettd organisaatiolla on
kyvykkyys toimia nopeasti ja var-
mistaa toiminnan jatkuvuus myo6s
silloin, kun poikkeustilanne iskee.

Nimi seikat ovat johtaneet siihen,
ettd varautumisesta puhutaan pal-
jon, mutta valitettavasti kdytdnnon
toteuttamisessa on vield parannetta-
vaa. MTV3 Uutiset kertoi 5.11.2025
artikkelissaanl, ettd vain harva yri-
tyksistd on varautunut kunnolla.
Artikkelin mukaan esimerkiksi tek-
nologia-alan yrityksistd vain kol-
manneksella on kirjallinen varautu-
missuunnitelma ja vain 10 prosenttia
on testannut sitd kaytdnnossa. Erityi-
sesti harjoittelussa ja suunnitelmien
testaamisessa on parannettavaa.
Téamin vuoksi korostan, ettd lait,
direktiivit ja muu erilainen
sadntely eivat
ole organisaa-
tioiden toi-
minnasta

erillisid vaatimuksia, vaan yksi
keino varmistaa, ettd organisaation
ja yhteiskunnan toiminta seka tyon-
tekijoiden turvallisuus on varmis-
tettu my0s hdiridtilanteiden aikana.

NIS2-direktiivi astui
voimaan 8.4.2025

EU-maiden lainsdidantoon vai-
kuttava NIS2-direktiivi, jonka vaa-
timukset on Suomessa katettu osana
kyberturvallisuuslakia, auttaa orga-
nisaatioita varautumaan kybertur-
vallisuusriskeihin. NIS2 on tdhdn
asti laajin kokonaisuus, joka ohjaa
organisaatioita kehittimaan kyber-
turvallisuuttaan suunnitelmallisesti.
Saantelyn kohteena on laaja joukko
yhteiskunnan kriittisid toimialoja.
Velvoitteet astuivat Suomessa voi-
maan 8.4.2025, ja direktiivin tavoit-
teena on parantaa koko yhteiskun-
nan toimintavarmuutta.

Direktiivissd on listattu vidhim-
madistoimenpiteet, jotka kaikkien
organisaatioiden on toteutettava
varautuakseen ja hallitakseen nii-
hin kohdistuvia kyberturvallisuus-
riskejd.

Standardit asettavat
vaatimukset
prosesseille, Secapin
avulla jalkautat ne
organisaatioon

Kyberturvallisuuden riskienhal-
linnan toimintamallissa ja siihen
perustuvissa hallintatoimenpiteissa
on huomioitava ja ylldpidettava ajan-
tasaisena vdhintdan NIS2-direktii-
vin 21 artiklan sisédltdmén luettelon
kymmenen keskeistd kohtaa. NIS2:-
sen sisdltimét vaatimukset ovat pit-
kélti samoja mitd 1S027001:sessd,
mutta NIS2 sisltaa tiukempia ilmoi-
tusvelvollisuuksia.

ISO27001 antaa organisaa-
tioille standardoidun toimin-
tamallin, prosessit ja ohjeet.

Secapp on taas tyokalu, jolla
néitd prosesseja voidaan jal-
kauttaa organisaatioon.

Mité tulee NIS2:sen vaatimuksiin,
secapp antaa organisaatioille
tyokalun, joka osaltaan auttaa vas-
taamaan kuuteen kymmenestd hal-
lintatoimenpiteesta:

1. riskianalyyseja ja tietojarjestel-
mien turvallisuutta koskevat
politiikat;

2. poikkeamien kéisittely;@I

3. toiminnan jatkuvuuden hallinta,
esimerkiksi varmuuskopiointi
ja palautumissuunnittelu, seka
kriisinhallinta; @'

4. toimitusketjun turvallisuus,
mukaan lukien kunkin toimijan
ja sen valittomien toimittajien tai
palveluntarjoajien vilisten suh-
teiden turvallisuusnakokohdat; @

5. verkko- ja tietojdrjestelmien
hankinnan, kehittimisen ja
ylldpidon turvallisuus, mukaan
lukien haavoittuvuuksien kasit-
tely ja julkistaminen; @'

6. toimintaperiaatteet ja menettelyt,
joilla arvioidaan kyberturvalli-
suusriskien hallintatoimenpitei-
den tehokkuutta;

7. perustason kyberhygieniakdy-
tannot ja kyberturvallisuuskou-
lutus;

8. toimintaperiaatteet ja menette-
lyt, jotka koskevat kryptografian
ja tarvittaessa salauksen kayttod;

9. henkil6stoturvallisuus, padasyn-
hallintaperiaatteet ja omaisuu-

denhallinta @'

10. tarvittaessa monivaiheisen
todennuksen tai jatkuvan toden-
nuksen ratkaisujen, suojatun
puhe-, video- ja tekstiviestinndn
sekd suojattujen hétdviestintajar-
jestelmien kayttod toimijan toi-
minnassa.

Kuten artiklasta kdy ilmi, NIS2
ohjaa tekemddn niitd asioita, mita
muutenkin organisaatioissa on oleel-
lista tehdéd toiminnan jatkuvuuden
turvaamiseksi.
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Valmiuslaki on keskeinen
myos rauhan aikana

Suomessa valmiuslaki (1552/2011)
muodostaa rungon sille, miten
yhteiskunnan toimintaa turvataan
héiriotilanteissa. Valmiuslaki ei ole
vain aseellista kriisia varautumista

Niissi tilanteissa yhteiskunnan kan-
nalta keskeisten toimijoiden on pys-
tyttava reagoimaan nopeasti ja tuot-
tamaan vihimmaispalvelut niin pit-
kélle kuin mahdollista. Valmiuslain
keskeiset periaatteet ovat tirkeitd kai-
kille organisaatioille, eivét vain niille,
joita laki suoraan velvoittaa.

yksintyoskentelyyn ja tydpaikan tur-
vallisuuteen liittyvit riskit on arvioi-
tava ja niihin on varauduttava.

Kdytdnnossd tdma tarkoittaa:

o tyontekijan on pystyttava

varten, vaan se ottaa kantaa myos
my06s muihin, todenndkoisempiin,
skenaarioihin.

Arjen nikokulmasta todennikai-
sempid skenaarioita ovat:

o tele- tai sahkokaapelien kat-
keamiset

« laajat verkkohiiriot
o suuronnettomuudet

o sddn adri-ilmiot, kuten myrs-
kyt ja metsdpalot

o kyberhyokkaykset

Henkiloturvallisuus -
perusta toimintakyvylle

hilyttdmain apua nopeasti

« hiénen on voitava viestii sijain-
nistaan ja tilanteestaan

 avun on paistiva perille ilman
viivetta

Henkil6sto on aina organisaation
tarkein voimavara. Onneksi timai
nikyy myos lainsdddanndssa. Tyo-
turvallisuuslain (738/2002) mukaan

Nimad ovat osa syistd miksi kriitti-
sen viestinnén ja hilyttimisen jar-
jestelmdt ovat tdnd pdivdnd olen-
nainen osa monen toimialan arkea.
Teollisuus, kunnossapito, terveyden-
hoito, pelastustoimi ja monet muut
alat hyodyntavit jarjestelmid, jotka
kasvattavat tyontekijoiden turvalli-
suutta tyoskentelyn aikana.

Mita organisaation kannattaa tehda, ja ennen kaikkea mista aloittaa?

Sddntelyn ja velvoitteiden maard voi ndyttdd suurelta, mutta tarkemmin katsottuna ne ovat asioita, joita meiddn pitda
joka tapauksessa tehdd. Kokonaisuus on myds lopulta hyvin looginen. Hyvin toimiva varautuminen ei ole monimut-
kaista mutta se vaatii systemaattisuutta. Kolme askelta riittid vauhtiin padsemiseen:

@ 1. VARAUDU

Elamme nopeasti muuttuvassa toimintaymparistossa,
jossa pelastussuunnitelmien, kriisivaste- ja muiden toi-
mintaohjeiden téytyy olla ajan tasalla, selkeitd ja helposti
loydettévissd, ei piilossa verkkolevyn kulmalla tai toi-
mistolla fyysisessd kansiossa, jonka sijainnin muista-
vat vain harvat.

Tunnistakaa siis riskit ja tehkéa selkedt toimintamal-
lit niiden varalle. Paineen alla, kriittisissa tilanteissa,
ihmisten toimintakyky altistuu virheille. Valmiit ohjeet,
viestipohjat ja toimintasuunnitelmat voivat olla ratkai-
sevia tilanteen aikana.

Varautumista kannattaa ajatella jatkuvana prosessina,
joissa kehitystoimenpiteitd tehddan vaiheittain. Ensim-
maiseksi otetaan tekoon tarkeimmat asiat, myohemmin
muut asiat ja osa kuuluu jatkuvaan kehittimiseen.

@ 2. VARMISTA TIEDONKULKU

Tiedon taytyy kulkea nopeasti ja luotettavasti: henkilos-
tolle, sidosryhmille ja tarvittaessa viranomaisille. Monet
héiriotilanteiden ongelmat johtuvat tavoitettavuuden
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puutteesta. Suunnitelkaa, harjoitelkaa ja varmistakaa tie-
donkulku hiiridtilanteen aikana. Huolehtikaa my®s, ettd
teilld on varaviestintiakanava viestintdén, jos organisaa-
tion padjarjestelmat eivt ole kaytettavissa.

@ 3. HARJOITTELE

Harjoitukset kertovat, missd prosessit toimivat ja missad
pitaa parantaa.

Kyse ei ole siitd, ettd kaiken pitiisi olla heti valmista,
vaan siitd, ettd toimintaa kehitetddn askel kerrallaan.
Harjoituksessa havaitut kehitystoimenpiteet vieddan
osaksi varautumisen suunnitelmia ja sitten niita harjoi-
tellaan uudestaan. Tima muodostaa kehén, joka tukee
jatkuvaa parantamista.

Harjoituksilla on rooli laissa, mutta ennen kaikkea
ne ovat kdytannoéllinen tapa selvittdd mitd pitda kehit-
tdd. Organisaatioiden ei aina ole vdlttamatontd kek-
sid harjoituksia itse, vaan tarjolla on myos laadukkaita
yhteiskunnan tarjoamia harjoituksia, kuten Digi- ja vdes-
totietoviraston jarjestima vuosittainen Taisto-harjoitus.

Muut saantelyt:
kemikaalit, kaasu,
rajahteet ja kriittinen
infrastruktuuri

Useat toimialakohtaiset siintelyt
tdydentdvit NIS2:ta ja valmiuslakia.

Energia-ala, kemikaalit, rdjah-
teet ja vesihuolto ovat muun muassa
kaikki aloja, joissa yksittdinen hdirio
voi aiheuttaa suurta vahinkoa.

Téamin vuoksi sddntelyissa koroste-
taan samoja periaatteita mitad muis-
sakin laissa:

 Ohjeiden on oltava selkeitd

o Toiminta on suunniteltu etu-
kiteen

» Viestinndn ja hilyttimisen
taytyy toimia

« Yhteisty0 viranomaisten
kanssa on sujuvaa

« Toimintaa harjoitellaan ja
dokumentoidaan

Yhteistoiminta on
Suomen vahvuus, jota
kannattaa vaalia

Asiakkaidemme ja sidosryhmi-
emme kautta olemme huomanneet,
ettd yhteisty6 on yksi Suomen suu-
rimmista vahvuuksista. Harva kriisi
koskettaa vain yhtd toimijaa ja timdn
vuoksi viestinndn ja tilannekuvatie-
don on kuljettava yli organisaatio-
rajojen. Esimerkiksi jos kaupungin
yhdessé oppilaitoksessa on havaittu
uhkaava henkild, tulee siitd vies-
tid viranomaisten lisdksi my6s kau-
pungin muille oppilaitoksille, kou-
luterveydenhuollolle ja kaupungille,
muun muassa.

Suomessa organisaatiot ovat
kehittineet yhteistyomalleja, jotka
kestavit vertailun kansainvali-
sesti. Konkreettisia esimerkkeja
ovat hyvinvointialueiden ja kuntien
yhteistyoverkostot, teleoperaattorei-
den kriittisen infran yhteistoiminta
sekd Huoltovarmuuskeskuksen poo-
lit.

Niisséd kokonaisuuksissa tarken-
netaan rooleja, vastuita ja toimin-
tatapoja poikkeustilanteissa sekd
kehitetddn yhteistyotd jatkuvasti.
Téllainen yhteistoiminta on keskei-
nen osa koko yhteiskunnan turvalli-
suuden vahvistamista.

Secapp on tehty
auttamaan organi-
saatioiden toiminnan
jatkuvuutta

Secappin kriittisen viestinnin ja
hilyttdmisen ratkaisu on kehitetty
tukemaan organisaatioiden val-
miutta ja varautumista. Secappilla
on yli 140 000 ammattilaiskayttdjaa,
ketka kdyttavat sitd sekd arjen vies-
tinndssa ettd hiiridtilanteissa.

Secappin avulla hilytit henki-
16ston ja sidosryhmédn monikana-
vaisesti sekunneissa suunnitellun
prosessin mukaisesti, viestit tietotur-
vallisesti tilanteen aikana ja ohjaat
ihmiset ja muut resurssit oikeisiin
tehtdviin. Voit viedd jarjestelmddn
organisaationne turvallisuus- ja
pelastussuunnitelmat ja tilanteen
noustessa ndmd suunnitelmat ovat
kaikkien saatavilla ja jalkautetta-
vissa nopeasti. Tamén ansiosta vaste
paranee ja inhimilliset virheet voi-
daan minimoida.

Kaikki Secappissa tehdyt toimen-
piteet tallentuvat automaattisesti
lokiin, joka helpottaa tilanteeseen
palaamista jalkikidteen ja raporttien
toimittamista. Jarjestelmdn avulla
voi myds kevyesti harjoitella erilai-
sia poikkeustilanteita varten ja tes-
tata suunnitelmia kidytdnnossa.

Secapp toimii pilvipohjaisena eril-
lisjdrjestelménd, jonka vuoksi silld on
korkea kdytettdvyys myos silloin, jos
organisaation omat jdrjestelmit ovat
alhaalla. Secappin SaaS-alustan tieto-
turvan hallinta on ISO 27001:2022-ser-
tifioitu (Into Certification Oy). Lisaksi
olemme tdydentdneet sitd NIS2-vaa-
timuksilla. Hyddynnamme myos itse
Secappia edelld mainittujen standar-
dien vaatimuksien ja prosessien jal-
kauttamiseen.

Lopuksi - suunta on
selkea, ja matkaa
tehdaan yhdessa

Vuosi 2026 ndyttid, miten hyvin
organisaatiot ovat kiinni uudessa
tavassa toimia. Mielestédni tarkeim-
mit asiat ovat kuitenkin nama:

Varautuminen ei ole yhden hen-
kilon tyo, eikd se tapahdu kerralla,
vaan sitd voi rakentaa palanen ker-
rallaan. Varautuminen rakentuu
yhteistyostd, harjoittelusta seka
nopeasta ja selkedstd viestinnédsta.

Kun varaudumme, varmis-
tamme tiedon kulun ja harjoitte-
lemme, pysyy yhteiskunnan toiminta
vakaana ja vaste nopeana myos epa-
varmoina aikoina.

VIITTAUKSET/LAHTEET

1 MTV3 Uutiset, 5.11.2025 https://www.
mtvuutiset.fi/artikkeli/jos-kriisi-iskee-
suomen-infrasta-valtaosa-on-yritysten-
hallussa-vain-harva-varautunut-
kunnolla/9248400

KIRJOITTAJA:

Kari Aho

Toimitusjohtaja, Secapp

Secapp auttaa organisaatioita
valmistautumaan ja
reagoimaan erilaisiin kriisi- ja
turvallisuusuhkiin. Kari Aho
on ollut osa yritysta sekd
turvallisuus- ja suojaussektoria
yli 14 vuoden ajan.
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Resilienssi — nakyvan
maailman nakymaton selkaranka
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KIMMO KASKT,
AAPO CEDERBERG,
TERHI KAJASTE,
CHATGPTS .1

On helppo kuvitella, ettd
yhteiskunta pysyy kasassa sen
lakien, infrastruktuurien ja
talousjarjestelmien voimasta.
Ne ovat tuttuja rakenteita,
nakyvia ja kdsinkosketeltavia.
Niitd voi mitata, arvioida ja
muokata. Mutta jos katsomme
pintaa syvemmille, ndemme
toisen, paljon tirkeammaén
kudelman - sellaisen, joka

ei ndy toimintaymparistos-
simme, mutta yllapitaa sita
joka hetki muutoksienkin
keskelld. Tama kudelma on
RESILIENSSI.

Resilienssi ei ole yksi kyky, eiki se
ole tila, jonka voi saavuttaa ja sen
jalkeen unohtaa. Se on jatkuva pro-
sessi — erddnlainen hiljainen sopimus
yksiloiden, yhteisojen, organisaati-
oiden, teknologisten jarjestelmien,
yhteiskunnan ja luonnon vililla.
Sopimus, joka sanoo: kun maailma
horjuu, me emme kaadu.

Resilienssi on noussut aikamme
avainkasitteeksi, koska:

¢/ Maailma on muuttunut vai-
keammin ennakoitavaksi ja kes-
kindisriippuvaiseksi.

Teknologinen ja yhteiskunnalli-
nen haavoittuvuus kasvaa.

Kriiseja ei voi estdd, mutta niita
voidaan hallita ja niistd voidaan
oppia ja siten uudistua.

Luottamus, kulttuuri ja sosiaa-
linen pddoma ovat entisté kriit-
tisempid turvallisuustekijoitd.

Tekodly muuttaa sekd uhkien
luonnetta ettd mahdollisuuksia
torjua niita.

Resilienssi on edellytys sille, ettd
moderni yhteiskunta on kriisin-
kestdva ja kykenee uusiutumaan
nopeasti muuttuvassa maail-
massa.

Toisin sanoen: resilienssi on tdiman
péivdn ja tulevaisuuden yhteiskun-
tien sekd niiden eri rakenteiden kes-
keisin kyvykkyys - ei siksi, ettd
maailma olisi epavakaa, vaan siksi
ettd se on muuttunut pysyvasti vai-
keammin ennakoitavaksi.

Kerroksellinen
todellisuus

Resilienssid voi ajatella kuin kaupun-
kia katsottuna ylhailta ja systeemi-
sesti. Sivusta katsottuna ndemme
kadut, rakennukset ja valot. Mutta
kun alamme kuvitella kaupungin
sisdisid kerroksia, esiin piirtyy toi-
nen tarina: ihmiset kiirehtivét toi-
hin, jarjestelmat siirtavat dataa valon
nopeudella, verkot kuljettavat ener-
giaa, yhteisot jakavat hiljaista tie-
toa, organisaatiot tekevit paatoksié,
ja kaiken alla lepaa luonnon hidas
mutta vaistimaton rytmi.

Resilienssi syntyy juuri tdsta
kerroksellisuudesta (Kuva 1). Alim-
pana on ekologinen taso, moni-
muotoisuus ja kiertokulut, jotka
mahdollistavat fyysisen olemassa-
olomme. Sen pailla lepda psykolo-
ginen taso: ihmisten kyky sopeutua
muutoksiin, menetyksiin ja kriisei-
hin, yllapitad toimintakykya ja 1oytaa
merkitys muutosten keskelld. Tama
taso kytkeytyy orgaanisesti sosiaali-
sen tason resilienssiin, joka koostuu
luottamuksesta, solidaarisuudesta ja
kyvystd toimia yhdessa.

Yhteiskunnallinen, organisa-
torinen ja teknologinen taso pitda
sisdlldan yhteiskunnan kyvyn ylla-
pitad kriittiset toiminnot, yhteiskun-
tarauhan ja ihmisten toimintaky-
vyn hiirididen keskelld, organisaa-
tioiden taidon ennakoida, sopeutua
jajatkaa toimintaansa muuttuvissa ja
yllattavissa olosuhteissa seka teknis-
ten jarjestelmien ja infrastruktuurien
kyvyn kestda hairioitd ja palautua
niistd ilman toimintakyvyn romah-
tamista.

Systeeminen ja kulttuurinen
resilienssi sijoittuvat samalle tasolle
keskendin, koska ne muodostavat
yhdessé koko jdrjestelmin “ohjaavan
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TULEVAISUUSRESILIENSSI

(oppiminen — ennakointi — skenaariot — reflektiivisyys)

SYSTEEMINEN JA KULTTUURINEN RESILIENSSI

(sopeutuvat verkostot — arvorakenteet — kognitiivinen joustavuus)

YHTEISKUNNALLINEN - ORGANISATORINEN

'ﬁ‘\

- TEKNOLOGINEN RESILIENSSI

(huoltovarmuus — jatkuvuus — redundanssi — kyberturvallisuus — hallinta) @

SOSIAALINEN JA PSYKOLOGINEN RESILIENSSI

(luottamus — yhteis6éllisyys — mielen hyvinvointi — identiteetti)

EKOLOGINEN PERUSTA

(luonnon monimuotoisuus — kiertokyky — resursointi)

Kuva 1: Resilienssin monitasoinen systeemimalli

kerroksen™ kulttuurinen resilienssi
madrittdd, millaisia arvoja, merki-
tyksid ja toimintatapoja kriiseihin
liitetddn, ja systeeminen resilienssi
puolestaan sidtelee, miten eri verkos-
tot ja rakenteet reagoivat ndihin muu-
toksiin ja tukevat toisiaan. Molemmat
laaja-alaisia, emergenttejd ominai-
suuksia, jotka eivit rajoitu yhteen
toimijaan tai sektoriin, vaan vaikutta-
vat poikkileikkaavasti kaikkiin mui-
hin resilienssin tasoihin. Yhdessé ne
madrittavét, miten koko yhteiskunta
kykenee oppimaan, sopeutumaan ja
uudistumaan pitkalld aikavalilla.

Koko resilienssijirjestelman ylim-
pani kerroksena on tulevaisuusre-
silienssi, joka ohjaa kehityssuuntaa
ja varmistaa, ettd haasteet muuntu-
vat osaamiseksi vahvistaen jérjestel-
min pitkdn aikavilin kestavyytta.
Se yhdistdd skenaariotydskentelyn,
strategisen ennakoinnin ja jatkuvan
oppimisen niin, ettd sekd yksilot,
organisaatiot ettd yhteiskunta kyke-
nevit mukauttamaan rakenteitaan
uusiin uhkiin ja mahdollisuuksiin jo
ennen kuin niistd tulee kriiseja.

Resilienssi on kerroksellinen
kokonaisuus, jonka kerrosten vililla
kulkevat palautesilmukat. Ne ovat
kuin kaupunkia halkovia ndkymét-
tomid kdytavid: jos yksi kerros muut-
tuu, muutos vaikuttaa vdistamatta
muihin.
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Kompleksisuus
ja sen varjo

Resilienssid voi siis luonnehtia kes-
kiniisriippuvuuksia sisaltaviksi eko-
systeemiksi. Sen osat eivit toimi irral-
laan toisistaan, vaan ovat jatkuvassa
vuorovaikutuksessa. Viime vuosien
kriisit ovat tehneet tdiman selvaksi
tavalla, joka on jattdnyt jiljen sekd
yksiloihin ettd instituutioihin. Kyber-
hyokkays voi lamauttaa energiaver-
kon. Energiaverkon hairi6 vaikuttaa
logistiikkaan. Logistiikan ongelmat
heijastuvat terveydenhuoltoon. Kun
ketju katkeaa, koko jérjestelma alkaa
haparoida. Kompleksisuutta lisia se,
ettd systeeminen ajattelu on ihmi-
selle haastavaa, silld se edellyttda laa-
ja-alaista tietoa ja ymmarrystd yhdis-
tettynd luovaan ajatteluun. Keskioon
nousee ihmisten, kansalaisten henki-
nen kriisinkestavyys ja kyky toimia
kriisitilanteissa.

Tahén liittyy resilienssin ensim-
mdinen suuri haaste: ennakoimat-
tomuus. Se ei synny vain siitd, ettd
emme tiedd mitd tapahtuu, vaan
siitd, ettd emme osaa kuvitella kaik-
kea sitd, mikd voi tapahtua. Resi-
lienssi ei siis ole kyky pysdyttda
kriiseja — vaan kyky hallita niita eli
estdd niiden levidmistd, lyhentda nii-
den vaikutusaikaa, ja ennen kaikkea
oppia niistd ja uudistua.

B
&

Resilienssin
mittaamisen vaikea
taito

Voiko resilienssid mitata? Tama
kysymys nousee esiin aina, kun resi-
lienssistd pyritddn tekemddn osa joh-
tamista, strategiaa, riskienhallintaa
tai yhteiskuntapolitiikkaa.

Kunnianhimoisesti resilienssi voitai-
siin nahdé funktiona, jossa seuraavat
viisi elementtid maarittavat kokonai-
suuden kestdvyyden:

« absorptiokyky - kuinka suuri
isku voidaan ottaa vastaan

+ kontrollikyky - miten resurssit
suunnataan kriisin keskella

o palautumisdynamiikka - miten
nopeasti jarjestelma 1oytda tasa-
painon

« oppimiskyky - muuttuuko toi-
mintatapa seuraavalla kerralla

« sopeutumiskyky - pystyyko joh-
tajat ja jarjestelmd uudistumaan
ilman romahdusta

Tdmaé on kuin orkesteri. Yksikddn
soitin ei yksin madritd esityksen
laatua, mutta jos yksikin on pahasti
epdvireessd, kokonaisuus muuttuu.

Ulottuvuus | Mittariluokka

Psykologinen Psyykkinen joustavuu
Sosiaalinen Sosiaalinen paaoma
Organisato- Toiminnan jatkuvuus
rinen
Teknologinen Jarjestelmakestavyys
Ekologinen Ekosysteemin
palautumiskyky
Yhteis- Kriisinkestavyys
kunnallinen ja huoltovarmuus

Kulttuurinen/ | Oppiminen ja
kognitiivinen | mukautuvuus

Systeeminen Verkostojen redun-
danssi ja joustavuus

Tulevaisuus- Innovaatio- ja

ja oppimis- ennakointikyky

resilienssi

Esimerkki-indikaattoreita

s| Stressinsietokyky, toipumisaika,

Arviointimenetelmia

Psykometriset testit,

itsearviointiasteikot (CD-RISC, BRS) | pitkitt&distutkimukset

Luottamusindeksi, verkoston tiheys,

osallisuuden aste

MTTR (Mean Time to Recovery),
redundanssikerroin, varautumis-
suunnitelmien kattavuus

Uptime-prosentti,
varmuuskopiointisuhde,
kyberturvaindeksi

Biodiversiteetti-indeksi,
hiilinielukapasiteetti,
ekosysteemipalvelujen taso

Energiariippuvuus,
elintarvikeomavaraisuus,
kriittisten palvelujen
saavutettavuus

Arvojen joustavuus, luottamus
tietoon, reflektiivisyysindeksi

Kytkentatiheys, kriittisten

solmujen maara, palautesilmukoiden

vahvuus

TK1-panokset, skenaarioprosessien

maara, resilienssiharjoitusten
tiheys

Sosiaalisen verkoston
analyysit, kyselyt

Auditoinnit,
riskianalyysit

Penetraatiotestit,
stressitestit

Ymparistomonitorointi,
satelliittidata

Kansallinen riskinarviointi,
huoltovarmuusanalyysi

Narratiivianalyysi,
kulttuuribarometrit

Kompleksisuusmallinnus,
verkostoanalyysi

Skenaariotydpajat,
foresight-mittarit

Taulukko 1: Keskeisia resilienssid kuvaavia ulottuvuuksia ja niiden tyypillisia

indikaattoreita.

Tédna paivdna resilienssin arvioin-
nissa kaytettavat mittarit vaihtele-
vat psykologisista kyselylomakkeista
teknisiin verkostomittareihin ja aina
yhteiskunnan luottamusta arvioi-
viin indikaattoreihin asti. Resilienssi
ei ole yksi numero - se on joukko
suuntaviivoja, joiden avulla voimme
nahd4, missd kudos on vahva ja missa
se repedd. Alla olevassa taulukossa
on listattuna joitakin eri resilienssin
ulottuvuuksia kuvaavia indikaat-
toreita. Koska ihmisten ja johtajien
merkitys on resilienssin yllapitami-
sessd keskeinen, on harjoitusten rooli
kriisinkestavyyden kehittdmisessa ja
mittaamisessa osoittautunut hyviksi
toimintatavaksi.

Tekoalyn tulo — kun
jarjestelma saa uudet
aistit

Tdmi on se kohta, jossa tarinaan
astuu uusi roolihahmo: tekoily. Sen
myota resilienssi ei ole endd pelkas-

tddn ihmisten rakentamaa — se on
my0s koneiden ymmaértdmaa ja hal-
litsemaa. Tekodly ei vdsy. Se ei kan-
gistu ajattelumalleihin. Se ei pelkda
kompleksisuutta, vaan eldd siita.
Siind missd ihminen ndkee irralli-
sia pistemadisid tapahtumia, tekoély
nikee verkoston - kokonaisuuden.
Se pystyy lukemaan signaaleja valta-
vista tietovirroista - lokitiedostoista,
sensoreista, sosiaalisesta mediasta,
sdadatasta, infrastruktuurien kuor-
mitusluvuista. Sen kyky havaita heik-
koja signaaleja tekee siitd erddnlaisen
varhaisen varoituksen jirjestelman.
Tekodly voi tunnistaa hdirion sie-
menen ennen kuin edes asiantuntija
ymmartid, ettd jotain on tekeilld.
Mutta tunnistaminen on vasta alku.
Tekodly voi myos simuloida hairi-
6iden vaikutuksia, optimoida krii-
siajan resurssien kdytoén ja jopa
ennaltaehkiistd kriisejd ehdotta-
malla toimintatapojen muutoksia.
Se voi mallintaa, miten hiirio levida
verkossa, mikd solmu on kriittisin, ja
mika toimenpide tuottaa suurimman

vaikutuksen lyhyelld ja pitkalld aika-
valilld. Tekodlyn myota resilienssi saa
uuden ulottuvuuden: se muuttuu
dataohjautuvaksi ja adaptiiviseksi.

Resilienssialusta
— yhteiskunnan
digitaalinen hermosto

Tekoélypohjainen resilienssialusta
muistuttaa ihmisen hermostoa. Se
erottaa aistit, ajattelun, paatoksen-
teon ja muistin omiin kerroksiinsa:

« Datakerros on sensorinen jarjes-
telmad — se kerda signaaleja kaik-
kialta.

« Analytiikkakerros tulkitsee ja
ymmartaa, yhdistad ja ennustaa.

o Orkestrointikerros toteuttaa paa-
tokset — automaattisesti tai ihmi-
sen kanssa.

« Oppimiskerros varmistaa, ettei
yksikddn kriisi mene hukkaan ja
oppiminen on jatkuvaa.
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Tama ei ole futuristinen visio, vaan
uudenlaisen resilienssin vdistima-
ton kehityssuunta. Se tekee resi-
lienssistd jatkuvan tilannekuvan.
Se siirtdd painopisteen reagoinnista
ennakointiin. Se muuttaa resiliens-
sin staattisesta rakenteesta dynaami-
seksi kyvyksi.

Tarina huomisesta

Kun resilienssid tarkastellaan kaik-
kine kerroksineen ja suhteineen,
se alkaa muistuttaa tarinaa ihmi-
sestd itsestddn, joka on aina etsi-
nyt tasapainoa muutoksen keskelld
ja pyrkinyt oppimaan virheistdén,
rakentamaan suojia, luomaan yhtei-
sojd sekd vahvistamaan niiden heik-
koja kohtia. Resilienssi ei ole vain
tekninen tai organisatorinen tavoite.
Se on kulttuurinen arvo - kertomus

KIRJOITTAJAT:

siitd, ettd emme hyviaksy haurauden
olevan pysyvi tila. Se on kuvaus
siita, ettd vaikka maailma on moni-
mutkainen, me voimme rakentaa
jarjestelmid, jotka eivdt pelkdstddn
selviydy sen haasteista, vaan kasva-
vat niiden ansiosta.

Tulevaisuuden yhteiskunnat eivit
ole niitd, jotka estdvit kaikki kriisit.
Ne ovat niitd, jotka pystyvit elimdin
kriisien maailmassa murtumatta.
Ja ehkd tirkeimpédna: vahvimpia
ovat yhteiskunnat, jotka ymmarta-
vit, ettd resilienssi ei synny ylhéalta
tai alhaalta, vaan niiden kerrosten
ja toimijoiden vilisestd yhteistyosta.
Resilienssid on sielld, missd psyko-
loginen joustavuus kohtaa teknisen
redundanssin, missa yhteisot tukevat
infrastruktuureja ja infrastruktuurit
yhteisojd, missd kulttuuri ohjaa teko-
alyd - ja tekodly auttaa meitd nike-
mddn maailman selkeimmin.

v,
N

KIMMO KASKI

Kimmo Kaski toimii emeritusprofessorina Aal-
to-yliopiston Perustieteiden korkeakoulussa,

ja hdnet tunnetaan kansainvilisesti tunnustet-
tuna Laskennallisen Tieteen tutkijana. Hin on
erikoistunut monimutkaisten jéirjestelmien tut-
kimukseen, kisittien muun muassa sosiaaliset
ja informaatioverkostot, ja hyodyntéa tyossdain
sekd suurten tietoaineistojen data-analytiikkaa
ettd laskennallisia mallinnusmenetelmii. Aal-
to-yliopistossa hin johtaa Digital Health, Wel-
Ibeing and Resilience -tutkimusryhmii, jonka
tavoitteena on tuottaa myonteisid vaikutuksia
terveydenhuoltoon, yhteiskunnan hyvinvoin-
tiin, turvallisuuteen ja selviytymiskykyyn tutki-
muksen ja dataldhtoisten menetelmien avulla.

Terhi Kajaste on kokenut asiantuntija ja mah-
dollistaja, joka on viime vuosina edistianyt
tekoidlyn tutkimukseen ja soveltamiseen liit-
tyvad yhteistyotd Finnish Center for Artificial
Intelligence (FCAI) -lippulaivaohjelmassa ja
Digital Health, Wellbeing and Resilience -tut-
kimusryhmaissd. Hinelld on laajalti kokemusta
terveysteknologia-alasta ja viime aikoina myos
turvallisuusalasta. Hianen taustansa yhdistda
tieteellisen tutkimuksen ja teollisuusyhteis-
tyon, miki edistidd ratkaisukeskeisti ja kdytin-
non ldheistd tutkimusty6ti ja innovointia.

Lopuksi

Resilienssi on nikyvdn maailman
ndakymaiton selkdranka. Se ei pysdytd
myrskyjd, mutta se antaa meille
mahdollisuuden purjehtia niiden
lapi. Se ei estd kriisejd, mutta se estdd
meitd murtumasta niiden painosta.
Se ei poista epavarmuutta, mutta se
antaa meille keinot kohdata se roh-
keasti ja yllapitdd yhteiskunnan kes-
tavasti toimivana.

EhKka resilienssin tdrkein opetus on
tama:

Kestdvi yhteiskunta ei ole vahva
siksi, ettei se kaadu - vaan siksi,
ettd se nousee aina uudelleen, vii-
saampana kuin ennen.
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Lunnashaittaohjelmamarkkinat murroksessa

Lunnashaittaohjelmat ovat télld hetkelld merkitta-

vin yksittdinen organisaatioita koskettava kyberuhka.

Ne estdvdt padsyn omiin tiedostoihin, jarjes-

telmiin tai verkkoon ja voivat pahim-

massa tapauksessa yksittdisen pda-

telaitteen lisdksi kaapata jopa

kaikki organisaation keskei-

set palvelimet ja tietojirjes-

telmat. Alkuvuodesta 2025

yhdysvaltalainen Chai-

nanalysis-yhtio laski

kiristyshaittaohjelmatoi-

mijoille tietojen vapaut-

tamisesta maksettujen

lunnasmaksujen olleen

vuonna 2024 yli 800 mil-

joonaa Yhdysvaltain dolla-

ria. Kiristyshaittaohjelmien

todelliset taloudelliset kustan-

nukset ovat merkittavasti titd kor-

keammat. Kustannukset koostuvat muun

muassa liiketoiminnan hdiriintymisesti tai kes-

keytymisestd sekd menetetystd datasta ja mainehai-

tasta. Merkittdvimmat kohteet ovat perinteisesti olleet

Yhdysvalloissa, jossa erityisesti maan terveydenhuol-

tosektori on ollut kiristyshaittaohjelmahyokkaysten

kohteena. Suomessa Kyberturvallisuuskeskuksen tie-

toon on vuosittain tullut noin 40 kiristyshaittaohjel-

matapausta todellisen méérén ollessa todennakdisesti

jonkin verran suurempi, silld kaikki tapaukset eivit

tule viranomaisten tietoon. Uhreiksi on joutunut esi-

merkiksi kuljetusalan sekéd rakennusalan yrityksia.
Tdlla hetkelld kiristyshaittaohjelmatoi-

minta on murroksen keskelld. Julkisten tietojen sekd

datan ja tilastojen perusteella vaikuttaa siltd, ettd suu-

ret kiristyshaittaohjelmatoimijat hiljalleen korvau-

tuvat pienemmilld rikollistoimijoilla. Merkittava syy

tassa on viranomaistoiminta, silla viranomaiset ovat

onnistuneet operaatioissaan lopettamaan tai héirit-

semddn aiemmin suurten ja merkittdvien toimijoi-

den, kuten Lockbitin ja AlphV/BlackCatin toimintaa.

Jotkin ryhmit, kuten kesdlld toimintansa lopetta-

nut Hunters International, ovat ilmoittaneet toiminnan

lopettamisen taustalla olevan kiristyshaittaohjelmatoi-

minnan kannattamattomuus ja riskit. Lisaksi on rapor-

toitu hakkeriryhmien sisdisistd kiistoista.

Isojen kiristyshaittaohjelmatoimijoiden poistuessa
markkinoilta uusien pienten toimijoiden maird on
kasvanut enndtysvauhtia. Heindkuun 2024 ja kesa-
kuun 2025 aikana uusia kiristyshaittaohjelmatoimi-
joita havaittiin 40 kappaletta, ja parhaimmillaan ryh-
mid havaittiin olleen samaan aikaan toiminnassa yli
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60. Kuvaa kentén pirstaloitumisesta piirtdd myos suu-
rimmille kiristyshaittaohjelmaryhmille allokoitujen
hyokkdysten mddrd. Aiemmin 10 suurim-
man kiristyshaittaohjelmaryhman las-
kettiin tekevdn noin 70 % kaikista
hyokkayksistd, mutta sittem-
min méiri on tippunut alle
puoleen. Suurten ryhmien
hajoamisen lisdksi tekno-
logian kehitys ja erityisesti
tekodly ovat todenndkoi-
sesti helpottaneet uusien
ryhmien perustamista ja
toimintaa.

Kaytinnossd kehityk-
selld on monenlaisia vaiku-
tuksia kyberuhkakuvaan, ja
se tulisi tiedostaa organisaa-
tioiden varautumisessa. Uusien
ryhmien syntymisen ja hajoamisen
sykli on nopeutunut huomattavasti, mika
tekee ilmion ja toimijoiden seuraamisesta entistd
vaikeampaa. Kiristyshaittaohjelmamarkkinoiden
ollessa “suurten toimijoiden” kisissd, toimintatavat
ja niiden ennustettavuus auttoivat uhkaan varautu-
misessa ja tapausten estimisessd. Vaikka kiristys-
haittaohjelmien uhriksi joutuneille ei ikind suositella
lunnaiden maksamista, silld ne eivit takaa kryptattu-
jen tietojen palauttamista tai kiristyksen loppumista,
joidenkin "luotettavien” kiristyshaittaohjelmatoimi-
joiden tiedetddn toimineen lupauksensa mukaisesti
ja palauttaneen uhrille kryptatut tiedot. Markki-
noiden murros voi avata tietd aiempaa héikailemat-
tomadmmille kyberrikollisille, ja lupauksiin tietojen
palauttamisesta tulisi suhtautua aiempaakin skepti-
semmin. Kyberrikollisille vakiintuneiden ryhmien ja
ekosysteemin poistuminen tarkoittaa siti, ettd luo-
tettavia kumppaneita on yhd vaikeampi 16ytdd. Tama
voi vaikuttaa kiristyshaittaohjelmien ja rikollisuuden
tasoon, kun toiminta lepdd aiempaa kapeammilla
harteilla. Lyhyelld aikavililld kenttd pysynee pirsta-
loituneena, vaikka pidemmalla tahtdimelld lunnas-

haittaohjelmamarkkina voi jilleen keskittya.

Kiristyshaittaohjelmauhkaan varautumisessa perin-
teiset keinot ovat edelleen kultaa. Tilastojen valoissa
onnistuneet hyokkdykset suoritetaan yhé valtaosin
sosiaalisen manipuloinnin ja tietojenkalastelun avulla.
Uhrit pyritddn saamaan avaamaan saastuneita link-
kejd ja asentamaan haitallisia sovelluksia péatelait-
teelle. Henkildston koulutus ja tekniset rajoitukset
uusien sovellusten asentamiseen paitelaitteille ovat
hyviksi havaittuja keinoja uhkaan vastaamisessa.

Tuotanta

enrbarh\/c
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Syksyn aikana on néhty useita globaalisti huomiota
herittineitd kyberhyokkayksid, joiden vaikutus on
ollut tuotantojérjestelmien (OT-jdrjestelmadt) tai tuot-
teiden toimitusketjun hdiriot. Japanissa Asahi-pani-
mon tuotteet loppuivat kaupoista kyberhyokkayksen
seurauksena, kun tilaus- ja toimitusluettelot havisivit.
Isossa-Britanniassa useat luksusautoliikkeet joutuivat
jopa konkurssiuhkan alle, kun Jaguar Land Roverin
tehtaat joutuivat pysdyttamdan tuotannon. Molem-
missa tapauksissa on kyse todennikoisesti taloudelli-
sen motiivin hyokkayksistd, joissa yhdeksi painosta-
misen keinoksi on valittu tuotteiden loppuasiakkaille
pddtymisen estiminen. Tdmd on yleinen, mutta usein
vahemmain huomiota saava osuus kiristyshyokkayksia.
Kiristimisen kohteena ei vdlttimattd olekaan varas-
tettu data, vaan tuotantoa tai toimitusjirjestelmid saa-
tetaan pitdd pankkivankina lunnasrahoja vastaan.

Trendi tuntuu yleistyneen. Esimerkiksi Euroopan
unionin kyberturvallisuusvirasto ENISA:n vuosittai-
sessa uhkakartoituksessa tuotantojérjestelmiin koh-
distuvat hyokkaykset olivat kasvaneet huomattavasti.
Tuotantoon ja toimitukseen liittyvdt kyberhaasteet
ovat hyvin tunnettuja, mutta vaikeasti ratkaistavissa.
Jarjestelmit ovat usein vanhoja, etdohjaukseen suun-
nittelemattomia laitteita, jotka on yhdistetty inter-
netiin kasvaneiden tuotanto- ja valvontapaineiden
myotd. Kyberturvallisuus ei ole usein ollut mukana
alkuperdisissd suunnitelmissa, ja se on jouduttu suun-
nittelemaan ja implementoimaan jdlkikdteen. Myds
modernit jarjestelmat ovat haavoittuvaisia. Uusimmat
turvaominaisuudet tuovat jirjestelmapaivitykset voi-
vat olla vaikeita asentaa ja vaativat usein toiminnan
keskeyttimisen. Aina varmuutta niiden vélittomasta
toiminnasta ei ole. Pdivittdiminen aiheuttaa vahintaan-
kin hetkellisen keskeytyksen tuotantoon, mutta mah-
dollisesti myos pidempiaikaisia hdirioita.

Toimitusjirjestelmiin iskeminen on harvinaisem-
paa, mutta ei ennen kuulumatonta. Toimitusjérjes-
telmdt ovat usein kyberhyokkéyksissa olleet toissijai-

sEellmat

o

nen kohde, mistd saadaan tietoa kohteen asiakkaista
jandiden tilausmaéristd. Kuten Asahi-panimon tapaus
osoittaa, myos niihin iskemailld ja dataa tuhoamalla
voidaan aiheuttaa my6s merkittivdd vahinkoa. Eten-
kin suurempien organisaatioiden kohdalla tilaus-,
logistiikka- ja sopimustietojen menettiminen voi
johtaa tilanteeseen, jossa varmaa tietoa siitd kenelle ja
mitd on toimitettu tai pitdisi toimittaa, ei ole. TAmén-
kaltaiset iskut ovat olleet yleisid esimerkiksi meren-
kulun ja satamien kyberhyokkadyksissd, mutta Asa-
hin tapaus osoittaa, ettd ne vaikuttavat rantautuvan
myds maalle. Tilaus- ja toimitusjérjestelmii ei valtta-
mattd mielletd organisaatioissa arvokkaimmiksi koh-
teiksi, joten niiden suojaus voi olla muuta IT-omai-
suutta heikompi.

Tuotantojdrjestelmiin iskeminen ei valttimattad
vaikuta pelkdstddn juuri sithen organisaatioon,
johon hyokkadys kohdistuu. Esimerkiksi Land Roverin
tapauksessa, suurimpiin vaikeuksiin joutuivat auto-
valmistajan sijaan myyjit, jotka olivat jo tehneet toi-
mitussopimuksia autoista. Hyokkéaykset aiheuttavat
haasteita kohteen lisiksi sen kumppaneille tai asiak-
kaille, joiden toiminta nojaa tuotteiden saatavuuteen.
Tuotannon keskeytymiselld voi olla merkittava vai-
kutus myds organisaation luotettavuuteen ja tima voi
realisoitua vahentyvini tilauksina tulevaisuudessa.

Tuotanto- ja toimitusjirjestelmiin kohdistuvat kybe-
ruhkat ovat jatkuvasti kasvussa. Ne ovat korkealla
taloudellista hyotya tavoittelevien kyberrikollisten
uhkalistoilla, mutta my6skaan valtiollinen kybertoi-
minta tai haktivismi ei ole pois suljettua. Paras lddke
kohteiden suojaamiseen on niiden pitiminen mah-
dollisimman irrallaan julkisesta internetistd. Etdoh-
jausjdrjestelmien tai niiden osien ei tulisi olla havait-
tavissa ulkoapdin. Sisdisid yhteyksid niiden ja oman
IT:n vililld tulee pyrkid valvomaan. Tarkedd on myds
varautua hiiriotilanteisiin, harjoitella toipumista, ja
etenkin toimitus- ja tilausjarjestelmien kohdalla var-
muuskopioida tarkeimmit tiedot.
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Nain uhkatoimijoita = q
tunnistetaan

Kyberhyokkiyksissa huomio kiinnittyy usein hyok-
kéyksen taustalla olevaan tahoon ja motiiveihin. Jos-
kus hyokkadjan tunnistaminen voi olla helppoa - kiris-
tyshaittaohjelmahyokkdyksen ohessa jatetty kiristys-
viesti tai pimedssd verkossa myyntiin tulevien tietojen
kaupittelijan nimimerkki on helppo yhdistdd hyok-
kédgjaan. Erityisesti valtiollisissa kyberhyokkéyksissa
toimijan tunnistaminen voi olla huomattavasti han-
kalampaa, silld ne eivit tyypillisesti tiedota julkisesti
teoistaan. My0s valtiollisia uhkatoimijoita on kuiten-
kin onnistuttu nimedmadn ja kyberhyokkéyksid yhdis-
tdmddn jopa tiettyihin turvallisuuspalveluihin ja nii-
den osastoihin.

Kyberuhkatoimijoiden nimedmiskdytannot vaih-
televat ja sama uhkatoimija voidaan tuntea useilla eri
nimilld. Microsoft hyddyntdd nimedmisessadn luon-
nonilmididen tematiikkaa, CrowdStriker eldimid ja
Mandiant numeroita. Ryhmilld voi olla myds muista
yhteyksista tunnettuja nimid. Ndin ollen esimerkiksi
Venijin tiedustelupalvelu FSB:hen liitetty Turla-uh-
katoimija tunnetaan my®os nimilld Secret Blizzard,
Venomous Bear ja UNC4210. Taimankaltaiset valtiol-
liset uhkatoimijat eivit jatd kiristyshaittaviestejd tai
muita merkkejd toiminnastaan vaan pikemminkin
pyrkivit hdivyttdimaian omia jilkiddn. Silti kaikesta
verkossa tapahtuvasta toiminnasta jad aina jalki, mika
auttaa uhkatoimijan tunnistamisessa.

Kaytinnossd hyokkidjan tunnistamisen tukena kay-
tetyt keinot voidaan jakaa kolmeen kategoriaan: kiyt-
taytymisen, tiedostojen ja verkkoinfrastruktuurin
avulla tehtyyn tunnistamiseen. Ensimmadisestd kayte-
tddn myos nimed TTP-perusteinen seuranta (Tactics,
Techniques ja Procedures), mika tarkoittaa hyokkaa-
jan kdyttdmien taktiikoiden, tekniikoiden ja toimin-
tatapojen tutkimista ja analysointia. TTP-seurantaan
on myos kehitetty tyokaluja, joista tunnetuin on Mitre
ATT&CK -viitekehys. Joskus uhkatoimijan tunnistami-
nen voi helpottua yllattavilla havainnoilla. Turla-uhka-
toimijan hyédyntdman Snake-haittaohjelman tarkastelu
on tdstd oiva esimerkki. Haittaohjelman aktiivisuuden
havaittiin osuvan varsin hyvin yhteen FSB:n tyonte-
kijoiden tunnettujen tydaikojen kanssa, mika helpotti
haittaohjelman attribuointia juuri kyseiselle toimijalle.

Tiedostoperusteinen tunnistaminen ja verkkoinfra-
struktuuriin perustuva tunnistaminen ovat teknisempié
tunnistamisen tyokaluja. Tiedostoperusteisessa tunnis-
tamisessa voidaan analysoida hyokkddjan kayttdmid
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haittaohjelmia tai haittaohjelmaperheitd. Muun muassa
koodin, tiedostojen metatietojen ja sisdisten nimedmis-
kéytantdjen avulla voidaan tunnistaa uhkatoimijoita ja
liittad eri hyokkayksid yhteen. Verkkoinfrastruktuu-
riin perustuva tunnistaminen taas hyddyntia uhkatoi-
mijoiden kdyttdmien domainien, IP-osoitteiden seka
palvelinten sijaintien ja tyyppien muodostamia tun-
nistetietoja, yhdessd muiden teknisten tietojen kanssa.
Verkkotoiminnasta jadkin aina sormenjdlkii, joita seu-
raamalla voidaan padstd uhkatoimijan luokse.

Edellid kuvattujen kolmen selkedn tunnistamisme-
todin lisdksi on olemassa muita seikkoja, jotka tuke-
vat tunnistamista. Kenties merkittdvin rooli on julki-
sen ja yksityisen sektorin yhteistyolld ja tietojen jaka-
misella. Muun muassa viranomaistahojen julkistama
tiedustelutieto ja havainnot voivat tukea uhkatoimijoi-
den tunnistamista tilanteissa, joissa yksityisilld tieto-
turvayrityksilld ei ole padsyé tiedonldhteille. Tilanne
toimii myos toiseen suuntaan, silld yritysten toimit-
tamalla datalla tietoturvaloukkauksista ja asiakasta-
pauksista on suuri arvo kyberhyokkéysten analysoin-
nissa koko yhteiskunnan tasolla.

Uhkatoimijat tiedostavat keinot, joilla heidédn toi-
mintaansa pyritddn seuraamaan, ja pyrkiviat hamaa-
maédn tai muokkaamaan omaa toimintaansa, jolloin
seurantamenetelmien kdytté muuttuu haastavammaksi.
Esimerkiksi tiedostopohjaista tunnistamista voidaan
pyrkid huijaamaan muokkaamalla yksittdisia koodi-
rivejd, jolloin haittaohjelman tiedosto ei ole identtinen
aiempiin verrattuna ja sen tunnistamisessa kaytetty
hash-arvo muuttuu. Toimintaa pyritddn varioimaan esi-
merkiksi kdytossd olevien tietokoneiden kelloja muok-
kaamalla ja uusia palvelimia pystytetddn sitd mukaa kun
ne havaitaan viranomaisten tunnistamiksi. Kéynnissa
on siis jatkuva kilpajuoksu uusien tunnistustapojen ja
niiden vilttdmisen vililld. Yksi mahdollinen ratkaisu
voi olla tekodlyn ja koneoppimisen hyddyntiminen
uhkatoimijoiden tunnistamiseen ja kyberhyokkaysten
attribuointiin. Tekodly pystyy ihmistd tehokkaammin
esimerkiksi tunnistamaan haittaohjelmia sen voidessa
ihmistd monin kerroin nopeammin skannata koodia ja
havaita piilotetut tai muokatut haittaohjelmat, tai niiden
osat, jotka on erikseen suunniteltu ldpdisemddn taval-
liset palomuurit ja skannausmenetelmit. Teknologian
kehitys voikin tdssa tapauksessa toimia kyberpuolus-
tajien tukena, vaikka my6s kyberhyokkidysten voidaan
olettaa kehittyvin tekodlyn avulla.

Digitalisaation myo6téd datan méaard maailmalla kasvaa
jatkuvasti. Joidenkin arvioiden mukaan datan maara
tuplaantuu joka toinen vuosi, minka pitdisi herdttda
my0s organisaatiot pohtimaan omaa datastrategiaansa
sekd datan ja tiedonhallinnan kédytdntdjaan. Esimer-
kit maailmalta osoittavat, ettd kyberhyokkadjat pysty-
vt l6ytdmédn arvoa jopa tiedoista, joita organisaatiot
itse eivat pida arvokkaina. Enéd ei voi paeta sen taakse,
ettd itselld ei ole arvokasta tai hyokkadjid kiinnostavaa
dataa. My0s lainsdddéntd, kuten EU:n yleinen tietosuo-
ja-asetus GDPR sekd Suomessa keviilld voimaantullut
laki kyberturvallisuudesta, velvoittaa pohtimaan kay-
tantojd datan kasittelyn ja pddsynhallinnan suhteen.

Datan hallinnassa ensimmadisen askeleen tulisi
sisdltdd kartoitus siitd, mitd kaikkea dataa organisaa-
tion hallussa on, missd se sijaitsee ja onko se tarpeel-
lista. Dataa voi kertya yllattavistikin paikoista. Sitd
kertyy tyossd kiytettdvistd sovelluksista, ja sitd voi-
vat tyontekijoiden lisdksi tuottaa asiakkaat, yhteis-
tyokumppanit ja muut sidosryhmadt. Kaiken datan
l6ytdminen ei valttamattd ole helppoa ja haasteita voi
olla lisdksi sen merkityksen tunnistamisessa. Harva
laskee esimerkiksi arvoa tyokavereiden kanssa vaihde-
tuille Teams-viesteille, mutta kyberhyokkadjille tima-
kin tieto voi olla arvokasta.

Datan kartoituksen jilkeen tulisi tunnistaa, kuka sen
omistaa sekd kuka hallinnoi sen elinkaarta. Selkeit
roolit ja vastuut estdvit tilanteet, joissa tietoja sdilyte-
tddn lijan pitkddn tai unohtuneet tietovarannot jou-
tuvat vadrinkdytosten kohteeksi. Tdman suhteen ei
voi ylikorostaa organisaatioiden johdon merkitysta.

Johdon rooli korostuu vastuita jakaessa ja kokonai-
suutta hallitessa.

Kolmantena on kriittistd tunnistaa tarpeet datan
suojaukselle. Hallussa olevaa dataa tulisi luokitella, esi-
merkiksi arkaluontoisuuden ja sdilytysaikojen perus-
teella. Tdmén yhteydessd hyodyllistd on pohtia samalla
identiteetin ja padsynhallinnan kdytantoji. Yleisesti
parhaana pidetddn niin kutsuttua vihimpien oikeuk-
sien periaatetta (principle of least privilege), jossa tie-
tojarjestelmien kdyttooikeudet rajataan niin suppeiksi
kuin mahdollista. Missddn nimessé oikeuksia ei tulisi
antaa massamittaisesti kaikkiin tietovarantoihin vain
kdtevyyden vuoksi. Organisaatioiden tulisi jatkuvasti
arvioida onko datan hallinta tehty turvallisesti ja kes-
tavisti. Téassd tulisi tdhdété jatkuvaan kehitykseen ja
dokumentointiin. Datan merkitys tulisikin ottaa huo-
mioon organisaation jatkuvuudenhallinnassa ja esi-
merkiksi riskienhallintasuunnitelmissa.

Paitsi ettd datanhallinnassa on kyse kyberturvalli-
suudesta, on kyseessd myds kustannuskysymys. Tur-
hat tai jo vanhentuneet varmuuskopiot ja samojen tie-
dostojen sijainti useissa eri paikoissa aiheuttavat sdily-
tyskustannuksia. Oman palvelinkapasiteetin ylldpito
tai pilvipalveluiden kdyttaminen tiedonsdilytyksessd ei
ole ilmaista. Samalla datan hy6dyntdmista tulisi poh-
tia — voidaanko aineistoa hyodyntdi jollain tapaa lii-
ketoiminnan tukena ja missd médrin se on mahdol-
lista? Kaikessa toiminnassa tulisi silti muistaa taustalla
kyberturvallisuuden vire, eli tiedon tulee olla asian-
mukaisesti suojattua ja vain erikseen auktorisoiduilla
henkil6illd saa olla siihen paasy.
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Olisiko Microsoftista irtaantuminen
realistista tai turvallista?

Joukko europarlamentaarikkoja, mukaan lukien
Suomen Aura Salla (EPP), Mika Aaltola (EPP) ja
Merja Kyllonen (The Left), lahetti viime viikolla
EU-parlamentin puheenjohtajalle kirjeen, jossa
vaaditaan parlamentin irtautumista Microsoftista

ja useista muista yhdysvaltalaista teknologiapalve-
luista. Vaikka kirje voidaan tulkita poliittisena peli-
liikkeend, on taustalla aitoja huolia. EU:n riippu-
vuus Microsoftista ja muista yhdysvaltalaisista digi-
palveluiden tuottajista on tunnistettu ongelmaksi

nykyisessd geopoliittisessa tilanteessa. Aiheellisia
kysymyksid on noussut myos siitd, ettd talld het-
kelld eurooppalaisten kéyttdjien datan valuu kay-
tdnnossda maksutta yhdysvaltalaisille yhtioille muun
muassa tekodlyn kehitykseen. Pikainen irrottautu-
minen yhdysvaltalaisista toimijoista ei kuitenkaan
ole realismia. Pidemmalld aikavélilla muutos olisi
mahdollinen.

Merkittdvin ongelma Microsoftin tuotteista siirty-
misen tielld ovat kdytainnon vaikeudet ja siihen liitty-
vat kustannukset. Julkiset organisaatiot, yritykset ja
kuluttajat nojaavat merkittdvassa maarin Microsof-
tin luomaan ekosysteemiin. Tdmé on ymmarrettavaa
helppouden takia. Esimerkiksi yrityksille tarjolla ole-
vat palvelupaketit tuovat yhden seindn kautta muka-
naan useat organisaation vaatimista palveluista:
toimistosovellukset, sahkopostin, pilvipalvelut, mah-
dollisuuden kédyttdjanhallintaan seka tietoturvapalve-
lut ja virusskannaukset. Lisdksi padosa kaupallisista
sovelluksista on kehitetty nimenomaan Windo-
ws-kayttojarjestelmad varten.

Euroopassa ainoa varteenotettava vaihtoehto Micro-
softille olisi siirtyd kdyttamaan Linux-kayttojarjes-
telmaa ja sille kehitettyja ohjelmistoja. Toisten tek-
nologiajittien, kuten Applen tuotteet eivit todenna-
koisesti olisi vaihtoehto, silld yhtié on Microsoftin
tapaan Yhdysvalloista. Linuxille vastaavaa yhden sei-
nén kautta toimivaa kattavaa ekosysteemié ei toistai-
seksi ole syntynyt. Esimerkiksi toimisto-ohjelmistot
pitdisi talld hetkelld ottaa yhdeltd palveluntarjoajalta,
sdhkoposti toiselta ja virusturva kolmannelta. Vaihto-
ehtojen kartoittaminen vaatisi paljon tyotd ja IT-ym-
pariston kokonaisuudenhallinta muuttuisi aiempaa
haastavammaksi. Kuluja tulisi niin ikddn henkil6s-
ton kouluttamisesta. Uuteen ympdristdon ja ohjelmis-
toihin tottuminen voisi herdttdd muutosvastarintaa,
aiheuttaa keskeytyksid ja viivastyksid organisaatioille.
Nykyisessd Microsoftiin luottamisessa on kyse myds
riskienhallinnasta. Globaalin suuryrityksen tuotteisiin
luottaminen on helpommin perusteltavissa sidosryh-
mille, kuin suurella yleisolle tuntemattomien sovel-
lusten kdyttaminen, erityisesti mikali kyberuhka sat-
tuisi realisoitumaan.

Sindlldan vaihtoehtoja Microsoftin ekosysteemille
ja muiden toimijoiden kehittamille Windows-ohjel-
mistoille 16ytyy. Linuxin tapauksessa ne usein ovat
maksuttomia avoimen ldhdekoodin ohjelmistoja. T4l-
16in olisi mahdollista saastaa lisenssikustannuksissa.
Konsulttitoimisto North Patrolin selvityksen mukaan
vuonna 2024 Suomen julkinen sektori maksoi ldhes
1,2 miljardia euroa Microsoft-kéyttooikeuksista. Tama
summa olisi mahdollista investoida vaihtoehtoisten

ohjelmistojen kayttoonottoon, kehittdimiseen ja hen-
kiloston kouluttamiseen.

Kyberturvallisuuden kannalta siirtyma olisi toden-
nédkoisesti toteutettavissa turvallisesti. Itse asiassa
Linuxia pidetdén jopa turvallisempana kayttojarjes-
telmdnd kuin Windowsia, koska sitd vastaan on kehi-
tetty vihemmaén haittaohjelmia ja kéyttojarjestelma
on perusrakenteeltaan turvallisempi. Samoin siihen
saatavilla olevat sovellukset ovat usein avoimen lahde-
koodin ohjelmistoja, mikd mahdollistaa niiden audi-
toinnin. Toisaalta on syytd muistaa, ettd monet kybe-
ruhkista eivit ole riippuvaisia kayttojarjestelmasta.
Jos tyontekija lankeaa tietojenkalasteluun ja syottaa
salasanoja, joita kdytetdan vaikkapa verkkopalvelui-
hin kirjautumiseen, siilyy uhka entiselladn. Lisaksi
Linuxillekin on kehitetty haittaohjelmia, ja tietoturva-
haavoittuvuuksia voi piilld Linuxille kehitetyissd avoi-
men ldhdekoodin ohjelmistoissa.

Siirtymistd Windowsista toiseen kayttojarjestel-
maéén tai Microsoftin ohjelmistoista toisiin ei voi-
dakaan tehdd yhden yon aikana. Se ei mydskdin
maagisesti paranna organisaation turvallisuutta. Sen
sijaan hyva vaihtoehto olisi hiljalleen kartoittaa tyossa
kaytettdvid ohjelmistoja ja sitd, onko niille tarjolla luo-
tettavia vaihtoehtoja, jotka eivit olisi sidoksissa Micro-
softiin tai muihin yhdysvaltalaisiin toimijoihin. Nima
muut palvelut voisivat aluksi toimia aiempien rinnalla
ennen lopullista siirtymda. Vaihtoehtojen tarkastelu
ja varajdrjestelmien omaaminen olisi hyodyllista ris-
kienhallinnan ja varautumisen kannalta, esimerkiksi
kuvitteellisessa skenaariossa, jossa Microsoftin palve-
luihin tulisi maailmanlaajuinen héirio.

Euroopassa erityisesti Tanska on pyrkinyt eroon
yhdysvaltalaisista palveluntuottajista alkuvuodesta
julkisuutta saaneen Gronlanti-kiistan jilkeen. Maan
digiministerio on valmistellut siirtymistadn Micro-
soft Office -ymparistostd avoimen lahdekoodin Lib-
reOfficeen timén vuoden aikana. Maan kaksi suurinta
kaupunkia, K66penhamina ja Aarhus, ovat samalla
tielld ja vaihtaneet lisdksi pilvipalveluidensa toimittajat
Microsoftista eurooppalaisiin vaihtoehtoihin, ja ndin
sdastaneet merkittdvid summia rahaa. Askeleet kohti
digitaalista itsendisyyttd ja riippumattomuutta yhdys-
valtalaisista toimijoista ovat siis mahdollisia. Mikali
EU ja EU-maat alkavat laajemmin siirtyd suosimaan
eurooppalaisia vaihtoehtoja, toisi lisdédntynyt kysynta
markkinoille todenndkoéisesti uusia palveluntarjoajia,
kehittyneempié tuotteita ja kilpailua. Organisaatioille
siirtyma voi pitkdssd juoksussa tuoda kustannussaas-
t0jd, verrattuna lisenssimaksujen maksamiseen yhdelle
lahes monopoliasemassa olevalle yhtiolle.
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LAHTEET :

Lunnashaittaohjelmamarkkinat murroksessa
https://therecord.media/ransomware-gang-takedown-proliferation
https://www.chainalysis.com/blog/crypto-crime-ransomware-victim-extortion-2025/
https://www.theregister.com/2025/07/03/hunters_international_shutdown/
https://yle.fi/a/74-20124700

Tuotanto ja toimitusjarjestelmat kyberhyokkaajien kohteina
https://www.bbc.com/news/articles/c0rOy14ly5ro
https://www.bbc.com/news/articles/cwydxpdgx61o
https://edition.cnn.com/2025/10/08/business/japan-asahi-cyberattack-readiness-intl-hnk

Nain uhkatoimijoita tunnistetaan

https://www.virusbulletin.com/uploads/pdf/conference/vb2024/papers/Unveiling-shadows-key-tactics-for-tracking-cyber-
threat-actors-attribution-and-infrastructure-analysis.pdf

https://attack.mitre.org/

https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-129a

Datan hallinta on osa kyberturvallisuutta

https://www.avoindata.fi/fi/opas/kartoita-tietovarannot

Olisiko Microsoftista irtaantuminen realistista tai turvallista?
https://www.eppgroup.eu/fi/mita-me-teemme/with-eu-countries/suomi/salla-eu-n-ja-suomen-lopetettava-microsoftin-kaytto
https://www.politico.eu/article/get-us-off-microsoft-eu-lawmakers-press-parliament-to-change-in-house-it/

https://therecord.media/denmark-digital-agency-microsoft-digital-independence
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. Kyberturvallisuus syntyy pienista teoista ja kokonaisuuden hallinnasta



Tassa katsauksessa

Tdssd kuukausikatsauksessa tarkastelemme edel-
lisen kuukauden merkittivimpid kybermaailman
tapahtumia ja sidomme ne laajempiin kokonaisuuk-
siin. Katsaus jakautuu kolmeen tarkastelukulmaan:

kuukauden merkittavimpiin kybermaailman tapah-
tumiin, ilmi6ihin, joita haluamme erityisesti koros-
taa sekd kokonaisuuksiin, joiden kehitystd kannattaa
seurata.
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1 TAPAHTUMIA
KYBERMATISEI

Marraskuussa mediatilaa hallinneet otsikot Ukrai-
nan sodan rauhansuunnitelmista eivit heijastuneet
rintamalle, saati kybermaailmaan asti. Kuukauden
merkittdviin kyberhyokkdyksiin kuuluvat muun
muassa Ukraina-mielisen haktivistiryhma Ukrai-
nian Cyber Alliancen (UCA) kyberhyokkdys Donbas
Postiin, eli miehitettyjen alueiden postipalveluun.
Haktivistien omien viitteiden mukaan hyokkayksen
seurauksena onnistuttiin tuhoamaan useita terabitte-
ja dataa, vaikuttamaan tuhannen tydaseman ja noin
sadan virtuaalikoneen toimintaan.

Kuukauden aikana Vendja kohtasi muitakin
kyberhyokkdyksid, joiden taustalla arvellaan olevan
ukrainalaisten tahojen. Merkittivin VSK-vakuutus-
yhtion verkkopalvelut ja mobiilisovellukset kokivat
miljooniin asiakkaisiin vaikuttavia hiiriotd. Lisdksi
Baltiassa, Mustalla merelld, Kauko-Iddssi ja arktisella
alueella toimiva satamaoperaattori Port Alliance ra-
portoi kyberhyokkayksistd, joiden vaikutukset eivét
kuitenkaan olisi ilmeisesti vaikuttaneet sen operatii-
viseen toimintaan. Tapahtumat ovat osoitus kyberso-
dassa edelleen jatkuvista hyokkéyksista, jotka tekevat

sodasta ndkyvin Vendjilld myos siviileille.

Myos Vendjin kyberaktiivisuudesta on tihkunut
uutisia  julkisuuteen. Alkukuussa slovakialainen
kyberturvayritys ESET julkisti raportin, jonka mu-
kaan Venijin sotilastiedustelu GRU:n alainen Sand-
worm-ryhmé on pyrkinyt hyokkdamadn Ukrainan
vilja-, energia- ja logistiikka-alaa, sekd viranomaisia
vastaan dataa tuhoavilla wiper-haittaohjelmilla kesén
ja alkusyksyn aikana. Yhdysvalloissa kyberturvayh-
ti0 Arctic Wolf tiedotti tunnistaneensa toisen GRU:n
alaisen hakkeriryhmdn, RomComin, hyokkiyksen
paikallista insindoritoimistoa vastaan. Samanaikai-
sesti vendldinen haktivistiryhmd NoName057(16)
on jatkanut hyokkdyksiddn eurooppalaisiin kohtei-
siin. Erityisesti Tanskan paikallisvaalien yhteydessa
nédhtiin tuttuja palvelunestohyokkiyksid poliittisten
puolueiden ja medioiden verkkosivuille. Tallaista
vaalihdirintdd on vuoden 2025 aikana nihty useasti
aiemmin esimerkiksi Moldovan, Puolan ja Romanian
vaalien yhteydessd, ja sen voidaan olettaa jatkuvan tu-
levaisuudessakin.

Kyberhyokkaysten uhkan siilyessd korkealla, on
lansimaissa pyritty parantamaan puolustuskyvyk-
kyyksid. Google Cloud ja Nato julkistivat marraskuun

lopulla strategisen kumppanuuden, jonka tarkoituk-
sena on parantaa Naton digitaalisia kyvykkyyksid ja
luoda korkean turvallisuustason pilviratkaisuja. Pilvi-
palveluiden turvallisuus ja rooli ovat puhuttaneet Suo-
messakin, ja my0s yksityisten yritysten tulisi pohtia
parhaita ratkaisuja omien tietojensa sdilyttamiseen.

Yritysten ja organisaatioiden kohtaamista kybe-
ruhkista merkittdvimpéné on sdilynyt edelleen uhka
kiristyshaittaohjelmista. Mielenkiintoinen ldhesty-
mistapa ongelmaan nidhtiin Iso-Britanniassa, jossa
teknologiayhtio Checkout ilmoitti joutuneensa Shin-
yHunters-kyberrikollisryhméan uhriksi. Vaadittujen
lunnaiden maksamisen sijaan yhtio tiedotti lahjoit-
tavansa vaadittua summaa vastaavan rahaméirdn
paikallisille yliopistoille ~kyberturvatutkimukseen.
Vaikka Checkout-menetti kyberhyokkéyksessd dataa,
on sen vastaus kiristykseen saanut laajalti kehuja on-
nistuneesta maineenhallinnasta ja viestinnésté kyber-
hyokkdysten yhteydessa.

Arkipdivan kyberturvasta muistutus saatiin iti-
valtalaisten tutkijoiden julkaistua tutkimuksen yk-
sinkertaisesta viestintdsovellus WhatsAppissa olleesta
turvallisuushaavoittuvuudesta. Tutkijat havaitsivat,
ettd kayttamalla WhatsAppin selainversiota What-
sApp Webbia, oli mahdollista massana ja suhteellisen
nopeasti saada selville ihmisten puhelinnumeroita
ja profiilitietoja. Yksinkertaisesti lisddmaélld puhelin-
numeron, vaikka satunnaisenkin, WhatsApp kertoi,
onko numeroon liitetty profiilia sekd naytti profiiliku-
van ja sen kuvauksen. Tutkijat pystyivdt ndin tarkis-
tamaan noin 100 miljoonaa puhelinnumeroa tunnis-
sa ja saivat lopulta selville 3,5 miljardin sovelluksen
kayttdjan puhelinnumerot. 57 % tapauksissa haltuun
saatiin profiilikuva ja 29 % profiiliin liitetty kuvaus-
teksti. Sittemmin WhatsApp on tehnyt toimia vastaa-
vanlaisen tietojenkaavinnan estamiseksi, mutta on
korostanut, ettd periaatteessa kaikki vuotaneet tiedot
ovat olleet julkisia tietoja - kayttdjilld on yksityisyys-
asetuksissa vaihtoehtona tehda profiilikuvasta ja ku-
vauksesta yksityiset. Vaikka puhelinnumeron, kuvan
ja kuvaustekstin vuotaminen ei vélttaimattd kuulosta
isolta asialta, tietojen yhdistiminen muista ldhteista
saatuihin tietoihin tarjoaa uhkatoimijoille aina mah-
dollisuuksia. WhatsApp-esimerkin tulisikin kannus-
taa tarkistamaan omat yksityisyysasetukset kaikissa
kaytossa olevissa digitaalisissa palveluissa.
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2 VALOKEILASSA

-

2.1 Ensimmainen koskaan tekoalylla

automatisoitu kyberhyodkkays?

Claude AI:n takana oleva Anthropic julkaisi dsket-
tdin lausunnon tekodlyn kaytosta kyberhyokkayksis-
sd. Yrityksen mukaan sen tekodlymallia oli kdytetty
laajamittaisen automatisoidun kyberhyokkaysope-
raation mahdollistamiseen noin 30 organisaatiota
vastaan lahes ilman ihmisten panosta. Anthropicin
mukaan hyokkdysten takana oli "suurella todennakéi-
syydelld” kiinalainen valtion tukema kyberuhkatoi-
mija tavoitteenaan kybervakoilu.

Hyokkaykset toteutettiin ilmeisesti manipuloimalla
tekodlymallia uskomaan, ettd se tydskentelee kybertur-
vallisuuden parissa lailliselle yritykselle. Jakamalla teh-
tavit pienempiin, vahemman epdilyttiviin osiin voitiin
valttad Clauden estojen kytkeytyminen paille. Lopulta
hyokkaykset olivat vaitetysti 80-90 % automatisoituja,
ja Claude toimitti yksityiskohtaisia raportteja, jotka si-
sdlsivat varastettuja tunnuksia ja muuta arkaluontoista
tietoa. Anthropicin uhkatiedustelujohtaja Jacob Klei-
nin mukaan Claude generoi tuhansia pyyntoja sekun-
nissa. Toisaalta malli my6s hallusinoi joitain tunnuksia
ja muita yksityiskohtia, mika viittaa siihen, ettd onnis-
tuminen oli kaukana taydellisesta.

Tédhin “epdonnistumiseen” olisi helppo takertua, ja

monet kyberturvallisuuden ammattilaiset jopa ky-
seenalaistavat tapauksen tdysin. Epdilykset johtuvat
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siitd, ettd Anthropic ei ole toistaiseksi julkaissut konk-
reettisia todisteita Clauden ldhes automaattisesta kéy-
tostd hyokkayksissd, ja monet skeptikot pitdvat tata
vain markkinointitemppuna, jonka avulla Claude vai-
kuttaisi paljon patevimmalta kuin se todellisuudessa
on. Vaikka ajatus saattaa kuulostaa epduskottavalta,
on yleisesti tiedossa, ettd nykyinen kilpailu tekoaly-
mallien ja erityisesti agenttisen tekoélyn vililld on
kovaa. Mahdollisuus viittad, ettd tekodlymalli pystyi
suorittamaan operaation ldhes itsendisesti, voidaan
ndhdd merkittivand saavutuksena, vaikka operaatio
olisi ollut pahantahtoinen.

On mahdotonta tietia varmasti, onko kaikki, mita
Anthropic viittad totta. Todennékdisin vaihtoehto
on, ettd hyokkaykset todella tapahtuivat, mutta An-
thropic yrittaa lijoitella oman mallinsa suorituskykya
saadakseen sen ndyttimadn paremmalta ja kykene-
vammaltd kuin se todellisuudessa on. Sen tiedimme
varmasti, ettd tekoalya kdytetadn kyberhyokkéyksissd
yhéd enemmin, ja organisaatioiden on kaikkialla olta-
va tietoisia mahdollisista uhista, joita se voi aiheuttaa.
Kuten Anthropic sanoi: hyokkdys on avannut tien
tallaisten tyokalujen hyviaksikéytolle vaihemman ke-
hittyneiden uhkatoimijoiden toimesta ja etté tallaisia
hyokkayksid tullaan varmasti nikemdidn enemmén
tulevaisuudessa.

2.2 Ulkomaalaiset pilvipalvelut aiheuttavat
uhkaa kansallisille kriittisille jarjestelmille

Suomen oikeusministerio péaatti marraskuussa va-
lita vaalidatan sdilyttdmisen uudeksi palveluntarjo-
ajakseen yhdysvaltalainen palveluntarjoajan. Tdma
tarkoittaa sitd, ettd suomalaisen vaalidatan kasittely
ja sdilyttdminen siirtyy ulkomaille. Lihes samanaikai-
sesti Kela ilmoitti siirtdvénsa tietokantansa Suomesta
paikallisilta palvelimilta ulkomailla sijaitsevaan pil-
veen. Molemmissa tapauksissa data siirretdan Euroo-
passa sijaitseviin konesaleihin, joiden omistajia ja pal-
veluntuottajia ovat yhdysvaltalaiset teknologiayhtiot.
Koska kyseessd olevat jdrjestelmidt ovat kansallisesti
hyvin merkittavid ja kriittisid, on niiden tietoturvan
ja toimintavarmuuden takaaminen herittényt aihees-
takin huolta.

Historiasta on esimerkkejd tapauksista, joissa
Yhdysvalloissa kaatunut palvelin on kaatanut myds
eurooppalaisia palveluita. Kevaalla 2025 taas Yhdys-
valtojen presidentti Donald Trumpin péitos aset-
taa pakotteita Kansainvilisen Rikostuomioistuimen
(ICC) paasyyttdjalle, katkaisi pddsyyttdjan padsyn
tyossddn kayttamalle Microsoft tilille. Taustalla tassd
oli ICCn aloittama tutkimus Israelin suorittamista ih-
misoikeus- ja sotarikoksista Gazassa. Yhdysvaltojen
yleisen poliittisen kehityksen ja nykyisen tavan tehda
politiikkaa onkin perustellusti ndhty aiheuttavan geo-
poliittisen riskin eurooppalaisille organisaatioille, jot-
ka luottavat yhdysvaltalaisiin palveluntarjoajiin.

Eri arvioiden mukaan pilviteknologian alueella
Euroopassa omavaraisuusaste on 10-15 %. Tastd

suurin yksittdinen eurooppalainen yhtio kattaa vain
kahden prosenttiyksikon osuuden. Tdméd on pieni
osuus, verrattuna yhdysvaltalaisiin megayhti6ihin,
joista suurin kattaa noin kolmanneksen koko Eu-
roopan markkinoista. Eurooppa onkin télla hetkella
riippuvainen yhdysvaltalaisesta teknologiasta. Riip-
puvuuksista ja riskeistd Kiinan suhteen on puhuttu
paljon, ja presidentti Trumpin toisen kauden aikana
my6s Euroopassa on heritty Yhdysvaltojen aiheut-
tamiin riskeihin. Niin teknologia-alan asiantuntijat,
tutkijat kuin poliitikot ovat viime aikoina julkisesti
esittdneet kannanottoja, ettd Euroopan on pyrittava
irti riippuvuudesta yhdysvaltalaiseen teknologiaan.
Yksi kauhuskenaario on, ettd Yhdysvaltojen presi-
dentin kaskysta voisivat eurooppalaiset kriittiset jar-
jestelmit lakata toimimasta. Vaikka yhdysvaltalaiset
palveluntarjoajat rakentavat eurooppalaisille toimi-
joille Yhdysvalloista eriytettyja jarjestelmia ja palve-
linkokonaisuuksia Eurooppaan fyysisesti, ndhdédan
edelld kuvattu ICC:n esimerkki varoituksena koko
maanosalle.

Kyse ei ole siitd, etteiko yhdysvaltalaisissa yhtioissa
otettaisi tietoturvaa, tietosuojaa ja datan koskematto-
muutta tosissaan. Kyse on geopoliittisesta riskistd ja
siitd, ettd Yhdysvaltain hallinnon oikut voivat pakot-
taa teknologiayhtiot toimimaan vaatimallaan tavalla,
silld muutoin heiddn asemansa Yhdysvalloissa karsisi.
Kaikista kriittisimmait jarjestelmat kannattaisikin niin
Suomessa kuin Euroopassa pitdd omassa hallinnassa
tamankaltaisten riskien valttamiseksi.
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2.3 "Pahan akselin” kasitys kumppanuudesta

eroaa lansimaisesta

Venijad, Irania, Pohjois-Koreaa ja Kiinaa on pidetty
modernina “pahan akselina’, ja tdma kasite on ulot-
tunut myos kyberavaruuteen, suurelta osin maiden
linsimaihin kohdistamien lukuisien vihamielisten
kyberoperaatioiden vuoksi. Viime vuosina maat ovat
vahvistaneet siteitddn ja yhteistyotadn “rajoittamat-
tomien kumppanuuksien”, “kattavien sopimusten’,
“turvallisuuskumppanuuksien” ja jopa keskiniisten
puolustussopimusten avulla. Olisi helppo ajatella, ettd
tallainen yhteistyon ja kumppanuuden taso ulottuisi
kaikille sektoreille, my6s kyberalalle. Onhan edelld
mainituilla mailla samankaltaiset tavoitteet lansimais-
ten demokratioiden ja sddnt6ihin perustuvan maail-
manjdrjestyksen heikentdmisessa.

Jossain médrin kumppanuudet toimivat myos
kyberavaruudessa, silld marraskuun puolivilissd yh-
dysvaltalaisen Gen Digital -yhtion julkaisema raportti
esittad, ettd Vendjan ja Pohjois-Korean Advanced Per-
sistent Threat (APT) -ryhmat ovat tehneet yhteistyo-
td. Jos timd my6hemmin vahvistuu todeksi, tima olisi
ennenndkemiton 16yto, silld APT-ryhmit ovat perin-
teisesti olleet hyvin eristdytyneitd ja suojelevat omia
menetelmiddn. Lahin ennakkotapaus on tydkalujen,
kuten tiettyjen haittaohjelmien, jakaminen Vendjén ja
Kiinan valilla. Samoin jotkut raportit viittaavat myos
tekoalyyn liittyvdan tiedon rajalliseen jakamiseen.

Venijin ja Kiinan yhteisty6 sai kuitenkin sdroja tds-
sd kuussa, kun kiinalaisen APT-ryhmin vuosien ajan
jatkunut soluttautuminen Vendjén tietojérjestelmiin
paljastui. Ryhma oli onnistunut soluttautumaan tek-
nologiasektorin yrityksiin, varastaakseen tietoja hal-
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lituksen hankinnoista ja jdrjestelmien integraatiosta.
Téllaiset tapaukset ovat olleet melko harvinaisia aiem-
min, silli virallisesti maiden on tarkoitus tehda tiivista
yhteistyotd. Tamé korostaa lansimaiden ja Kiinan tai
Vendjdn kaltaisten arvojen eroja. Lannessé téllainen
teko voisi vakavasti vaikuttaa suhteisiin ja yhteistyon
jatkumiseen, mutta Kiinalla ja Venijilld tima toden-
ndkoisesti annetaan anteeksi ja unohdetaan pian.
Kaikilta osin ja tarkoituksissa on mahdollista tai jopa
todennédkoistd, ettd Vendjd harjoittaa vastaavia ope-
raatioita myos Kiinassa.

Vaikka ldnsimaisesta nakokulmasta saattaa vai-
kuttaa siltd, ettd ndmé operaatiot ovat suorassa risti-
riidassa yhteistyon vahvistamisen kanssa, ndin nima
maat yleensa toimivat. Julkisesti sanottu voi olla mel-
ko erilaista, kuin mité todellisuudessa tapahtuu, eikd
edes korkea yhteistyotaso yhdelld sektorilla tarkoita,
ettd kaikki haitalliset toimet keskeytettdisiin tai lo-
petettaisiin. Edes ldhimmat liittolaiset eivét ole tur-
vassa suoranaisilta vihamielisiltd operaatioilta. Myos
linsimaiden tulisi pitdd timé mielessd rakentaessaan
kumppanuuksia ndiden maiden kanssa.

Téastd huolimatta mahdollinen uusi yhteistyotaso
Pohjois-Korean ja Venijan vililld voisi olla merkki
uudesta strategiasta, jossa heiddn suhteensa lahes-
tyy lansimaiden odotuksia kumppanuudesta. Télloin
Pohjois-Korean odotetaan tukevan Vendjin tavoit-
teita my0s kyberrintamalla. Toisin sanoen, Ukrainaa
tukevien maiden tulisi varautua kohtaamaan lisdd
kyberhyokkayksid pohjoiskorealaisilta hakkereilta tu-

levaisuudessa.

3 SEURAA NAITA

3.1 Vaihtuuko EU:n suunta digisaantelyn suhteen?

EU-komissio teki marraskuun 19. pdivand hieman
ylldttdvan suunnanmuutoksen aiempaan digiregulaa-
tiopolitiikkaansa, kun se laittoi jaihin tekodly-regu-
laatiotyonsd, EU:n tekodlyasetuksen. Yksi syy tdhdn
on tahto mahdollistaa eurooppalaisille tekodlyprojek-
teille vapaampi kilpailun yhdysvaltalaisia seka kiina-
laisia tekodly-yhtioita vastaan. Toisena merkittavana
taustasyynd toiminnan muutokselle on arveltu olevan
Yhdysvaltain hallinnon aggressiivinen tulliuhkailu.
Yhdysvaltain presidentti Donald Trump on julki-
suuteen todennut EU:n digiregulaation kaytannossa
olevan “tullimaksujen perimista mahtavilta yhdysval-
talaisyhti6ilta” ja ettd regulaatioon voidaan reagoida
tulleilla, mikali muutosta ei synny.

EU on tunnettu vahvasta pyrkimyksestdan re-
guloida sisamarkkinoitaan ja tavoitteestaan “Bryssel
efektiin” eli vaikutusten saamiseen myos globaalisti.
Toinen nédkokulma Al-regulaation jaddyttamisel-
le on se, ettd EU tuntuukin nyt tiedostavan tekodlyn
olevan kriittinen osa tulevaisuuden digiympéristoa
ja sitd kautta my0s talous- ja yhteiskuntaviitekehysta
laajemminkin. Tdman takia EU haluaisikin tarjota
eurooppalaisille jo valmiiksi reguloiduille yhticille
mahdollisuuden taistella itsensa tekoédlymarkkinoi-
den kilpajuoksuun mukaan, jonka jilkeen teknolo-
gian vakiinnuttua regulaatio seuraisi perdssd. Tama
nyt omaksuttu toimintamalli digiregulaation jalkijat-
toisyydesta myotéilee Yhdysvaltain harjoittamaa re-
gulaatiopolitiikkaa, jossa yritysten innovointia

tuetaan jattamalla regulaatio vahaisek- . i
si teknologian kehitysvaiheessa. A f/// /;’

'rlf".’ F

Regulaatio tdssd mallissa tu- s
lee jilkikiteen ja markki- '
na-asetelmien jo hieman
tasaannuttua.

Samalla, kun
EU-komissio il-
moitti Al-regulaa-

tion jaadyttami-
sestd, ilmoitettiin
my0s komission
uudesta  Digital
Omnibus -asetu-
sehdotuksesta sekd

sitd  tdydentdvasta

AT Digital Omnibus
-asetusehdotuksesta.
Nimad asetusehdotukset
kaytannossa  yksinkertais-

taisivat, keventiisiviat sekd suoraviivaistaisivat EU:n
nykyisid regulaatiomenetelmid. Télld olisi tarkoitus
parantaa EU:n kilpailua, vihentda kustannuksia, seka
selkeyttad ja helpottaa regulaation sisdistdmista seka
toteuttamista organisaatiotasolla. Kyseiset asetuseh-
dotukset indikoivat kehityksestd, jossa EU haluaisi
jatkossakin jossain médrin reguloida markkinoita,
mutta aikaisempaa kevyemmin ja yksinkertaisemmin.
Asetusehdotukset tulisivat voimaan loppuvuodesta
2026 tai vuoden 2027 aikana, jolloin tekoalymarkki-
noilla olisi hetkellisesti vield "vapaat kddet” innovoida
ja kehittya ennen, kuin niitd valvottaisiin uusien ase-
tusten muodossa.

Mitd tdmd sitten tarkoittaa EU-kansalaisten ja yri-
tysten ndkokulmasta? Uusi ja 16yhempi regulaatiomalli
jattda viliaikaisen aukon EU:n aiemmin kovasti var-
jelemalle data- ja yksityisyyssdantelylle. Taéman aiem-
man tiukan sddntelyn tavoitteena on ollut taata datan ja
yksityisyyden laaja suojaaminen niin eurooppalaisten
kuin my6s Euroopassa toimivien globaalien organi-
saatioiden osalta. Téstd hyvand esimerkkind on EU:n
yleinen tietosuoja-asetus (GDPR). EU:n sdatimin tie-
tosuoja-asetuksen on kéytiannossd kopioinut omaan
lainsdddantoonsa jo yli 100 eri maata. GDPR saddos on
siis toiminut EU:n tavoitteiden mukaisesti globaalina
sdantelyvilineend, joka on pakottanut globaalit tekno-
logiajétit toimimaan GDPR:n mukaisesti muuallakin
kuin pelkastdan EU-alueen sisilld. Tapahtuva nopea

teknologiakehitys etenkin tekoilypuolella on

ey, vaarassa pudota vahintdidnkin viliai-
7 At ™~ ;

/// 7 . kaisesti.regu.laation Plkf)puolelle.
Y/ > Pahimmillaan timéd saattaa
johtaa yksityisyydensuojan
hévidmiseen  taloudel-
\ listen tekijoiden takia.
Nyt tuleekin toivoa,
ettd teknologia-alan
toimijat  kuiten-
kin kunnioittavat
vield  yksityisyy-
densuojaa  siind
mairin, etti teko-
alyn  kehittyessa
itseregulaatio  ja
moraalikésitykset
pitavit teknologian
kutakuinkin aisoissa
ennen, kuin regulaatio
kerkeda  jalkijattoisesti
mukaan.

CYBERWATCH FINLAND |

45




3.2 Viranomaisten digivaltuuksia pyritaan
lisaamaan maailmanlaajuisesti

Kansalaisten digitaaliset tiedot ja yksityisyys oli-
vat ndkyvd keskustelunaihe marraskuussa. Suomessa
otsikoita kerdsivit muun muassa lakiesitys verome-
nettelylain muutoksesta sekd mahdolliset muutokset
perustuslain 10 pykdlddn. Ensimmdiisen perusteel-
la Verohallinto voisi padstd massana ja yksiloimattd
kasiksi kansalaisten tilitietoihin. Jalkimmadinen taas
laajentaisi tiedusteluvaltuuksia kotirauhan piiriin ja
mahdollistaisi poliisin rikostiedustelun ilman konk-
reettista rikosepdilyd vakavassa jirjestdytyneessd ri-
kollisuudessa.

Euroopan tasolla paljon Kkiistelty Chat Control
-asetus, jonka on peldtty vaikuttavan yksityiseen
viestintddn, sai EU-neuvoston, eli jasenmaiden hy-
vaksynndn. Alkuperdisestd ehdotuksesta poiketen,
kansalaisten viestien skannaamisesta ei tehtéisi pakol-
lista viestintdsovelluksia tarjoaville palveluille, mutta
asetus mahdollistaisi sen ja tekisi siitd vapaaehtoista.
Asetuksen ldpimeno ei vield ole varmaa, silld seuraa-
vaksi se etenee EU-neuvoston, parlamentin ja komis-
sion vilisiin neuvotteluihin.

Keskustelua on ollut myds biometrisesta datasta. Yh-
dysvalloissa sisdisen turvallisuuden ministeri6 DHS
(Department of Homeland Security) julkisti marras-
kuussa suunnitelman kaikkien maahan saapuvien ja
poistuvien ulkomaankansalaisten tietojen tallenta-
misesta kasvojentunnistusteknologialla. EU:ssa par-
lamentti antoi vihreda valoa ehdotukselle, joka antaa
Europolille lisdvaltuuksia datan jakamiseen ja biomet-
risten tietojen tallennukseen ihmiskauppaa ja -sala-
kuljetusta vastaan taistellessa. Europol oli muutenkin
otsikoissa, viraston varapidjohtajan valitellessa Politi-
co-lehdelle lainsdddédnndn, kuten datalainsdddannon
ja perusoikeuksien, jarruttavan tekodlyn kayttoon-
ottoa virastossa ja haitatessa rikosten selvittdmis-
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td. Tdmi on loogista jatkumoa Europolin aiemmille
kommenteille. Tammikuussa Europolin pidjohtaja
totesi Internetin suuryhtiéiden velvollisuutena olevan
kryptattujen viestien avaaminen, silld muuten demo-
kratia on uhattuna.

Digitalisaation edetessd dataa kansalaisista kertyy
jatkuvasti enemmain. Samalla mahdollisuuksia datan
kerddmiseen ja tallentamiseen syntyy jatkuvasti lisaa.
Myos rikolliset ovat eturintamassa hyddyntdmassd
uusia teknologioita ja niiden tarjoamia mahdollisuuk-
sia. On ymmarrettavai, ettd myos viranomaiset halua-
vat kdsiinsd mahdollisimman tehokkaita tyokaluja ri-
kosten selvittaimiseksi ja ennaltaehkaisyksi.

Tavallisten kansalaisten, demokratian ja oikeusval-
tion nakokulmasta viranomaisten uusien oikeuksien
ja toimivaltuuksien suhteen taytyy olla tarkka. Vaikka
ajatukset taustalla ovat hyvid, mahdollisuudet vddrin-
kaytoksiin ovat suuret. Ihmisten perusoikeuksiin, ku-
ten oikeuteen yksityiseldmén suojasta, ei tulisi puut-
tua. Kerran annettuja valvontaoikeuksia on hankala
purkaa, ja poliittisten tuulien muuttuessa askel hyvaa
tarkoittavista ehdotuksista valvontadystopiaan voi
olla yllattavankin pieni.

Ylldesiteltyjd lainsdddantéehdotuksia on perus-
teltu péddasiassa turvallisuusndkokulmilla, kuten har-
maan talouden kitkemiselld ja lasten suojelemisella.
Toistaiseksi kansalaisyhteiskunta ei kuitenkaan ole
selityksid purematta niellyt. Suomessa media on var-
sin kriittisesti kasitellyt veromenettelylain muutosta,
ja Chat Controlia vastaan on Euroopassa organisoi-
tunut varsinainen kansalaisliike. Digitaalisen maail-
man muutos vaatinee valppautta jatkossakin. Median,
jarjestojen, yritysten ja tavallisten kansalaisten rooli
korostuu viranomaisten toimivaltuuksia tasapainot-
taessa.
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Tietomurrot kuukausittain viimeisen vuoden ajalta. Lihde: Cyber Intelligence House

{Huom. Graafi ei ota huomicon esimerkiksi palvelunestohydkkayksid, vaan vain tietomurrot, joissa dataa on

todistetusti vuotanut)

DOORDASHIN TIETOMURTO

AJANKOHTA: 25.10.2025, tiedotettu 12.11.
KUVAUS: Ruokaldhettiyhtio DoorDash tiedotti mar-
raskuussa asiakkaidensa, ldhettikumppaneidensa ja
alustalla tuotteita myyvien tahojen tietojen vuotami-
sesta. Tietomurron taustalla on uutisoitu olleen yri-
tyksen tyontekijadn kohdistunut onnistunut kayttajan
manipulointi (social engineering), mika olisi johtanut
uhkatoimijan padsyyn yhtion jarjestelmiin. DoorDash
operoi yli 40 maassa, ja Suomessa se on tullut tunne-
tuksi ostettuaan suomalaisen start up —yritys Woltin.
TEKIJA: Julkisuuteen ei ole tullut tietoa hydkkayk-
sen toteuttajasta.

MOTIIVI: Todennikdisesti taloudellinen
VAIKUTUKSET: Yhtiéo ei ole kommentoinut
kuinka monen kéyttdjan tietoja on vuotanut, mutta
maard lasketaan todenndkoisesti miljoonissa. Ai-
nakin kanadalaisten kayttéjien tietoja on vuotanut,
mutta tietomurron vaikutukset voivat ulottua myos
pidemmalle. Menetetyt tiedot voivat olla henkil6i-
den koko nimid, osoitteita, puhelinnumeroita ja
sahkopostiosoitteita. Tytdaryhtio Woltille kuuluvia
tietoja ei tietomurron yhteydessd tiettavisti ole
vuotanut.
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RANSKALAINEN “KELA” SUUREN

TIETOMURRON KOHTEENA

AJANKOHTA: 14.11.2025

KUVAUS: Ranskan Kelaa vastaavan URSSAF:in
alaisuudessa toimiva Pajemploi toimii alustana ko-
tihoidon jdrjestamiselle. Marraskuussa se joutui tie-
tomurron kohteeksi, ja sen seurauksena onnistuttiin
varastamaan yli 1,2 miljoonan lastenhoitajan henki-
l6tietoja, jotka sisdlsivit muun muassa henkil6tun-
nuksia.

TEKIJA: Tuntematon

MOTIIVI: Tuntematon

VAIKUTUKSET: Tietojaan menettdneet lastenhoi-
tajat ovat suuressa vaarassa joutua huijausyritysten
tai jopa identiteettivarkauksien kohteeksi. Pajemp-
loin mukaan sen oma toiminta ei hdiriintynyt ta-
pauksen seurauksena.

KNOWNSEC-TIETOMURTO PALJASTUI
MAHDOLLISEKSI UUTISANKAKSI

AJANKOHTA: Marraskuun alku

KUVAUS: Marraskuun alussa useisiin kyberturval-
lisuudesta uutisoiviin medioihin ilmestyi uutisia kii-
nalaisen KnownSec-tietoturvayhtion tietomurrosta.
Uutisissa esitettiin, ettd yhtioltd olisi vuotanut yli
12 000 tiedostoa GitHub-alustalle, jotka kuitenkin
pikaisesti poistuivat. Paljastuneista tiedostoista olisi
vditteiden mukaan selvinnyt yhtion yhteydet Kiinan
valtion toteuttamiin kyberhyokkayksiin, hyokkays-
ten kohdelistoja ja edistyneitd kyberhyokkaystyoka-
luja. Tapahtuma olisi ollut merkittava, silld se olisi
vahvistanut nakemysté yksityisten yritysten roolista
kiinalaisessa kyberekosysteemissa.

TEKIJA: -

MOTIIVI: -

VAIKUTUKSET: Mychemmin useissa ldahteissd on
kumottu alkuperdiset tiedot, ja tapahtumien ympa-
rilld on talla hetkelld epéselvyytté. Vaikuttaa mahdol-
liselta, ettd tosiasiassa KnownSeciin liitettyja tietoja
on ollut myynnissa pimedssd verkossa loka-marras-
kuun vaihteessa. Uuden tietomurron sijaan kyseessa
olisi ollut yhtio6n vuonna 2023 kohdistuneen tieto-
murron materiaaleja, mitka sisaltdisivat yhtion tyon-
tekijoiden nimia, sisdisia koulutusmateriaaleja ja da-
taa pimedn verkon monitoroinnista.

CISCON JA CITRIXIN TUOTTEIDEN
NOLLAPAIVAHAAVOITTUVUUDET

AJANKOHTA: Tiedotettu 12.11.2025, haavoittu-
vuudet on tunnistettu jo aiemmin, toukokuussa 2025
KUVAUS: Verkkojitti Amazonin uhkatiedustelu-
ryhmai tiedotti marraskuussa verkkolaitevalmistaja
Ciscon ja Citrixin tuotteissa havaituista nollapéi-
vahaavoittuvuuksista ja niitd hyodyntaneistd hyok-
kayksistd. Haavoittuvuudet koskivat Ciscon laittei-
denhallintaan kaytettyd Identity Services Engined
(ISE) ja Citrixin palveluita.

TEKIJA: Hyokkaysten taustalla on Amazonin mu-
kaan edistynyt uhkatoimija, mutta hyokkéayksid ei
suoraan liitetty mihinkadn tunnettuun valtioon tai
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kyberrikollisryhmadn. Yksi hyokkéykseen liitetyistd
IP-osoitteista on kuitenkin aiemmin ollut linkitetty
RansomHub-kiristyshaittaohjelmatoimijaan.
MOTIIVI: Ei tiedossa

VAIKUTUKSET: Amazon ei ole tuonut julki hyok-
kayksen onnistumisia tai niiden hyokkadjien tavoit-
teita. ISE-jdrjestelmdd kéytetddn kuitenkin hallit-
semaan verkkoihin pdisyja, sitd kenelld on paisy ja
mihin osiin tietoverkkoja. Hyokkaykset vahvistavat
vallalla olevaa trendid, jossa uhkatoimijat keskittyvat
hyokkayksissdan identiteetin- ja verkonhallinta inf-
rastruktuuriin hyokkdamiseen.

Aktiivisimpia
seka nousevia
uhkatoimijoita

KRAKEN RANSOMWARE

KUVAUS: Kyberrikollisorganisaatio, joka havaittiin
ensimmadisen kerran helmikuussa 2025. Ryhmén us-
kotaan olevan HelloKitty-ryhmén uudelleenbrandays.
Tastd viitteitd antaa vuotanut ldhdekoodi sekd mai-
ninta ryhmin yllapitaimalld pimeédn verkon alustalla.
VIIME AIKOJEN TOIMINTA: Kraken Ransomwa-
rella on kevdin 2025 jilkeen yli 30 uhria monipuo-
lisesti eri toimialoilta ja eripuolilta maailmaa. Uh-
riorganisaatioita on muun muassa Yhdysvalloissa,
Kanadassa, Iso-Britanniassa, Panamassa, Kuwaitissa
ja Tanskassa. Uhrien toimialoja ovat olleet raken-
nus-, hoito-, kosmetiikka-, autokauppa-, kenkédkaup-
pa- sekd turvallisuusalan palveluntarjoajat. Kraken
Ransomwarella on pimeéssa verkossa toimiva sivus-
to, “The Last Haven Board”, jossa se kdy neuvotteluja
uhrien kanssa lunnaiden maksusta, datan palautta-
misesta ja eteenpdin myymattomyydesta.
TOIMINTATAVAT JA TAKTIIKAT: Hyokkayksis-
saan Kraken hyodyntdd usein Server Message Block
(SMB) -haavoittuvuuksia uhrin tietojarjestelmiin si-

LUMMA MALWARE

sddn padsyssd. SMB on verkkoprotokolla, joka mah-
dollistaa tiedostojen, tulostimien ja muiden resurssi-
en jakamisen ja yhdistdmisen tietokoneiden valilla.
Sisddn jarjestelmédan padstydan Kraken hankkii kayt-
toonsd admin-tunnukset, joiden avulla se asettaa it-
selleen oikeuden hyddyntdad Remote Desktop Proto-
kollaa (RDP). Tamén etdhallintajdrjestelmén avulla
hyokkadja padsee kisiksi uhriorganisaation tieto-
kantoihin, kopioi ne itselleen, poistaa ne uhrin alus-
toilta, kryptaa alustat ja ottaa varmuusjérjestelmat
pois kdytostd. Taman jalkeen Kraken lahettdd uhrille
lunnasvaatimuksen seké linkin neuvottelusivustol-
le. Kraken on my6s ottanut toiminnassaan kayttoon
ransomware-toimijoille hyvin epityypillisen tehos-
tustekniikan. Se testaa uhrin jarjestelmaa tyokaluilla,
joiden tarkoituksena on selvittdad, kuinka nopeasti
tietokannat voi kryptata ilman, ettd jarjestelma kaa-
tuu ylikuormituksesta. Tdmén testin avulla Kraken
tekee paitoksen, kryptaako se uhrin jéarjestelmat ko-
konaisuudessaan vai ainoastaan kriittisilta osin.

KUVAUS: Lumma Malware tunnetaan myos nimel-
la Lumma Stealer tai Lumma Infostealer. Kyseessd
on tietoa varastavien infostealer-haittaohjelmien yli-
voimaisesti suurin ja laajimpaa vahinkoa aiheuttava
haittaohjelma. Lumma operoi Malware-as-a-Service
(MaaS) -toiminnalla, eli se kauppaa kehittimadnsa
haittaohjelmaa muiden toimijoiden kaytt6on. Lum-
man kehittéjien ja yllapitdjien epaillddn olevan vena-
laisia.

VIIME AIKOJEN TOIMINTA: Lumman kehitta-
malld infostealer-haittaohjelmalla suoritetaan talla
hetkelld yli puolet kaikista infostealer-haittaohjelma-
hyokkayksistd. Kyseiselld haittaohjelmalla varaste-
taan kayttdjatunnuksia, kryptovaluuttalompakoiden
sisdltimaa dataa ja kayttoavaimia, henkilokohtaisia
tietoja, istuntoavaimia (session tokens), monivaihei-

sen tunnistautumisen tunnuksia (MFA) ynna muita
kriittisid tietoja.

TOIMINTATAVAT JA TAKTIIKAT: Haittaohjel-
maa levitetddn padosin tietojenkalastelukampanjoi-
den, sosiaalisen manipulaation, haitallisen mainon-
nan (malvertaising) ja hakukoneoptimoinnin avulla.
Myos sosiaalisen median linkkeja kaytetdan Lum-
man levityksessd. Niitten kautta uhrin laitteelle la-
tautuu kyseinen tietoa varastava haittaohjelma, joka
alkaa kerddmaidn uhrin laitteelta kriittisid tietoja.
Haittaohjelmaa kehitetddn ja sen toimintatapoja ja
-tekniikoita seké levitystapoja sekd -tekniikoita pai-
vitetddn jatkuvasti. Tdima tehdddn toiminnan jatku-
misen ja tehokkuuden varmistamiseksi. Lumman on
muun muassa todettu lataavan uhrin laitteelle muita
haittaohjelmia.
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WATER SACI

KUVAUS: Brasilialaisiin pankkeihin on kohdistunut
loka-marraskuun aikana laaja ja hyvin strukturoitu
hyokkayskampanja, jonka taustalla on tunnistettu
vaikuttavan uhkatoimija, jonka operaation paljas-
tanut Trend Micro nimesi Water Saciksi. Ryhma on
pyrkinyt levittdimadn “Maverick” ja “SORVEPOTEL”
-haittaohjelmia useilla eri keinoilla, ja sen toimintaa
etenkin marraskuussa on kuvattu aggressiiviseksi ja
kiihtyvéksi. Tiedossa ei ole onko operaation taustalla
joku aiemmin tunnettu uhkatoimija, vai onko kyse
taysin uudesta ryhmasta.

VIIME AIKOJEN TOIMINTA: Viimeisen kahden
kuukauden aikana erittdin aktiivinen iskusarja on
muokkautunut jatkuvasti, kohdevalikoiman ja hyok-
kaysten tavoitteiden pysyessé kuitenkin samoina. Iskut
kohdistuvat padosin Brasiliaan pankki- ja finanssialan
toimijoihin ja tavoitteena on jarjestelmiin tunkeutu-
minen ja haittaohjelman tartuttaminen. Ryhma ei ole

TENGU RANSOMWARE

ilmoittanut itsestdan tai onnistuneista operaatioista,
joten télld hetkelld ei ole varmaa tietoa siitd, mika lo-
pullinen tavoite on. Hyvin todennakéisesti haittaoh-
jelmatartunnan avulla pyritdan taloudellisen hy6dyn
saavuttamiseen. Tama voi tarkoittaa joko sen kautta
saavutetun takaportin myymistd muille rikollisille tai
kiristyshaittaohjelman tartuttamista itse.
TOIMINTATAVAT JA TAKTIIKAT: Vaikka tarkat
toimintatavat ovat muuttuneet operaation jatkuessa,
pédasiallisena tyokaluna on kaytetty WhatsApp-vies-
tisovellusta. Etenkin sovelluksen tyopoytéaversion
kautta on ldhestytty potentiaalisia uhreja ldhettden
tarkoin rakennettuja linkkejd, joita sen enempéa so-
vellus kuin monet palomuurit eivét tunnista haittasi-
salloksi. Ryhma on valikoinut kohteikseen erityisesti
BYOD (Bring your own device) -laitteita ja niiden
kayttdjid, joiden kautta tavoitellaan haittaohjelman
tartuttamista organisaation verkkoon.

KUVAUS: Ensimmiisen kerran lokakuussa 2025
havaittu uhkatoimija, joka on kuun vaihteen ensim-
madisen operaation jilkeen iskenyt marraskuussa ai-
nakin seitseméddn organisaatioon ympéri maailman.
Kyseessé on ilmeisesti taysin uusi rikollisryhma, jolla
ei ainakaan tdméan hetken tiedon mukaan ole yhteyk-
sid muihin ryhmiin.

VIIME AIKOJEN TOIMINTA: Ryhmin operaa-
tiot ovat kohdistuneet maihin, jotka eivit yleisesti
ole olleet kovinkaan suosittuja ransomware-kohtei-
ta. Hyokkayksid on kohdistettu esimerkiksi Marok-
koon, Iraniin, Yhdistyneisiin Arabiemiraatteihin,
Espanjaan ja viimeisimmaiaksi marraskuun lopulla
Meksikoon. Toimialoista suosituin kohde on ollut

elintarviketuotanto kolmella iskulla, mutta datan
vihidisen maaran vuoksi ei voida varmuudella sanoa
onko téssd kyse sattumasta.

TOIMINTATAVAT JA TAKTIIKAT: Tarkoista me-
netelmistd tai yleisimmistd tyokaluista ei talld het-
kelld ole kattavaa tietoa. Havaituissa hyokkayksissa
ryhmé on hyddyntinyt niin varastettuja kayttéja-
tunnuksia kuin huonosti suojattuja VPN-palvelimia,
sekd kohdistettua kalastelua. Ryhma vaikuttaa tek-
nisesti melko kyvykkaaltd, sen suorittaessa itse niin
tunkeutumisen, kohdejarjestelmissa liilkkumisen ja
haittaohjelman lopullisen tartuttamisen. Kiristykses-
s ryhman on havaittu hyédyntévin kaksoiskiristys-
td.
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Palvelut

Cyberwatch Finland on kyberjohtamisen ja
strategisen kyberturvallisuuden luotettava
sekd osaava kumppani ja palvelun tuottaja.

. cyberwatchfinland.fi




Kyberturvallisuuden
kehityskaari

Cyberwatch Finland palvelee yrityksia ja muita organisaatioita
vahvistamalla ja kehittamalla niiden kyberturvallisuuskulttuuria.
Tavoitteenamme on strategisen kybertietoisuuden ja -kyvykkyyden
parantaminen toiminnan kaikilla tasoilla, yksittéisista henkilSista
organisaatioiden ylimpé&an johtoon asti.

Kerromme kansantajuisesti kyberturvallisuuden ajankohtaisista ilmidista
ja siihen vaikuttavista tekijoista.

1. LAHTOTILANTEEN KARTOITUS
+ Tarkastetaan yrityksen

3. KOULUTUS JOHDOLLE JA
HENKILOSTOLLE

5. KEHITYKSEN TUKENA
+ Johdon neuvontapalvelut

kybermaturiteetti

+ Verkkoanalyysi ja haavoittuvuus-
pinta-alakartoitus

+ Toimintaympdristoanalyysi

2. TOIMINNAN

VAKIINNUTTAMINEN

+ Kyberturvallisuuslakitoimenpiteet
& ohjeistus

+ Riskienhallintasuunnitelma

+ Cyber policy paper

* Yhteistyokumppanien osaamisen
hyddyntaminen: mm. kyber-
turvallisuuden toimintaohje ja
toimija-analyysi

+ Tuotetaan tietoa kyberturvallisuu-
desta toiminnan ollessa kaynnissa
koulutusten kautta

+ Tilannekuvapalvelu: viikko- ja
kuukausikatsaus

+ Skenaarioharjoittelu asiakkaan
kanssa

4. JATKOSEURANTA

+ Yllapidetadn tilannekuvaa jatkuvan
seurannan avulla ja annetaan
tarvittaessa lisékoulutusta

+ Selvitetddn toimitusketjujen
turvallisuus ja tehdaan niista
riskianalyysi/verkkoanalyysi

+ Toimitusketjun auditointi

+ Taustaselvitykset

+ Cyber Due Diligence

+ Vuosittainen skenaarioharjoitus
ajankohtaisista kyberuhkista ja
niihin varautumisesta

6. JATKUVUUDENHALLINTA

+ Jatkoseurannat

+ Henkiloston koulutus
-> esimerkiksi tilannekuva-
palvelutallenteiden muodossa
ja/tai toiveiden mukaan

@ Cyberwatch Finlanc

Tilannekuvapalvelu

@Cyberwatch Finland L
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VIIKKOKATSAUS

Viikkokatsauksessa esitellaan kybertoimin-
taympariston ajankohtaisia tapahtumia.
Keskeista viikkokatsauksessa on kyber-
ilmididen ja trendien tunnistaminen ja nii-
den asettaminen asianmukaiseen viiteke-
hykseen. Viikkokatsaukset toimivat pohjana
kuukausikatsauksille seka vuosiennusteille.
Viikkokatsausten avulla saat ajantasaista
kuvaa merkittavista kybermaailman tapah-
tumista paatoksenteon tueksi. Viikkokat-
saus ilmestyy 52 kertaa vuodessa suomeksi
seka englanniksi.

CYBERWATCH MAGAZINE
Cyberwatch magazine on digitaalinen ja
painettu aikakauslehtemme, jossa seka
omat ettd verkostomme huippuasiantunti-
jat kirjoittavat kybermaailman ajankohtai-
sista tapahtumista, teknologian kehitykses-
ta, lainsdadannon muutoksista seka naiden
vaikutuksista yhteiskuntaan, organisaatioi-
hin ja yksittaisiin ihmisiin.

A
@Cyberwatch Finland

= VIIKKOKATSAUS

Cyberwatch seuraa jatkuvasti
kyberturvallisuuden toiminta-
ympdéristod kerdamalla ja
analysoimalla tietoa kyber-
maailman tapahtumista,
ilmidista ja muutoksista.

Tilannekuvaa tuotetaan ja
yllapidetaan sdannollisesti
ilmestyvilla tilannekatsauksilla.

Voit my®os tilata 3 kk
kokeilujakson tarjoushintaan!

Kysy lisaa:
info@cyberwatchfinland.fi

KUUKAUSIKATSAUS
Kuukausikatsauksessa tarkastellaan edel-
lisen kuukauden merkittavimpia kyber-
maailman tapahtumia, ilmidita, trendeja ja
niiden keskinaisriippuvuuksia sitoen ne laa-
jempaan kokonaisuuteen. Katsaus jakau-
tuu kolmeen tarkastelukulmaan, joita ovat
kuukauden merkittavimmat kybermaailman
tapahtumat, erityisesti korostettavat ilmiot
seka kokonaisuudet, joiden kehitystd on
syyta seurata. Kuukausikatsauksen avulla
saat syvempaa ymmarrysta siita, miten
kybermaailman tapahtumat vaikuttavat yh-
teiskuntaan ja toimintaymparistoosi. Kuu-
kausikatsaus ilmestyy 12 kertaa vuodessa
suomeksi seka englanniksi.

TEEMA- JA ERIKOISRAPORTIT
Tuotamme maarittelemastasi teemasta,
toimialasta tai kohdemarkkinasta erikois-
raportteja ja katsauksia, kuten esimerkiksi
uhkaraportteja, tulevaisuuskatsauksia ja
-ennusteita, maa-analyyseja, toimintaympa-
ristdanalyyseja tai muita erikoisraportteja.
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Verkkoanalyysi - darkSOCe®

LAHTOTILANNEKARTOITUS

DarkSOC® pimean ja syvan verkon
analyysi

* DarkSOC® -analyysi selvittaa organisaation
profiilin ja altistumisen tason pimeassa ja
syvassa verkossa.

¢ Dataa kerataan ympari maailmaa sijaitsevilla
palvelimilla taukoamatta 9 Gb sekunnissa.

* Analyysi voi paljastaa muun muassa organi-
saation kyberturvallisuuden puutteita, vuo-
taneita tietoja ja muita mahdollisia ongel-
makohtia.

¢ Analyysin avulla tuotetaan nakemys siit3,
miltéd organisaatio nayttaa kyberrikollisen ja
vihamielisten toimijoiden silmin katsottuna.

DARK WEB 6%

« lllegal activities
= TOR encrypted sites

MONITOROINTI

Lahtotilannekartoituksen pohjalta voi-
daan sopia syvan ja pimean verkon
monitoroinnista toimenpiteiden vai-
kuttavuuden selvittamiseksi ja uusien
uhkien havaitsemiseksi. Monitoroinnis-
sa havaittuja uusia |0ydoksia tarkastel-
laan suhteessa aiempiin havaintoihin
ja analysoidaan syita havaintomaarien
muutoksiin. Monitoroinnin tulokset ra-
portoidaan sovituin véliajoin.

e S33nnodllinen monitorointi: sovituin
aikavalein toimitettava raportti, esi-
merkiksi kuukausittain, kvartaaleit-
tain, puolivuosittain tai vuosittain.

e Jatkuva monitorointi: 24/7 seuranta
uusista havainnoista, joista tieto suo-
raan asiakkaalle sekd kuukausittainen
raportointi.

CWF

Haavoittuvuuspinta-alan kartoitus

* Haavoittuvuuspinta-alan kartoituksessa analysoi-

Toimitusketjujen
turvallisuus

daan kohteen verkkoinfrastruktuurin rakennetta
ja sen verkon kyberturvallisuuden tilaa kuudessa
eri riskitekijaryhmassa.

* Haavoittuvuuspinta-alan osalta ra-
portoidaan, milta kohteen verkko
nayttaa ulkopuolisen tarkaste-
lijan silmissa ja se kokoaa yh-
teen organisaatioon liittyvat 'r")f‘hkn':f;
verkko-omaisuuden osat maalitus
kuten palvelimet, avoimet
portit, sovellukset ja verk-

kosivut. Yhteydet
tieto-

* Luokittelemme kyberal- murtoihin
tistumiset kahdeksaan ha-
vaintokategoriaan ja jaam-
me havainnot vakavuuden
perusteella kolmeen tasoon.

Henkildiden

o Keskeisimms . ] 7\
eskeisimmat havainnot rapor: wp)
toidaan johdon yhteenvetora-
portissa paatoksenteon tueksi.
* Raportti sisdltaa havaintojen yksityis-
kohtaisemman esittelyn seka suositukset
korjaavista toimista ja strategisen tason kehitys-
kohteista.

tunnistetiedot

Talouteen
liittyvien tietojen
paljastuminen

Pimeiat
KYBER- markkinat
ALTISTUMISET

Luottamuksellisen
tiedon paljastuminen
Kayttsja-
tunnusten
paljastuminen

NIS2 HALLINTATOIMENPIDE

Toimitusketjun toimittajien
tuotteiden ja palveluntarjoajien
palvelujen yleinen laatu ja
héiriénsietokyky, tuotteisiin ja
palveluihin siséllytetyt kyber-
turvallisuusriskien hallinta-
toimenpiteet sekéa toimittajien
ja palveluntarjoajien kyber-
turvallisuuskadytannét.

Analyysi voidaan tehda valituille toimi-
tusketjun organisaatioille (edellyttaen
sopimusta). Havainnot jalkautetaan
toimitusketjun organisaatioille, jotka
vastaavat korjaavien toimenpiteiden
suorittamisesta seka raportoi tilaajalle,
kun korjaavat toimenpiteet on tehty.

Palvelun sisalto esimerkiksi:

e Verkkoanalyysin esikartoitus
toimitusketjun osille

¢ Verkkoanalyysi valituille
toimitusketjun osille

* NIS2 kayttoonottokoulutus

Toimitusketjun kyberturvallisuuskaytan-
tdjen tarkastaminen lisda asiakasorgani-
saation omaa kyberkypsyytta ja auttaa
yritysta vastaamaan paremmin kyber-
turvallisuuslain vahimmaisvaatimuksiin.
Mahdollistaa asiakkaalle esimerkiksi
yritysostotilanteessa potentiaalisten
yhteisty6tahojen kybermaturiteettien
selvittdmisen ja riskiarvion tekemisen.




Koulutus ja osaamisen
kehittaminen

Henkiloston
kyberkoulutus

KOKO HENKILOSTO

CyberMaster-
koulutus,
CWF koulutusmoduulit

ASIANTUNTIJAT

Johdon
koulutus

Ylimman
johdon
/ johtoryhman
teema-
koulutus

YLIN JOHTO / HALLITUS

Jil

CYBERWATCH-KOULUTUSMODUULIT JA LUENNOT

Toteutamme organisaatiollesi myds raataloityja koulutuskokonaisuuksia seka
luentoja, joiden avulla vahvistat kyberturvallisuuden osaamista ja valmistaudut
kohtaamaan digitaalisen toimintaymparistomme muuttuvia haasteita.

Koulutustarjontamme koostuu moduulikokonaisuuksista seka yksittaisista
luennoista, joista voit valita organisaatiollesi sen tilanteeseen tai toimintaan
parhaiten soveltuvat osat. Koulutukset on mahdollista toteuttaa koulutuspaivina,
hybridikoulutuksina tai verkkokursseina. Koulutusten ja luentojen liséksi voit tilata
my®0s yrityksellesi skenaariotydskentelyn, jonka avulla voit kerata ja jasentaa tietoa,
joka mahdollisimman kattavasti auttaa ymmartamaan tulevaa.

Esimerkkeja moduuleista: Esimerkkeja luennoista:

Moduuli 1:  Kyberturvallisuus ja ¢ Energiasektorin kybertilannekuva

johtaminen e Logistiikkasektori kyberturvallisuus
Moduuli 2:  NIS2 ja kyberregulaatiot o Satelliittien ja paikannus-
Moduuli 3:  Kyberturvallisuusprosessi jarjestelmien kyberturvallisuus
Moduuli 4:  Kyberriskit ja e Kriittisen infrastruktuurin kyber-
varautuminen turvallisuus
Moduuli 5:  OT-turvallisuus ¢ Terveyssektorin kyberturvallisuus
Moduuli 6:  Hybridivaikuttaminen ja * Kybersodankaynti ja Ukrainan
kybersota sodan vaikutukset kybertoiminta-

Moduuli 7:  Kyberrikollisuus ymparistoon

Moduuli 8:  Kyberturvallinen * !(yb.e‘rt'u'rval.llsg.udenJohtamlnen
ja kriisiviestinta

yhteiskunta

Moduuli 9:  Yhteiskunnan kriittiset
rakenteet e Kyberrikollisuus

¢ Kyberhygienia

Moduuli 10: Kyberkasitteet haltuun e Pimea verkko

HENKILOSTON TILANNEYMMARRYKSEN PARANTAMINEN

Voimaan astunut kyberturvallisuuslaki (NIS2) ja sen myota mukaan tullut
kyberriskienhallintavelvoite vaatii, etta yritysten henkilostoille tulee jarjestaa
saannollisesti koulutusta, jonka pyrkimyksena on:

1) tietoisuuden parantaminen yleisesti kyberturvallisuudesta,
2) kyberhygieniakaytantdjen kehittaminen ja

3) ymmarryksen ja tietoisuuden lisdaminen ajankohtaisista kyberturvallisuusris-
keista.

Cyberwatchin henkilostolle suunnattu kybertilannetietoisuus koulutuskokonai-
suus vastaa tahan vaatimukseen. Siséltd muodostuu edellisen kuukauden aikana
viikko- ja kuukausikatsauksissa kasitellyisté merkittavista kyberilmidista. Koulutus
pidetdan henkilostolle kerran kuukaudessa live streamina tai muuna etakoulutuk-
sena ja on kestoltaan noin 60 min.

MIF-KOULUTUSOHJELMAT

Tuotamme yhdessd Management Institute of Finlandin (MIF) kanssa Cyber Mas-
ter erikoisammattitutkintokoulutusta. Talla hetkelld koulutusohjelmissa voi suorit-
taa Cyber Master Basics seka Cyber Master Extended -koulutuskokonaisuudet.
Koulutusten tarkoituksena on syventaa ymmarrysta kyberturvallisuuden uhista ja
tarjota kdytannon tyokaluja suojaamaan organisaation toimintaa.

Cyber Master Basics Cyber Master Extended

Kurssin tavoitteena oppia Jatkokurssin tavoitteena vahvistaa
kyberturvallisuuden perusteet kyberturvallisuuden osaamista ja

ja rakentaa oman organisaa- vieda organisaation kyberturvallisuus
tion kestavyytta. Cyber Master uudelle tasolle. Cyber Master Exten-
-koulutus syventaa ymmarrysta ded -koulutus tarjoaa syvallisemman

kyberturvallisuuden uhista ja
tarjoaa kaytannon ei teknisia

|&hestymistavan kyberturvallisuuteen
auttaen kehittdmaan organisaatiosi

-tyokaluja, joiden avulla kyetaan resilienssia ja kykya hallita kyber-
suojaamaan organisaation toi- uhkia yhdessa johtoryhman kanssa.
mintaa Koulutuksessa opit, kuin- Koulutus on suunniteltu niille, jotka
ka rakentaa organisaation kykya haluavat vieda kyberturvallisuuden
sietaa poikkeus- ja hairictekijoita strategiseen tasoon ja johtaa organi-

seka hallita kriisitilanteita. saation kehitystd kokonaisvaltaisesti

Koulutuksen sisélto: Koulutuksen sisalto:

* Toimintaymparisto ja ¢ Kyberjohtamisen syventédminen ja
johtaminen toiminnan suojaaminen

e Kyberriskien hallinta e Kyberturvan suunnittelu ja

e Kyberresilienssi kehittdminen

CWF




ANKOHTAINEN KURSSITARJONTAIVIIVIE

_ KOULUTUSKOKONAISUUSESIMERKKI,
SISALTO SAMA CYBER MASTER BASIC -KURSSILLA

Teema: Teema: Teema:
Toimintaymparisto Kyberriskien hallinta Kyberresilienssi
ja johtaminen
. Toimintaymparisto- . Kyberriskien hallinta . Kyberturvallisuus-
analyysi . Kyberrikollisuus suunnittelu
. Henkil66n liittyva . Teknologian . Jatkuvuuden hallinta
kyberturvallisuus kehittyminen . Yrityksen kyberkulttuuri
. Regulaatiovaikutukset . Tuotantoympirist&jen ja osaaminen

. Kyberturvallisuuden turvallisuus . Case - analyyseja
johtaminen tapahtumista

+ Etatehtavat + Etatehtavat + Etatehtavat

KOULUTUSPAIVA KATTAA 1SO27001 VAATIMUKSISTA:

Koulutuspaiva 1: Koulutuspaiva 2: Koulutuspaiva 3:

4 Org. toimintaymparisto 6 Riskienhallinta 8 Toiminta

5 Johtajuus ja sitoutuminen 7 Tukitoiminnat
(9 Suorituskyvyn arviointi)
(10 Jatkuva parantamien

. KOULUTUSKOKONAISUUSESIMERKKI,
SISALTO SAMA CYBER MASTER EXTENDED -KURSSILLA

Teema: Teema:
Kyberturvallisuuden varautuminen Kyberturvallisuuden vaste

1. Kyberturvallisuuden johtaminen 1. Iskujen havaitseminen ja reagointi
2. Kyberturvallisuuteen varautuminen 2. Kyberturvallisuuden palautuminen
3. Riskien hallinnointi ja tunnistaminen 3. Kvanttiteknologia

4. |dentiteetin hallinta (IAM) 4. Kyberturvallisuuden muutos

+ Kehittamisprojekti +Etatehtavat + Etatehtavat

KOULUTUS KATTAA NIST- VAATIMUKSISTA:

Koulutuspaéiva 1: Koulutuspaéiva 2:
Govern, Identify, Protect Detect, Respond, Recover

CWF

Kyberriskienhallintamalli

Kyberturvallisuus tulee yhd enemmaén ottaa huomioon ennakoiden
liiketoimintasuunnitelman eri vaiheissa. Kokonaisvaltaisessa kyber-
turvallisuuden riskienhallintasuunnitelmassa laaditaan selkeé tiekartta

siitd, miten kyberturvallisuusuhkat huomioidaan entistd paremmin ja

miten lisddntyva EU-regulaatio seka kansallisen lainsdadannén edellyttamét
toimet kdytannossa toteutetaan.

Suunnitelma kattaa kyberturvallisuuden nelja osatekijaa, johtamisen,
tekniset ratkaisut, henkiléstén osaamisen ja toimintaprosessit.

Kyberriskien hallintamallin prosessi koostuu neljasta vaiheesta:
. Lahtotilanteen maarittelysta
2. Kyberriskianalyysista
3. Kyberriskien hallintamallista
4. Lopputuloksena toimivasta ja ennakoivasta kyberturvallisuusjarjestelméasta

2)68)6

ALKUTILANNE ANALYYSI HALLINTAMALLI LOPPUTULOS

1. Tarkastetaan organi- Kyberriskianalyysi: Kyberriskien hallinta Kyberturvallisuusjarjestelma:
saation kybermaturiteetti - Henkilosto - Uhkatilanteen jatkuva toimiva, uskottava & ennakoiva
-> verkkoanalyysi - Teknologia seuranta - Ylldpitaa johdon tilanne-

- Prosessit - Riskienhallintatoimet: kuvaa

Kaytetadn pohjana verkko- henkilosto, teknologia, - Liiketoiminnan

analyysin tuottamaa dataa prosessit jatkuvuudenhallinta

. Méaritellaan liike-
toiminnan kyberuhkat
ja riskit

KYBERTURVALLISUUSRISKIT,

lf
I I I
STRATEGINEN OPERATIIVINEN TALOUDELLINEN




NIS2 Yrityskonsultaatio

Kyberturvallisuuslaki (NIS2)

Toimijoiden on toteuttava
asianmukaiset ja oikeasuhteiset
tekniset, operatiiviset ja
organisatoriset toimenpiteet:

e Hallitakseen riskej3,
joita niiden toiminnoissaan
tai palveluntarjonnassaan
kayttamien verkko- ja tieto-
jarjestelmien turvallisuuteen
kohdistuu.

Estadkseen tai minimoidak-
seen poikkeamien vaikutuksen
palvelujensa vastaanottajiin ja
muihin palveluihin.

Toimijat jaetaan keskeisiin ja
tarkeisiin.

Voimaan astunut uusi kyber-
turvallisuusdirektiivi (NIS2) on
asettanut uusia velvoitteita yritys-
ten digitaalisten riskien hallintaan.
Naita ovat muun muassa:

1) toimijan johdon kyberriskien-
hallinnan toteuttaminen ja
valvonta

2) toimijaluetteloon
ilmoittautuminen

3) koulutuksen jarjestaminen
jokaiselle henkilostotasolle

4) toimitusketjussa olevien
toimittajien tunnistaminen

5) poikkeamaraportointi.

TUEMME YRITYKSIA
UUDEN LAINSAADANNON
KAYTTOONOTOSSA

Autamme muun muassa:

1) Koulutuksen jarjestamisessa:

* kyberturvallisuuslaki ja NIS2
kayttoonottokoulutus (2 h)

e tilannekuvaseuranta
henkilostolle (1 krt / kk, 1 h)

® koulutusmoduulit kyberturvalli-
suudesta 1-10, (3 h/moduuli)

* MIF: Cyber Master Bascis &
Cyber Master Extended
(3 pv+2pv)

e muu Cyberwatchin luento-
tarjoama tai verkkokurssi.

2) Oman toimijuuden maarittelyssa
ja ilmoittautumisessa:
¢ kuuluuko saantelyn piiriin
* keskeinen vai tarkea toimija.

3) Riskianalyysikonsultaatiossa ja
kyberriskienhallintamallin
laatimisessa.

4) Toimitusketjun turvallisuuden
tarkastamisessa.

5) Muissa NIS2:seen liittyvissa
kysymyksissa.

Tarjoamme ilmaisen aloituspalaverin
kyberturvallisuuslain vaatimusten
esittelysta!

Johdon neuvontapalvelut

Olemme kokenut ja luotettu neuvonantaja ja kyberturvallisuuden asiantuntija.
Kyberkonsultoinnissa keskeistd on tuoda esille, mita organisaation johdon tulee
tietdd kybermaailmasta, sen ajankohtaisista riskeista ja niiden vaikutuksista.

Tuemme uhkien torjunnassa, kyberriskien hallinnassa ja toiminnan
jatkuvuuden turvaamisessa. Autamme kehittamaan kokonaisturvallisuuden,
kyberturvallisuuden, sisdisen turvallisuuden asiakokonaisuuksia seka
kumppaniriskien hallintaa. Ty6skentelymetodeinamme ovat muun muassa
teema-alustukset, muistiot, tyopajat seka skenaariotyoskentely.

Cyber Due Diligence

Cyberwatchin kyberturvallisuuden Due Diligence on prosessi, joka auttaa organi-
saatiotasi tunnistamaan ja arvioimaan kyberturvallisuuteen liittyvia riskeja, jotka
voivat vaikuttaa esimeriksi kaupalliseen sopimukseen, investointiin, rahoitusjérjes-
telyyn tai yrityskaupan ehtoihin. Cyber Due Diligence toimii myés sopimuspuolien
kilpailutilanteissa vélttamattomana tydkaluna.

Cyber Due Diligence- projektiin kuuluu yksityiskohtainen verkkoanalyysi ja
auditointiprosessi, joka sisdltdd muun muassa:

v Kyberturvan ja tietoturvan nykytilan
arvioinnin

v Kolmansien osapuolien kyberturvalli-
suuden tason tarkastelun

v Tietoturvaloukkausten ja mahdollis-
ten kyberhyokkaysten historian tar-
kastelun

v Kyberturvallisuuskulttuurin
tarkastelun

v Kyberhygienian tason arvioinnin ja
kyberturvakoulutuksen jarjestelyt

v Kyberturvallisuuden saantelyyn ja
vaatimuksiin vastaaminen

v’ Kyberturvan ja tietoturvariskien
hallinnan

v Kyberturvallisuuskulttuurin integrointi
yrityskaupan jalkeen (NIS2 yhteen-
sopivuus seka sisaisten politiikkojen
yhteensopivuus)

CWF
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The real social media

Politics, economy, reality
and the future of cybersecurity.

Technology, digitalisation, and Al are transforming the global landscape
at an unprecedented pace. While this shift creates vast opportunities,
it also introduces new vulnerabilities affecting businesses and public
administration. Cyber Security Nordic explores the critical role of
cybersecurity, providing insights from both corporate and governmental
perspectives. Connect with the entire Nordic cyber industry, discover
the latest solutions, and experience the first-class programme.
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