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muodostamaan ekosysteemiin sekd
tietenkin kyberuhkatoimijoiden toi-
mintatapojen ymmartdmiseen. Tasta
“kokonaisuudesta on pystyttivd muo-
dostamaan luotettava ja ennakoiva
tilannekuva, jossa otetaan huo-
mioon organisaation eri tasoilla tar-
vittavat tiedon tarpeet. Ne voidaan
karkeasti jakaa ylimmén johdon tar-
vitsemaan strategiseen ndkymadin,

naisvaltainen riskianalyysi, joka
perustuu luotettavaan tietoon. Pro-
sessi opettaa tekijoilleen tiedontar-
peet ja luotettavan analyysin merki-
tyksen. Samalla se auttamatta joh-
taa johtopditokseen, ettd luotettavaa
kyberriskianalyysia ei voi tehda
ilman hyvaa kyberuhkatiedustelu-
tietoa.
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Kyberturvasaantelyn uusi aalto

Euroopan unionin kyberturvasiin-
tely on kokenut historiallisen mur-
roksen. Vuonna 2016 voimaan tullut
alkuperdinen verkko- ja tietoturvadi-
rektiivi (NIS)' oli ensimmadinen yritys
harmonisoida kyberturvallisuusvaa-
timuksia EU-tasolla, mutta se jai vai-
kutuksiltaan vaatimattomaksi. Veni-
jan hyokkayssota Ukrainaan vuonna
2022, kiihtyneet kyberhyokkaykset
EU:n kriittistd infrastruktuuria vas-
taan ja digitaalisten toimitusketju-
jen haavoittuvuuksien paljastumi-
nen pakottivat lainsdatdjan uusimaan
lahestymistapansa perusteellisesti.
Tuloksena on ollut kyberturvasiain-
telyn hyokyaalto, jota organisaatioi-
den on tullut oppia hallitsemaan.
Viimeisten neljan vuoden aikana
EU:ssa on annettu tai valmistunut
useita kyberturvallisuuden kulma-
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kivisdadoksid, kuten NIS2-direk-
tiivi?, kyberkestavyyssaados (CRA),
kriittisten toimijoiden héirionsieto-
kykya koskeva direktiivi (CER)*,
finanssialan digitaalista hdirionsie-
tokykya koskeva DORA-asetus® ja
kybersolidaarisuussaados®. Tulok-
sena on uusia velvoitteita, valvonta-
rakenteita ja sdadntelyn ulottuminen
entistd syvemmalle yritysten johta-
misrakenteisiin, toimitusketjuihin ja
sisdisiin prosesseihin.

Vuonna 2026 sovelletta-
vaksi tulevaa saantelya

Syyskuu 2026 on kiinteentekeva
hetki EU:n digimarkkinoilla toimi-
ville organisaatioille, kun CRA:n
asettamat haavoittuvuuksia ja poik-

keamia koskevat raportointivelvoit-
teet tulevat sovellettaviksi. Kyseiset
velvoitteet koskevat huomattavan
monia organisaatioita.

Mikd on kyberkestdivyys-
sdddos (CRA)?

Toisin kuin EU:n nykyinen digi-
sadntely, joka koskee pddasiassa
palveluntarjoajia ja jarjestelmétoi-
mittajia, CRA asettaa kyberturval-
lisuusvaatimuksia suoraan digitaali-
sia elementtejd sisiltaville tuotteille.
Niin ollen lahes kaikki ohjelmisto-
ja laitteistotuotteet, jotka voivat
muodostaa yhteyden internetiin tai
muihin laitteisiin, kuuluvat CRA:n
soveltamisalaan. Tdllaisia tuotteita
ovat esimerkiksi reitittimet, dlykoti-
laitteet, teolliset anturit, mobiilipelit,

kayttojarjestelmit ja useimmat yri-
tysohjelmistot. Jotta téllaiset tuotteet
voidaan saattaa EU-markkinoille,
niiden on téytettdvd CRA:n olennai-
set kyberturvallisuusvaatimukset ja
valmistajan kdytidntdjen on oltava
CRA:n haavoittuvuuksien kisitte-
lyd koskevien saidnndsten mukaisia.

Keihin kyberkestivyyssdiddostd
sovelletaan?

CRA ei koske vain suuria teknolo-
giayrityksid, vaan laajasti monenlai-
sia toimijoita, jotka valmistavat digi-
taalisia elementtejd sisaltavia tuot-
teita tai asettavat tuotteen saataville
EU-markkinoilla osana kaupallista
toimintaa. Velvoitteet koskevat siis
tuotteiden valmistajia, maahantuojia
ja jakelijoita.

CRA:ta ei sovelleta tiettyihin
tuotteisiin, kuten ladkinnallisiin
laitteisiin, tyyppihyvéksynnin alai-
siin moottoriajoneuvoihin ja ilmai-
lualan turvallisuustasoa koskevien
vaatimusten mukaisesti sertifioi-
tuihin tuotteisiin silloin, kun niista
saddetddn jo alakohtaisesti. Lisdksi
yksinomaan kansallisen turvallisuu-
den ja maanpuolustuksen kayttoon
tarkoitetut tuotteet jadvat sovelta-
misalan ulkopuolelle. Mikaili tuote
ei lukeudu edelld mainittuihin poik-
keuksiin, CRA mita todennékoisim-
min soveltuu siihen.

Syyskuussa 2026 sovellettaviksi
tulevat raportointivelvoitteet

Vaikka suurinta osaa CRA:n vel-
voitteista aletaan soveltaa vasta jou-
lukuussa 2027, digitaalisia element-
teja sisdltaviin tuotteisiin sisaltyvia
aktiivisesti hyodynnettyji haavoit-
tuvuuksia ja tietoturvaan vaikut-
tavia vakavia poikkeamia koskevat
raportointivelvoitteet tulevat sovel-
lettaviksi 11.9.2026. Tédsta lahtien
tuotteiden valmistajilla on lakisda-
teinen velvollisuus ilmoittaa edelld
mainituista tapauksista asianomai-
sille kansallisille kyberturvallisuus-
viranomaisille (CSIRT) ja Euroo-
pan unionin kyberturvallisuusvi-
rasto ENISAlle.

Valmistajien on ilmoitettava kai-
kista aktiivisesti hyodynnetyistd
haavoittuvuuksista eli tapauksista,
joiden osalta on luotettavaa ndyttoa
siitd, ettd pahantahtoinen toimija on
hy6dyntéanyt jarjestelman haavoittu-
vuutta ilman jérjestelmédn omistajan
lupaa. Tama ei kuitenkaan kata teo-
reettisia riskejé tai tunnettuja mutta
hyodyntimattomia virheitd, vaan
nimenomaan tilanteita, joissa on
luotettavaa nayttoa siitd, ettd jokin
pahantahtoinen toimija on hyodyn-
tanyt haavoittuvuutta.

Valmistajien on lisdksi ilmoitet-
tava vakavista poikkeamista, jotka
vaikuttavat tuotteen tietoturvaan.
Téllaiset poikkeamat vaikuttavat
tai voivat vaikuttaa kielteisesti tuot-
teen kykyyn suojata arkaluonteisten
tai tarkeiden tietojen tai toiminto-
jen saatavuutta, aitoutta, eheyttd tai
luottamuksellisuutta taikka johtavat
tai voivat johtaa haitallisen koodin
sisdllyttimiseen tai ajamiseen tuot-
teessa tai tuotteen kayttdjan verkko-
ja tietojdrjestelmissa.

Ennakkovaroitusilmoitus on
toimitettava 24 tunnin kuluessa
haavoittuvuuden tai poikkeamana
havaitsemisesta ja varsinainen ilmoi-
tus 72 tunnin kuluessa. Ellei asiaan-
kuuluvia tietoja ole jo toimitettu,
lopullinen raportti aktiivisesti hyo-
dynnetystd haavoittuvuudesta on
toimitettava viimeistadn 14 paivan
kuluessa siitd, kun korjaava tai lie-
ventdva toimenpide on kaytettavissa
ja kuukauden kuluessa vakavan
poikkeaman ilmoittamisesta. ENISA
vastaa keskitetyn raportointialustan
perustamisesta ja yllapitamisestd,
jotta arkaluonteiset haavoittuvuus-
tiedot pysyvit luottamuksellisina.

Raportointivelvollisuus ei kui-
tenkaan rajoitu vain viranomaisil-
moituksiin, vaan valmistajien on
ilmoitettava myos kayttdjilleen aktii-
visesti hyodynnetyistd haavoittu-
vuuksista tai vakavista poikkeamista.
Tarpeen mukaan kéyttdjailmoituk-
seen on lisdttdvd myds tieto korjaa-
vista toimenpiteistd, joita kayttdjat
voivat toteuttaa haavoittuvuuden
tai poikkeaman vaikutusten lieven-
tamiseksi.

Entd tekodly?

CRA ei ole ainoa merkittdvd vuonna
2026 sovellettavaksi tuleva saados,
silld suurinta osaa EU:n tekodlysda-
doksen’ velvoitteista aletaan padosin
soveltaa 2.8.2026. Soveltamisen aika-
tauluun on ehdotettu osittaista lyk-
kaysta erityisesti suuririskisten teko-
alyjarjestelmien velvoitteiden osalta
niin kutsutun AT Omnibus -ehdo-
tuksen myo6td, joten on mahdollista,
ettd soveltamisen aikatauluun tulee
muutoksia ldhitulevaisuudessa.

Tekodlysdaados sddntelee tekodly-
jarjestelmii ja -malleja asettamalla
vaatimuksia ja velvoitteita niille,
jotka saattavat ne markkinoille, otta-
vat ne kdyttoon tai kayttavat niitd
EU:ssa.® Tekodlysdaadoksen sovelta-
misala on laaja ja se koskee EU:ssa
toimivien tekodlyjarjestelmien tar-
joajien ja kayttoonottajien lisdksi
myo6s EU:n ulkopuolisia tarjoajia,
joiden jdrjestelmid kdytetddn EU:ssa
sekd maahantuojia, jakelijoita ja val-
mistajia.

Myos tekodlysdaados asettaa eri-
tyisia kyberturvallisuusvaatimuksia,
kuten asianmukaisen kyberturval-
lisuustason varmistaminen suuri-
riskisissa tekoalyjdrjestelmissd, joita
ovat muun muassa rekrytointiin,
luottokelpoisuuden arviointiin, bio-
metriseen tunnistamiseen ja useat
kriittiseen infrastruktuuriin kay-
tettavat tekodlyjarjestelmét. Tahdn
sisaltyy kyky ehkaistd ja rajoittaa
kolmansien osapuolten yrityksid
manipuloida jarjestelman kayttoa,
tuloksia tai suorituskykyé hyodyn-
tamalla sen haavoittuvuuksia.

Hyva uutinen on, ettd namai
kaksi sdddostd on suunniteltu tay-
dentdmadidn toisiaan kyberturvavaa-
timusten osalta. Kun esimerkiksi
suuririskinen tekodlyjarjestelma
kuuluu CRA:n piiriin, voidaan
CRA:n asettamien kyberturvalli-
suusvaatimusten noudattamisella
tayttdd myos monet tekodlysaadok-
sen asettamat kyberturvallisuusvaa-
timukset.

Tekodlysadadokseen sisdltyy myos
raportointivelvoitteita. Suuririskis-
ten tekodlyjarjestelmien tarjoajien
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on ilmoitettava vakavista vaaratilan-
teista niiden jasenvaltioiden mark-
kinavalvontaviranomaisille, joissa
kyseinen vaaratilanne tapahtuu. Tie-
tyissa tilanteissa myos suuririskisten
tekodlyjarjestelmien kayttoonotta-
jien on ilmoitettava vakavista vaa-
ratilanteista ensin tarjoajalle ja sen
jalkeen maahantuojalle tai jakelijalle
sekd asianomaisille markkinavalvon-
taviranomaisille. Suomessa mark-
kinavalvonnasta vastaavat kunkin
toimialan nimetyt valvontaviran-
omaiset.
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Valmistautuminen
uusiin velvoitteisiin

Kokonaisuutena CRA:ssa asetetut
velvoitteet ovat merkittdvia ja kos-
kevat my6s tuotteiden valmistusvai-
hetta. Ajankohtaisin tehtévé on kui-
tenkin luoda sisédiset prosessit, joita
tarvitaan aktiivisesti hyddynnettyjen
haavoittuvuuksien ja vakavien poik-
keamien havaitsemiseksi ja ilmoit-
tamiseksi, silla raportointia koske-
vat velvoitteet tulevat sovellettavaksi
edelld todetussa aikataulussa jo syk-

sylla 2026. Téllaisten prosessien
luontia ei kuitenkaan tulisi pitda ker-
taluonteisena toimenpiteend organi-
saatioissa, vaan alkuponnistuksena
jatkuvalle kyberturvallisuutta kos-
kevalle maturiteettitasolle, joka kat-
taa CRA:n vaatimukset kuten ris-
kinarvioinnit, tukijaksoa koske-
vat sitoumukset ja ilmoituskanavat
haavoittuvuuksille. Tekodlypohjai-
sia tuotteita kehittéaville tai kayttoon-
ottaville organisaatioille tekodlysaa-
doksen soveltamisen alkaminen elo-
kuussa 2026 lisad uuden kerroksen
kyberturvallisuusvelvoitteisiin.

Kyberturvasaantelya
korjataan uusien
saantelyehdotusten
avulla

Digital Omnibus:
Poikkeamaraportoinnin
yhdenmukaistaminen

Euroopan komissio on ehdotta-
nut kyberturvallisuuteen liittyvien
poikkeamien raportointivelvoittei-
den uudistusta, jonka tavoitteena on
keventdd raportoinnista yrityksille
aiheutuvaa taakkaa. Yksi digitaalista
sadntelyd koskevan marraskuussa
2025 annetun laajan Digital Omni-
bus -ehdotuksen keskeisistd uudis-
tusehdotuksista on eri sddntelyyn
perustuvan poikkeamaraportoinnin
keskittiminen yhteen keskitettyyn
ilmoituskanavaan. Tdmin ilmoitus-
kanavan kautta raportoitaisiin useaan
eri saadokseen (ainakin GDPR’, NIS2,
CER, CRA, DORA ja eIDAS") perus-
tuvat poikkeamailmoitukset toimi-
valtaisille viranomaisille. Kanavan
kehittaisi ja sitd yllapitaisi ENISA.
Tilla olisi vaikutuksia erityisesti niille
toimijoille, jotka ovat usean paallek-
kaisen ja ajallisesti tiukan raportoin-
tivelvollisuuden piirissa.

Lisaksi Digital Omnibus -ehdo-
tus toteutuessaan pidentdisi GDPR:n
mukaisen henkildtietojen tietotur-
valoukkausta koskevan ilmoituksen
antamisen aikarajaa nykyisestd 72
tunnista 96 tuntiin. Taman uudis-
tuksen vaikutukset koskisivat laa-

jasti kaikenlaisia organisaatioita, silla
kaytdnnossa kaikki toimijat ovat jois-
sain tilanteissa henkilotietojen rekis-
terinpitdjan roolissa eli velvollisia
ilmoittamaan henkil6tietojen tieto-
turvaloukkauksista tdssa roolissaan.

Komission uusi kyberturval-
lisuuspaketti: CSA2 ja NIS2
-sddntelyn pdivitykset

Tammikuussa 2026 komissio antoi
ehdotuksen uudesta kyberturvalli-
suuspaketista, jolla paivitettdisiin
ja tdydennettdisiin olemassa olevaa
Euroopan unionin keskeistéd kyber-
turvasdéantelyd."

>
Kyberturvallisuusasetuksen uudis-
tuksella (CSA2)" komissio pyrkii
ratkaisemaan neljd ydinhaastetta:
EU:n kyberpolitiikan ja sidosryh-
mien tarpeiden yhteensopimatto-
muuden, eurooppalaisen kybertur-
vallisuuden sertifiointikehyksen
toimeenpanon epaonnistumisen,
kybersdéntelyn pirstaleisen ja moni-
mutkaisen vaatimustenmukaisuus-
kentédn sekd kasvavat ICT-toimitus-
ketjuriskit.

o Toimitusketjuturvallisuutta kos-
kevat ehdotukset ovat CSA2:n
kenties merkittivin uudistuskoko-
naisuus, joka ilmentéa vallitsevan
geopoliittisen tilanteen vaikutuk-
sia lainsdaadantoon. CSA2 loisi
EU-tasoisen kehyksen niin kutsut-
tujen “ei-teknisten” toimitusketju-
riskien hallintaan. Kehys koskisi
NIS2-sadntelyn alaisia kriittisid
toimialoja, ja se perustuisi EU-ta-
son riskinarviointeihin, joiden
pohjalta komissio voisi méaarata
erityisid vaatimuksia ja jopa kiel-
toja tiettyjen kolmansien maiden
toimittajien ja niiden tarjoamien
komponenttien kayttoon. Jos kol-
mas maa todettaisiin kybertur-
vallisuuden kannalta riskimaaksi,
kyseisten maiden toimittajille saa-
dettdisiin rajoituksia muun muassa
EU-sertifiointiin, vaatimustenmu-
kaisuuden arviointiin, julkisiin
hankintoihin sekd EU-rahoituk-
sen piiriin. Viestintdverkkojen

osalta korkean riskin toimittajien
komponenttien alasajo perustuisi
suoraan asetukseen sen mukai-
sine aikarajoineen. Toimijat, joilla
on kytkoksia kyberturvallisuusris-
kimaiksi todettuihin maihin, voisi-
vat hakea poikkeusta vaatimuksiin
tai kieltoihin tietyin edellytyksin.

o Lisdksi CSA2:n keskeisend tavoit-
teena on tuoda uudistettu kyber-
turvallisuuden sertifiointikehys,
joka tekisi kyberturvallisuuden
sertifioinnista ennakoitavam-
paa, johdonmukaisempaa ja ket-
terampaa. Keskeinen siséllollinen
uudistus olisi sertifiointikehyksen
soveltamisalan laajennus - serti-
fioinnin kohteena voisivat olla
ICT-tuotteet, -palvelut, -proses-
sit ja hallinnoidut tietoturvapal-
velut sekd my0s organisaatioiden
kyberturvallisuusasema kokonai-
suutena. Tama tarkoittaisi, ettd
tulevaisuudessa organisaatiot
voisivat hakea sertifiointia kyber-
turvallisuustasonsa osoittami-
seksi — ei pelkdstddn yksittdisille
tuotteille tai palveluille. Kyber-
turvallisuussertifioinnin roolia
on tarkoitus vahvistaa my0s vaa-
timustenmukaisuuden osoitta-
misen vilineend ja hallinnollisen
taakan vihentdjdni eri sddados-
ten velvoitteiden yhteensovitta-
misessa.

» CSA2-ehdotukseen siséltyy ENI-
SAn mandaatin kokonaisvaltai-
nen uudistus, jotta virasto voi
tukea politiikan toimeenpanoa
ja jasenvaltioiden operatiivista
yhteistyotd aiempaa tehokkaam-
min. ENISAlle tulisi uusia teh-
tavid operatiivisen yhteistyon
tukemisessa, tilannekuvan paran-
tamisessa, EU:n kyberturvalli-
suusreservin operoinnissa seki
raportointialustojen ja haavoittu-
vuuksien hallinnan kapasiteetin
tarjoamisessa.

<
Komission uusi kyberturvallisuus-
paketti sisdltdd CSA2-ehdotuksen
lisaksi erillisen ehdotuksen muutok-
sista NIS2-direktiiviin.

>
Keskeiset muutosehdotukset liitty-
vit soveltamisalan tarkennuksiin,
tdytdntoonpanosddntelyyn, vaati-
mustenmukaisuuden osoittamiseen,
haittaohjelmia koskevaan EU:n laa-
juiseen raportointiin seka rajat ylit-
tavid palveluja tarjoavien toimijoiden
valvontaan:

« NIS2-sddntelyn soveltamisalaa sel-
keytettiisiin ja laajennettaisiin.
Terveydenhuollon tarjoajia, sih-
kontuottajia, vetyalan yrityksia ja
kemianteollisuuden toimijoita seké
DNS-palveluntarjoaja koskevia
soveltamisalasdannoksid selkeytet-
taisiin. Eurooppalaisten digitaa-
listen identiteettilompakoiden ja
eurooppalaisten yrityslompakoiden
tarjoajat ja merenalaisen tiedon-
siirtoinfrastruktuurin operaattorit
tulisivat sddntelyn soveltamisalan
piiriin. Sadntelyyn otettaisiin uusi
pienten ja keskisuurten yritysten
luokka komission suosituksen'?
mukaisesti. NIS2-direktiivin liittee-
seen I kuuluvat pienet midcap-yri-
tykset (small mid-caps) tulisivat
padsaantoisesti tarkeiksi toimi-
joiksi (keskeisen toimijan sijaan),
mika vahentdisi sadntelyn valvon-
nasta aiheutuvaa taakkaa.

« Sadntelyn soveltamisen yhden-
mukaisuutta parannettaisiin
taytantoonpanosadntelyn avulla.
Komission tulisi laatia tarkenta-
vat suuntaviivat toimitusketjun
turvallisuusvaatimuksista sddn-
telyn oikeusvarmuuden ja suh-
teellisuuden parantamiseksi.
Lisdksi otettaisiin kdyttoon entistd
pidemmalle menevd harmoni-
sointi kyberturvallisuuden riski-
enhallintatoimenpiteitd koskevien
vaatimusten tarkentamiseksi.

« Kyberturvallisuussertifioinnin
avulla helpotettaisiin vaatimus-
ten noudattamisen osoittamista
(hyodyntden edelld mainittua ser-
tifiointikehysta).

o Ehdotuksen mukaisesti otettai-
siin kdyttoon Euroopan unionin
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laajuinen kehys kiristysohjel-
mahyokkayksid koskevien tie-
tojen kerdaidmiselle. Tavoitteena
on antaa viranomaisille tarvitta-
vat tiedot kiristysohjelmaryhmien
toiminnan hdiritsemiseksi ja lak-
kauttamiseksi.

« ENISAlle annettaisiin uusi rooli
jasenvaltioiden tukemisessa sel-
laisten toimijoiden valvonnassa,
jotka tarjoavat palveluja useam-
massa jasenvaltiossa. ENISA suo-
rittaa kattavan analyysin rajat
ylittdvistd kyberturvallisuus-
riskeistd ja laatii vuotuisen ris-
kinarviointiraportin. Raportin
perusteella ENISA voisi suosi-
tella toimivaltaisille viranomai-
sille yhteisten tarkastusryhmien
perustamista, kehittdd yhteisia
valvontasuuntaviivoja ja avustaa
yhteisissa valvontatoimissa.

o Ehdotuksen mukaan jisenval-
tioiden edellytettdisiin ottavan
kayttoon politiikat kvanttitur-
valliseen salaukseen (PQC) siir-
tymiseksi osana kansallisia
kyberturvallisuusstrategioitaan.
Ehdotetussa aikataulussa tavoitel-
laan PQC-siirtymad vuoteen 2030
mennessd kriittisten kayttotapa-
usten osalta ja vuoteen 2035 men-
nessé keskitason ja matalan tason
kéayttotapausten osalta. Suomen
voimassa olevan kyberturvalli-
suusstrategian mukaan Suomen
yhtend strategisena tavoitteena

KIRJOITTAJAT:

JOHANNA TUOHINO

Dittmar & Indrenius
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on olla kriittisten salaustekno-
logioiden osalta omavarainen ja
kvanttiuhkaan varautunut valtio
2030-luvun alkuun mennessa.

Kuinka navigoida muuttuvassa
sddntely-ympiristossdi?

Tamin vuosikymmenen alkupuo-
lella kyberturvallisuuslainsaddan-
non ensimmadinen aalto kuvattiin
usein tsunamiksi, mutta nykyista
tilannetta voidaan paremmin luon-
nehtia sddntelyn nousuvedeksi. Kai-
ken kaikkiaan kyberturvallisuus-
lainsddaddnto on ollut ennennike-
mattoméan myllerryksen kohteena.
Joissakin tapauksissa sdantelykehyk-
sen paivittdiminen on alkanut huo-
mattavan aikaisin, mika korostaa
kehityksen aktiivisen seurannan tér-
keyttd. Seuraavassa kuvatut lahesty-
mistavat voivat auttaa navigoimaan
muuttuvassa sddntely-ymparistossa.

Ensinndkin on tiarkeda tunnis-
taa omaan toimintaan suoraan vai-
kuttavat sdidnnokset sekd muiden
saannosten mahdolliset valilliset
vaikutukset, esimerkiksi toimitus-
ketjujen kautta. Eri lainsdddanto-
vélineiden velvoitteiden vilisten
synergioiden tunnistaminen voi
auttaa velvoitteiden jalkauttami-
sessa mielekkddlld tavalla. Vel-
voitteiden seuranta kategorioittain
(kuten poikkeamien havaitseminen
ja hallinta, toimitusketjujen turval-
lisuus) voi olla kdytannollisempad

JUKKA LANG

Dittmar & Indrenius

kuin velvoitteiden seuranta saadok-
sittdin. Organisaatiosta riippuen
esimerkiksi poikkeamien ja haavoit-
tuvuuksien hallinta voi olla useiden,
osittain paéllekkiisten velvoitteiden
alainen.

Kyberturvallisuuden riskien-
hallintaa koskevan lainsddaddannon
soveltaminen on nostanut kyber-
turvallisuuden Kkirjallisen doku-
mentoinnin merkityksen aivan
uudelle tasolle. Dokumentaatio toi-
mii sisdisen viestinndn ja toimin-
nan vilineend, mutta se on myds
tarked keino osoittaa velvoitteiden
noudattaminen oikeusvarmuuden
turvaamiseksi poikkeamien, val-
vontatoimenpiteiden tai riitojen sat-
tuessa. Koska kyberturvallisuuden
sddntely on riskipohjaista, riskien
arvioinnin ja riskienhallintatoimen-
piteiden dokumentointi seké téllai-
sen dokumentaation pitiminen ajan
tasalla on riskienhallintaty6n perus-
tavia lahtokohtia. Sdantely kannustaa
organisaatioita omaksumaan proak-
tiivisen ldhestymistavan kybertur-
vallisuuden hallintaan.

Tehtdvien ja vastuiden selked
madrittely on valttimatonta velvoit-
teiden onnistuneen jalkauttamisen
kannalta. Riskienhallinta muuttuu
uhka- ja sddntely-ymparistén vuoksi
yhd vaativammaksi ja haastavam-
maksi, joten on tirkeda varmistaa,
ettd tiimit ovat riittdvat ja tunnista-
vat tehokkaan yhteistyon merkityk-
sen kestdvian kyberturvallisuusriskien
hallinnan saavuttamisessa.

-

ROOPE FREDMAN

Dittmar & Indrenius
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Euroopan parlamentin ja neuvoston direktiivi (EU)
2016/1148, annettu 6 paivdana heindkuuta 2016,
toimenpiteistd yhteisen korkeatasoisen verkko- ja
tietojarjestelmien turvallisuuden varmistamiseksi koko
unionissa.

Euroopan parlamentin ja neuvoston direktiivi (EU)
2022/2555, annettu 14 paivana joulukuuta 2022,
toimenpiteistad kyberturvallisuuden yhteisen korkean
tason varmistamiseksi kaikkialla unionissa.

Euroopan parlamentin ja neuvoston asetus (EU)
2024/2847, annettu 23 paivana lokakuuta 2024,
digitaalisia elementteja sisaltdvien tuotteiden

horisontaalisista kyberturvallisuusvaatimuksista.

Euroopan parlamentin ja neuvoston direktiivi (EU)
2022/2557, annettu 14 paivana joulukuuta 2022,
kriittisten toimijoiden hairiénsietokyvysta.

Euroopan parlamentin ja neuvoston asetus (EU)
2022/2554, annettu 14 paivana joulukuuta 2022,
finanssialan digitaalisesta hairionsietokyvysta.

Euroopan parlamentin ja neuvoston asetus (EU)
2025/38, annettu 19 paivana joulukuuta 2024,
toimenpiteista solidaarisuuden ja valmiuksien
vahvistamiseksi unionissa kyberuhkien ja poikkeamien
havaitsemista seka niihin varautumista ja reagoimista
varten.

Euroopan parlamentin ja neuvoston asetus (EU)
2024/1689, annettu 13 paivana kesakuuta 2024,
tekoalya koskevista yndenmukaistetuista sdannaista.

Tekoalysaadoksen osalta huomattava, ettd sen
sisaltamat vaatimukset ovat riippuvaisia Euroopan
komission keskenerdisesta aloitteesta yksinkertaistaa
ja osittain lykata tekodlysadaddksessa asetettujen
velvoitteiden soveltamispaivaa.

Euroopan parlamentin ja neuvoston asetus (EU)
2016/679, annettu 27 paivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilotietojen
kasittelyssa seka naiden tietojen vapaasta
liilkkuvuudesta.

Euroopan parlamentin ja neuvoston asetus (EU) N:o
910/2014, annettu 23 paivana heindkuuta 2014,
sahkdisesta tunnistamisesta ja sahkaisiin transaktioihin
liittyvista luottamuspalveluista siséamarkkinoilla, jota on
muutettu asetuksella (EU) 2024/1183.

Proposal for a Regulation for the EU Cybersecurity Act,
COM(2026) 11; Directive Proposal for simplification
measures and alignment with the Cybersecurity Act,
COM(2026) 13.

CSA2-ehdotuksella pyritdan tarkistamaan Euroopan
parlamentin ja neuvoston asetusta (EU) 2019/881,
annettu 17 pédivdana huhtikuuta 2019, Euroopan
unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja
viestintdtekniikan kyberturvallisuussertifioinnista.

Komission suositus (EU) 2025/1099 pienten midcap-
yritysten maaritelmasta.
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Kyberuhka-
tiedustelun
kasikirja

Cyberwatch Finland on laatinut
yhteistyossa DNV Cyberin
kanssa kyberuhkatiedustelun
kisikirjan tavoitteinaan

lisdtd suomalaisten kriittisten
alojen organisaatioiden
ymmarrysti ja kykyd hyodyntad
kyberuhkatietoa.” Kisikirjasta
on tehty tihédn lehteen
lyhennelma. Kisikirja tullaan
julkaisemaan 2026 kevaalla
sekd suomeksi ettd englanniksi
ja tuote tulee kaikille vapaasti
saataville.

12

Johdanto:

Kyberuhkat muuttuvat ja kehittyvit jatkuvasti,
ja organisaatioilta on alettu edellyttdméddn yha
enemmin kykyd omaksua ja hyodyntda kyberuh-
kia koskettavaa tietoa. Tdma korostuu paitsi nykyi-
sissd kdytannon tarpeissa kuin myos lainsdadéan-
non vaatimuksissa. Vaikka EU:n verkko- ja tieto-
turvadirektiivi NIS2-direktiivi (EU2022/2555) ja
sen kansallisesti sovellettavat versiot (Kybertur-
vallisuuslaki, Laki julkisen hallinnon tiedonhal-
linnasta ja Laki sahkoéisen viestinndn palveluista)
eivit suoraan velvoita kyberuhkatiedon hankin-
taan tai hyddyntdmiseen, velvoittaa se arvioimaan
ja hallitsemaan kyberuhkia, muodostamaan ndiden
pohjalta organisaation kyberriskienhallinnan toi-
mintamallin ja raportoimaan merkittavista poik-
keamista valvovalle viranomaiselle. Yrityksen johto
onkin uuden kyberturvallisuuslain my6ti entista
velvoittavammassa roolissa, ja uusissa velvoitteissa
korostuu johtohenkildston henkilokohtaisen vas-
tuun kasvaminen riskienhallinnan toimenpitei-
den toteuttamisessa - ja toteuttamatta jattdmisessa.
Kyberriskienhallinnan toimenpiteitd on lahes mah-
dotonta toteuttaa ilman reaaliaikaista uhkatietoa,
jolloin ndkyvyys uhkakuvaan on hyvin rajallinen
ja epatodenmukainen. Mité kattavampi kyberuh-
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katieto yritykselld on, sen paremmin valmistautu-
misaikaa silld on.

Modernissa tietoyhteiskunnassa jokainen orga-
nisaatio joutuu varautumaan kyberuhkiin - joko
suoraan tai vilillisesti. Kyberuhka on potentiaalinen
tilanne, tapahtuma tai toiminta, joka voi vahingoit-
taa tai hdiritd viestintdverkkoja ja tietojarjestelmia,
tallaisten jarjestelmien kayttdjid ja muita toimijoita.
Liian usein organisaatioiden varautumisen aste ei
ole silla tasolla, ettd kyberuhkan realisoitumiseen
osattaisiin suhtautua riittavalld vakavuudella. Edel-
leen toimintamalleissa korostuu reaktiivinen ote
proaktiivisen sijaan ja toimenpiteitd toteutetaan
vasta, kun kyberuhka on tapahtunut, mainehaittaa
on ehtinyt syntymadén ja viranomaiset ovat kiinnos-
tuneet tapahtuneesta. Merkityksellinen ja oikea-ai-
kainen uhkatieto pyrkii tuomaan toimenpiteisiin
ennakoitavuutta ja tehokkuutta, samalla minimoi-
den vahinkojen kustannukset. Kyberuhkatiedolla on
pyrkimys saada aika ja taustatieto padtoksentekoon.
Jotta uhkatiedosta on organisaatiolle hyotyd, pitaa
organisaation johdolla olla myos riittava kyky tehda
sithen pohjautuvia paatoksid vieddkseen organisaa-
tiota oikeaan suuntaan. Kyberuhkatieto on edelly-
tys entistd kehittyneempdén ja tarkempaan tiedolla
johtamiseen, kun suunnitellaan ja toimeenpannaan
kybersuojausta.

KYBERUHKATIETOTASOT

Yleinen tieto

kybermaailman

uhkatoimijoista, niiden
toimintatavoista,
muutoksista ja vallalla
olevista trendeista.

Kyberuhkatiedon tasot

Kyberuhkatiedolla tarkoitetaan toi-
mintaympdristostd hankittua tai sitd
koskevaa tietoa siitd, mitka tai min-
kalaiset uhkat ovat kaikkein toden-
ndkoisimpid ja miten niiltd voidaan
suojautua. Kaytdnnossa se on tietoa,
joka ohjaa organisaation péaétoksid
kyberturvaan tehtévistd investoin-
neista, toimintamalleista tai tekni-
sistd ratkaisuista. Kyberuhkatieto, ja
sen tuottamisen prosessi, on hyvin
samankaltainen tiedusteluproses-
sin kanssa. Perinteinen tiedustelu-
prosessi on jatkuva, vaiheittainen
toimintamalli, jolla keratdan, ana-
lysoidaan ja toimitetaan tietoa paa-
toksenteon tueksi. Organisaatioiden
ja etenkin ylimmain johdon on tér-
ked ymmirtdd, minkalaista erilaista
uhkatietoa on saatavilla. Kyberuhka-
tieto jaetaan usein kolmeen tasoon
auttamaan hahmottamista: strategi-
nen, operatiivinen ja tekninen (jos-
kus myds taktinen) uhkatieto.

Uhkaprosessin kehitta-
minen ja arviointi

Térkein kriteeri, jota uhkatiedolle
voidaan mddrittdd, on sen kdyttokel-

Organisaatiota itseaan
oleellisesti koskeva ja

poikkeuksellisia, ei

automatisoituja
toimenpiteita edellyttava
tieto.

poisuus. Télld tarkoitetaan siti, ettd
uhkatieto, jota organisaatio tuottaa
tai hankkii, on luonteeltaan ja sisal-
loltddn sellaista, ettd se vastaa tarpei-
siin, johtaa suoriin toimenpiteisiin tai
vahvistaa jo tehtyjen toimenpiteiden
oikeellisuutta. Jokaisella organisaa-
tiolla on omat resurssit ja tavoitteet,
jotka maarittavat sen, minka laajui-
seen uhkatietoprosessiin pyritdén,
ja missd suhteessa oma toiminta ja
kumppanien hyédyntdminen tapah-
tuu. Organisaation kyberkypsyyden
kasvattaminen on prosessi, jossa
organisaatio siirtyy sattumanvarai-
sesta tietoturvasta systemaattiseen,
riskipohjaiseen ja ennakoivaan toi-
mintatapaan, jossa yhdistyy ihmiset,
prosessit ja teknologia.
Kyberuhkatietoprosessin laatua
on mahdollista arvioida kyberma-
turiteetin kautta. Kypsyystaso ker-
too sen, millainen kyberkyvykkyys
organisaatiolla on suojautua kybe-
ruhilta ja varmistaa liiketoiminnan
jatkuvuus héiriotilanteissa. Kyber-
kypsyys kasvaa sitd mukaan, kun
toimintatapoja ja prosesseja kehi-
tetddn palautteen ja muuttuvan
kybertoimintaympériston mukaan.
Oman kypsyystason mittaaminen
voi olla tarpeen toimittajia ja muita
yhteistydbkumppaneita valittaessa.

Tekninen data, jonka
avulla uhkatoimijoita,
haittaohjelmia tai
kdynnissa olevia
operaatioita voidaan
tunnistaa tai estaa.

Alihankkijoiden kohdalla on hy6-
dyllista arvioida ndiden teknologi-
sia valmiuksia, eli mita jarjestelmia
he kayttavit tai minkalaisiin tieto-
ldhteisiin heilld on péaasy. Kyberuh-
katietoprosessi perustuukin lihes
aina tiedon jakamiseen ja yhteis-
tyohon. Se on luonteeltaan niin
laaja ja monipuolinen kokonaisuus,
ettd parhaimminkaan resursoidun
organisaation ei ole jarkevdd pyr-
kia tekemédn kaikkea itse, vaan tér-
ked osa onnistunutta prosessia on
oikeanlaisten yhteistydbkumppanien
hankinta. Kumppanuudet voivat olla
niin tasavertaisia tiedonjakoverkos-
toja kuin alihankkija- tai toimitta-
jasuhteita, joiden kautta hankitaan
tietoa tai osaamista. Paras kumppa-
nuus on sellainen, jossa molemmat
osapuolet voivat antaa ja saada tie-
toa. Tdmd mahdollistaa molemmin
puolisen kasvun ja kehityksen.

Kyberuhkatiedon
prosessi:

Kyberuhkatiedon prosessi (CTI-pro-
sessi, Cyber Threat Intelligence
-process) jaetaan tdssd kasikirjassa
ohjauksen, kerdyksen, analysoin-
nin ja jakelun vaiheisiin. Kyberuh-
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Valmiit
CTl-tuotteet

Tieto

PALAUTE &
KONTROLLI

Analyysi

Tavoitteet/
resurssit

Kerays/ ‘ ‘ Uusi

j\ prosessointi

Raakadata

raakadata

Kuva 1: Kyberuhkatiedusteluympyran yksittainen prosessi.

katiedon kohdalla tavoite on tuottaa
lisaaikaa paatoksentekoon ja muut-
taa reaktiivinen toiminta proaktii-
viseksi eli ennakoivaksi. Syklisen
uhkatietoprosessin avulla johdon
kyvykkyyksia ymmairtaa kybe-
ruhkatietoa on mahdollista kehit-
tdd ja ohjata. Se sisaltad kaikki vai-
heet ensimmaisestd suunnitelmasta
alkaen tiedon kerddmiseen ja hyo-
dyntimiseen sekd toiminnasta
saatujen kehittdmistarpeiden toi-
meenpanoon seuraavaa kerdysker-
taa varten. Prosessin aikana keritty
raakadata muokkautuu informaa-
tioksi ja lopulta péddtoksentekoa
tukevaksi tai ohjaavaksi tiedoksi.
Todellisuudessa ympyran jokainen
vaihe on kdynnissd samanaikaisesti
muiden vaiheiden kanssa rinnak-
kain, ja useita CTI-prosesseja voi
olla samanaikaisesti kdynnissa.

Ohjaus
CTI-prosessin ohjaus on usein tir-
kein vaihe prosessin onnistumi-

sessa. Ohjauksessa johto maiarit-
telee prosessin tavoitteet, resurssit
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ja mandaatin tavoitteiden saavut-
tamiseksi. Ilman huolellisesti teh-
tyd ohjausta, on todenndkéistd, ettd
resursseja hukataan vddridnlaisen
tiedon kerddmiseen tai kisittelyyn,
tai kaikkea saatavilla olevaa ja tar-
peellista tietoa ei keritd tai hyodyn-
netd. Johdon vastuulla onkin hyvin
tehdyn ohjauksen avulla suojata yri-
tyksen I'T omaisuus erilaisilta uhka-
toimijoilta, koska jo yksikin lai-
minlyonti voi johtaa merkittdvain
tietoturvatapahtumaan. Yksinker-
taistettuna ohjausvaiheessa on kyse
uhkatiedon kerdamisen ja hyodynta-
misen suunnittelemisesta sekd suun-
nitelmien kdytdnnon toteuttamisen
valmistelusta. CTI-prosessissa on
loppukédessd kysymys turvallisuu-
teen tehtdvistd investoinnista, kuten
IT-omaisuuden suojaamisesta, ja
mikali sijoitukselle halutaan vasti-
netta, on se syytd suunnitella ja val-
mistella huolella.

Kerays ja prosessointi

Ohjausta seuraava vaihe on tiedon
kerdys ja sen prosessointi. Kerdyk-

selld tarkoitetaan eri vaiheissa pro-
sessointia olevan tiedon (raakadatan
tai valmiiksi analysoidun tiedon)
hankkimista edellisessd vaiheessa
tehtyjen suunnitelmien mukaisesti.
Prosessoinnilla tarkoitetaan kerdtyn
tiedon muuntamista yhtendiseksi,
kayttokelpoiseksi ja kontekstuaa-
liseksi uhkainformaatioksi, myo-
hempdd analyysié ja hyddyntdmista
varten. Toisin sanoen, jotta tietoa
on mahdollista hyodyntda, tulee se
ensiksi 10ytda ja kerdtd. Vasta, kun
tama kerdtty tieto on jalostettu, on
se kayttokelpoista. Uutta kyberuh-
katiedon prosessia kdynnistdessi
kerdysvaiheessa sorrutaan usein
kerddmaan mahdollisimman pal-
jon tietoa monesta eri ldhteestd.
Vaikka runsas tietomaara on toi-
sinaan hyvi, johtaa toiminta hel-
posti tilanteeseen, jossa syotettd on
liikaa ja tietoturvatiimit lamaantu-
vat turhien hélytyksien ja manuaa-
lista lapikdyntiad vaativan tietomas-
san kanssa. Kerdysvaiheessa onkin
tarked muistaa edellisessd vaiheessa
madritellyt tarpeet, ja ohjata toi-
mintaa sen mukaan. Liiallinen tie-
tomddrd voi johtaa yhtd herkasti

virheisiin kuin puutteellinenkin
kerdys. Vain edistyneimpien ja eni-
ten resursseja kyberuhkatietopro-
sessiin sijoittaneiden toimijoiden
kannattaa kerétéd kaikki mahdolli-
nen saatavilla oleva tieto.

Analyysi

Kolmas vaihe on analyysi. Analyysi-
vaiheessa keritty raakadata muoka-
taan analyysiprosessin my6td uhka-
tiedoksi. Riippuen kerdtyn datan
laadusta, tdma voi olla hyvinkin
yksinkertaista tai vaatia paljon tyos-
tamistd. Tavoitteena on lisdtd raa-
kadataan merkityksid, yhdistelld eri
lahteistd saatavaa tietoa johtopaa-
tosten tekemiseksi ja lopulta tuottaa
ymmarrettdvaa tietoa padtoksenteon
tueksi ja siten konkreettisiksi toi-
menpiteiksi. Oleellista lopputuloksen
kannalta on prosessin alkuvaiheessa
selkedsti maaritellyt tiedustelukysy-
mykset ja tiedon tarpeet. Kyberuhka-
tiedustelussa analyysistd voi vastata
yhtéd hyvin niin ihminen kuin jarjes-
telmd. Automaatio ja tekodlyn hyo-
dyntiminen etenkin teknisen datan
analysoinnissa ja ksittelyssa kehit-
tyy jatkuvasti, mutta ihmisanalyyti-
koilla on yhé merkittava rooli eten-
kin strategisen tason analyysissa.

Jakelu

Viimeinen jakelun ja hyédyntdmisen
vaihe on edellytys sille, ettd tyostd on
kaytannon hyotya. Tarkein kriteeri
sille, minkélaista uhkatietoa organi-
saation tulee hankkia, on sen kay-
tettavyys. Oli uhkatiedon lopulli-
nen vastaanottaja sitten jarjestelmad,
henkilo tai organisaation osasto, on
tdmédn vaiheen tehtdvd varmistaa,
ettd kerdtty ja analysoitu tieto paa-
tyy haluttuun paikkaan ja, ettd vas-
taanottaja tietdd, mitd on saamassa
jamitd sen kanssa tulee tehda. Kybe-
ruhkatiedon jakelu koskeekin seka
omaa organisaatiota ettd ulkoisia
kumppaneita. Verkostojen toiminta
perustuu siihen, ettéd sen kaikki osa-
puolet seki tuottavat ettd vastaanot-

tavat tietoa, joten kyberuhkatiedon
kanssa tyoskentelevien organisaa-
tioiden tulee varautua myos jaka-
maan hankkimaansa ja kisittele-
midnsd uhkatietoa. Etenkin jaetta-
van uhkatiedon laadusta tulee olla
tdaysi varmuus tai vaihtoehtoisesti
epdavarmuus pitdd pystyd ilmaise-
maan. Pohdittava asia onkin se,
minkadlaista tietoa organisaatio pys-
tyy jakamaan ja kenelle. Uhkatie-
don kriittisyys tulee olla maaritetty
organisaation sisdisesti, ja eri tiedon-
jakoverkostot tai kumppanit luokitel-
tuja sen mukaan, kenelle minkékin
tasoista tietoa voidaan jakaa. Jake-
lun ja hyddyntdmisvaiheen tirkein
tehtdvd on varmistaa, ettd suunnitel-
mat toteutuvat, muokata niitd tarvit-
taessa.

Kehityksen suunta

Kyberuhkatiedon tirkein tehtava
on tuottaa aikaa ja tietoa paatok-
sentekoa varten. Aikaa on tarkoi-
tus antaa uhkien ennalta tunnista-
miseen ja reagointiin. Tima aika on
jatkuvasti kdymassd lyhyemmaksi
ja ennakkovaroituksen hankkimi-
nen yhé vaikeammaksi. Uhkatoimi-
joiden operaatiot ovat nopeutuneet
ja uusien haavoittuvuuksien julkai-
sun ja hyédyntdmisen vilinen aika
lyhentynyt. Télla hetkelld puhutaan
usein minuuteista haavoittuvuusjul-
kaisun ja sitd hyddyntamaan pyrki-
vien hyokkaysten valilld. Teknologi-
nen kehitys suosii hyokkaijid, ja esi-
merkiksi tekodly on jo nyt tuottanut
merkittdvdd etua kyberhyokkays-
ten toteuttajille. Yha intensiivisem-
miksi kdyneen kybervaikuttami-
sen seurauksena tarve ajantasai-
sen kyberuhkatiedon saamiselle on
kasvanut entisestddn. Organisaation
kriittisimman omaisuuden suojaa-
miseen tarvittavat kontrollikeinot
tarvitaan yhd nopeammin, kuin
mitd ihminen pystyy niitd yksin
toteuttamaan. Akuutin ja nopealla
aikataululla hyédynnettévin tiedon
lisaksi strategiselle ja operatiiviselle
tiedolle on suurempi tarve yleisen
turvallisuustilanteen heikentyessa

ja valtiollisen kybervaikuttamisen
yleistyessa.

Kyberuhkatiedon tarve koskee-
kin jokaista organisaatiota, mutta
ei samalla tavalla. Jokaisen organi-
saation kdytettdvissd olevat resurssit
ja tarpeet madrittavat ne yksilolliset
olosuhteet, joissa organisaatio toi-
mii. Kyberuhkatiedon hankkimi-
sen ja hydodyntdmisen prosessi on
varsin laaja ja monipuolinen. Sen
toteuttaminen onnistuneesti vaa-
tii motivaatiota, resursseja ja koke-
musta. Kyberuhkatiedon prosessi
tulee ymmartda jatkuvasti kdyn-
nissé olevaksi ja kehittyviaksi toi-
minnoksi. Ympyrin tulee pyorid ja
palautetta tulee kerdti eri vaiheiden
toteutumisesta. Tédrkein tekija kehit-
tyvdn prosessin kannalta on intressi
kehittaa sitd. Kyberuhkatietoprosessi
ei tule mieltdd vain pakolliseksi toi-
menpiteeksi, vaan lisdarvoa tuotta-
vaksi sijoitukseksi, joka voi pelastaa
organisaation lamauttavalta vahin-
golta, taloudellisilta menetyksilta ja
mainehaitalta.

Lopuksi

Kisikirja on ensisijaisesti tarkoi-
tettu suomalaisille kyberturvalli-
suuslain piiriin kuuluville kriitti-
sen- tai puolustusalan toimijoille,
mutta sen sisdltd on hydodynnetta-
vissd my0s laajemmin organisaation
toimialaan tai kokoon katsomatta.
Kisikirjassa CTI-prosessin vai-
heita (ohjaus, kerdys, analysointi ja
jakelu) kasitelldan yksitellen, jakaen
ne kolmeen eri nakdkulmaan. Kir-
jassa jokaisen vaiheen alussa kasi-
tellddn organisaation johdon vas-
tuita ja toimenpiteitd. Tamén jal-
keen kisitelladn operatiivisen tason
toimenpiteitd ja operatiivisen joh-
don velvollisuuksia. Lopuksi kasi-
tellddn kdytdnnon ja teknisen tason
tyokaluja, joita kyseisessa vaiheessa
on mahdollista hyodyntaa. Tarkoi-
tuksena on, ettd jokaisen nakokul-
man edustajat saavat konkreettista
hyo6tya niin, ettd kokonaisuus hah-
mottaa mahdollisimman laajasti ja
lapileikkaavasti koko kyberuhkatie-
don prosessia.
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Eteld-Kaukasus on alue Mustan-
meren ja Kaspianmeren vilissa
— vuosituhantinen kauppa-
reitti idan ja lannen vilill4, enti-
nen Silkkitie, nykyinen Middle
Corridor. Vuosisatojen/-tu-
hansien ajan se on ollut kol-
men alueellisen valtakeskuksen
— Venijin, Turkin/ottomaa-
nien ja Iranin/Persian — kohde,
uhri, kumppani tai vihollinen,
riippuen nididen kolmen keski-
niisistd suhteista. Alueen ulko-
puolisista maista Israel on viime
vuosikymmenini kasvattanut
niakyvyyttddn ja merkitystidn
ja Yhdysvallat viimeisen vuoden
aikana. Tilanne on siis sekd uusi
ettd perinteinen. Vendjan vai-
kutusvalta alueella on heikke-
nemassd useista syistd, ja Iranin
ilmeinen heikkous voisi tarjota
Turkille mahdollisuuden val-
taotteeseen — vaikka Turkki ei

vaikuta erityisesti haluavan tata.

Veniji on alueellinen valtakes-
kus, jonka kanssa Turkki ei pit-
killa aikavélilld halua kilpailla.
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EU:n rooli on erityisesti taloudelli-
sesti nouseva, mutta sen poliittinen
vaikutusvalta etsii vield muotoaan.
Georgia on EUn ehdokasmaa-ase-
mastaan huolimatta liukumassa
demokratian alaméked yha etdam-
maille Euroopan arvoista. Azerbai-
dzan on ensisijaisesti energiantuot-
taja, mutta EU-suhde on joillain
sektoreilla kehittymdssd ja Armenia
ainoana aidosti tiivistdd EU-yhteis-
tydtaan.

Azerbaidzan

Muslimi-identiteetistdin huoli-
matta AzerbaidZan on ollut vuosia
Israelin ldheinen kumppani sotilaal-
lisesti sekd tieteen, kulttuurin ja tek-
nologian aloilla. Modernin asetek-

nologian vastineeksi Azerbaidzan on
tarjonnut Israelille tarkedn alueelli-
sen tarkkailija-aseman. Azerbaidzan
on Turkin ldheinen kumppani ja on
myos pyrkinyt sovittelemaan Israe-
lin ja Turkin kiredd suhdetta.

Iranin kanssa Azerbaidzan on
pyrkinyt ylldpitimddn herkkaa
(myonteisesti varittynyttd) tasapai-
noa. Suhde on vaikuttanut vakaalta,
mutta jannitteiseltd. Araks-rajajo-
elle on suunnitteilla uusi silta, ja
on ollut presidenttitason vierailuja,
puheluita ja tilannekuvan jakamista.
Etela-pohjoinen-kauppareittid Kas-
pian meren rannalle on pyritty
rakentamaan Vendjan tuella. Ira-
nin presidentti Pezeshkian on aze-
ri-etnisyydeltddn ja puhuu azeria.
Khamenein suvulla on my6s etnisia
azeri-juuria.

Iranissa asuu arviolta 30 miljoonaa
etnistd azerbaidzanilaista. Heilld
ei ole separatistisia pyrkimyksid, ja
vaikka he asuvat padosin pohjoisessa,
he ovat levittaytyneet ympéri maata.
Ulkoinen hyokkéys kotimaahan on

todennékdisesti vahvistanut tdmén
ryhmin iranilaista identiteettid.
Maaliskuun 5. pdivdana Iran
ampui neljd dronea Azerbaidza-
nin Nachichevanin esklaaviin, joka
sijaitsee Armenian takana ja rajautuu
Iraniin. Hyokkays oli virhe Iranilta,
joka selitti sen olleen Israelin drooni
- yksi ehkd mutta ei nelja. Nachiche-
van on AzerbaidZanin presidentti
Alijevin suvun kotiseutu, mutta alue
on muutoin poliittisesti ja taloudel-
lisesti periferiaa. Lentokenttd vau-
rioitui lievésti ja lennot jatkuivat
muutaman péivian kuluessa. Mutta
poliittinen viesti oli selva.

Presidentti Alijev oli ymmarretta-
vasti sekd raivoissaan ettd huolis-
saan. Hin oli todennut ja kokenut
tehneensd kaiken voitavansa naa-
puruuden vakauden sdilyttami-
seksi. Alijev asetti armeijan tayteen
valmiuteen ja vaati Iranilta anteek-
sipyynt6d. Presidentti Pezeshkian
soitti, ilmaisi pahoittelunsa kiis-
tden samalla Iranin osallisuuden.
Julkisella anteeksipyynnolladn han
ilmoitti, ettei Iran tule hyokkaa-
mddn maihin, joista sitd itseddn vas-
taan ei ole hyokatty. Media tulkitsi
tdman olevan osoitettu Persianlah-
den arabivaltioille, mutta tarkoituk-
sena taisi olla erityisesti Bakun rau-
hoittaminen.

Iran ei tarvitse uutta vihollista
naapurustoonsa. Ja presidentti Alijev
on johtanut maansa rauhan polulle
Armenian kanssa vuosikymmenien
vihamielisyyden jidlkeen — uutta
avointa konfliktia ei nyt tarvita.
Myoskadn Turkki ei todennéakoi-
sesti halua kumppanistaan sotaan
osapuolta.

Tulkinta droneiskusta terrorismina
on jadnyt voimaan. Tapauksen katso-
taan viittaavan siihen, ettd Iran kayt-
tdd kriisitilanteissa sotilaallisessa
paatoksenteossa hajautettua mallia,
joka tédssd tapauksessa aluepaillikko
teki huonon valinnan. Presidentti
Alijjev vastasi pidattamalla naytta-
vasti azeri-shiia-aktivisteja. Pelko
terrori-iskuista ei todennakdisesti
ole aiheeton.

Armenia

Armenia-
laisilla on
luottamukselliset

suhteet Iraniin ja yhte- i
yksid monella tasolla, mutta |

suhde on enemméin pragmaatti- | -

nen kuin emotionaalinen. Heille
Iran on vakauttava turvallisuuspo-
liittinen voima molemmilla puolilla
olevien turkkilaisten keskelld. Pit-
kittyneen sodan aiheuttama epéva-
kaus estdisi tai hidastaisi Armenian
ja Azerbaidzanin vilistd rauhanpro-
sessia, joka otti merkittavin askeleen
eteenpdin presidentti Trumpin joh-
dolla Washingtonin huippukokouk-
sessa elokuussa 2025. Rauhanpro-
sessin tiarkednd osana oleva Trump
Route for International Peace and
Prosperity eli TRIPP yhdistaa Azer-
baidZzanin alueet mutta kulkee aivan
Iranin rajalla. Hankkeen etenemi-
nen joutuu odottamaan sodan lop-
pumista.

Armenialaispiireissd ei pidetd
ulkoisten voimien aikaansaamaa
vallanvaihtoa Iranissa mahdollisena.
Muutosvoiman on oltava sisdinen, ja
tammikuun mellakoista huolimatta
he pitdvit antiteokraattisen kansan-
nousun mahdollisuutta pienend. Jar-
jestelmé on rakennettu kestavaksi ja
ulkopuolisen henkilon, kuten Pah-
lavin, nousu valtaan ei ole todenna-
koistd. My0s azerit vastustavat hanta
— hénen isoisdnsd muun muassa
kielsi azerbaidzanin kielen kayton
tukahduttaessaan viakivaltaisesti
azerien kansannousua toisen maa-
ilmansodan jalkeen.

Armenian suhde Iraniin on myds
taloudellinen. Iranin kanssa on voi-
massa energianvaihtosopimus, joka
kattaa Armeniassa tuotetun kaasun
ja sahkon, ja silld on suuri merki-
tys Armenian energiaturvallisuu-
delle. Armenian ulkomaankaupasta
25% kulkee Iranin kautta. Intiasta ja
Kiinasta saapuvat tavarat kuljetetaan
rekoilla Bandar Abbasin satamasta
Armeniaan tai edelleen Georgiaan
ja Vengjélle. Hormuzinsalmen sul-
keminen on pysdyttanyt toimitukset.

i
.

Armenia on viime vuosina loytényt
uusia vientimarkkinoita Persianlah-
den alueelta — padasiassa lentoteitse,
mika on nyt seisahduksissa. Kriisin
aiheuttama pelko on siksi ensisijai-
sesti taloudellinen. Nousevat polt-
toainehinnat nostavat inflaatiota ja
hidastavat muutoin hyvin kayntiin
lahtenyttd talouskasvua.

Armenian monivektoraalinen
ulkopolitiikka on toiminut hyvin,
eikd silld ole muuta suoraa omaa
riskid kuin miljoonien pakolaisten
aalto Iranin siséllissotaskenaariossa.
Noin 50 000 armeenia asuu Iranissa
— heidén kotiinpaluunsa olisi myds
taloudellinen ja sosiaalinen shokKki,
silld maa on vasta toipumassa Kara-
bahin armenialaisten pakkosiirtymi-
sestd (syksy 2023).

o

Georgia y.
Georgian demokratian ja ihmisoi-
keuksien rapautuminen on kiihty-
nyt viime vuosina siind maarin, ettei
se ole endd mitenkddn sovitettavissa
yhteen sen entisen lintisen suuntau-
tumisen ja EU-ehdokasmaan johto-
aseman kanssa — vaikka hallitus edel-
leen vakuuttaa EU-jasenyyden olevan
sen tavoite. Georgian hallituksen epi-
madrdinen ulkopolitiikka on arvoi-
tus kaikille, todenndkdisesti myds
heille itsellensd. Hallitseva puolue
Georgian Dreamin lihestymistapa
ulkopolitiikkaan on kylvai erimieli-
syyttd sekd vihollisten ettd kumppa-
neiden kanssa ja heiddn vililleen. Iran
ei ole ollut poikkeus. Irania on huo-
mioitu myonteisesti paljon enemmén
kuin kuvitteellinenkaan lansisuun-
taus soisi. Hyokkéyksen jélkeiseen
hallituksen lausuntoon onnistuttiin
sisallyttdmadn surunvalittelut Iranille
valtion johtajien ja siviiliuhrien kuo-
lemasta, surunvalittelut juutalaisille
ystéville ja Israelille uhreista ja vahin-
goista ja vield paille solidaarisuuden
tunteet Persianlahden alueelle, jonne
silla on hyvit (taloudelliset) suhteet.
Lopuksi toivottiin pikaista diplomaat-
tista ratkaisua.
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Iranin pehmed vaikutusvalta on
vakiintunut. Georgiassa asuu mer-
kittdvd mddrd iranilaisia, samoin
azerbaidzanilais-taustaisista
shiia-aktivisteista koostuva vihem-
mistéoryhma. Georgiassa toimii
useita Iraniin kytkeytyva shiia-yli-
opistoja, mukaan lukien Yhdysval-
tojen pakotteiden kohteena oleva
Al-Mustafa, jossa Koraanin ohella
opetetaan lansivastaista ajattelua ja
ideologiaa.

Epilogi

Veniji pitidd Eteld-Kaukasusta taka-
pihana, johon silld on luonnollinen
hallintaoikeus. Azerbaidzanilla on
fossiilitaloutensa ja kieltimétta taita-
van ulkopolitiikkansa kautta melko
suvereeni ote Vendjddn. Armenia on
menettinyt luottamuksensa Vena-
jadn turvallisuuspoliittisena kump-
panina, mutta Vendjan taloudellinen
ote Armeniaan on merkittdva. Kesd-
kuun parlamenttivaalit Armeniassa
ovat muotoutumassa geopoliittiseksi
kilpailuksi uuden moniulotteisen
lantisen suuntautumisen, rauhan-
politiikan ja vanhan Vendja-riippu-
vuuden vililld. Vendjan hybridivai-
kuttaminen vaaleihin on jopa niky-
viltd osin voimakasta.

Georgian asema on epdselvd. Maata
johtaa kulissien takaa miljard6ori
Bidzina Ivanishvili, joka ajaa omia
etujaan enemmadn kuin kansal-
lista hyvinvointia. Venija hallitsee
Abhasiaa ja Eteld-Ossetiaa ja on pit-
kaaikainen vihollinen, vaikka hal-
litus ndyttdd myotdilevin Vendjin
toiveita. Valtarakenne toimii omista
lahtokohdistaan Vendjan etujen
mukaisesti — Vendjalle riittda tark-
kailu. Sen vaikutusvalta tulee suo-
raan hybridiuhkien kisikirjasta,
jonka mukaan hybridivaikuttami-
sen paitavoite on luoda sille suotui-
nen péaitoksentekorakenne. Geor-
giassa valtapuolue on tehnyt timén
itse. Georgian kansa vaikuttaa
ymmairtdvin tilanteen paremmin
kuin valtarakenne, pitden demo-
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Taloudellinen hybridi-vaikuttami-
nen on myos laajaa. Tuhansia irani-
laisia yrityksid on perustettu dsket-
tdin, ja niitd pidetddn Iran-pakot-
teiden kiertdmismekanismeina.
Useiden yritysten on todettu ole-
van ldhelld hallituksen taloudellista
sisdpiirid. Useat tdtd dokumentoi-
vat tutkimukset ovat saaneet halli-
tuksen kutsumaan tutkijat kuulus-
teluihin maanpetoksellisesta toimin-
nasta syytettynd. Iraniin liittyvét

kratian liekkia elossa vaikeissa olo-
suhteissa.

Sota on aiheuttanut ja aiheuttaa
alueen maille suurta huolta. Vaikka
fossiilipolttoaineiden hinnan-
nousu on merkinnyt Azerbaidza-
nille kohonneita tuloja ja sen asema
yhtend Euroopan véhiisistd luotet-
tavista energialdhteistd on vahvis-
tunut, kumppanuussuhde Israeliin
on riski, joka saattaa johtaa enna-
koimattomiin seurauksiin. USAn ja
presidentti Trumpin ailahteleva ja
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paljastukset eivit lupaa toivottua
kddnnettd parempaan Yhdysvalto-
jen suhteissa. Hallituksen arvokon-
servatismi ei ole vastoin valtapuolu-
een odotuksia resonoinut presidentti
Trumpin MAGA-politiikan kanssa.
Epamaidridiset kumppanuuden ja
vihamielisyyden mallit eivdt luo
merkityksellistd luottamusta mihin-
kdan suuntaan. Varapresidentti JD
Vance vieraili helmikuussa naapu-
rimaissa mutta jitti Georgian viliin.

ennakoimaton paitoksentekomeka-
nismi ei lupaa vakaata kehitysta jat-
kossakaan. Jos Armeniassa Azerbai-
dzan ja Turkki koetaan hankalina
naapureina, Bakun nikokulmasta
Venijd tai Iran ovat vdhintddn yhtd
haastavia.

Rauhanprosessin kannalta positii-
vista on, ettd Armenia, Azerbaidzan
ja Turkki ovat 16ytaneet Iranin krii-
sistd yhteisen savelen. Yhteydenpito
on tiivistynyt. Kaikki toivovat dip-
lomaattisten kanavien avaamista ja
nopeaa ratkaisua.
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Hin toimi Tallinnassa

lihetystoneuvoksena
1990-luvulla ja
suurldhettilddani 2014-2018,
minka jalkeen kaksi vuotta
Hybridiosaamiskeskuksen
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Kansainvilinen turvallisuusjirjes-
tys jatkaa murentumistaan. Jo heti
alkaneen vuoden ensimmdisind péi-
vind Yhdysvallat kohdisti tarkkara-
jaisen sotilasoperaation Venezuelaan,
sieppasi ja poisti vallasta maan pre-
sidentti Nicolas Maduron. Onnistu-
neeksi tulkitsemastaan operaatiosta
kenties voimaantuneena Yhdysval-
lat aloitti kohdistamaan aiempaa voi-
makkaampaa painostusta Tanskaa
ja sen eurooppalaisia kumppaneita
vastaan, jotta maa suostuisi myy-
madn sille Gronlannin. Talld kertaa
Eurooppa kuitenkin valitsi jyrkdn
vastustuslinjan mielistelyn ja jous-
tavuuden sijaan. Kansainvilinen tur-
bulenssi otti uusia kierroksia Yhdys-
valtojen ja Israelin aloitettua laaja-
mittaiset ilmaiskut Irania kohtaan,
joihin Iran on puolestaan vastan-
nut iskemalld Yhdysvaltoja, Israelia

ja Persianlahden arabimaita vastaan
sekd uhkaamalla Hormuzinsalmen
laivaliikennettd. Samalla useita vuo-
sia kdynnissa olevat konfliktit, kuten
Vendjin Ukrainaan kohdistama
hyokkédyssota, Gazan sota ja Suda-
nin sisdllissota, eivdt osoita hiipumi-
sen merkkejd. Informaatio- ja kyber-
vaikuttaminen ovat tyokaluina ahke-
rassa kaytossa.

Jatkuva ja kiihtyva globaali epa-
vakaus heijastuu vahvasti digitaali-
seen maailmaan, ruokkien kasvussa
olevaa kyberturvattomuutta eli tie-
toverkkojen kautta toteutettavia
laittomia ja kohteelleen vahingolli-
sia tekoja. Erityisesti Yhdysvaltojen
ja Iranin vilinen sota saattaa nostaa
valtiollisten tai valtioihin kytkok-
sissd olevien kyberrikollisten aktiivi-
suutta entisestddn. Vaikeuskerrointa
saattaa lisdtd entisestddn globaa-

danito=

suuden

lin talouden mahdollinen kriisiyty-
minen, minka johdosta yritysten ja
organisaatioiden taloudelliset edel-
lytykset tehdd investointeja kyber-
turvallisuutensa vahvistamiseen
voivat vaarantua. Myds Yhdysval-
tojen toimet Gronlannin liittami-
seksi ovat vahvistaneet jo aiemmin
kovaddnisid vaatimuksia Euroopan
digitaalisen suvereniteetin tavoit-
telemisesta. Digitaalisten palve-
luiden saatavuusriskin hallinta on
kyberturvallisuutta. On vaikea yli-
korostaa, kuinka vakavasti Yhdys-
valtojen ennennikematon poliittinen
ja taloudellinen painostus rikkoi
eurooppalaisten liittolaisten luotta-
musta keskeiseen kumppaniinsa.
Geopoliittisen epdvarmuuden
ja digitaalisten riskien lisddntyessa
kyberturvallisuusteollisuuden rooli
yhteiskuntien turvallisuuden vahvis-
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tajana korostuu. Kyberturvallisuus-
teollisuuden toimintaymparistoon,
kuten koko digitaaliseen talouteen
ja elamdidn, vaikuttaa merkitta-
vasti lainsdddanto, joka onnistues-
saan voi tukea teollisuuden ja koko
yhteiskunnan toimintaedellytyk-
sid ja vahvistaa yhteiskunnan digi-
taalista resilienssid. Ajankohtaisia
ovat kolme lainsdddantohanketta:
EU:n kyberturvallisuusasetuksen
kokonaisuudistus, kyberkestavyys-
saddoksen kansallinen tdydentava
lakiehdotus sekd ns. arviointilain
kokonaisuudistus, joiden ndemme
tukevan kyberturvallisuuden edis-
tamistd laajasti.

EU:n Kyberturvallisuus-
asetuksen uudistaminen
herattaa toiveita

Euroopan komissio antoi lakiehdo-
tukset koskien kyberturvallisuusase-
tuksen (CSA2) kokonaisuudistusta
sekd siihen liittyvan NIS2-direktii-
vin muutoksista tammikuussa 2026.
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Uudistusehdotuksen tavoite on luoda
tehokkaampi ja yhtendisempi EU:n
kyberturvallisuusjérjestely uudista-
malla EU:n kyberturvallisuusvirasto
ENISA:n toimivaltuudet, moderni-
soimalla ja laajentamalla kybertur-
vallisuushyodykkeiden sertifioin-
tijarjestelma ja ottamalla kayttoon
EU-tason mekanismi ICT-toimitus-
ketjujen riskien hallintaan. NIS2-di-
rektiivin uudistusehdotus ("NIS2.5”)
pyrkii tekeméan direktiivista osin sel-
keamman, helpommin noudatettavan
ja paremmin yhteen toimivan EU:n
kyberturvallisuuslainsdddannon
kokonaisuuden kanssa, vihentden
myos yritysten hallinnollista taakkaa.

Lakiehdotuksen kannalta olen-
naista on, ettd sdadntely tuo selkeytta
ja ennakoitavuutta valvontaan, serti-
fiointiin ja EU:n ulkopuolisten mai-
den toimitusketjuriskien hallintaan.
Naistd ldhtokohdista kummankin
lakiehdotuksen paalinjat ovat kanna-
tettavia. Jatkovalmistelussa on kui-
tenkin huolella varmistettava, ettd
nykyisen lainsddddnnén heikkou-
det saadaan korjattua.

Uudistuksessa keskeisessa roo-
lissa olevaa ENISAa ja sen oikeus-
perustaa on arvioitava kriittisesti ja
keskityttava tehtéviin, joissa se voi
tuottaa eniten eurooppalaista lisa-
arvoa - sellaista, jota jasenvaltiot
eivdt voi saavuttaa yksin. ENISA:lla
on talld hetkelld liian paljon tehtavia
(médréksi on arvioitu noin 170), ja
niitd onkin tarpeen karsia huomat-
tavasti. Monet ENISA:n nykyisista
tehtdvistd ovat osin paallekkai-
sid muiden virastojen tai jisenval-
tioiden toimintojen kanssa, mika
heikentdd viraston kykyé saavut-
taa tavoitteitaan ja tuottaa riittavia
tuloksia. ENISA:n toimintamaa-
rarahojen ja henkilostoresurssien
kasvattaminen tulee harkita huo-
lellisesti viraston oikeusperustan
ja tehtavien mukaisesti. ENISA:n
oikeusperustan muuttamisen ei
tule myoskdan johtaa jasenvaltioi-
den kyberturvallisuusviranomais-
ten kustannusten lisddntymiseen,
vaan pikemminkin kustannusséas-
toihin - tdma on eritoten Suomelle
olennainen asia.

ENISA:n nykyiset tehtavit,
kuten teollisuuden tukeminen ja
parhaiden kdytdntdjen laatimi-
nen, ovat paillekkaisid kansallisten
viranomaisten sekd markkinoiden
kanssa. Koulutus-, osaamistoimin-
not, kansalaisviestintd sekd standar-
dointiin osallistuminen kuuluvat
selvemmin jasenvaltioille ja euroop-
palaisille standardointijarjestoille.
Samalla ENISA:n operatiivisia teh-
tavid tulee korostaa, painottaen
kyberuhkien torjuntaa ja tilanne-
kuvan muodostamista, erityisesti
tukien jasenvaltioiden kansallisia
kyvykkyyksid. ENISA:n tehtavien
siirto jasenvaltioilta tulee perustua
sithen, ettd se tuottaa enemmén
lisdarvoa tai merkittavid sadstoja,
eikd heikennd kansallisten viran-
omaisten roolia.

Lakiehdotuksessa kaavaillulle
eurooppalaisen kyberturvallisuuden
sertifiointijarjestelméan uudistukselle
on suuri tarve. Kyberturvallisuusase-
tuksen mukaisen eurooppalaisen
kyberturvallisuussertifiointijirjes-
telmdn puitteissa ole neljan vuo-
den aikana saatu voimaan yhtakaan
tuote- tai palvelusertifiointike-
hysta eiki sellaisia ole nakopiirissa
ainakaan lyhyelld aikavililld. EU:n
kyberturvallisuusvirasto ENISA
ei ole hoitanut tehtdvddnsa EU:n
kilpailukykyé edistdvélld tavalla.
Kyberturvallisuusasetuksen uudis-
tusehdotukseen kuuluva sertifiointi-
jarjestelman uudistus on tervetullut
ja tdrked askel kohti selkedampaa,
ketterampdd ja vaikuttavampaa
eurooppalaista kyberturvallisuutta.
Houkuttelevuutta tulee vahvistaa
sertifioinnin kustannusten hallin-
nan kautta. T4lloin sertifioinnista
voi muodostua hyddyllinen véline
yrityksille sisimarkkinoille paésylle.
EU:n laajuinen vaatimustenmu-
kaisuutensa osoittaminen yhden-
mukaisesti helpottaa tuotteiden ja
palvelujen markkinoillepadsya ja
vahvistaa kilpailukykya.

Esityksessd ehdotetaan uusia
saantoja tieto- ja viestintatekniikan
toimitusketjujen turvallisuudelle,
joka olisi toteutuessaan merkittava
muutos nykytilaan. EU voisi tun-

nistaa kriittisia ICT-hyodykkeitd ja
niiden korkean riskin toimittajia kol-
mansista maista, rajata niita julkis-
ten hankintojen, EU:n julkisen tuen
sekd eurooppalaisen standardoinnin
ulkopuolelle seki asettaa niitd kayt-
tokieltoon.

Esitetty ICT-toimitusketjujen
turvallisuuden hallinnan meka-
nismi on tarpeellinen. ICT-toi-
mitusketjujen turvallisuuden
hallintamekanismi rakentuisi
EU-tasoiselle, riskiperusteiselle ja
teknologianeutraalille menettelylle,
jonka tavoitteena on tunnistaa kriit-
tiset ICT-hyodykkeet (komponentti,
jarjestelmd, laite, palvelu tai alusta,
joka on olennainen osa kriittistd
infrastruktuuria, keskeinen toimi-
tusketjun toimivuudelle ja sen vaa-
rinkdytto voi aiheuttaa merkittavaa
haittaa) ja niihin liittyvat toimitta-
jariippuvuudet.

Kyberkestavyyssaadoksen
toimeenpano etenee

Vuonna 2024 hyviksytyn kyber-
kestavyyssaadoksen toimeenpano
etenee niin Suomessa, kuin EU-ta-
solla sdddettyjen siirtyméaikojen
puitteissa. Asetus luo edellytykset
turvallisisiksi suunniteltujen ohjel-
misto- ja laitteistotuotteiden kehit-
tamiselle ja varmistaa, ettd tuotteet
tuodaan markkinoille perusturval-
lisina, myds kolmansista maista.
Kyberala on korostanut, ettd asetuk-
sen tavoitteet eivit toteudu ilman
tehokasta toimeenpanoa EU-jdsen-
maissa. Hallituksen esitys kyber-
kestavyyssdaddoksen toimeenpanoa
koskevaksi lainsddadannoksi vastaa
osin tdhdn tarpeeseen ja on par-
haimmillaan Eduskunnan kisitte-
lyssa.

Kansallinen toimeenpanolaki on
monella tapaa kannatettava. Kyber-
kestavyyssdadadoksen markkina-
valvontaviranomaisen tehtédvit on
jarkevad keskittad Liikenne- ja vies-
tintavirastolle (Traficom), viras-
ton osaamisprofiilin ja synergioiden
vuoksi. Suomen on pyrittiva var-
mistamaan my6s EU-tasolla, ettei

asetuksen soveltamiseen ja markki-
navalvontaan synny olennaisia eroa-
vaisuuksia jasenvaltioiden valilla.
Tavoitteena on oltava, ettd Suo-
men elinkeinoeldmé on kyberkesta-
vyyssaddoksen soveltamisen osalta
yhdenvertaisessa asemassa muihin
jasenvaltioihin nahden.

Valvonta- ja viranomaistehtdvien
lisddntyessd on huolehdittava toi-
minnan tehokkuudesta. Huomiota
on kiinnitettavéd haavoittuvuuksien
hallinasta ja pakollisten haavoittu-
vuusilmoitusten vastaanottamisen
edellytyksistd, silld ilmoittajille on
asetettu jo laissa hyvin tiukkoja aika-
ja laatumaadreitd. Tarvittaessa muita
tehtdvid, kuten tietoturvaloukkaus-
ten selvitystehtdvien sekd teknis-
ten neuvontatehtdvien siirtimista
nykyistd laajemmin markkinatoimi-
joille soveltuvien yhteistydmenette-
lyiden avulla.

Lain kannalta keskeinen kokonai-
suus on tuotteiden ja ohjelmistojen
vaatimuksenmukaisuutta arvioivien
ilmoitettujen laitosten toiminnan
jarjestiminen. Nailld arviointilai-
toksilla tulee olemaan merkittava
vaikutus paitsi kyberturvallisuus-
teollisuuden toimintaymparistoon,
my06s Suomen keskeisimpien vien-
tialojen kilpailukykyyn. Lakiesityk-
sessd Traficom ollaan nimedmassa
kyberkestavyyssaadoksessa tarkoi-
tetuksi ilmoittamisesta vastaavaksi
viranomaiseksi eli tarkeimmaksi
kansallisen arviointitoiminnan jér-
jestdjaksi.

Kyberkestavyyssaadoksen onnis-
tunut kansallinen toimeenpano
mahdollistaa kilpailuetuja ja talous-
kasvua Suomessa toimiville yri-
tyksille, mika osaltaan tukee myos
julkisen talouden tasapainotta-
mista. IImoitetuista laitoksista hyo-
tyvit erityisesti Suomessa toimivat
vientiyritykset, jotka saisivat ase-
tuksen soveltamisalaan kuuluvat
tuotteensa EU:n sisamarkkinoille
kansainvilisii kilpailijoitaan luotet-
tavammin ja nopeammin. On huo-
mattava, ettd esimerkiksi vuonna
2025 Suomen CRA-liitinniisen tava-
raviennin (elektroniikka-, ICT-tuot-
teet sekd koneet ja laitteet) arvo oli
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noin 27,3 miljardia euroa, mika vas-
taa noin 37 % koko Suomen tavara-
viennistd. Jo yksistddn tdstd syystd
vaatimustenmukaisuuden arvioin-
nista ei saa muodostua hidastetta
kotimaisten tuotteiden markkinoil-
lepdisylle. Lisdksi Suomessa toimivat
laitokset mahdollistavat palveluiden
tarjoamisen koko EU-alueella toimi-
ville laite- ja ohjelmistovalmistajille
sekd maahantuojille palveluvientin.
Kyberkestavyyssaados mahdollistaa
myos viranomaisten fasilitoimien
testiympdristojen perustamisen esi-
merkiksi erilaisten tuotteiden tai
olosuhteiden testaamista varten.
Vastaava menettely sisaltyy myos
EU:n tekodlyasetukseen.

Kansallisen arviointi-
lain uudistus vahvistaa
arviointitoiminnan
uskottavuutta

Hallitus valmistelee parhaillaan
viranomaisten tietojarjestelmien
ja tietoliikennejirjestelyjen tieto-
turvallisuuden ja varautumisen
arviointia koskevan lainsddddn-
non muuttamista. Kyseessd arvi-
ointilainsddadannon kokonaisuu-
distus, joka vahvistaa julkishallin-
non kriisinkestévyyttd, selkeyttda
viranomaisten vastuita ja paran-
taa tietojarjestelmien turvallisuus-
arviointien saatavuutta. Kyberala
on pyrkinyt edistimddn arviointi-
menettelyjen selkeyttdmistd, arvi-
ointiviranomaisten tiivistd yhteis-
tyotd sekd mahdollisuutta hyodyn-
tad yksityisid toimijoita tehokkaasti
arviointityossa.

Arviointilain uudistuksessa on
keskeistd, ettd ns. varautumisen
arviointi otetaan osaksi lakia, mika
vahvistaa viranomaisten kykya tur-
vata toiminnan jatkuvuus hidirio-
tilanteissa ja poikkeusoloissa seka
tukee tiedonhallintalain tavoitteita.
Lisaksi turvallisuuskriittisten ratkai-
sujen ja niiden valmistajien arviointi
ja hyvaksynta lainsddddnnossa lisad
lapindkyvyyttd, yhdenmukaistaa
menettelyt EU- ja NATO-vaatimus-
ten kanssa, ja parantaa kotimaisten
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toimijoiden kilpailukykyd. Puo-
lustusvoimille esitetty arviointivi-
ranomaisen rooli vastaa kasvaviin
tarpeisiin, mutta sen rajaus ja resurs-
sien kdytto tulee suunnitella huo-
lellisesti, jotta jarjestely ei rajoita
yksityisten arviointilaitosten toimin-
taa tai aiheuta kestamattomia kus-
tannuksia julkiselle taloudelle.
Valtionhallinnon viranomaisille
ehdotettu oman toiminnan ja riskien
arviointivelvollisuus, joka kattaa sekd
itsearvioinnin etta riippumattoman
arvioinnin tietyissd turvallisuus-
luokissa, parantaa riskienhallintaa
ja selkeyttdd vastuunjakoa. Arvi-
ointimenettelyjen laajentaminen
ja tdismentdminen, mukaan lukien
viranomaisen toimeksiannosta pal-
veluntarjoajan toteuttama arvi-
ointi, lisdd arviointien saatavuutta
ja tukee elinkeinotoiminnan edelly-
tyksid. Arviointiperusteiden ajanta-
saistaminen varmistaa, ettd kriteerit
vastaavat teknologian kehitysta ja
kyberturvallisuusvaatimuksia, mika
vahvistaa toiminnan johdonmukai-
suutta ja ajantasaisuutta.
Arviointilaitosten pétevyyksien
hyvaksymismenettelyjen jousta-
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voittaminen edistdd markkinoiden
toimivuutta, ja yritysturvallisuussel-
vityksen kaytto lisdd luotettavuutta.
Arviointiviranomaisten yhteistyon ja
tiedonvaihdon vahvistaminen sekd
mahdollisuus kayttda yksityisid toi-
mijoita arviointien tukena paran-
tavat arviointien tehokkuutta ja
yhteniistavit tulkintoja, samalla kun
ne tukevat yritystalouden kehitysta.

Aktiivinen vaikuttamis-
tyo toimintaympariston
parantamiseksi jatkuu

Onnistuessaan uudistettu kyber-
turvallisuusasetus, kyberkesta-
vyyssdddoksen toimeenpanolaki ja
arviointilain kokonaisuudistus ovat
merkittava askel kohti parempaa
digitaalista elamad, sekd uusien lii-
ketoimintamahdollisuuksien mah-
dollistamaa talouskasvua. Kyberala
ry on ollut vahvasti vaikuttamassa
kaikkiin kolmeen lainsddaddnto-
hankkeeseen niiden eri valmistelu-
vaiheissa yksityisen ja julkisen sek-
torin vilistd yhteistyotd edistden ja
luottamusta rakentaen.
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Venijéin painopiste kyberoperaatioissa Ukrainassa on ollut tiedustelussa.
Samaan aikaan nakyvimpad kybervaikuttamista on kohdistettu Ukrainaa
tukeviin maihin.

Ukraina on jatkuvasti korostanut hyokkayksellisten kyberoperaatioiden
merkitystd, ja viime kesdna niistd nahtiinkin esimerkki Aeroflotin
karsiessd valtavat tappiot kyberhyokkayksen takia. Venidja on pyrkinyt
puolustautumaan siirtymalld valtion kontrollissa olevaan digitaaliseen
ekosysteemiin.

Tekodlyé vdhintddn jollain tapaa hyddyntavien kyberhyokkdysten maara
on viimeisen vuoden aikana lisidntynyt eksponentiaalisesti, ja nykyddn
taysin tekoalysta irrallinen hyokkéys on jo harvinaisuus.

Ukraina-teemakatsaus

Jalleen yksi vuosi on kulunut, ja Ukrainan tiysimit-
taisessa sodassa siirrytddn jo viidenteen vuoteen. Huo-
mioidakseen vuosipdivin ja Ukrainan pyrkimykset
torjua hyokkaystd Cyberwatch Finland julkaisee jél-
leen jo perinteeksi muodostuneen teemakatsauksen
konfliktin kybertapahtumista viimeisen vuoden ajalta.
Sodan neljitta vuotta on leimannut tekodlyn nopeasti
lisddantynyt kaytto kyberhyokkayksissa. Kiovan kan-
sainvalisesséd kyberresilienssifoorumissa 2026 ukrai-
nalaiset totesivat, ettd noin 90 % venéldisistd kyber-
hyokkayksista kayttaa tdlld hetkelld jollain tavalla
tekodlyd hyvikseen. Tdmai heijastaa laajempaa maa-
ilmanlaajuista trendid, jossa tekodlyn kaytto kasvaa
kaikilla eldimdn osa-alueilla. Siksi se on ollut kuuma
aihe myds kyberturvallisuudessa.

Eris helmikuun foorumissa esiin noussut mielen-
kiintoinen seikka oli se, miten yksityinen sektori on
noussut yhd suositummaksi kohteeksi kyberhyok-
kéyksille. Ukrainassa yli 50 % kaikista kyberhyok-
kayksistd kohdistuu yksityisiin yrityksiin, ja sama
toistuu myos rintaman toisella puolella. Yksityiset
yritykset ovat usein helpompia kohteita 16yhempien
kyberturvallisuuskdytannoiden takia. Samalla nii-

.

hin kohdistettujen hyokkadysten vaikutukset voivat
vaikuttaa tavallisten kansalaisten eldimdidn huomat-
tavalla tavalla. Siksi ukrainalaiset pitavat talla het-
kelld nopeampaa sopeutumista vauhdilla kehittyviin
uhkiin suurimpana haasteenaan. Tavallisetkin kan-
salaiset tarvitsevat koulutusta suojatakseen itseddn ja
tyopaikkojaan kehittyneiltd kyberuhkilta. Tarvittava
teknologia on olemassa, mutta henkiloston koulutus
ei pysy vauhdissa mukana.

Erds mielenkiintoinen tapa ratkaista ongelma on téy-
sin uusi aloite, jonka tarkoituksena on houkutella yha
useampia naisia valitsemaan kyberturvallisuus opin-
tojensa aiheeksi. Ongelma johtuu osittain siitd, ettd
suurin osa IT-ammattilaisista on miehid, ja merkit-
tava osa heistd on télld hetkelld etulinjassa tai vahin-
tadnkin vaarassa joutua sinne lahitulevaisuudessa.
Kuten Ukrainan kansallisen turvallisuus- ja puolus-
tusneuvoston toimiston tieto- ja kyberturvallisuus-
osaston johtaja Nataliya Tkachuk totesi, naisten osuu-
den kasvattaminen kyberturvallisuuteen liittyvissa
ammateissa ei ole tasa-arvokysymys; kyse on selviy-
tymisesta.
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Ukrainan valtion erityisviestintd- ja tietosuojapal-
velun johtaja Oleksandr Potii totesi foorumissa, ettd
Venijan kyberhyokkaykset Ukrainan kriittistd infra-
struktuuria vastaan keskittyvit yhd enemmén tiedus-
telutiedon kerddmiseen jdrjestelmien hdiritsemisen
sijaan. Se koskee my6s energia-alaa, joka on ollut kovan
paineen alla koko sodan ajan, mutta erityisen koville
se on joutunut tdnd talvena. Vendjd kdyttda kyberkei-
noja keritédkseen tietoa kriittisten laitosten sijainnista
ja kohdistaa niihin sitten ohjus- ja drooni-iskuja. Las-
ndoloa Ukrainan jirjestelmissa hyodynnetddn iskujen
tehokkuuden ja ukrainalaisten korjaustoimien arvi-
ointiin. Tama on erinomainen esimerkKki siita, miten
Vendjd kdyttad kyberteknologiaa kineettisten operaati-
oiden tukielementtind. Kyseinen trendi on korostunut
neljannen vuoden aikana. Kuten Potii totesi: “Kyber-
hyokkéykset kriittiseen infrastruktuuriin eivat kos-
kaan tapahdu kaikesta muusta irrallaan, ne ovat aina
osa laajempaa toimintaa.”

Syitd painopisteen muutokselle kohti tiedustelu-
tiedon kerddmistd voidaan tunnistaa ainakin kaksi.
Ensinndkin Vendjd ndyttdd ymmairtidneen, ettd sota
tulee kestamddn pitkddn, ja tiedustelun arvo on
siksi kasvanut. Se antaa veniliisille mahdollisuu-
den suunnitella operaatioita paremmin tulevaisuu-
dessa, silld nopea voitto on osoittautunut mahdot-
tomaksi. Toiseksi jarjestelmien vahingoittaminen
on paljon tehokkaampaa kineettisilld keinoilla kuin
kyberhyokkayksilld, silld Ukraina on ollut menes-
tyksekds puolustautuessaan vakavia kyberuhkia vas-
taan. Vendjd yrittdd nyt optimoida resurssien kayttod
valitsemalla parhaan ty6kalun kuhunkin tehtavdan
sen sijaan, ettd se edelleen kokeilisi kaikkia vaihto-
ehtoja umpimédhkaan.

Venijd on selvidsti suurin kyberuhka Ukrainalle,
mutta se ei ole ainoa. Vendjiin liittyvien operaatioi-
den liséksi toimintaa on raportoitu myos Valko-Ve-
ndjiltd, Kiinasta ja Pohjois-Koreasta. Tama ei ole
yllétys, silld nama maat ndhdédan usein tydskente-
leméssd yhdessd. Pohjois-Korea on jopa ldhettdanyt
joukkoja taistelemaan Venijdn rinnalle, ja havain-
toja maiden vilisestd yhteistyosta kyberrintamalla on
pulpahdellut pintaan jo jonkin aikaa. Valko-Venija
on hyvin todenndkéisesti samassa tilanteessa, silla
se on auttanut Vendjad laajasti tdysimittaisen hyok-
kédyksen alusta ldahtien, jolloin osa Vendjan joukoista
lahti liikkeelle Ukrainan ja Valko-Venidjin rajalta.
Kiinan suhteen tilanne on kuitenkin erilainen. On
hyvin mahdollista, etteivit kiinalaiset koordinoi toi-
miaan Vendjdn kanssa, vaan heilld on omat yksit-
tdiset operaationsa kidynnissd Ukrainassa. Kiina on
perinteisesti ollut hyvin haluton tekeméin yhteis-
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tyotd kyberoperaatioissa, joten @killinen suunnan-
muutos juuri nyt olisi melko yllattavaa.

Siirtyma suoraa vahinkoa aiheuttavista hyokkayk-
sistd vakoiluun patee my6s muihin kohteisiin kuin
kriittiseen infrastruktuuriin, silld se on osoittautu-
nut Vendjin menestyksekkdimmaéksi strategiaksi vii-
meisen vuoden aikana. Vendjin muut kuin tieduste-
luun liittyvét kyberhyokkédykset ovat kohdistuneet
padasiassa Ukrainaa tukeviin maihin, koska kineet-
tisen voiman kaytto halutun vaikutuksen aikaansaa-
miseksi ei ole niiden kohdalla samalla tavalla vaihto-
ehto. Esimerkkeja tdllaisista hyokkayksistd ovat Nor-
jan Risevatnet-jarven vesivoimalan ohjausjérjestelman
haltuunotto viime huhtikuussa sekd hyokkéys Puo-
lan sdhkoéverkkoon joulukuun lopussa. Molemmille
kyberhyokkéyksille tunnusomaista oli se, ettd ne koh-
distuivat sahkontuotantoon, johon Veniji on keskit-
tanyt tuhovoimaansa my6s Ukrainassa, tosin kineet-
tisesti. Ukrainan sisdlld merkittdvimmat hairiotd tai
tuhoa tavoittelevat hyokkdykset kohdistettiin maan
rautatiejdrjestelmiin maaliskuussa ja viljateollisuu-
teen kesalla.

Ukraina ei ole myoskddn jadnyt toimettomaksi,
ja viime kesdnd padsimmekin lukemaan suuresta
kyberhyokkidyksestd Vendjan kansallista lentoyhtiota
Aeroflotia vastaan. Se oli monille shokki, silla hakke-
rit onnistuivat murtautumaan kaikkiin yrityksen jér-
jestelmiin. Hintalappu nousi kymmeniin miljooniin
dollareihin, mutta ehké vield merkittdvimpia olivat
paljastukset yhtion johtajistosta ja tyytyméttomyys,
jota venildiset matkustajat kokivat heiddn lentojensa
peruuntuessa kesken lomakauden. Vendjan viran-
omaisille tapaus oli ddrimmadisen kiusallinen, ja hei-
dédn yrityksensd vahitelld hyokkdyksen vaikutuksia
olivat suurelta osin epdonnistuneita.

Ukrainan hallitus ei ole virallisesti myontdnyt
olleensa hyokkdyksen takana, mutta sen tekijéilla
tiedetddn olevan vahvat siteet maahan. Ukrainan

viranomaisten julkiset lausunnot ovat olleet hyvin
rajallisia operatiivisen turvallisuuden vuoksi: hyok-
kaykselliset kyberoperaatiot ovat tirked osa heiddn
tyokalupakkiaan, mutta he kieltdytyvit kommentoi-
masta yksityiskohtia. Hyokkaysoperaatioiden roolia
on korostettu yhd enemmén sodan aikana, ja ndyt-
taa silta, ettd alamme vihdoin nahda konkreettisia
tuloksia myds mediassa. Vaikuttaa erittdin toden-
ndkoiseltd, ettd tdysimittaisen sodan viides vuosi
sisdltdd entistd enemmain kyberhyokkdyksid Veni-
jad vastaan, ja joidenkin mielestd Ukraina jopa nou-
see kiistattomaan asemaan kybersodan hallitsevana
osapuolena.

Muutokset Venajalla

Samaan aikaan Veniji on ajanut kaupallisia viestin-
tasovelluksia ahtaalle ja painostanut ihmisid kaytta-
main hallituksen kontrolloimaa Maxia. Monet pal-
velut, kuten WhatsApp, YouTube ja Discord ovat nyt
saatavilla endd vain VPN:n avulla. My6s Vendjin suo-
situimpiin viestintdpalveluihin kuuluva Telegram on
kohteena kansalaisten ja jopa joidenkin viranomais-
ten vastustuksesta huolimatta. Ukrainan rajan ldhelld
Telegramin vilitykselld ilmoitetaan usein hatatiedot-
teista, ja osa sotilaista kayttdd sitd jopa logistiikan
jarjestimiseen. On melko selvdd, ettd Vendji etenee
aggressiivisesti kohti valtion kontrolloimaa digitaa-
lista ekosysteemid, jossa hallitus voi Kiinan tapaan
valvoa ja hallita kansalaisten kuluttamaa siséltoa.

Mobiiliverkkoihin on asetettu laajempiakin rajoi-
tuksia, joiden tarkoituksena on estdd ukrainalaisten
lennokkien toimintaa. Lisdksi viranomaiset ottivat
lokakuussa kdyttoon 24 tunnin mobiiliyhteyskat-
kon kaikille, jotka saapuvat maahan ulkomaisella
SIM-kortilla. Se on herdttanyt merkittavaa kritiikkia
henkiléiltd, jotka joutuvat sddnnoéllisesti ylittdimadan
rajan liiketoiminnallisista syistd. Matkapuhelinverk-
kojen saatavuuden hdiriét ovat luonnollisesti suurem-
pia Ukrainan rajan ldheisyydessd. Vendjin armeija on
kayttanyt Starlinkia viestinndn tukena, mutta SpaceX
ryhtyi helmikuun alussa toimiin estddkseen sen. Tele-
gramin kdyton rajoitusten lisiksi Starlink-yhteyksien
menetykselld on ollut merkittdva vaikutus Venijin
sotilaalliseen viestintddn, eikd korvaavia vaihtoehtoja
ole saatavilla. Venijd kohtaa vaikeuksia erityisesti vies-
tinndn nopeuden, liikkkuvien ryhmien koordinoinnin
ja lennokkien kuvasyotteen osalta.

Erds sodan yllittavi seuraus on ollut Vendjén lait-
tomien datamarkkinoiden, niin kutsu-
tun probivin (mpo6us) kuihtumi-
nen. Korruption takia Vendja

on ollut data- ja tietovuoto-

jen luvattu maa, jossa sekd
kaupallisten ettd viran-

omaisten tietojérjestel-

mien tietoja on myyty

pimedssd verkossa.

Naiita tietoja ovat

hy6dyntineet muun

muassa oppositioak-

tivistit sekd tutkivat

journalistit. Yksi suo-

situimmista katego-

rioista on ollut niin kut-

suttu “mobiili probiv”, eli haluttuun puhelinnumeroon
liittyvien tietojen, kuten puhelin- ja viestilokien lai-
ton ostaminen. Muita yleisesti myytdvid tietoja ovat
olleet esimerkiksi henkil6iden passitiedot, padsy tur-
vallisuuspalvelu FSB:n rajatietokantaan seka lentoyh-
tididen matkustajalistat.

Juuri probivin on arveltu osaltaan olleen Ukrainan
tiedustelun onnistumisten, kuten Vendjin armeijan
korkea-arvoisten komentajien salamurhien taustalla.
Tédmai on johtanut siihen, ettd Vendjé on alkanut suh-
tautua tietovuotoihin aiempaa ankarammin. Vuonna
2024 lainsddddntod uudistettiin ja datan laittomasta
kaytostd, siirrosta, kerddmisestd tai tallentamisesta voi
nykyédédn saada jopa 10 vuoden vankeusrangaistuk-
sen. Esimerkkejé pidatyksistd on my6s ndhty. Kesalld
2025 Moskovassa piditettiin seitsemén sisdminis-
terion datakeskuksen tyontekijad vadrinkdytoksistd
epdiltynd. Koventuneet rangaistukset ja pidatykset
ovat johtaneet siihen, ettd laittomilta datamarkkinoilta
on poistunut toimijoita, ja vield jdljelld olevien tietopa-
kettien hinnat ovat nousseet merkittavasti.

Kaiken kaikkiaan neljittd sotavuotta ovat kyberna-
kokulmasta leimanneet tekodlyn kdytto, vendldisten
kyberoperaatioiden painopisteen siirtyminen tieduste-
luun seki ukrainalaisten hyokkiyksellisten kyberope-
raatioiden lisdidntyminen. Samalla Veniji on pyrkinyt
torjumaan ukrainalaisten operaatioita muun muassa
siirtymalld kohti valtion kontrollissa olevaa digitaa-
lista ekosysteemid Kiinan tapaan. Laajamittaisen
hyokkéyksen alussa vuonna 2022 pohdittiin paljon
sitd, millaiseksi kyberhy6kkaysten rooli sodassa muo-
dostuu. Pahimmissa skenaarioissa kasiteltiin jopa jon-
kinlaisen “kyberapokalypsin” mahdollisuutta, jossa
huomattava osa modernin yhteiskunnan
toiminnoista lamautetaan kyberkei-
noin. Tdllaista ei toistaiseksi ole
ndhty, mutta kadsitys kyber-
hyokkidysten merkityksesta
sodan kontekstissa on toki
tarkentunut. Viides sota-
vuosi tulee todenndkoi-
sesti sisdltimaddn lisaa
ukrainalaisia kyber-
hyokkdyksia Venijan
keskittyessa hybridiso-
taan Ukrainaa tuke-
vien maiden kanssa sekd
ukrainalaisten jdrjestel-

mien tiedusteluun.
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Neljannen sotavuoden
merkittavimpia
kyberhyokkayksia:

UKRZALIZNYTSIA

AJANKOHTA: 23.3.2025

KUVAUS: Ukrainan valtiollinen rautatieyhti6
koki maaliskuussa 2025 vakavan kyberhyok-
kayksen, jonka tavoitteena vaikutti olevan juna-
liikkenteen pysdyttiminen. Rautatieverkko on
Ukrainassa keskeisessd osassa paitsi siviilien,
myos sotilaiden, haavoittuneiden seka sotilas-
materiaalin kuljetuksessa.

TEKIJA: Hyokkaysti ei ole onnistuttu tunnis-
tamaan mihinkdan tiettyyn venadldiseen hak-
keriryhmain tai turvallisuuspalveluun. Vaikut-
taa kuitenkin selviltd, ettd Vendjd oli hyokkayk-
sen takana.
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VAIKUTUKSET: Hyokkiadja onnistui haitta-
ohjelmalla keskeyttimédn rautatieyhtion verk-
kosivujen ja mobiilisovelluksen toiminnan usei-
den pdivien ajaksi. Ongelmat alkoivat jo maa-
liskuun 23. pdivd, ja viela huhtikuun alussa osa
palveluista oli poissa kdytostd, vaikka toimin-
tojen kerrottiin palautuneen 90-prosenttisesti.
Kidytanndsséd haittaohjelma esti junamatkusta-
jien lippujen ostamisen rautatieyhtion verkkosi-
vuilta ja mobiilisovelluksesta, minka lisaksi vai-
kutuksia oli rahdinldhettdjien verkkopalveluiden
toimintaan. Hyokkéyksen tekniset yksityiskoh-
dat eivit ole selvilld, mutta hyokkays aiheutti
jonoja ja sekaannusta rautatiepalveluissa.

AEROFLOT

AJANKOHTA: 28.7.2025

KUVAUS: Ukrainan ja Vendjin vilisen kyber-
sodan kenties ndkyvin tapahtuma nahtiin hei-
nakuussa, kun yli vuoden ajan Aeroflotin jar-
jestelmissd iskua valmistelleet hyokkadjat
toteuttivat operaationsa. Pitkillisten valmis-
teluiden tuloksena he olivat saaneet jirjestel-
maénvalvojan kiyttooikeudet kaikkiin yhtion
jarjestelmiin. Niiden avulla hyokkaajat saivat
varastettua kdytannossa kaikki yhtion tiedot.
Lisdksi he tuhosivat valtavan maardn yhtion
jarjestelmia.

TEKIJA: Ukrainalaismieliset hakkeriryhmit
Silent Crow ja valkovenildinen Cyberpartisans
toteuttivat iskun yhteistyossa.

PUOLAN SAHKOVERKKO

VAIKUTUKSET: Ensimmdisen piivdn aikana
lentoja peruttiin 108 ja pelkdstdan Moskovan
Sheremetyevon kentédlld myohastymisid oli yli
80. Jos Aeroflot ei olisi heti katkaissut yhte-
yksiddn kaikkiin mahdollisiin palveluihin ja
lopulta my®6s padkonttorinsa sahkajd, sen IT-jar-
jestelmat olisivat tuhoutuneet kokonaan. Aero-
flot onnistui lopulta kuitenkin palaamaan nor-
maaliin toimintaan vain muutamassa paivéssd,
mutta varastetut tiedot tulevat piinaamaan
yhtiota vield pitkdan. Erityisen kiusallista oli
se, ettd hyokkaajat julkistivat todisteet yhtion
yhteistydstd Vendjan asevoimien kanssa, vaikka
Aeroflot on toistuvasti julkisesti kiistanyt kai-
kenlaisen osallisuuden sotilaalliseen toimintaan.

AJANKOHTA: 29.12.2025

KUVAUS: Puolan sihkoéverkkoon kohdistui
koordinoituja kyberhyokkayksid vuodenvaih-
teen alla 2025. Tapahtuma on malliesimerkki
Venijdn laaja-alaisesta vaikuttamisesta, jonka
kohteena ovat Ukrainaa tukevat valtiot. Vena-
ldiset hakkerit ovat hyokédnneet kriittistd infra-
struktuuria vastaan my6s esimerkiksi Norjassa.
TEKIJA: Hyokkiys on attribuoitu Venijin soti-
lastiedustelu GRU:n Sandworm-ryhmién, joka
oli muun muassa Ukrainan sahkdinfrastruk-
tuurin vuosien 2015 ja 2016 hyokkaysten takana.

VAIKUTUKSET: Hyokkdys vaikutti sahkon
ja lammon yhteistuotantolaitosten (Combined
Heat and Power, CHP) viestinti- ja ohjausjér-
jestelmiin seka jarjestelmiin, jotka hallinnoi-
vat uusiutuvan energian jarjestelmien jakelua
tuuli- ja aurinkovoimaloista. Hyokkays ei johta-
nut séhkokatkoihin, miké on voinut antaa val-
heellisen kuvan heikosta tai epdonnistuneesta
iskusta. Tosiasiassa monet jarjestelmistd vauri-
oituivat korjauskelvottomiksi. Kyseessd on arvi-
oitu olevan toistaiseksi laajin vendldinen sabo-
taasihyokkéys Eurooppaan.

STAND WITH 2
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LAHTEET :

https://carnegieendowment.org/russia-eurasia/politika/2026/02/russia-starlink-telegram-shutdown
https://www.dragos.com/blog/poland-power-grid-attack-electrum-targets-distributed-energy-2025
https://therecord.media/ukraine-cyberattacks-guiding-russian-missile-strikes

https://euromaidanpress.com/2026/01/27/security-service-of-ukraine-blocked-14000-russian-attacks-since-2022/?utm_
source=chatgpt.com

https://regard-est.com/ukraine-facing-the-intensification-of-russian-cyber-attacks

https://industrialcyber.co/critical-infrastructure/russian-linked-uac-0219-group-escalates-attacks-on-ukraine-government-
critical-infrastructure/#:~:text=CERT%2DUA %2C%20which%20named%20the,agency%20planned%20t0%20cut%20salaries.

https://www.reuters.com/world/europe/ukraines-railways-restore-half-it-services-hit-by-cyber-attack-so-far-2025-04-09/
https://therecord.media/russia-sandworm-grain-wipers
https://meduza.io/en/feature/2025/07/29/too-much-is-slipping-through

https://zona.media/news/2025/07/13/probiv
https://www.theguardian.com/world/2025/dec/26/russia-selling-personal-data-leaks-probiv-ukraine-spies
https://therecord.media/whatsapp-russia-blocked-state

https://therecord.media/russia-throttles-telegram-pushes-its-own-messaging-app
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Tassa katsauksessa

Tassd kuukausikatsauksessa tarkastelemme edellisen
kuukauden merkittavimpid kybermaailman tapahtu-
mia ja sidomme ne laajempiin kokonaisuuksiin. Kat-
saus jakautuu kolmeen tarkastelukulmaan: kuukauden

| CYBERWATCH FINLAND

merkittdvimpiin kybermaailman tapahtumiin, ilmioi-
hin, joita haluamme erityisesti korostaa seké kokonai-
suuksiin, joiden kehitystd kannattaa seurata.

o
b

Maaliskuu osoitti jilleen kyberuhkien ja geopoliit-
tisten konfliktien kietoutuvan yhteen. Erityisesti Ira-
nin kyberoperaatiot olivat ndkyvii ja hyokkayksid koh-
distui yhdysvaltalaisten seka israelilaisten kohteiden
lisaksi laajasti muihinkin valtioihin varsinkin Lahi-iddn
alueella. Alankomaiden tiedustelupalvelut taas varoit-
tivat maaliskuussa venildisestd kybervakoilukampan-
jasta, jonka tavoitteena olisi toimittajien, viranomaisten
ja asevoimien henkildston Signal- ja WhatsApp-tilien
kaappaaminen. Baltiassa Vendjdd on syytetty tahalli-
sesta verkon disinformaatiokampanjasta, jonka mukaan
maat sallisivat ilmatilansa kdyton ukrainalaisille droo-
neille. EU vastaavasti asetti pakotelistalleen kaksi kii-
nalaista ja yhden iranilaisen yhtién EU-jdsenvaltioihin
kohdistuneiden kyberhyokkaysten takia.

Kuukauden konkreettisissa kyberhyokkéyk-
sissd yhdysvaltalainen lddkintdlaitteiden valmistaja
Stryker joutui kyberhyokkdyksen kohteeksi, jonka
seurauksena Microsoft-pohjaiset jarjestelmat héi-
riintyivit ja vaikutukset ulottuivat tuotantoon seka
toimitusketjuihin. Hyokkdyksen takana oli Iraniin
kytkeytyvd Handala Hack Team -ryhma. Myoskdan
valtioista riippumattomat kyberrikolliset tai hakke-
rit eivit ole levdnneet. Suomessa suosittu kuntosa-
liketju Elixia joutui tietomurron kohteeksi ja muun
muassa asiakkaiden nimid ja yhteystietoja vaarantui.
Globaalisti tietoturvayhtio Cyber Intelligence Hou-
sen tilastojen mukaan pelkdstidn maaliskuussa kiris-
tyshaittaohjelmaryhmait listasivat sivuilleen yli 2000
uutta uhria.

TAPAHTUMIA
KYBERMAISEMASSA

Teknisten haavoittuvuuksien osalta maaliskuussa
havaittu kriittinen haavoittuvuus suositun ohjelmis-
toyritys Citrixin NetScaler ADC- ja NetScaler Gateway
-tuotteissa (CVE-2026-3055, CVSS 9.3) joutui aktiivi-
sen hyviksikdyton kohteeksi. Tapaus korostaa osal-
taan haavoittuvuuksien hyviksikayttosyklien nopeu-
tumista: aikaa haavoittuvuuden julkistamisesta aktii-
viseen hyviksikdyttoon on yhd vihemmaén.
Tekodlyteknologian riskit olivat niin ikddn naky-
vid. Internet-jatti Metassa koettiin sisdistd kaaosta,
kun tekoélyagentti julkaisi sisaltod sisdiselld fooru-
milla ilman kdyttdjan hyviaksyntda liiallisten kaytto-
oikeuksien vuoksi. Seurauksena arkaluontoisia tietoja
paljastui luvattomille henkiléille noin kahden tunnin
ajan. OpenAl:n ChatGPT:ssd havaittiin ja korjattiin
haavoittuvuus, joka olisi mahdollistanut kayttdjien
keskusteludatan varastamisen haitallisen kehotteen
avulla. Tatd haavoittuvuutta ei tiettdvasti ehditty hyo-

dyntdmidn kyberhyokkéyksissa.

Geopoliittisiin riskeihin varautuminen vaatii aktiivista
tilannekuvan seurantaa seki huolellista oman verkko-
ympdriston suojaamista ja paivittdmista. Kuten Citri-
xin tapaus osoittaa, ovat hyokkaajit varsin ketterid ja
nopeita hyddyntdmain tunnettuja haavoittuvuuksia.
Tekodlyn yleistyessd sen kdytto ja hallinta voivat nousta
elamin ja kuoleman kysymykseksi organisaatioissa.
Hyotyjen kerddmiseksi koulutusta tekodlyn kyberris-
keista tulisi lisdstd ja rajata tekodlyjdrjestelmien kayt-
tooikeudet tiukasti kiusallisten vuotojen valttamiseksi.
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2.2 Yhdysvaltojen kyberturvallisuudella perusteltu
reititinkielto heikentaa kyberturvallisuutta

2 VALOKEILASSA
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2.1 Avainhenkilot eivat ole

immuuneja venalaiselle kalastelulle

Veniliisten valtiollisten hakkereiden laaja ja koor-
dinoitu kampanja Signal- ja WhatsApp-tilejd vastaan
on poikinut varoituksia tiedustelupalveluilta Atlan-
tin molemmin puolin. Alankomaiden asevoimien tie-
dustelupalvelu (MIVD) ja yleinen tiedustelupalvelu
(AIVD) vahvistivat, ettd hollantilaiset valtion tyonte-
kijit ovat joutuneet hyokkaysten kohteeksi. Operaatio
nojaa tietojenkalastelu- ja sosiaalisen manipuloinnin
tekniikoihin, jotka hyddyntavit laillisia todentamiso-
minaisuuksia viestien salaiseen seuraamiseen.

FBI on julkaissut raportin, jossa ndimi kampan-
jat yhdistetddn suoraan Vendjin tiedustelupalvelui-
hin. Siind varoitetaan, ettd hyokkaykset on suunniteltu
pédstd padhin -salauksen kiertimiseen tilien kaappaa-
misen kautta. Kampanja kohdistuu tiedustelullisesti
arvokkaisiin henkil6ihin, kuten nykyisiin ja entisiin
valtion virkamiehiin, sotilashenkil6stdon, poliittisiin
toimijoihin ja toimittajiin. Se on jo johtanut tuhan-
sien tilien luvattomaan kdytt66n maailmanlaajuisesti.
Ranskankin viranomaiset ovat sittemmin yhtyneet
ndihin varoituksiin.

Hyokkaidjat kayttavit kahta ensisijaista menetelmaa.
Ensimmadinen perustuu "linkitetty laite” -ominaisuu-
den vddrinkayttoon. Ensin hyokkaijit tekeytyvit luo-
tetuksi yhteyshenkiloksi ja lahettdvit haitallisen lin-
kin tai QR-koodin. Jos uhri avaa linkin, hyokkaaija
voi yhdistdd oman laitteensa uhrin tiliin saaden jatku-
van pddsyn ilman, ettd uhri kuitenkaan valittomasti
menettdd omaansa. Vendldiset hyodynsivit titd mene-
telmad jo vuosi sitten ukrainalaisia Signal-kdyttdjid
vastaan, mikd on erinomainen osoitus siitd, kuinka
tdarkedd on seurata Ukrainan sodan kehitystd, silld se
voi antaa organisaatioille mahdollisuuden varautua
uusiin uhkiin jo ennen kuin ne realisoituvat.

Toinen menetelméd on tilin tdydellinen kaap-
paus. Siind uhrit saavat virallisilta tuki-ilmoituk-
silta vaikuttavia viestejd, jotka kehottavat jakamaan
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vahvistuskoodeja tai kaksivaiheisen todennuksen
tunnistetietoja. Erityisen harhaanjohtava piirre kaap-
paustavan osalta on se, ettd uhrit voivat uudelleenre-
kister6idd puhelinnumeronsa ja saada takaisinpadsyn
paikallisesti tallennettuun chat-historiaansa, mika
saattaa johtaa heiddt olettamaan, ettei mitddn ole
vialla. Hollantilaiset viranomaiset kuitenkin koros-
tavat oletuksen voivan olla virheellinen. On helppo
ymmartdd, kuinka tuhannet ihmiset ovat saattaneet
jo langeta timédnkaltaisiin tietojenkalasteluyrityk-
siin, mutta samalla uhrien suuri médré on erittdin
huolestuttava etenkin ottaen huomioon kohteiden
luonne - he ovat henkiléitd, joilla on padsy turvaluo-
kiteltuun tai muuten erittdin arvokkaaseen tietoon.
Jaa nahtdviksi, miten venildiset aikovat hyodyntda
erittdin onnistuneen tietojenkalastelukampanjansa
saalista. Hyokkdysten uhreiksi joutuneiden organi-
saatioiden tulisi pysyd valppaana mahdollisten jat-
kotoimien varalta.

Alankomaiden sotilastiedustelupiillikko vara-ami-
raali Peter Reesink korosti tapauksen pohjalta laajem-
paa opetusta kaikille: huolimatta pdastdpaahan-sa-
lauksestaan, viestisovelluksia, kuten Signal ja What-
sApp, ei tulisi kdyttdd kanavina turvaluokitellulle
tai arkaluontoiselle tiedolle. Tédstd huolimatta palve-
lut itsessddn ovat edelleen turvallisia. Jalleen kerran
tapaus oli mahdollinen ainoastaan inhimillisen vir-
heen vuoksi - viestejd ei tunnistettu tietojenkalaste-
luksi. Alankomaiden, Ranskan ja Yhdysvaltojen viran-
omaiset neuvovat kayttdjid olemaan jakamatta vah-
vistuskoodeja, tarkistamaan sdannollisesti linkitetyt
laitteet ja suhtautumaan epdilyttidvasti odottamatto-
miin tukiviesteihin. Koska Venijin tiedusteluope-
raatiot Euroopassa ovat kdyneet huomattavasti haas-
tavammiksi vuoden 2022 jilkeen, kybervakoilun ja
kaapattujen tilien merkitys tulee todennékdisesti kas-
vamaan entisestddn tulevaisuudessa.

23. maaliskuuta 2026 Yhdysvaltain liit-

tovaltion viestintdkomissio FCC lisdsi

kaikki Yhdysvaltojen ulkopuolella

valmistetut kuluttajakdyttoon tar-

koitetut reitittimet “katettujen

laitteiden listalle” (Covered List),

mika kdytdnnossa kieltdd uusien

ulkomailla valmistettujen kulut-

tajareitittimien tuonnin vedoten
kyberturvallisuusriskeihin. Paa-

tos seurasi Valkoisen talon koolle

kutsuman virastojen vélisen panee-

lin arviota, jonka mukaan ulkomailla

valmistetut reitittimet aiheuttavat toimi-
tusketjuhaavoittuvuuksia ja vakavia kyber-
turvallisuusriskejd, jotka voisivat hdiritd Yhdysvaltain
infrastruktuuria, mahdollistaa vakoilua ja helpottaa
immateriaalioikeuksien varkautta.

Pidtostd vauhdittivat osaltaan kiinalaisiin valtiol-
lisiin hakkereihin yhdistetyt kyberhyokkdykset. FCC
viittasi erityisesti Volt, Salt ja Flax Typhoon -kampan-
joihin, jotka hyddynsivit reitittimien haavoittuvuuksia
kohdistaen iskuja Yhdysvaltain kriittiseen infra-
struktuuriin. Kiinan arvioidaan hallitsevan noin 60
prosenttia Yhdysvaltain kotitalouksien reititinmark-
kinoista, mika tekee tdstd erityisen laaja-alaisen toi-
menpiteen. On huomionarvoista, ettd kielto koskee
tuotteen valmistusmaata riippumatta brandin kansal-
lisuudesta — amerikkalaiset yritykset kuten Netgear ja
Amazonin omistama Eero eivit ole poikkeuksia, koska
niiden tuotteet valmistetaan ulkomailla. Lahes kaikki
markkinoilla tilla hetkelld olevat reitittimet valmiste-
taan Yhdysvaltain ulkopuolella padasiassa Kiinassa,
Indonesiassa, Taiwanissa, Thaimaassa tai Vietnamissa,
mika tarkoittaa, ettd kyseessd on kdytdnndssd lihes
taydellinen kielto uusille reititinmalleille.

Pddtokseen liittyy tarkeitd huomioita: kuluttajat voi-
vat jatkaa jo ostamiensa reitittimien kdytt64, ja jalleen-
myvyjit voivat edelleen myyda malleja, jotka ovat jo
saaneet FCC:n hyvaksynnidn. Valmistajat voivat myos
hakea sotaministerioltd tai kotimaan turvallisuuden
ministerioltd "ehdollisen hyviksynnin” poikkeusta.
Kriitikot ovat esittdneet huolia kdytinnon seurauk-
sista. Analyytikot varoittavat, ettd reitittimien saa-
tavuus voi heikentyd ja hinnat voivat nousta. Jotkut
kommentaattorit ovat luonnehtineet kieltoa hallituk-
sen puuttumiseksi kuluttajien valinnanvapauteen,
kun otetaan huomioon kuinka vahin reitittimia tosi-
asiassa valmistetaan kotimaassa. Kiellon pitkén aika-

vélin tehokkuus riippuu todennikéisesti
siitd, miten ehdollisen hyviksynnin
W prosessi kehittyy.

Jos hyviksyntdja myonnetddn
harvoin, kielto johtaa todenni-
koisesti siihen, ettd uusimmat
reititinmallit loppuvat amerik-
kalaisilta jdlleenmyyjiltd hin-
nannousuista huolimatta. Pitkalla
aikavililld yhdysvaltalaiset kulut-
tajat voisivat joutua jatkamaan
vanhempien ja siten heikommin suo-
jattujen reitittimien kéyttod — mikd on
tdysin ristiriidassa kiellon alkuperdisen
padmdardn kanssa. On myds huomionarvoista,
ettd koska kielto ei tee eroa maiden vililld, eurooppalai-
sia yrityksid pidetdan kdytdnndssa yhtd epaluotettavina
kuin kaikkia muitakin. Tamé voidaan ndhda jélleen
yhteni sdrond transatlanttisissa suhteissa. Kiina tulee
tdmén seurauksena etsimddn vaihtoehtoisia markki-
noita uusille reititinmalleilleen, ja sen katse todennékoéi-
sesti kohdistuu ensimmaiisend Eurooppaan. Euroopassa
kdyddan jo valmiiksi vilkasta keskustelua kiinalaisten
laitteiden turvallisuudesta, ja EU kohtaakin pian vai-
kean paatoksen siitd, salliako yhd suurempi kiinalaisen

teknologian tulva unionin alueelle vaiko ei.

Téssd mielessd Yhdysvaltain paatos istuu hyvin laa-
jempaan globaaliin digitaalisen suvereniteetin trendiin.
Muita esimerkkejd téstd ovat Kiinan asettama kielto
lansimaisille kyberturvallisuusyrityksille sekd Vena-
jan siirtyminen kohti Kiinan kaltaista autoritdarista
digitaalista ekosysteemid. Molemmat perustuivat “tur-
vallisuushuoliin”, mutta ainakin Vendjan tapauksessa
todellinen tavoite on, ettd hallituksella olisi vahvempi
ote vendldisten kansalaisten digitaalisesta viestinndsta.

Vaikka kyberturvallisuushuolet Yhdysvaltain
tapauksessa ovat varmasti perusteltuja, vaikuttaa silti
todenndkoiseltd, ettd toimitusketjuhaavoittuvuu-
det ndhtiin huomattavasti vakavampana ongelmana
kieltoa suunniteltaessa. Yhdysvallat yrittdd selvasti
saada aikaan kotimaista reititintuotantoa valttaak-
seen katastrofaaliset seuraukset tilanteessa, jossa
Kiina péattdisi tulevaisuudessa lopettaa toimitukset
Yhdysvaltoihin. Euroopankin tulisi todennédkdisesti
ottaa tillaiset riskit huomioon. Toisaalta Yhdysvaltain
mallin seuraaminen kaikkien uusien reititinmallien
kieltamisessd johtaisi vdistimattd heikompaan kyber-
turvallisuuteen lyhyelld aikavililld, joten vaihtoehtois-
ten ratkaisujen etsiminen on tarkeda.
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Q 3 SEURAA NAITA

3.1 Clauden kyky ymmartaa vanhoja
ohjelmointikielid on turvallisuusuhka

Anthropicin lippulaivatekoidly Claude on viime
aikoina ollut uutisissa padasiassa liittyen yrityksen
kannanottoon, jossa se kieltdd Clauden kayton auto-
maattisissa asejédrjestelmissd. Kyberturvallisuuden
nidkokulmasta mallin ominaisuus, jonka tarkoituk-
sena on helpottaa vanhan koodin paivittimisté, on
kuitenkin huomattavasti kiinnostavampi. 70-luvulla
kirjoitettuun koodiin perustuvia jarjestelmid on edel-
leen varsin paljon, ja monissa tapauksissa ne kdyttavit
ohjelmointikieltd, jota juuri kukaan ei endd ymmarra.
Claude pyrkii ratkaisemaan tdiméin ongelman tarjo-
amalla tyokalun, joka hallitsee esimerkiksi COBOL:in
kaltaisia kielid ja voi siten auttaa ohjelmoijia paivitta-
madn jarjestelmiddn modernimpiin.

Claude voi kdytdnnossd hoitaa modernisointipro-
sessin tyoldimmain ja eniten aikaa vievdn osan kar-
toittamalla koko jdrjestelmin ja sen riippuvuudet

<l

dokumentoiden samalla prosessin tavalla, joka on
helpommin ymmarrettavissa moderneille ohjelmoi-
jille. Se pystyy automaattisesti havaitsemaan ja mer-
kitsemadn haavoittuvuuksia kiinnittdakseen huomion
koodin tirkeimpiin ongelmiin. Se saattaa helposti kuu-
lostaa kyberturvallisuuden kannalta erinomaiselta
uutiselta, kunnes ymmairtid, ettd samat ominaisuu-
det ovat myos kaikkien uhkatoimijoiden kaytettavissa.
Haavoittuvuuksien automaattinen havaitseminen ja
merkitseminen ei endd olekaan yhtd hienoa, kun tar-
koituksena on jirjestelman korjaamisen sijaan sitd vas-
taan hyokkaiaminen.

Tilannetta pahentaa se, ettd monet COBOL:in kaltai-
set vanhat ohjelmointikielet ovat itse asiassa osittain
nojanneet juuri tuntemattomuuteensa. Jos uhkatoimi-
jat eivdt ymmarra jarjestelmén kdyttimaa kieltd, hei-

A
-
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dédn on huomattavasti vaikeampaa l6ytédd siind olevia
haavoittuvuuksia hyddynnettiaviksi. Tekodly muut-
taa nyt tdimdn perusoletuksen. Jos edelleen vanhaan
koodiin nojaavat organisaatiot eivit tee asialle mitdén,
rikolliset ja muut pahantahtoiset toimijat varmasti
kayttavat tilaisuuden hyvakseen. Tuntemattomuus ei
endd tarjoa suojaa samalla tavoin kuin ennen, joten
perintokoodin modernisoimisesta on tullut huomat-
tavasti aiempaa kiireellisempi tehtéva.

Téllaisia jarjestelmid on myds Suomessa runsaasti,
ja varsin usein niita 16ytyy kriittisen infrastruktuu-
rin toiminnoista. Niin kauan, kun kaikkia niista ei
ole perusteellisesti péivitetty, on hyokkadjilla merkit-
tavd etu Clauden ansiosta. Toki on olemassa meka-
nismeja, jotka estdvit ihmisid kdyttiméstd mallia
haitallisiin tarkoituksiin, mutta kuten malli itse totesi
kysyttdessa uhkatoimijoiden mahdollisuuksista kayt-
tdd sitd COBOL-pohjaisia jarjestelmid vastaan hyok-
kadmiseen: "Kylla, rehellisesti sanottuna - juuri tassa
skenaariossa osaamiseni voisi olla merkittdvd mah-
dollistava tekija.”

On hyvi muistaa, ettd malli ei edelleenkddn toimi
automaattisena hyokkdystyokaluna. Se voi ainoas-
taan auttaa hyokkadjad ymmartamain tuntematto-
malla kielelld kirjoitettua koodia tai analysoimaan
sitd haavoittuvuuksien varalta. Monissa tapauksissa

tama voi kuitenkin olla ratkaiseva tekijd, joka mah-
dollistaa hyokkéyksen. Tdssé yhteydessda merkittdvim-
pid uhkia saattavatkin olla sisdpiiririskit. Tyytymiton
tai vihainen tyontekijd, jolla on perustason ohjelmoin-
tiosaaminen, voisi aiheuttaa vakavia ongelmia Clau-
den avulla niin halutessaan. Tyontekijéilld nimittdin
voi olla huomattavasti helpompi pédésy koodiin, jota
Claude voisi auttaa analysoimaan. Helposti saatavilla
olevien ransomware-as-a-service-tyokalujen mairdn
huomioon ottaen tillaisen henkilon tarvitsisi ndhda
hyvin vdhdn vaivaa tehokkaan sisdisen hyokkédyksen
toteuttamiseksi.

Vaikka Anthropic on markkinoinut ominaisuutta
kyberturvallisuutta parantavana, se saattaa ainakin
lyhyelld aikavililld osoittautua tdysin pdinvastaiseksi,
kun jérjestelmia ei ole vield péivitetty. Kyynisesti
asiaa voi ajatella ndin: Anthropicin ei tarvitse vélittdd
siitd, kayttavatko Claudea jarjestelmiddan modernisoi-
maan pyrkivit organisaatiot vai niitd vastaan hyok-
kaavit uhkatoimijat, silld he ansaitsevat rahaa joka
tapauksessa. Kuten kaiken muunkin kohdalla, teko-
aly vaikuttaa kiihdyttavan kehityksen tahtia nopeasti
myos tdlld alalla. Valitettavasti on todenndkdisesti
vain ajan kysymys, ennen kuin ndiemme uutisia Clau-
den osallisuudesta hyokkdyksessa COBOL-pohjai-
seen jdrjestelmaan, joka ei olisi ollut mahdollinen
ennen tata.
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3.2 Tekoalytilien kysynta pimean verkon
markkinapaikoilla lisaa kyberrikollisten
kiinnostusta tunnusten varastamiseen

Tutkijat julkaisivat dskettdin havain-
toja, joiden mukaan tekoalyti-
lien kéyttdjatunnuksista on
tulossa yhd halutumpi

hyodyke sekd myyijille

ettd ostajille pimedn

verkon markkina-

paikoilla. Viime

vuonna kyberri-

kolliset myivit

noin 400 varas-

tettua generatiivi-

sen tekodlyn tilin

kédyttdjitunnusta

paivassa vendjan-

kielisilla pimeédn

verkon markkina-

paikoilla, ja monet

ndistd tunnuksista oli

keritty infostealer-haitta-

ohjelmilla saastuneista yri-
tyskéyttdjien koneista. Erddssa
tapauksessa jopa yli 100 000 Chat-
GPT-tilin kayttdjaitunnusta listattiin
myyntiin useilla pimeédn verkon alustoilla.

Luvut ovat sen jalkeen ainoastaan kasvaneet,
samoin kuin tuotevalikoima. Varastettujen tilien
lisaksi myyntiin on ilmaantunut tarkoituksenmu-
kaisesti rakennettuja haitallisia tekodlytyokaluja.
WormGPT:n ja FraudGPT:n kaltaisia ty6kaluja mark-
kinoidaan maanalaisten foorumien ja Telegram-ka-
navien kautta. Ne tarjoavat ominaisuuksia, kuten
haitallisen koodin kirjoittaminen, haavoittuvuuksien
tunnistaminen ja tietojenkalastelusivujen luominen —
kaikki ilman valtavirta-alustojen eettisid rajoituksia.
Hinnoittelu vaihtelee suuresti. Premium-paisy tekoa-
lyalustoille kuten ChatGPT:hen voi maksaa noin 8-500
euroa kayttorajoista riippuen, ja automatisoidut pal-
velut voivat tuottaa jopa 1 000 vddrennettya tilid pai-
vdssd varastettuja henkildtietoja kdyttden.

Epavirallisen paidsyn kysyntddn tekodlytileille on
useita syitd. Yksi merkittdvimmistd on pakotteiden
kiertiminen. Esimerkiksi Vendjilld, Iranissa ja Poh-
jois-Koreassa pddsy joihinkin suosituimpiin tekoa-
lytyokaluihin on rajoitettu paikallisten maksuvaih-
toehtojen estdmiselld. Pimedn verkon markkinapai-
kat mahdollistavat ndin ollen rajoitusten kiertamisen
VPN-yhteyksien ja kryptovaluuttojen avulla. Niité voi-
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daan kayttdd myos palvelun todel-

lisen kdyttdjan salaamiseen.

Monet tarjouksista lupaavat

tdyden pddsyn tekodlyn

rajapintaan (API) mah-

dollistaen kayttdjille

kyberrikollisuuden

kaltaisen haitallisen

toiminnan estavien

rajoitteiden ohit-

tamisen. Koska

kyseiset tilit ovat

yleensd varastet-

tuja, kaikki kus-

tannukset lasku-

tetaan uhrille, ei

kayttajalle.

Seuraukset ovat

vakavia monilla eri

tavoilla. Vaarantuneet

y kayttdjatunnukset voi-

= vat antaa hyokkagjille padsyn

yrityksen tekodly-ympdristoihin

paljastaen mahdollisesti asiakkaiden

henkil6- ja taloustietoja, omistusoikeudellista

aineetonta omaisuutta ja muita arkaluontoisia tietoja.

Pahimmassa tapauksessa paisy yrityksen tekoalyti-

lille voisi jopa mahdollistaa laajemman tunkeutumi-

sen organisaation jirjestelmiin. Jos tekodlyn asetuksia

ei ole turvallisesti konfiguroitu, hyokkadja voisi kayt-

tad tyokalua haittaohjelmien asentamiseen tai kdytto-

oikeuksien laajentamiseen. Koska yhd useammat ovat

valmiita maksamaan tileista, niiden varastamisen kan-

nattavuus on kasvanut, miké puolestaan houkuttelee
yhi suurempaa joukkoa rikollisia.

Niiltd uhkilta puolustautuminen vaatii monikerrok-
sista lahestymistapaa. Tyontekijoiden tekodlykdyton
seuranta, salausavaimiin tai monivaiheiseen tunnis-
tautumiseen perustuvan todentamisen kdyttdonotto
tekodlyalustoille sekd pimeédn verkon seurantapalvelui-
den hyddyntiminen varastettujen kdyttdjaitunnusten
varhaiseksi havaitsemiseksi ovat kaikki tarkeitd aske-
lia, joilla voidaan estdd uhkatoimijoita kdyttdmasta
yrityksen omia tekodlytilejd sité itseddn vastaan. Ydin-
viesti on selvd: mitéd keskeisempi rooli tekodlylld on
liiketoiminnassa, sitd tdrkedmpéd on ndiden alusto-
jen kédyton turvaaminen - se on kriittinen osa jokai-
sen organisaation kyberturvallisuutta.

LAHTEET :

Tapahtumia kybermaisemassa

https://thehackernews.com/2026/03/openai-patches-chatgpt-data.html
https://techcrunch.com/2026/03/18/meta-is-having-trouble-with-rogue-ai-agents/
https://www.theguardian.com/technology/2026/mar/20/meta-ai-agents-instruction-causes-large-sensitive-data-leak-to-employees
https://support.citrix.com/support-home/kbsearch/article?articleNumber=CTX696300
https://www.cybersecuritydive.com/news/citrix-netscaler-exploitation-vulnerabilities/816097/
https://therecord.media/cisa-tells-federal-agencies-to-patch-citrix-netscaler-bug

https://yle.fi/a/74-20218659
https://www.mtvuutiset.fi/artikkeli/wsj-iraniin-kytkeytynyt-ryhma-teki-historian-merkittavimman-sota-ajan-kyberiskun/9311120
https://www.reuters.com/world/china/eu-sanctions-chinese-iranian-companies-cyber-attacks-2026-03-16/

https://www.reuters.com/world/europe/russia-backed-hackers-breach-signal-whatsapp-accounts-officials-
journalists-2026-03-09/

Avainhenkilot eivat ole immuuneja venaldiselle kalastelulle
https://www.bleepingcomputer.com/news/security/dutch-govt-warns-of-signal-whatsapp-account-hijacking-attacks/__
https://therecord.media/russian-hackers-target-signal-whatsapp-warn-dutch-intelligence-agencies__
https://therecord.media/russia-iran-cyber-fbi-hacks__
https://www.bleepingcomputer.com/news/security/fbi-links-signal-phishing-attacks-to-russian-intelligence-services/__
https://www.cert.ssi.gouv.fr/uploads/20260320_NP_C4_Alerte_Ciblage_messagerie_instantanee.pdf

https://www.politico.eu/article/russian-hackers-snoop-ukrainian-signal-accounts-google-report/

Yhdysvaltojen kyberturvallisuudella perusteltu reititinkielto heikentaa
kyberturvallisuutta

https://reason.com/2026/03/25/fcc-bans-nearly-all-wireless-routers-sold-in-the-u-s/
https://www.aarp.org/personal-technology/fcc-foreign-router-ban-explainer/
https://www.fcc.gov/document/fcc-updates-covered-list-include-foreign-made-consumer-routers

https://www.reuters.com/sustainability/boards-policy-regulation/fcc-banning-imports-new-chinese-made-routers-citing-
security-concerns-2026-03-23/

Clauden kyky ymmartaa vanhoja ohjelmointikielia on turvallisuusuhka
https://claude.com/blog/how-ai-helps-break-cost-barrier-cobol-modernization

https://www.linkedin.com/feed/update/
urn:li:activity:7436235669938614272/?originTrackingld=1ep]L9ZY7DcKI2LBHV6BNQ%3D%3D

Claude Sonnet 4.6

Tekoalytilien kysynta pimedan verkon markkinapaikoilla lisaa kyberrikollisten
kiinnostusta tunnusten varastamiseen

https://www.bleepingcomputer.com/news/security/paid-ai-accounts-are-now-a-hot-underground-commodity/
https://outpost24.com/blog/dark-ai-tools/
https://www.csoonline.com/article/3479476/hottest-selling-product-on-the-darknet-hacked-genai-accounts.html

https://www.group-ib.com/media-center/press-releases/stealers-chatgpt-credentials/
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Tietomurtojen maara edellisen 12 kuukauden ajalta
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Tietomurrot kuukausittain viimeisen vuoden ajalta. Lahde: Cyber Intelligence House

{(Huom. Graafi ei ota huomioon esimerkiksi palvelunestohyokkayksia, vaan vain tiestomurrot, joissa dataa on

tadistetusti vuotanut)

EU-KOMISSION TIETOMURTO

AJANKOHTA: 24.03.2026

KUVAUS: EU-komissio ilmoitti kohdanneensa
kyberhyokkayksen, joka kohdistui komission Ama-
zon Web Services (AWS) kayttéjatileihin. Kyseessa
on jo toinen EU-komission kokema kyberhyokkays
kuukauden sisddn. Edellisen kerran helmi-maalis-
kuun vaihteessa sen mobiililaitteiden hallinta-alus-
taan kohdistui kyberhyokkays.

TEKIJA: ShinyHunters. Komissio itse ei ole vahvis-

tanut hyokkaajaa.

MOTIIVI: Ei tiedossa

VAIKUTUKSET: Komissio tutkii edelleen tapausta,
mutta iskun tekijéksi ilmoittautunut ShinyHunters
kyberrikollisryhma on kertonut saaneensa haltuun-
sa 350 gigatavun edestd dataa komission AWS-tie-
tokannasta. Hyokkadjat vaittavat tietojen sisdltdvin
ainakin tyontekijadataa, mutta vuotaneena voi olla
my0s muita tietoja.
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PUERTO DE VIGON SATAMAN
LUNNASHAITTAOHJELMAHYOKKAYS

AJANKOHTA: 24.03.2026

KUVAUS: Espanjan Atlantin rannalla sijaitseva sata-
ma Puerto de Vigo koki lunnashaittaohjelma-hyok-
kayksen. Satama on ajoneuvojen, ajoneuvologistii-
kan, kalan ja metallin tirkea kasittelypiste. Satamasta
kulkee rahtia etenkin Kiinaan sekd Eteld- ja Poh-
jois-Amerikkaan.

TEKIJA: Ei tiedossa

MOTIIVI: Taloudellinen

VAIKUTUKSET:  Lunnashaittaohjelmahyokkays
pysdytti osan sataman digitaalisista jarjestelmista.
Muun muassa logistiikanhallintajérjestelmat olivat
kayttdmattomissd ja satama siirtyi tdman takia osit-
tain paperiin ja kyndan pitden néin sataman toimin-
nassa. Hyokkays alleviivaa jélleen kriittiseen infra-
struktuurin globaalisti kohdistuvia kyberuhkia.

PUERTO RICON LIIKENNEVIRASTON

KYBERHYOKKAYS

AJANKOHTA: Maaliskuu 2026

KUVAUS: Puerto Ricon liikennevirasto kyberhyok-
kdyksen kohteena. Puerto Ricon hallinnon virastot
toimielimineen ovat olleet jatkuvien kyberhyokkays-
ten kohteena etenkin kuluneen vuoden aikana.
TEKIJA: Ei tiedossa

MOTIIVTI: Ei tiedossa

VAIKUTUKSET: Liikennevirasto joutui sulkemaan
osan viraston toiminnoista kyberhyokkayksen takia.
Muun muassa ajokortti-, lupa- ja ajoneuvorekisteri-
palvelut jouduttiin pitimddn alhaalla hyokkayksen
kohdistuttua niiden tietojirjestelmiin. Myds kaikki
ndiden palveluiden fyysiset palveluajat peruttiin ja
uusien aikojen varaaminen keskeytettiin.

FBI:N JOHTAJAN SAHKOPOSTIIN MURTAUDUTTIIN

AJANKOHTA: 27.03.2026

KUVAUS: Yhdysvaltojen keskusrikospoliisin FBI:n
padjohtajan, Kash Patelin henkilokohtaiseen sdhko-
postiin murtauduttiin ja sen sisdltod jaettiin iranilai-
sen hakkeriryhmién verkkosivuilla.

TEKIJA: Handala. Kyseessd on iranilainen hakkeri-
ryhma, joka on viime aikoina kunnostautunut kyber-
hyokkaysten tekijand Iranin sodan kontekstissa. Pa-
telin sdhkopostin hakkeroimisen lisdksi ryhmé oli
muun muassa sairaalalaitevalmistaja Strykerin tieto-
murron takana.

MOTIIVI: Poliittinen

CYBERWATCH FINLAND

VAIKUTUKSET: FBIL:n pidjohtaja Kash Patelin hen-
kilokohtaiselta gmail-tililta julkaistiin muun muassa
kuvia, dokumentteja ja keskusteluita iranilaisen Han-
dala-hakkeriryhmién verkkosivuille. Handala ilmoitti
hyokkéyksen syyksi muun muassa FBI:n operaatiot
Handalaa vastaan sekd Iranin sota-aluksen upotta-
misen Intian valtamerelld. Hyokkaykselldan Handala
pyrki nolaamaan FBI:n julkisesti ja kirjoittikin verk-
kosivuillaan “FBIL:n olevan pelkkd nimi, jonka takana
ei ole lainkaan todellista turvallisuutta” ja “Mitd FBI:n
alemman tason tyontekij6iltd voidaan vaatia, jos hei-
dén piadjohtajansakin on ndin alttiina murroille”

Merkittavia

seka nousevia
uhkatoimijoita

BEARLYFY

KUVAUS: Bearlyfy on ukrainamielinen hakkeriryh-
md, joka on kohdistanut hyokkayksiadn etenkin ve-
néldisiin yrityksiin.

VIIME AIKOJEN TOIMINTA: Vuonna 2025 en-
simmaisid kertoja havaittu haktivisti-/kyberrikollis-
ryhma Bearlyfy on tehnyt jo reilut 70 kyberhyokka-
ystd vendldisid organisaatioita kohtaan. Uhreiksi on
padtynyt muun muassa konsultti- ja teollisuusyrityk-
sid. Bearlyfy ei itse pidd ddntd toiminnastaan, eikd
esimerkiksi yllapida haittaohjelmatoimijoille tyypil-
listd uhrien “hépealistaa”

TOIMINTATAVAT JA TAKTIIKAT: Bearlyfy on
ideologisesti motivoitunut hakkeriryhmad, joka ha-
luaa tehdd maksimaalista vahinkoa venaldisille or-
ganisaatioille. Tdmén haitanteon lisaksi ryhmalla on
kuitenkin motiivinaan my6s keratd mahdollisimman
paljon rahaa hyokkayksillidn muun muassa kehit-
tadkseen omaa toimintaansa. Kehityskaarta onkin jo

HANDALA

nahty, silld alkuun ryhmé tunnettiin hyvin nopeas-
ti kasaan kyhatyista hyokkaystyokaluistaan. Ryhma
osti kdytannossa valmiita tyokaluja kyberrikollisilta
markkina-alustoilta ja hyodynsi lisdksi samanmie-
listen haktivistiryhmien tukea hyokkayksissdan.
Viime aikoina ryhmin ty6kalujen ja menetelmien
on havaittu kehittyneen ja alkuaikojen kotikutoinen
toiminta on karissut kauas taakse. Ryhméan uhreis-
ta jopa joka viides on maksanut ryhmélle vaaditut
lunnaat. Alun pienemmait lunnasvaatimukset ovat
nousseet jo satoihin tuhansiin euroihin. Bearlyfy on
hyokkayksissadn hyodyntanyt usein uhriorganisaa-
tioiden alihankkijoille luotuja kayttdjatileja. Naiden
haltuun saatujen kayttdjaitunnusten avulla Bearly-
ty toimittaa uhrin jérjestelmaan tietoja kryptaavan
haittaohjelman. Kryptauksen jilkeen se uhkaa tu-
hota tietoja pyyhkivalld haittaohjelmalla koko uhrin
tietojarjestelman, mikali lunnaita ei makseta.

KUVAUS: Handala on iranilainen haktivistiryhma,
jonka useat eri ldhteet ovat yhdistdneet Iranin tiedus-
telu- ja turvallisuusministerioon (Ministry of Intell-
ligence and Security, MOIS).

VIIME AIKOJEN TOIMINTA: Handala on iskenyt
viime aikoina muun muassa FBL:n johtajan henkilo-
kohtaiseen sahkopostitiliin sekd Yhdysvaltalaislah-
toiseen globaaliin terveydenhuoltoalan yritykseen
Strykeriin tuhoten Strykerin tietojirjestelmid ympa-
ri maailman.

TOIMINTATAVAT JA TAKTIIKAT: Handala hyo-
dyntda hyokkayksissadn usein toimitusketjujen haa-
voittuvuuksia. Se kohdistaa huomionsa hyckkayksen
alkuvaiheessa uhrin IT-palveluntarjoajaan saadak-
seen haltuunsa kayttooikeuksia uhrin jarjestelmiin.
Handala kayttaa hyokkayksissddn usein omaa tietoja
tuhoavaa haittaohjelmaansa “Handala Wiperia” tai
tietoja kryptaavia ohjelmia. Ryhma pyrkii kohteista
riippuen usein joko tuhoamaan kohdejarjestelmia tai
varastamaan ja julkaisemaan niista kriittista tietoa.
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AKIRA

KUVAUS: Maaliskuussa 2023 ensimmdisen kerran
tavattu kyberrikollisryhma. Toimii lunnashaittaoh-
jelmapalvelu-periaatteella (Ransomware as a Service,
Raa¥).

VIIME AIKOJEN TOIMINTA: Maaliskuun 2026
aikana Akira on yhdistetty noin 140 kyberhyokkayk-
seen globaalisti. Sen uhreiksi on joutunut viimeisim-
pand muun muassa teknologiayhtioitd, lakifirmoja,
tyonvilitysalustoja sekd ruoan tuotannon yhtidita.

Akira on ollut pitkdan yksi tunnetuimmista ja aktii-
visimmista kyberrikollisryhmista.
TOIMINTATAVAT JA TAKTIIKAT: 80 % Akiran
uhreista on pienii tai keskisuuria yrityksid padosin
Pohjois-Amerikasta tai Euroopasta. Akira kayttdd
toiminnassaan niin sanottua kaksoiskiristystd; varas-
taa uhrin dataa, kryptaa sen ja uhkaa julkaista datan,
mikali lunnaita ei makseta.

CWF

Palvelut

Cyberwatch Finland on kyberjohtamisen ja
strategisen kyberturvallisuuden luotettava
sekd osaava kumppani ja palvelun tuottaja.
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ANUBIS RANSOMWARE

KUVAUS: Vuoden 2024 lopulla ensimmiisid kertoja
havaittu venidjankielinen lunnashaittaohjelmia pal-
veluna tarjoava ryhma (RaaS).

VIIME AIKOJEN TOIMINTA: Anubis on akti-
voitunut maaliskuun aikana merkittdvasti. Cyber
Intelligence Housen datan mukaan Anubiksella oli
maaliskuun aikana 24 vahvistettua uhria, kun joulu-
kuun aikana 2025 niiti oli vain kolme ja tammi- sekd
helmikuun 2026 aikana ei lainkaan. Viimeisimpien
uhrien joukossa ovat muun muassa ranskalainen
IT-yritys ja yhdysvaltalainen asianajotoimisto.
TOIMINTATAVAT JA TAKTIIKAT: Anubis tarjoaa
lunnashaittaohjelmatyokaluja affiliaatio-sopimuksil-

la muille kyberrikollisille kolmella eri mallilla. Hait-
taohjelmaa se tarjoaa kayttoon yhteistyokumppa-
neilleen ottamalla tuotoista 20 % itselleen. Tietojen
varastamiseen kiytettdvien tyokalujen tarjoamises-
ta ryhmi pidittda itselleen 40 % tuotoista. Yhteis-
ty0operaatioissa, joissa Anubis tarjoaa mm. apua
uhrin jdrjestelmiin sisélle padsyyn, se pidittda 50 %
operaatioiden tuotoista. Etenkin tdssd viimeisessd
menetelmdssd Anubis on sddtinyt uhreja koskevia
sdantoja kuten ettd uhrin on oltava Pohjois-Ameri-
kassa, Euroopassa tai Australiassa ja uhri ei saa olla
koulutuksen, hallinnon tai voittoa tavoittelematto-
man sektorin edustaja.

Cyberwatch Finland

CYBERWATCH FINLAND

. cyberwatchfinland.fi




Kyberturvallisuuden
kehityskaari

Cyberwatch Finland palvelee yrityksia ja muita organisaatioita
vahvistamalla ja kehittamalla niiden kyberturvallisuuskulttuuria.
Tavoitteenamme on strategisen kybertietoisuuden ja -kyvykkyyden
parantaminen toiminnan kaikilla tasoilla, yksittéisista henkilSista
organisaatioiden ylimpé&an johtoon asti.

Kerromme kansantajuisesti kyberturvallisuuden ajankohtaisista ilmidista
ja siihen vaikuttavista tekijoista.

1. LAHTOTILANTEEN KARTOITUS
+ Tarkastetaan yrityksen

3. KOULUTUS JOHDOLLE JA
HENKILOSTOLLE

5. KEHITYKSEN TUKENA
+ Johdon neuvontapalvelut

kybermaturiteetti

+ Verkkoanalyysi ja haavoittuvuus-
pinta-alakartoitus

+ Toimintaympdristoanalyysi

2. TOIMINNAN

VAKIINNUTTAMINEN

+ Kyberturvallisuuslakitoimenpiteet
& ohjeistus

+ Riskienhallintasuunnitelma

+ Cyber policy paper

* Yhteistyokumppanien osaamisen
hyddyntaminen: mm. kyber-
turvallisuuden toimintaohje ja
toimija-analyysi

+ Tuotetaan tietoa kyberturvallisuu-
desta toiminnan ollessa kaynnissa
koulutusten kautta

+ Tilannekuvapalvelu: viikko- ja
kuukausikatsaus

+ Skenaarioharjoittelu asiakkaan
kanssa

4. JATKOSEURANTA

+ Yllapidetadn tilannekuvaa jatkuvan
seurannan avulla ja annetaan
tarvittaessa lisékoulutusta

+ Selvitetddn toimitusketjujen
turvallisuus ja tehdaan niista
riskianalyysi/verkkoanalyysi

+ Toimitusketjun auditointi

+ Taustaselvitykset

+ Cyber Due Diligence

+ Vuosittainen skenaarioharjoitus
ajankohtaisista kyberuhkista ja
niihin varautumisesta

6. JATKUVUUDENHALLINTA

+ Jatkoseurannat

+ Henkiloston koulutus
-> esimerkiksi tilannekuva-
palvelutallenteiden muodossa
ja/tai toiveiden mukaan

@ Cyberwatch Finlanc

Tilannekuvapalvelu

@Cyberwatch Finland L
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VIIKKOKATSAUS

Viikkokatsauksessa esitellaan kybertoimin-
taympariston ajankohtaisia tapahtumia.
Keskeista viikkokatsauksessa on kyber-
ilmididen ja trendien tunnistaminen ja nii-
den asettaminen asianmukaiseen viiteke-
hykseen. Viikkokatsaukset toimivat pohjana
kuukausikatsauksille seka vuosiennusteille.
Viikkokatsausten avulla saat ajantasaista
kuvaa merkittavista kybermaailman tapah-
tumista paatoksenteon tueksi. Viikkokat-
saus ilmestyy 52 kertaa vuodessa suomeksi
seka englanniksi.

CYBERWATCH MAGAZINE
Cyberwatch magazine on digitaalinen ja
painettu aikakauslehtemme, jossa seka
omat ettd verkostomme huippuasiantunti-
jat kirjoittavat kybermaailman ajankohtai-
sista tapahtumista, teknologian kehitykses-
ta, lainsdadannon muutoksista seka naiden
vaikutuksista yhteiskuntaan, organisaatioi-
hin ja yksittaisiin ihmisiin.

A
@Cyberwatch Finland

= VIIKKOKATSAUS

Cyberwatch seuraa jatkuvasti
kyberturvallisuuden toiminta-
ympdéristod kerdamalla ja
analysoimalla tietoa kyber-
maailman tapahtumista,
ilmidista ja muutoksista.

Tilannekuvaa tuotetaan ja
yllapidetaan sdannollisesti
ilmestyvilla tilannekatsauksilla.

Voit my®os tilata 3 kk
kokeilujakson tarjoushintaan!

Kysy lisaa:
info@cyberwatchfinland.fi

KUUKAUSIKATSAUS
Kuukausikatsauksessa tarkastellaan edel-
lisen kuukauden merkittavimpia kyber-
maailman tapahtumia, ilmidita, trendeja ja
niiden keskinaisriippuvuuksia sitoen ne laa-
jempaan kokonaisuuteen. Katsaus jakau-
tuu kolmeen tarkastelukulmaan, joita ovat
kuukauden merkittavimmat kybermaailman
tapahtumat, erityisesti korostettavat ilmiot
seka kokonaisuudet, joiden kehitystd on
syyta seurata. Kuukausikatsauksen avulla
saat syvempaa ymmarrysta siita, miten
kybermaailman tapahtumat vaikuttavat yh-
teiskuntaan ja toimintaymparistoosi. Kuu-
kausikatsaus ilmestyy 12 kertaa vuodessa
suomeksi seka englanniksi.

TEEMA- JA ERIKOISRAPORTIT
Tuotamme maarittelemastasi teemasta,
toimialasta tai kohdemarkkinasta erikois-
raportteja ja katsauksia, kuten esimerkiksi
uhkaraportteja, tulevaisuuskatsauksia ja
-ennusteita, maa-analyyseja, toimintaympa-
ristdanalyyseja tai muita erikoisraportteja.

CWF




Verkkoanalyysi - darkSOCe®

LAHTOTILANNEKARTOITUS

DarkSOC® pimean ja syvan verkon
analyysi

* DarkSOC® -analyysi selvittaa organisaation
profiilin ja altistumisen tason pimeassa ja
syvassa verkossa.

¢ Dataa kerataan ympari maailmaa sijaitsevilla
palvelimilla taukoamatta 9 Gb sekunnissa.

* Analyysi voi paljastaa muun muassa organi-
saation kyberturvallisuuden puutteita, vuo-
taneita tietoja ja muita mahdollisia ongel-
makohtia.

¢ Analyysin avulla tuotetaan nakemys siit3,
miltéd organisaatio nayttaa kyberrikollisen ja
vihamielisten toimijoiden silmin katsottuna.

DARK WEB 6%

« lllegal activities
= TOR encrypted sites

MONITOROINTI

Lahtotilannekartoituksen pohjalta voi-
daan sopia syvan ja pimean verkon
monitoroinnista toimenpiteiden vai-
kuttavuuden selvittamiseksi ja uusien
uhkien havaitsemiseksi. Monitoroinnis-
sa havaittuja uusia |0ydoksia tarkastel-
laan suhteessa aiempiin havaintoihin
ja analysoidaan syita havaintomaarien
muutoksiin. Monitoroinnin tulokset ra-
portoidaan sovituin véliajoin.

e S33nnodllinen monitorointi: sovituin
aikavalein toimitettava raportti, esi-
merkiksi kuukausittain, kvartaaleit-
tain, puolivuosittain tai vuosittain.

e Jatkuva monitorointi: 24/7 seuranta
uusista havainnoista, joista tieto suo-
raan asiakkaalle sekd kuukausittainen
raportointi.

CWF

Haavoittuvuuspinta-alan kartoitus

* Haavoittuvuuspinta-alan kartoituksessa analysoi-

Toimitusketjujen
turvallisuus

daan kohteen verkkoinfrastruktuurin rakennetta
ja sen verkon kyberturvallisuuden tilaa kuudessa
eri riskitekijaryhmassa.

* Haavoittuvuuspinta-alan osalta ra-
portoidaan, milta kohteen verkko
nayttaa ulkopuolisen tarkaste-
lijan silmissa ja se kokoaa yh-
teen organisaatioon liittyvat 'r")f‘hkn':f;
verkko-omaisuuden osat maalitus
kuten palvelimet, avoimet
portit, sovellukset ja verk-

kosivut. Yhteydet
tieto-

* Luokittelemme kyberal- murtoihin
tistumiset kahdeksaan ha-
vaintokategoriaan ja jaam-
me havainnot vakavuuden
perusteella kolmeen tasoon.

Henkildiden

o Keskeisimms . ] 7\
eskeisimmat havainnot rapor: wp)
toidaan johdon yhteenvetora-
portissa paatoksenteon tueksi.
* Raportti sisdltaa havaintojen yksityis-
kohtaisemman esittelyn seka suositukset
korjaavista toimista ja strategisen tason kehitys-
kohteista.

tunnistetiedot

Talouteen
liittyvien tietojen
paljastuminen

Pimeiat
KYBER- markkinat
ALTISTUMISET

Luottamuksellisen
tiedon paljastuminen
Kayttsja-
tunnusten
paljastuminen

NIS2 HALLINTATOIMENPIDE

Toimitusketjun toimittajien
tuotteiden ja palveluntarjoajien
palvelujen yleinen laatu ja
héiriénsietokyky, tuotteisiin ja
palveluihin siséllytetyt kyber-
turvallisuusriskien hallinta-
toimenpiteet sekéa toimittajien
ja palveluntarjoajien kyber-
turvallisuuskadytannét.

Analyysi voidaan tehda valituille toimi-
tusketjun organisaatioille (edellyttaen
sopimusta). Havainnot jalkautetaan
toimitusketjun organisaatioille, jotka
vastaavat korjaavien toimenpiteiden
suorittamisesta seka raportoi tilaajalle,
kun korjaavat toimenpiteet on tehty.

Palvelun sisalto esimerkiksi:

e Verkkoanalyysin esikartoitus
toimitusketjun osille

¢ Verkkoanalyysi valituille
toimitusketjun osille

* NIS2 kayttoonottokoulutus

Toimitusketjun kyberturvallisuuskaytan-
tdjen tarkastaminen lisda asiakasorgani-
saation omaa kyberkypsyytta ja auttaa
yritysta vastaamaan paremmin kyber-
turvallisuuslain vahimmaisvaatimuksiin.
Mahdollistaa asiakkaalle esimerkiksi
yritysostotilanteessa potentiaalisten
yhteisty6tahojen kybermaturiteettien
selvittdmisen ja riskiarvion tekemisen.




Koulutus ja osaamisen
kehittaminen

Henkiloston
kyberkoulutus

KOKO HENKILOSTO

CyberMaster-
koulutus,
CWF koulutusmoduulit

ASIANTUNTIJAT

Johdon
koulutus

Ylimman
johdon
/ johtoryhman
teema-
koulutus

YLIN JOHTO / HALLITUS

Jil

CYBERWATCH-KOULUTUSMODUULIT JA LUENNOT

Toteutamme organisaatiollesi myds raataloityja koulutuskokonaisuuksia seka
luentoja, joiden avulla vahvistat kyberturvallisuuden osaamista ja valmistaudut
kohtaamaan digitaalisen toimintaymparistomme muuttuvia haasteita.

Koulutustarjontamme koostuu moduulikokonaisuuksista seka yksittaisista
luennoista, joista voit valita organisaatiollesi sen tilanteeseen tai toimintaan
parhaiten soveltuvat osat. Koulutukset on mahdollista toteuttaa koulutuspaivina,
hybridikoulutuksina tai verkkokursseina. Koulutusten ja luentojen liséksi voit tilata
my®0s yrityksellesi skenaariotydskentelyn, jonka avulla voit kerata ja jasentaa tietoa,
joka mahdollisimman kattavasti auttaa ymmartamaan tulevaa.

Esimerkkeja moduuleista: Esimerkkeja luennoista:

Moduuli 1:  Kyberturvallisuus ja ¢ Energiasektorin kybertilannekuva

johtaminen e Logistiikkasektori kyberturvallisuus
Moduuli 2:  NIS2 ja kyberregulaatiot o Satelliittien ja paikannus-
Moduuli 3:  Kyberturvallisuusprosessi jarjestelmien kyberturvallisuus
Moduuli 4:  Kyberriskit ja e Kriittisen infrastruktuurin kyber-
varautuminen turvallisuus
Moduuli 5:  OT-turvallisuus ¢ Terveyssektorin kyberturvallisuus
Moduuli 6:  Hybridivaikuttaminen ja * Kybersodankaynti ja Ukrainan
kybersota sodan vaikutukset kybertoiminta-

Moduuli 7:  Kyberrikollisuus ymparistoon

Moduuli 8:  Kyberturvallinen * !(yb.e‘rt'u'rval.llsg.udenJohtamlnen
ja kriisiviestinta

yhteiskunta

Moduuli 9:  Yhteiskunnan kriittiset
rakenteet e Kyberrikollisuus

¢ Kyberhygienia

Moduuli 10: Kyberkasitteet haltuun e Pimea verkko

HENKILOSTON TILANNEYMMARRYKSEN PARANTAMINEN

Voimaan astunut kyberturvallisuuslaki (NIS2) ja sen myota mukaan tullut
kyberriskienhallintavelvoite vaatii, etta yritysten henkilostoille tulee jarjestaa
saannollisesti koulutusta, jonka pyrkimyksena on:

1) tietoisuuden parantaminen yleisesti kyberturvallisuudesta,
2) kyberhygieniakaytantdjen kehittaminen ja

3) ymmarryksen ja tietoisuuden lisdaminen ajankohtaisista kyberturvallisuusris-
keista.

Cyberwatchin henkilostolle suunnattu kybertilannetietoisuus koulutuskokonai-
suus vastaa tahan vaatimukseen. Siséltd muodostuu edellisen kuukauden aikana
viikko- ja kuukausikatsauksissa kasitellyisté merkittavista kyberilmidista. Koulutus
pidetdan henkilostolle kerran kuukaudessa live streamina tai muuna etakoulutuk-
sena ja on kestoltaan noin 60 min.

MIF-KOULUTUSOHJELMAT

Tuotamme yhdessd Management Institute of Finlandin (MIF) kanssa Cyber Mas-
ter erikoisammattitutkintokoulutusta. Talla hetkelld koulutusohjelmissa voi suorit-
taa Cyber Master Basics seka Cyber Master Extended -koulutuskokonaisuudet.
Koulutusten tarkoituksena on syventaa ymmarrysta kyberturvallisuuden uhista ja
tarjota kdytannon tyokaluja suojaamaan organisaation toimintaa.

Cyber Master Basics Cyber Master Extended

Kurssin tavoitteena oppia Jatkokurssin tavoitteena vahvistaa
kyberturvallisuuden perusteet kyberturvallisuuden osaamista ja

ja rakentaa oman organisaa- vieda organisaation kyberturvallisuus
tion kestavyytta. Cyber Master uudelle tasolle. Cyber Master Exten-
-koulutus syventaa ymmarrysta ded -koulutus tarjoaa syvallisemman

kyberturvallisuuden uhista ja
tarjoaa kaytannon ei teknisia

|&hestymistavan kyberturvallisuuteen
auttaen kehittdmaan organisaatiosi

-tyokaluja, joiden avulla kyetaan resilienssia ja kykya hallita kyber-
suojaamaan organisaation toi- uhkia yhdessa johtoryhman kanssa.
mintaa Koulutuksessa opit, kuin- Koulutus on suunniteltu niille, jotka
ka rakentaa organisaation kykya haluavat vieda kyberturvallisuuden
sietaa poikkeus- ja hairictekijoita strategiseen tasoon ja johtaa organi-

seka hallita kriisitilanteita. saation kehitystd kokonaisvaltaisesti

Koulutuksen sisélto: Koulutuksen sisalto:

* Toimintaymparisto ja ¢ Kyberjohtamisen syventédminen ja
johtaminen toiminnan suojaaminen

e Kyberriskien hallinta e Kyberturvan suunnittelu ja

e Kyberresilienssi kehittdminen

CWF




ANKOHTAINEN KURSSITARJONTAIVIIVIE

_ KOULUTUSKOKONAISUUSESIMERKKI,
SISALTO SAMA CYBER MASTER BASIC -KURSSILLA

Teema: Teema: Teema:
Toimintaymparisto Kyberriskien hallinta Kyberresilienssi
ja johtaminen
. Toimintaymparisto- . Kyberriskien hallinta . Kyberturvallisuus-
analyysi . Kyberrikollisuus suunnittelu
. Henkil66n liittyva . Teknologian . Jatkuvuuden hallinta
kyberturvallisuus kehittyminen . Yrityksen kyberkulttuuri
. Regulaatiovaikutukset . Tuotantoympirist&jen ja osaaminen

. Kyberturvallisuuden turvallisuus . Case - analyyseja
johtaminen tapahtumista

+ Etatehtavat + Etatehtavat + Etatehtavat

KOULUTUSPAIVA KATTAA 1SO27001 VAATIMUKSISTA:

Koulutuspaiva 1: Koulutuspaiva 2: Koulutuspaiva 3:

4 Org. toimintaymparisto 6 Riskienhallinta 8 Toiminta

5 Johtajuus ja sitoutuminen 7 Tukitoiminnat
(9 Suorituskyvyn arviointi)
(10 Jatkuva parantamien

. KOULUTUSKOKONAISUUSESIMERKKI,
SISALTO SAMA CYBER MASTER EXTENDED -KURSSILLA

Teema: Teema:
Kyberturvallisuuden varautuminen Kyberturvallisuuden vaste

1. Kyberturvallisuuden johtaminen 1. Iskujen havaitseminen ja reagointi
2. Kyberturvallisuuteen varautuminen 2. Kyberturvallisuuden palautuminen
3. Riskien hallinnointi ja tunnistaminen 3. Kvanttiteknologia

4. |dentiteetin hallinta (IAM) 4. Kyberturvallisuuden muutos

+ Kehittamisprojekti +Etatehtavat + Etatehtavat

KOULUTUS KATTAA NIST- VAATIMUKSISTA:

Koulutuspaéiva 1: Koulutuspaéiva 2:
Govern, Identify, Protect Detect, Respond, Recover

CWF

Kyberriskienhallintamalli

Kyberturvallisuus tulee yhd enemmaén ottaa huomioon ennakoiden
liiketoimintasuunnitelman eri vaiheissa. Kokonaisvaltaisessa kyber-
turvallisuuden riskienhallintasuunnitelmassa laaditaan selkeé tiekartta

siitd, miten kyberturvallisuusuhkat huomioidaan entistd paremmin ja

miten lisddntyva EU-regulaatio seka kansallisen lainsdadannén edellyttamét
toimet kdytannossa toteutetaan.

Suunnitelma kattaa kyberturvallisuuden nelja osatekijaa, johtamisen,
tekniset ratkaisut, henkiléstén osaamisen ja toimintaprosessit.

Kyberriskien hallintamallin prosessi koostuu neljasta vaiheesta:
. Lahtotilanteen maarittelysta
2. Kyberriskianalyysista
3. Kyberriskien hallintamallista
4. Lopputuloksena toimivasta ja ennakoivasta kyberturvallisuusjarjestelméasta

2)68)6

ALKUTILANNE ANALYYSI HALLINTAMALLI LOPPUTULOS

1. Tarkastetaan organi- Kyberriskianalyysi: Kyberriskien hallinta Kyberturvallisuusjarjestelma:
saation kybermaturiteetti - Henkilosto - Uhkatilanteen jatkuva toimiva, uskottava & ennakoiva
-> verkkoanalyysi - Teknologia seuranta - Ylldpitaa johdon tilanne-

- Prosessit - Riskienhallintatoimet: kuvaa

Kaytetadn pohjana verkko- henkilosto, teknologia, - Liiketoiminnan

analyysin tuottamaa dataa prosessit jatkuvuudenhallinta

. Méaritellaan liike-
toiminnan kyberuhkat
ja riskit

KYBERTURVALLISUUSRISKIT,

lf
I I I
STRATEGINEN OPERATIIVINEN TALOUDELLINEN




NIS2 Yrityskonsultaatio

Kyberturvallisuuslaki (NIS2)

Toimijoiden on toteuttava
asianmukaiset ja oikeasuhteiset
tekniset, operatiiviset ja
organisatoriset toimenpiteet:

e Hallitakseen riskej3,
joita niiden toiminnoissaan
tai palveluntarjonnassaan
kayttamien verkko- ja tieto-
jarjestelmien turvallisuuteen
kohdistuu.

Estadkseen tai minimoidak-
seen poikkeamien vaikutuksen
palvelujensa vastaanottajiin ja
muihin palveluihin.

Toimijat jaetaan keskeisiin ja
tarkeisiin.

Voimaan astunut uusi kyber-
turvallisuusdirektiivi (NIS2) on
asettanut uusia velvoitteita yritys-
ten digitaalisten riskien hallintaan.
Naita ovat muun muassa:

1) toimijan johdon kyberriskien-
hallinnan toteuttaminen ja
valvonta

2) toimijaluetteloon
ilmoittautuminen

3) koulutuksen jarjestaminen
jokaiselle henkilostotasolle

4) toimitusketjussa olevien
toimittajien tunnistaminen

5) poikkeamaraportointi.

TUEMME YRITYKSIA
UUDEN LAINSAADANNON
KAYTTOONOTOSSA

Autamme muun muassa:

1) Koulutuksen jarjestamisessa:

* kyberturvallisuuslaki ja NIS2
kayttoonottokoulutus (2 h)

e tilannekuvaseuranta
henkilostolle (1 krt / kk, 1 h)

® koulutusmoduulit kyberturvalli-
suudesta 1-10, (3 h/moduuli)

* MIF: Cyber Master Bascis &
Cyber Master Extended
(3 pv+2pv)

e muu Cyberwatchin luento-
tarjoama tai verkkokurssi.

2) Oman toimijuuden maarittelyssa
ja ilmoittautumisessa:
¢ kuuluuko saantelyn piiriin
* keskeinen vai tarkea toimija.

3) Riskianalyysikonsultaatiossa ja
kyberriskienhallintamallin
laatimisessa.

4) Toimitusketjun turvallisuuden
tarkastamisessa.

5) Muissa NIS2:seen liittyvissa
kysymyksissa.

Tarjoamme ilmaisen aloituspalaverin
kyberturvallisuuslain vaatimusten
esittelysta!

Johdon neuvontapalvelut

Olemme kokenut ja luotettu neuvonantaja ja kyberturvallisuuden asiantuntija.
Kyberkonsultoinnissa keskeistd on tuoda esille, mita organisaation johdon tulee
tietdd kybermaailmasta, sen ajankohtaisista riskeista ja niiden vaikutuksista.

Tuemme uhkien torjunnassa, kyberriskien hallinnassa ja toiminnan
jatkuvuuden turvaamisessa. Autamme kehittamaan kokonaisturvallisuuden,
kyberturvallisuuden, sisdisen turvallisuuden asiakokonaisuuksia seka
kumppaniriskien hallintaa. Ty6skentelymetodeinamme ovat muun muassa
teema-alustukset, muistiot, tyopajat seka skenaariotyoskentely.

Cyber Due Diligence

Cyberwatchin kyberturvallisuuden Due Diligence on prosessi, joka auttaa organi-
saatiotasi tunnistamaan ja arvioimaan kyberturvallisuuteen liittyvia riskeja, jotka
voivat vaikuttaa esimeriksi kaupalliseen sopimukseen, investointiin, rahoitusjérjes-
telyyn tai yrityskaupan ehtoihin. Cyber Due Diligence toimii myés sopimuspuolien
kilpailutilanteissa vélttamattomana tydkaluna.

Cyber Due Diligence- projektiin kuuluu yksityiskohtainen verkkoanalyysi ja
auditointiprosessi, joka sisdltdd muun muassa:

v Kyberturvan ja tietoturvan nykytilan
arvioinnin

v Kolmansien osapuolien kyberturvalli-
suuden tason tarkastelun

v Tietoturvaloukkausten ja mahdollis-
ten kyberhyokkaysten historian tar-
kastelun

v Kyberturvallisuuskulttuurin
tarkastelun

v Kyberhygienian tason arvioinnin ja
kyberturvakoulutuksen jarjestelyt

v Kyberturvallisuuden saantelyyn ja
vaatimuksiin vastaaminen

v’ Kyberturvan ja tietoturvariskien
hallinnan

v Kyberturvallisuuskulttuurin integrointi
yrityskaupan jalkeen (NIS2 yhteen-
sopivuus seka sisaisten politiikkojen
yhteensopivuus)
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