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ESIPUHE

Kyberuhkat muuttuvat ja kehittyvit jatkuvasti, ja
organisaatioilta on alettu edellyttiméadn yha enemmin
kykya omaksua ja hyodyntdd kyberuhkia koskettavaa
tietoa. Tama korostuu paitsi nykyisistd kdytdnnon tar-
peista kuin my6s lainsadddnnon vaatimuksista. Vaikka
EU:n verkko- ja tietoturvadirektiivi NIS2-direktiivi
(EU2022/2555) ja sen kansallisesti sovellettavat versiot
(Kyberturvallisuuslaki, Laki julkisen hallinnon tiedon-
hallinnasta ja Laki sahkéisen viestinndn palveluista) eivit
suoraan velvoita nimenomaan kyberuhkatiedon hankin-
taan tai hyodyntdmiseen, velvoittaa se arvioimaan ja hal-
litsemaan kyberuhkia, muodostamaan ndiden pohjalta
organisaation kyberriskienhallinnan toimintamallin ja
raportoimaan merkittivista poikkeamista valvovalle
viranomaiselle. Kédytdnnossi timan toteuttaminen vaa-
tii kyberuhkatietoa. Samoin useissa yrityksissa kdytossa
oleva ISO/IEC 27000 Tietoturvallisuuden standardisarja
edellyttda hallintakeinojen muodossa uhkatiedon keraa-
mistd ja analysointia. Esimerkiksi ISO 27001:2022-stan-
dardin hallintakeino 5.7 (uhkatiedustelu) vaatii organi-
saatioita keradmaién, analysoimaan ja tuottamaan tietoa
tietoturvauhkista.

Yrityksen johto on uuden kyberturvallisuuslain
myo6td entistd velvoittavammassa roolissa, ja uusissa vel-
voitteissa korostuu johtohenkiloston henkilokohtaisen
vastuun kasvaminen riskienhallinnan toimenpiteiden
toteuttamisessa — ja toteuttamatta jattdmisessa. Kyber-
riskienhallinnan toimenpiteitd on kiaytdnnossa mahdo-
tonta toteuttaa ilman reaaliaikaista uhkatietoa, jolloin
kaytannossd nakyvyys uhkakuvaan on hyvin rajallinen
ja epatodenmukainen. Mité laajempi ja kattavampi kybe-
ruhkatieto yritykselld on, sen paremmin valmistautu-
misaikaa yritykselld myds on.
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Tamain kisikirjan tavoitteena on avata tarkemmin sitd,
mitd tdmé kyberuhkatieto voi olla, mistd sitd saadaan
sekd tarjota erilaisia menetelmid, eli kdytannon tyoka-
luja kyberuhkatiedon hyodyntdmisen prosessia suunnit-
televille organisaatioille. Kirja on jaettu johdanto-osaan,
jota seuraa neljadn vaiheeseen (ohjaus; kerdys / proses-
sointi; analyysi; ja jakelu) jaettu kyberuhkatiedon hyo-
dyntdmisen prosessi. Jokaisessa vaiheessa on erikseen
esitelty, mitkd ovat organisaation johdon vastuut, mité
kéaytannossa tehddan (operatiiviset toimenpiteet) ja mita
konkreettisia tyokaluja on mahdollista hyodyntaa tassa
tyon vaiheessa.

Kisikirja on ensisijaisesti tarkoitettu suomalaisille
kyberturvallisuuslain piiriin kuuluville kriittisen- tai
puolustusalan toimijoille, mutta sen sisélté on hyodyn-
nettdvissd myds laajemmin organisaation toimialaan tai
kokoon katsomatta.

Tdmaén kisikirjan on laatinut yhteistyssda Cyberwatch
Finland ja DNV Cyber. Se on laadittu osana suomalaisten
epasuoran teollisuuden yhteistyon konsortion SOW275
Knowledge Mining for Intelligence -projektia. Tamén
kasikirjan tavoitteena on lisdtd suomalaisten kriittisten
alojen organisaatioiden ymmarryst, ja kykya hyodyn-
tad kyberuhkatietoa. Lahteind on kaytetty vastaavia kan-
sainvilisid teoksia, eritoten Recorded Futuren julkaise-
maa Threat Intelligence Handbook:n 4:tté painosta. Kir-
jan ohjeissa on pyritty ottamaan huomioon suomalainen
toimintaympdristo ja kriittisten toimialojen vaatimuk-
set sekd tarpeet.

Kisikirjan toimituskunta,
Helsingissd 2026
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LUKIJALLE

Kyberuhkaympiristé on muuttunut perustavanlaatui-
sesti. Enda ei riitd, ettd haavoittuvuuksia korjataan viik-
kojen tai kuukausien aikajénteelld — todellinen mittari on
aika. Useissa viimeaikaisissa tapauksissa olemme nih-
neet saman kaavan: haavoittuvuus tulee julki, exploi-
tit ilmestyvit tunneissa tai pdivissd ja massaskannaus
sekd opportunistinen hyvaksikdytto alkaa lahes vilitto-
masti. Hyokkadjit hyodyntavit haavoittuvuuksia ennen
kuin organisaatiot edes ymmairtévit olevansa altistuneita
niille. Erityisesti julkiseen verkkoon nikyvit palvelut ja
legacy-ratkaisut muodostavat jatkuvan riskin.

Kyberuhkatiedustelu tarkoittaa, ettd ennakoidaan
mitd voidaan kayttda hyviksi, ei vain teoriassa haa-
voittuvaa. Tdmd on keskeinen osa operatiivista riski-
enhallintaa. Kyberuhkatiedustelun tehtava on siirtda
organisaatio reaktiivisesta puolustuksesta ennakoivaan —
ja juuri nyt, kilpajuoksussa aikaa vastaan, tima on rat-
kaisevan tarkeda.

Kisikirja antaa kattavan ja ymmaérrettdvin kokonais-
kuvan Kyberuhkatiedustelusta (CTI) ja valmistaa orga-
nisaatiot mddramuotoiseen ja suunnitelmalliseen tapaan
toteuttaa velvoitteitaan, ja parantaa heiddn toimintaedel-
lytyksidén.

Niko Candelin, Chairman, Board of Directors,
Finnish Information Security Cluster, FISC

Kyberala ry (FISC) edustaa Suomessa toimivaa kyber-
turvallisuusalaa. Yhdistyksen tarkoituksena on edistda
digitaalisten teknologioiden riskienhallintaa, digitaa-
lista turvallisuutta sekd toimialan edellytyksid Suomessa
ja EU:ssa yhteistydssa julkishallinnon, yritysten ja kan-
salaisyhteiskunnan kanssa. FISC suosittelee Kyberuh-
katiedustelun késikirjaa organisaatioille (2026) kaikille
organisaatioille, jotka haluavat vahvistaa kyberturvalli-
suuttaan ja vastata kasvaviin sddntely- ja riskienhallin-
tavaatimuksiin. Késikirja tarjoaa kdytdnnonldheisen ja
suomalaiseen toimintaympéristoon sovitetun kokonais-
kuvan kyberuhkatiedon (CTI) hyodyntiamisestd johdon
padtoksenteosta operatiiviseen toteutukseen. Kisikirja
tukee erityisesti EU:n NIS2- ja DORA-sddadosten seka
ISO/IEC 27001 -standardin tietojohtoisuuden periaa-
tetta sekd auttaa organisaatioita kehittimaan kypsyysta-
soaan hallitusti. Opas soveltuu niin kriittisille toimijoille
kuin laajemminkin kaikille, jotka tavoittelevat parem-
paa tilannekuvaa, ennakointia ja vaikuttavia toimenpi-
teitd muuttuvassa kyberuhkaymparistossa.

Peter Sund, CEO,
Finnish Information Security Cluster, FISC
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1T JOHDANTO

1.1 Tarpeet kyberuhkatiedolle

Modernissa tietoyhteiskunnassa jokainen organisaa-
tio joutuu varautumaan kyberuhkiin - joko suoraan tai
valillisesti. Kyberuhka on potentiaalinen tilanne, tapah-
tuma tai toiminta, joka voi vahingoittaa tai hdiritd vies-
tintdverkkoja ja tietojarjestelmid, tdllaisten jrjestel-
mien kéyttdjid ja muita henkil6itd tai muulla tavoin vai-
kuttaa ndihin haitallisesti.! Uhkat ovat samaan aikaan
uniikkeja, tiettyd organisaatiota tai toimialaa kohtaan,
ettd yleisid, organisaation kokoon tai toimintamalleihin
katsomatta. Ndihin uhkiin on pakko varautua ja vas-
tata. Liian usein organisaatioiden varautumisen aste ei
ole sillé tasolla, ettd kyberuhkan realisoitumiseen osat-
taisiin suhtautua riittdvalld vakavuudella. Edelleen toi-
mintamalleissa korostuu reaktiivinen ote proaktiivisen
sijaan ja toimenpiteitd toteutetaan vasta, kun kyberuhka
on realisoitunut, mainehaittaa on ehtinyt syntymdén ja
viranomaiset ovat kiinnostuneet tapahtuneesta. Merki-
tyksellinen ja oikea-aikainen uhkatieto pyrkii tuomaan
toimenpiteisiin ennakoitavuutta ja tehokkuutta, samalla
minimoiden vahinkojen kustannukset. Kyberuhkatie-
dolla on pyrkimys saada aika ja taustatieto paatoksente-
koon. Jotta uhkatiedosta on organisaatiolle hyotya, pitda
organisaation johdolla olla my®6s riittdva kyky tehda sii-
hen pohjautuvia péaatoksid vieddkseen organisaatiota
oikeaan suuntaan. Kyberuhkatiedolla yksindin ei tee
mitddn, jos sitd ei osata kdyttdd oikein.

Kyberuhkatiedolla tarkoitetaan toimintaymparistosta
hankittua tai sitd koskevaa tietoa siitd, mitkd tai min-
kélaiset uhkat ovat kaikkein todennédkoéisimpid ja miten
niiltd voidaan suojautua. Kdytanndssa se on tietoa, joka
ohjaa organisaation patoksid kyberturvaan tehtdvistd
investoinneista, toimintamalleista tai teknisistd ratkai-
suista. On tdysin mahdollista tehdd nditd paatoksid ja rat-
kaisuja my6s ilman uhkatietoa, mutta tidllin toimitaan
kaytannossd sokkona ja riski vaariin paatoksiin, tai mika
pahempaa, tirkeimpien uhkien huomiotta jidmiseen
kasvaa merkittdvasti. Kyberuhkatieto on siis edellytys
entistd kehittyneempddn ja tarkempaan tiedolla johta-
miseen, kun suunnitellaan ja toimeenpannaan kyber-
suojausta.

Kyberuhkatieto, ja sen tuottamisen prosessi, on hyvin
samankaltainen tiedustelutiedon ja —prosessin kanssa.
Perinteinen tiedusteluprosessi on jatkuva, vaiheittainen
toimintamalli, jolla kerdtddn, analysoidaan ja toimitetaan
tietoa padtoksenteon tueksi. Tiedusteluprosessi jakautuu
neljadn vaiheeseen, joita ovat 1) ohjaus ja suunnittelu,

2) tiedonhankinta, 3) kasittely ja analyysi seka 4) jakelu
ja raportointi. Kyberuhkatiedon tuottamiseen kuuluu
samoja vaiheita ja sen tavoite on myos samankaltainen:
tiedon tuottaminen pédatdksenteon tueksi. Kyberuhka-
tiedon kohdalla tavoite on erityisesti tuottaa lisdaikaa
padtoksentekoon ja muuttaa reaktiivinen toiminta proak-
tiiviseksi eli ennakoivaksi. Kéytdnnossd tavoitteena on
havaita ja vastata uhkiin ennen niiden realisoitumista,
jolloin torjunta on helpompaa ja vahinkoja ei paase syn-
tymaan.

Kisitteend kyberuhkatieto on laaja. Se kisittda esimer-
kiksi ymmarryksen uhkatoimijoiden motiiveista, ylei-
simmistd ja suosituimmista hyokkaysmuodoista, tiedot
tunnistetuista haittaohjelmista tai listauksen IP-osoit-
teista, jotka ovat yhdistetty rikolliseen toimintaan. Juuri
tiedon monipuolisuus ja toisaalta runsas saatavuus tekee
sen kasittelystd haastavaa. Moni organisaatio ei tiedd mité
kaikkea tietoa sen tulisi kerétd, mistd sitd saadaan tai mitd
silld pitdisi tehdd. Suurimmalta osalta puuttuu my6s kyky
ja ymmarrys siitd, miten kyberuhkatietoa voidaan ana-
lysoida ja kdyttdd johtamisen ja ennakoinnin vélineend.

Uudet kansainviliset ja kansalliset lait, kuten jo
aiemmin mainittu NIS2 sekid esimerkiksi DORA (Digi-
tal Operational Resilience Act) ja kyberkestdvyyssdados
(Cyber Resilience Act) edellyttdvit jatkuvasti valvotum-
paa kyberriskien hallintamallin luomista, jossa pohjana
tdytyy olla arvio kyberriskien todennikoéisyydesta ja vai-
kutuksista. Strukturoitu kyberuhkatiedon prosessi on
kehitetty vastaamaan tahdn ongelmaan. Se auttaa orga-
nisaatiota ymmartimaan miten kyberuhkatiedosta saa-
daan paras mahdollinen hy6ty irti ja miten resursseja ei
tuhlata epdolennaisen tai ei-relevantin tiedon hankin-
taan tai kasittelyyn. Se on myds luonteeltaan iteratiivinen
ja itseddn kehittdvd. Tama tarkoittaa, ettd se on helppo
aloittaa kdytdnnossd tyhjdstd mutta samalla se luonnos-
taan kehittdd itse itseddn ja sitd toteuttavaa organisaatiota
kohti korkeamman kypsyystason toimintaa ja parem-
paa kykyd tunnistaa, varautua ja reagoida kyberuhkiin.
Parhaimmillaan hyva kyberuhkatiedusteluprosessi my6s
mahdollistaa sen hyédyntdmisen markkinoinnissa tai
ulkoisessa viestinndssi. Organisaation omaama yksityis-
kohtainen ja ajantasainen kuva itsed ja omaa toimialaa
koskevista kyberuhkista voi toimia etuna kilpailutusti-
lanteessa sekd luotettavan toimijan maineen saamisessa
ja ylldpitimisessa.

! Suomen kyberturvallisuusstrategia 2024-2035, kisitteet ja médritelmat, ss. 48-49.
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1.2 Uhkatiedon tasot

Organisaatioiden ja etenkin ylimman johdon on tér-
ked ymmartdd, minkalaista erilaista uhkatietoa on saata-
villa. Kyberuhkatieto jaetaan usein kolmeen tasoon aut-

tamaan hahmottamista (kuva 1). Nam4 tasot ovat stra-
teginen uhkatieto, operatiivinen uhkatieto ja tekninen
(joskus myos taktinen) uhkatieto.

KYBERUHKATIETOTASOT

Y

Y Y

Kuva 1. Kyberuhkatiedon tasot.

STRATEGINEN
UHKATIETO

Yleinen tieto kybermaailman uhkatoimijoista, niiden toimintatavoista, muutoksista
javallalla olevista trendeistd. Esimerkiksi katsaukset kybermaailman ilmiéista tai tun-

nistettujen uhkatoimijoiden toiminnasta. Vastaanottajina organisaation ylin johto, tai
yritystoiminnan riskeistd vastaava taho. Aikavéli harvempi, esimerkiksi kuukausittain

tai kvartaaleittain tuotettava.

OPERATIIVINEN
UHKATIETO

Organisaatiota itseddn oleellisesti koskeva ja poikkeuksellisia, ei automatisoituja toi-
menpiteitd edellyttava tieto. Esimerkiksi indikaatio itseen tai alihankkijaan kohdistu-

vasta uhkasta. Operatiivisessa uhkatiedossa analysoidaan muun muassa hyokkaajan
motiiveja. Vaikuttaa paivittaiseen tyohon. Kerdys jatkuvaa, mutta todennikoisesti toi-
menpiteitd aiheuttavaa tietoa muutamia kertoja kuukaudessa.

TEKNINEN/
TAKTINEN
UHKATIETO

Tekninen data, jonka avulla uhkatoimijoita, haittaohjelmia tai kdynnissa olevia ope-
raatioita voidaan tunnistaa tai estdd. Esimerkiksi listaukset pahoista IP-osoitteista,
CVE-haavoittuvuuksista tai muu mahdollinen IoC-data (ts. Indicators of Compro-

mise, uhkatunnisteet). Pdivittdistd ja jatkuvaa tiedon kerddmistd ja suojausjdrjestel-
mien pdivittimistd. Usein koneluettavaa. Uhkatietoa kutsutaan taktiseksi silloin, kun
tekninen uhkatieto muutetaan paivittdisiksi aktiivisiksi teknisiksi puolustautumistoi-
menpiteiksi konkreettisia uhkaindikaattoreja etsimalla.

Vaikka tason mukaan tehtédva luokittelu on hyodylli-
nen ja auttaa prosessin suunnittelussa, ei organisaatioi-
den kannata lukkiutua liikaa siithen kdytdnnon prosessia
valmisteltaessa. On kannattavampaa pohtia minkalaista
tai mistd ldhteistd saatavaa tietoa tarvitaan, kuin ajatella
pelkéstadn tarvitaanko strategista tietoa ja kuinka paljon.
Tarkein kriteeri, jota uhkatiedolle voidaan maarittaa, on
sen kayttokelpoisuus. Talld tarkoitetaan sité, ettd uhka-
tieto, jota organisaatio tuottaa tai hankkii, on luonteeltaan
jasisélloltadn sellaista, ettd se vastaa tarpeisiin, johtaa suo-

riin toimenpiteisiin tai vahvistaa jo tehtyjen toimenpitei-
den oikeellisuutta. T4ll6in ei ole vdlid minka tason uhka-
tieto on kyseessd, mutta tasojen kautta pohtiminen aut-
taa silti hahmottamaan eri tiedonldhteitd ja tietotarpeita.
Uhkatietoprosessin ollessa kidynnissi, tuotettua dataa
tai informaatiota voidaan luokitella my6s sen vakavuu-
den mukaan. Vakavuuteen perustuva luokittelu tar-
koittaa sitd, kuinka merkittavéstd uhkasta tai sellaisen
indikaatiosta on kyse ja vaikuttaa siihen, miten tietoa
kasitelladn ja kuinka nopeasti sithen reagoidaan.
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1.3 Uhkatietoprosessin kehittaminen ja arviointi

Kyberuhkatietoa voidaan tuottaa ja hyddyntda monella
eri tasolla mutta useinkaan vihimmaisvaatimustaso, eli
perustaso, ei riitd loputtomasti. Uhkatietoprosessin eri
tasoja ja niiden ulottuvuuksia on hahmotettu alla ole-
vassa taulukossa (taulukko 1). Taulukko toimii tiekart-
tana uhkatietoprosessia kehittdville organisaatioille,
mutta sitd ei tule ymmartda suorana ohjeena siitd, mita
tulee tavoitella. Jokaisella organisaatiolla on omat resurs-
sit ja tavoitteet, jotka madrittavit sen, minka laajuiseen
uhkatietoprosessiin pyritdén, ja missi suhteessa oma toi-
minta ja kumppanien hyodyntaminen tapahtuu. Uhka-
tietotasot jaetaan tdssd neljadn tasoon: 1) minimitaso, 2)
kehittyva prosessi, 3) kyberuhkatiedon tehokas hyddyn-
taja sekd 4) ajatusjohtaja/innovaattori. Huomionarvoista
on, ettd kaikkien ei tarvitse tulla ajatusjohtajiksi tai inno-
vaattoreiksi timan asian suhteen, vaan usein hyvé perus-
taso riittdd. Kaikkien toimintaa on kuitenkin mahdol-
lista kehittda ja parantaa.

Kyberuhkatietoprosessin laajuutta ja laatua on mah-
dollista arvioida my®s yrityksen muilla tyokaluilla

mitattavan kypsyystason eli kybermaturiteetin kautta.
Kypsyystaso kertoo sen, millainen kyberkyvykkyys
organisaatiolla on suojautua kyberuhilta ja varmistaa
liiketoiminnan jatkuvuus hdiriétilanteissa. Kypsyysta-
son voi madritelld erilaisten tyokalujen (kuten Kyber-
turvallisuuskeskuksen Kybermittarin) avulla ja tasot
suhteutetaan joko omaan toimialaan peilaten tai maa-
ritellddn organisaatiokohtaisesti tavoitetasot. Kuitenkin
suoran muihin tehtédvin vertailun sijaan, organisaation
on tarked ymmartdad, mika taso juuri sille on tavoiteltava
ja riittdvd, mutta vertaileminen voi silti monella tavoin
olla hyodyllista. Kypsyystasoa voidaan verrata samalla
alalla toimiviin vertaisiin yleisen tason méarittami-
seksi ja kilpailuedun séilyttamiseksi. Usein kybertur-
vaan tai -uhkatietoon tehtéva investointi on helpompaa
perustella silld, mitd muut tekevit, kuin silld, miten pal-
jon alkuun vaikeasti hahmotettavaa hyotya se tuottaa.
Tdmai voi olla tarpeen etenkin uhkatietoprosessin alku-
vaiheessa, kun konkreettisia sen tuottamia hyotyja ei
vield ole néhty.

saavuttamisen
kyky

puolisia, tiedon
kerdys voi olla ulkoistettua

vaihtelevia

puolista ja aktiivista, sitd
tuetaan verkostojen avulla

TASO 1: TASO 2: TASO 3: TASO 4:
Perustaso Kehittyva prosessi Kyberuhkatiedon Ajatusjohtaja/inno-
tehokas hyddyntaja vaattori/edelldkavija
Paatos: Uhkatieto j@d teknisten Uhkatietoa jaetaan organi- | Uhkatieto ohjaa Organisaatio tunnistetaan
Mihin asiantuntijoiden tasolle saatiossa, mutta sen paatdksentekoa sekd tuottamansa kyberuhka-
paatdksiin hyddyntaminen onvaihte- | hankintoja ja sitd tiedon myo6ta ajatus-
kyberuhkatietoa levaa ja suunnitelmatonta | hyddynnetdan laajasti johtajaksi omalla toimi-
kaytetddn organisaation eri alallaan
toiminnoissa
Toimintamallit: Uhkatiedon kerdys on Uhkatiedon kerdys on Uhkatiedon kerdys ja | Uhkatiedon kerdys ja
Tiedon vahaistd ja [dhteet yksi- tavoitehakuista ja lahteet akaminen on moni- jakaminen on organi-

soitua ja johdettua,
verkostoja hyddynnetaan
aktiivisesti

parantaminen

ja kaytanteiden neuvo-
malla tavalla

itse tunnistamien omien
tarpeiden ja tavoitteiden
myota

jatkuvasti verkostoissa
opitun pohjalta

Tydkalut: Kyky kayttdd erilaisia Kyky hyddyntéé parhaita Uusien innovaatioiden Uusien teknologioiden

Teknologinen tydkaluja on rajattu: tydkaluja ja uutta tekno- arvo tunnistetaan ja niita hyodyntdmista suunnitel-

maturiteetti esimerkiksi tieto- logiaa on muutamien pyritddn hyddyntdmaan, laan ja siihen panostetaan,
turvakomponenttien tydntekijoiden hallussa ja mutta toiminta on ad-hoc organisaatio testaa ja on
valmistaja lahettdd uhka- | resursseja vahdisesti pohjaista eli tapaus- edellakavija innovaatioi-
tietoa suoraan kohtaista tai suunnittele- den hyddyntdmisessa
laitteen estolistalle matonta

Tavoite: Kyberuhkatietoa kerdtaan | Kyberuhkatietoprosession | Kyberuhkatieto prosessi Organisaatio on kyber-

Jatkuvan ja hyodynnetdan oppaiden | kehittynyt organisaation on uniikki ja kehittyy uhkatiedon edellakavijd ja

tuottaa sekd jakaa yhdessa
kumppaneiden kanssa
uusia menetelmia, tietoa
ja toimintatapoja, ts.
opettaa muita
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Taulukko 1: Uhkatietoprosessin eri tasot ja ulottuvuudet.




Samoin oman kypsyystason mittaaminen voi olla tar-
peen toimittajia ja muita yhteistydbkumppaneita, kuten
liittoumia, tiedonjakorinkeja tai ei-kaupallisia kump-
paneita, valittaessa. Mittaamista voi ldhestyd usealla eri
tavalla, mutta yleisimmin kdytdssd on erilaiset itsearvi-
ointilomakkeet, viralliset standardit tai kyberuhkatiedon
operatiiviseen hyotyyn (kuinka usein uhkatiedon poh-
jalta tehdddn padtoksid) nojaavat mittarit. Etenkin usein
alihankkijoiden kohdalla on hyodyllistd arvioida ndiden
teknologisia valmiuksia, eli mité jarjestelmid he kaytta-
vt tai minkalaisiin tietoldhteisiin heilld on paasy. Mit-
taustapoja valittaessa on tarked muistaa, ettd eri mitta-
reilla saadut tulokset ovat vain harvoin vertailukelpoi-
sia keskenddn. Kumppaneita valittaessa organisaation on
syytd keskittyd enemman nimenomaan omiin tarpeisiin
jariskiarvioihin vastaamiseen, kuin sen kannalta vahai-
sesti merkittdvien mittareiden tuloksiin. Lisdksi tiettyad
tasoa tai tiettyjd toimintoja voidaan ja kannattaa vaatia
alihankkijoilta, vaikka mitddn konkreettista maturiteet-
timittaria ei edes kdytettdisi.

Kypsyystason mittauksen ensisijaisena tavoitteena
on organisaation kypsyyden selvittiminen ja sitd kautta
sen kehittdminen. Uhkatietoprosessin tason mittaami-
nen on hyddyllista myds prosessin kehittyessd, organi-
saation seuraavien askeleiden tunnistamisessa ja oman
luotettavuuden varmistamisessa. Kun alkutilanne on
kartoitettu ja dokumentoitu, on my6hemmin kehitys

1.4 Ulkoistaminen ja
yhteistyokumppanien

Kyberuhkatietoprosessi perustuu lihes aina enemmaén
tai vdhemman tiedon jakamiseen ja yhteistyohon. Se on
luonteeltaan niin laaja ja monipuolinen kokonaisuus, ettd
parhaimminkaan resursoidun organisaation ei ole jar-
keviad pyrkid tuottamaan ja tekemddn kaikkea itse, vaan
tarked osa onnistunutta prosessia on myos oikeanlais-
ten yhteistyokumppanien hankinta. Kaikkea ei my0s-
kddn tand pdivana ole kannattavaa tehda itse: jos yri-
tyksen omat kybertiedot- ja taidot ovat vajavaiset, on
usein investointi luotettavaan kyberturvallisuuskump-
paniin enemmaén kuin perusteltu. Kumppanuudet voi-
vat olla niin tasavertaisia tiedonjakoverkostoja kuin ali-
hankkija- tai toimittajasuhteita, joiden kautta hankitaan
tietoa tai osaamista kyberuhkatietoprosessia tukemaan.
Paras kumppanuus on sellainen, jossa molemmat osa-
puolet voivat antaa ja saada tietoa. Tdma mahdollistaa
molemmin puolisen kasvun ja kehityksen.

helpompi ndhda. Vertailu muihin saman toimialan kil-
pailijoihin ja sen tuloksena syntynyt kilpailuetu auttaa
perusteltaessa investointien tarpeellisuutta ja hyodylli-
syyttd. Juuri prosessin kehittymista ja sitd, kuinka hyvin
se vastaa asetettuihin tavoitteisiin ja tunnistettuihin tar-
peisiin, voidaankin pitdd yhtena tarkeimmisté kyberuh-
katietoprosessiin liittyvistd mittatavista asioista.

Organisaation kybermaturiteetin kasvattaminen on
prosessi, jossa organisaatio siirtyy sattumanvaraisesta
tietoturvasta enemmain systemaattiseen, riskipohjaiseen
ja ennakoivaan toimintatapaan, jossa yhdistyy ihmiset,
prosessit ja teknologia. Organisaation kybermaturiteet-
tia eli -kypsyyttd voidaan kasvattaa arvioimalla aluksi
organisaation nykytilanne, eli lahtotilanne eri menetel-
mii (esimerkiksi myohemmin kuvattu Gap-analyysi) hyo-
dyntden. Taman jilkeen tunnistetaan keskeiset riskit ja
madritetddn niille hallintatoimet, johon johto laatii toi-
mintasuunnitelman ja resurssit. Maturiteetin kasvatta-
minen alkaa perusasioiden kuntoon saattamisella, mistd
yksi keskeisimmistd on kyberturvallisen organisaatio-
kulttuurin luominen kouluttamalla henkilostod. Toinen
keskeinen toimenpide on sellaisten teknisten toimenpitei-
den kiyttoonotto, jotka parantavat paivittdista tietotur-
vallista toimintaa. Kyberkypsyys kasvaa sitd mukaan, kun
toimintatapoja ja prosesseja kehitetddn jatkuvan palaut-
teen ja muuttuvan kybertoimintaympériston mukaan.

luotettavuus

Kumppaneita valittaessa on tarked arvioida, mitd ne
voivat tuottaa ja kuinka ne vastaavat organisaation tar-
peisiin. On harvoin jarkevad hankkia kumppania, joka
tuottaa tdysin samoja asioita, vaan yleensd kannattaa
keskittyd omien tieto- tai osaamisaukkojen paikkaami-
seen. Tdmd tapahtuu tiettyyn kyberuhkatiedon tyyppiin
tai sen tuottamisen prosessiin erikoistuneita kumppa-
neita hankkimalla. Tietyt uhkatiedon prosessin vaiheet
vaativat my6s kokemusta ja osaamista, ja tdimi on usein
helpompaa etenkin alkuvaiheessa hankkia ulkopuolelta
kuin kehittdd itse. Kumppanuussuhteita, olivat ne sit-
ten alihankintaa tai tiedonvaihtoa, ei tule kuitenkaan
ymmartda staattisina. Niiden on tarkoitus kehittyd, ja
ennen kaikkea kehittdd, molempia osapuolia. Optimiti-
lanteessa alihankkijalta ostettu osaaminen siirtyy omaan
henkilostoon, ja tiedonjakosopimukset kehittyvit eri osa-
puolten tullessa paremmiksi hyédyntdmédan kumppanien
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tuomaa tietoa sekd ymmartdmaan, minkélaista dataa
tdma kaipaa. Oikein valittu kumppani auttaa lisidméan
organisaation kypsyyttd: jos organisaatio on kypsyytensd
suhteen vield alkuvaiheessa, paras kumppani on sellai-
nen, joka kasvattaa organisaation omaa kyvykkyytta
yhteistyon edetessa.

Toinen tdrked arvioinnin kohde on kumppanin luotet-
tavuus. Kyberuhkatiedossa kaytettdvien kumppaneiden
kohdalla luottamusta on kahdenlaista: palveluntarjoajan
itsensd ja sen tuottaman tiedon luotettavuus. Molemmat
ovat kriittisid onnistuneelle uhkatietoprosessille. Palve-
luntarjoajan itsensé luottamus tarkoittaa samaa auditoin-
tivelvollisuutta, joka organisaatiolla on minka tahansa
IT-palveluntarjoajan kohdalla. Kyberhyokkaykset koh-
distuvat yha useammin alihankkijoihin ja, koska kybe-
ruhkatietoa tuottavilla alihankkijoilla on usein paasy
useiden organisaatioiden jirjestelmiin, ovat ne houkut-
televa kohde kyberhyokkayksille.

Organisaation luotettavuuden arviointi voi perustua
esimerkiksi sertifikaatteihin, alihankkijoilla taytettaviin
kyselylomakkeisiin tai yleiseen maineeseen. Kyberuhka-
tiedon tuottajien kohdalla on syytd muistaa, ettd kaikkien
ei valttdmatta tarvitse lapdistd niitd auditointikriteerejd,
mitd esimerkiksi I'T-palveluntuottajilta odotetaan. Mikali
ulkoinen taho esimerkiksi vain hankkii uhkatietoa eiké
ikind yhdistd omia jarjestelmiddn tai muutenkaan paase
organisaation tietojdrjestelmiin kasiksi, ei vaatimusten
tarvitse olla niin kovat. Néissdkin tapauksissa luotetta-
vuuden taso kuitenkin vaikuttaa esimerkiksi sithen, min-
kalaista ja kuinka arkaluontoista tietoa organisaatio itse
voi tdimén toimittajan kanssa jakaa. Monessa tapauk-
sessa prosessin lapaissyt uhkatieto saattaa sisaltdd suo-
ria viittauksia itse organisaatioon tai paljastaa jotain sen
suojaus- ja tunnistuskapasiteetista. Tdmad tieto voi olla
arvokasta my6s pahantahtoisille toimijoille. Ulkoisten
toimittajien luotettavuuden tulee madrittad paitsi sitd,
miten syvéddn yhteisty6hon eri tahojen kanssa voidaan
ryhtya, myos sitd kuinka arkaluontoista tietoa ndiden
kanssa voidaan jakaa.
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Toinen tdrked luotettavuuden aspekti on ulkois-
ten toimijoiden tuottaman uhkatiedon varmuustaso.
Télla tarkoitetaan sitd, kuinka tarkkaa, ajankohtaista
ja oikeaa sen tuottama tieto on. Huono uhkatieto voi
pahimmillaan aiheuttaa paitsi uhkien huomiotta jat-
tdmisen, myos valheellisen turvallisuuden tunteen,
jolloin juuri pahimmat vahingot yleensa tapahtuvat.
Ulkoisesti, ilman ennakkotietoja voi olla vaikea arvi-
oida sitd, kuinka luotettavaa tietoa tietty toimittaja
tuottaa. Tiedon laatua on helpoin arvioida vasta sit-
ten, kun sitd on saatu lihteestd hetken aikaa ja yleensa
verrattu muihin samasta aiheesta tietoa tuottaviin ldh-
teisiin. Luottamus ei mydskadn jakaudu joko/tai (luo-
tettava/ei-luotettava) arviointiasteikkoon, vaan luo-
tettavuutta ohjaa usein motiivit ja jaetut intressit.
Kumppanien valinnassa, usein kuitenkin joudutaan
nojaamaan toimittajien maineeseen tai timin olemassa
olevien asiakkaiden médardin ja laatuun. Kriittisille toi-
mijoille tietoa pitkddn toimittaneen yrityksen tuottama
data on todennékdisesti melko luotettavaa, kun taas
tuntemattomampien tahojen tietoihin on syytd suh-
tautua varauksella.

Riippuen siité, kuinka paljon dataa organisaatio kyke-
nee prosessoida, voi myds epdvarmemman luottamusta-
son datan kerddminen olla silti hyodyllista. Tietoldhde,
jota kukaan muu alalla ei kéytd, voi muodostua hyvin-
kin arvokkaaksi, mikali sen luotettavuus voidaan var-
mistaa pitkdn aikavilin seurannalla. Yksikin kriittinen
signaali kokonaan uudesta ldhteestéd voi olla juuri se,
mika tarjoaa mahdollisuuden havaita muutoin tutkan
alapuolelta lahestyva uhka etukidteen ja ndin olla usein
se kaikista merkityksellisin tietoldhde. Usein epavar-
mojen tietoldhteiden kaytto on kuitenkin jarkevaa vain
uhkatiedon kerddmiseen erikoistuneille organisaatioille,
mutta se on luonnollisesti mahdollista kenelle tahansa,
joka sithen haluaa panostaa tarpeeksi resursseja. Orga-
nisaation tulee ymmartda eri luottamustasojen tiedon
arvo, ja omien resurssien ja tarpeiden mukaan maarit-
tad minkélaisilta ja minka tasoisilta kumppaneilta sen
kannattaa tietoa hankkia.
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2 KYBERUHKATIEDON PROSESSI

Kyberuhkatiedon hydodyntdmisté kutsutaan kyberuh-
katiedon prosessiksi (CTI-prosessi, Cyber Threat Intel-
ligence -process). Syklisen uhkatietoprosessin avulla
johdon kyvykkyyksid ymmartdaa kyberuhkatietoa on
mahdollista kehittdd ja ohjata. Se sisdltad kaikki vaiheet
ensimmaiisestd suunnitelmasta alkaen tiedon keraa-
miseen ja hyodyntimiseen sekd toiminnasta saatujen
kehittimistarpeiden toimeenpanoon seuraavaa kera-
yskertaa varten. Prosessin aikana kerdtty raakadata
muokkautuu informaatioksi ja lopulta paatoksente-
koa tukevaksi tai ohjaavaksi tiedoksi. Se on luonteel-
taan syklinen ja jatkuva, ja sitd on helppo kuvata tie-
dustelumaailmasta tutun tiedusteluympyrin kautta.
Tiedusteluympyrd on kuvaus tiedustelutiedon kerda-
misen, analysoinnin ja hyddyntdmisen prosessista, ja
se on jaettu neljadn tai viiteen vaiheeseen. Kyberuh-
katiedon kohdalla neljan vaiheen ympyréa on kaytto-
kelpoisin (kuva 2). Ympyrd jaetaan tdssd kasikirjassa
ohjauksen, kerdyksen, analysoinnin ja jakelun vaihei-
siin. Ympyraa ei tule kasittdd prosessikaavioksi, jossa

Ymmarrys

CTl-tuotteet

IYAq
h | PALAUTE & s |
Valmiit ‘ Vel KONTROLLI

ensimmadisestd vaiheesta siirrytddn aina linjassa seu-
raavaan. Todellisuudessa ympyrén jokainen vaihe on
kdynnissd samanaikaisesti muiden vaiheiden kanssa
rinnakkain, ja useita CTI-prosesseja voi olla saman-
aikaisesti kdynnissd. >Ympyrda” kuvaakin ldhinna
sitd, mitd uhkatiedolle tapahtuu missakin vaiheessa ja
miten se jalostuu raakadatasta paitoksentekoa tuke-
vaksi ymmarrykseksi.

Téssd kidsikirjan luvussa CTI-prosessin eri vaiheita
kasitelldaan yksitellen, jakaen ne kolmeen eri nakokul-
maan. Jokaisen vaiheen alussa kisitellddn organisaation
johdon vastuita ja toimenpiteitd. Tdmin jélkeen kasitel-
ladn operatiivisen tason toimenpiteitd ja operatiivisen
johdon velvollisuuksia. Lopuksi késitellddn kdytdnnén
ja teknisen tason tyokaluja, joita kyseisessa vaiheessa on
mahdollista hydodyntad. Tarkoituksena on, ettd jokai-
sen niakokulman edustajat saavat konkreettista hyotya
kasikirjan sisdllostd niin, ettd kokonaisuus hahmottaa
mahdollisimman laajasti ja lapileikkaavasti koko kybe-
ruhkatiedon prosessia.
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Kuva 2: Kyberuhkatiedusteluympyran yksittainen prosessi.
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CTI-prosessin ohjaus on usein tirkein vaihe proses-
sin onnistumisessa. Ohjauksessa médritellddan prosessin
tavoitteet sekd resurssit ja mandaatti tavoitteiden saavut-
tamiseksi. Ilman huolellisesti tehtya ohjausta, on toden-
nikoistd, ettd resursseja hukataan vdaranlaisen tiedon
kerdamiseen tai késittelyyn, tai kaikkea saatavilla olevaa
ja tarpeellista tietoa ei kerdtd tai hyddynnetd. Johdon vas-
tuulla onkin hyvin tehdyn ohjauksen avulla my6s suojata
yrityksen IT omaisuus erilaisilta uhkatoimijoilta, koska
jo yksikin laiminlyonti voi johtaa merkittdvddn tietotur-
vatapahtumaan. Yksinkertaistettuna ohjausvaiheessa on
kyse uhkatiedon kerddmisen ja hydodyntamisen suunnit-
telemisesta sekd suunnitelmien kdytannon toteuttamisen
valmistelusta. CTI-prosessissa on loppukéddessd kysymys
turvallisuuteen tehtdvastd investoinnista, kuten IT-omai-
suuden suojaamisesta, ja mikali sijoitukselle halutaan
vastinetta, on se syytd suunnitella ja valmistella huolella.

2.1.1 Johdon vastuu

Ohjausvaiheessa organisaation johdon vastuu on mer-
kittava. Johto méarittaa tavoitteet, uhkatiedon tarpeet ja
kaytettavissd olevat resurssit. Johto tekee my6s paatok-
set esimerkiksi yhteistyokumppanien kdytostd prosessin
eri vaiheissa. Se, kuinka suuren osan tdstd toteuttaa stra-
teginen johto ja miki osuus lankeaa heille, jotka vastaa-
vat operatiivisesta toiminnasta, vaihtelee organisaatioit-
tain. Ideaalitilanteessa molemmat osapuolet ovat tiukasti
mukana prosessissa. Prosessissa hyodynnetdan ja konsul-
toidaan myds muita organisaation osia, eli kaikkia, jotka
mahdollisesti tulevat kerattya kyberuhkatietoa hyodyn-
tamddn. On luonnollista, ettd mikali CTI-prosessi kdyn-
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nistetddn tdysin tyhjdstd, voi tima tehtdva tuntua haasta-
valta. Téssd vaiheessa on jopa suositeltavaa konsultoida
ulkopuolisia asiantuntijoita, mikali kokemusta aiheesta
ei ole riittavasti.

Kiytinnossd CTI-prosessin ohjauksessa
on kaksi tehtidvia:
1. Suojattavan omaisuuden tunnistaminen ja siihen
kohdistuvien uhkavektoreiden kartoittaminen.

2. Tarvittavan tiedon ja sen tason (strateginen, ope-
ratiivinen, tekninen) méaérittaminen, jotta paatok-
sentekoon saadaan tarvittava informaatio.

Ensimmadiseen kuuluu omaisuuden tunnistamisen lisaksi
siihen kohdistuvien hyokkaysten tai hdirididen vaikutus-
ten kartoittaminen sekd suojauskohteiden priorisointi.
Jalkimmaiseen kuuluu kysymykset, kuten “minkélaista
uhkatietoa tarvitaan”, "kuka sitd voi tuottaa” ja “missé
muodossa keritty tieto on parhaiten hyodynnettéavissa™.
On tdarkedd ymmartad ketka kaikki omassa organisaa-
tiossa kyberuhkatietoa tarvitsevat, missa muodossa ja
laajuudessa sitd tarvitaan sekd mitkéd ovat organisaation
kyvyt hankkia ja kdsitelld tietoa. Ndiden ja muiden kysy-
mysten perusteella organisaation johto maarittaa tietotar-
peen sekd sen tayttimisessd kdytettavissd olevat resurssit
(kdytannossd usein henkildston ja pddoman). Hyva lop-
putulos tdsséd vaiheessa on erilaiset konkreettiset kysy-
mykset, joihin vastaaminen on loppuprosessin tehtava.
Tavoitteena on valita kysymykset, joihin halutaan vas-
taus, ja tunnistaa uhkat, joista halutaan ennakkovaroitus.

Kaikki organisaatiot eivit valttamatta tarvitse jokai-
sen eri tason tietoa, ja kysymyksid voi olla mitd tahansa
muutamista kymmeniin. Se, mitd kdytinndssa tarvitaan,
eli minkalaisiin kysymyksiin halutaan vastaus, on jokai-
sen organisaation kohdalla yksilollista. On myo6s hyva
tunnistaa, ettd tietopyynnot eivit ole ilmaisia, joten sik-
sikin organisaation sen hetkiselle tietotarpeelle vastaa-
vat kysymykset ovat olennaisia osata listata ja maarittaa,
ja karsia muut niin sanotusti turhat, mutta "hyva tietda”
-kysymykset. Juuri timén kartoittaminen on ohjausvai-
heen téirkein tehtdvd ylimmaén johdon osalta.

Ohjauksen onnistumisen edellytyksend on myos
edelld mainittujen lisdksi ennakkovaroituksen maarit-
telyn tekeminen. Tdma tarkoittaa sitd, ettd johdon tulee
madadritelld ne asiat, joista se haluaa CTI-prosessin tuotta-
van organisaatiolle ennakkovaroitusta. T4ta kautta orga-
nisaation on myos helpompi maaritelld ne triggerit eli
arsykkeet, jotka laukaisevat ilmoituksen tai muun valit-
tomdn reaktion, johon reagoida.
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ESIMERKKIKYSYMYKSIA CTI-PROSESSISSA, RIIPPUEN ORGANISAATIOSTA JA SEN UNIIKISTA KONTEKSTISTA

Strategisen tason kysymyksia:

"miten kyberuhkakentta tulee
kehittymaan seuraavan vuoden
kuluessa",

"miten geopolitiikka tulee operaatioissa,

vaikuttamaan meista
kiinnostuneiden uhkatoimijoiden
operaatioihin’,

tietoa jaetaan”

"mistd asioista tai kehityksesta
halutaan saada ennakkovaroitus”,

"minka trendin muutos voisi
merkittavasti vaikeuttaa
organisaation toimintaa
tulevaisuudessa”

Operatiivisen tason kysymyksia:

"minkaélaiset hydkkdysmuodot
ovat tdlla hetkelld suosituimpia
tunnettujen uhkatoimijoiden

"missa kyberhydkkayksiin liittyvaa

Teknisen tason kysymyksia:

"mill keinoin voidaan tunnistaa ja
rajoittaa haittaohjelmien levidminen
tai tarttuminen omiin laitteisiin’,

"mitka IP-osoitteet on tunnistettu
kuuluvan tietyille uhkatoimijoille, ja
mista tata tietoa saadaan”

2.1.2 Operatiiviset toimenpiteet

Kun johto on midrittinyt strategiset tavoitteet, kysy-
mykset ja tarpeet kyberuhkatiedolle, on operatiivisen
tason vastuulla paattad, miten ne kdytanndssa saavute-
taan ja minkalaisia tyokaluja ja tukea tarvitaan ndiden
tavoitteiden saavuttamiseksi. Tdma tarkoittaa paatoksia
henkilostostd, yhteistyotahoista, investoinneista, kiytet-
tavistd menetelmistd sekd tyokaluista. Kyseessd onkin
tavallaan investointihanke kyberriskien hallintaan - jos
investointiin ei ole mitoitettu oikeanlaisia resursseja, niin
tulokset ja tatd kautta my6s hy6ty voi jaada hyvinkin vaa-
timattomaksi. Tyypillisesti tdssd vaiheessa kdyddankin
vield monipuolisesti keskusteluja ylimméan johdon kanssa
tavoitteista ja mahdollisista keinoista.

Kun lopullinen suunnitelma on saatu valmiiksi, maa-
rittdd operatiivinen johto ne toimenpiteet, jotka on toteu-
tettava ennen tiedonkerdysvaiheen aloittamista. Tdma
voi ksittda esimerkiksi uuden henkiloston palkkaamista,
tyokalujen hankintaa tai yhteistydsopimusten tekemisté
kumppaneiden ja alihankkijoiden kanssa. Tassa vai-
heessa kdytinnon toimenpiteet ovat yha ldhinna kar-
toittamista ja suunnitelmien laatimista. Tarkoituksena
on kuitenkin tuottaa konkreettisia, toteuttavissa olevia
suunnitelmia, eikd endd yldtason tavoitelistauksia tai
kysymyksid, jotka kaipaavat vastausta.

Osaamisen ja henkildston
kartoittaminen

Térked osa ohjausvaiheen konkreettisia toimenpiteita,
on tarvittavan osaamisen kartoittaminen. Strategisen

tason kyberuhkatietoa voi toisinaan tuottaa paremmin
kyberasiantuntijan sijaan geopolitiikan tai kansainva-
listen suhteiden ammattilainen. Oleellista on varmistua
siitd, ettd henkilostod 10ytyy paitsi uhkatiedon kerdami-
seen ja kasittelyyn, my0s sen jakamiseen. Teknisen tason
uhkatiedon kerédja ja analysoija ei valttamatté ole paras
henkil6 kommunikoimaan tehtyja havaintoja ei-tekni-
sille henkiléille tai olemaan yhteydessd organisaation
ulkopuolisiin tahoihin tiedonjakoa varten. Organisaa-
tion koko ja prosessin laajuus puolestaan maarittavit
sen, kuinka paljon henkildstod kukin tyovaihe sitoo, ja
kaytetdaanko samaa henkilostod prosessin eri vaiheissa.
Ohjausvaiheessa organisaation tulee padtettyjen tiedon-
hankintakysymysten perusteella maarittda minkalaista
osaamista ja mitd henkildstéd prosessin toteuttaminen
edellyttaa.

Yhteistydokumppanien valinta

On luonnollista, ettd ldheskddn jokainen organisaatio ei
kykene tai koe tarpeelliseksi koko CTI-prosessin lapikay-
mistéd pelkdstdan omalla henkildstolld. On muistettava,
ettd kyberuhkatieto on osa laajempaa rihmastoista uhka-
tietokokonaisuutta, eikd sitd tule ymmartaa tai ndhda
irrallisena entiteettind esimerkiksi ymparilla vaikutta-
vista geopoliittisista tapahtumista tai muusta organisaa-
tion omaan liiketoimintaan koskettavista uhkatiedoista.
Uhkatiedon jakaminen ja sen vastaanottaminen organi-
saatiorajat ylittden ovatkin varsin tirked osa CTI-proses-
sia. Tiedonjakoverkostoihin osallistuminen, alihankki-
joiden kdyttaminen joissain CTI-prosessin vaiheissa ja
uhkatiedon jakaminen ovat tehokkaita keinoja parantaa
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lopputuloksia, etenkin mikéli oma kyvykkyys tiedonka-
sittelyyn tai sen kerddmiseen on omalla organisaatiolla
rajallinen. Esimerkiksi kansalliset ISAC-tiedonvaihto-
ryhmit ovat eri toimialoille perustettuja kyberturvalli-
suuden yhteistyoelimid, joissa késitelladn erilaisia alakoh-
taisia kyberuhkia ja hyvid kdytdnt6jd niiltd suojautumi-
seen. Onkin hyvd ymmarta, ettd tiedonjako kyberuhkia
koskien on ldhes aina vastavuoroista. Pelkdstdan hyo-
dyn etsimisen sijaan, organisaatioiden tuleekin pohtia,
miten ne voivat itse tuottaa lisdarvoa millekédkin verkos-
tolle, silld tdimad usein johtaa myos vastaanotettavan tie-
don laadun parantumiseen.

Yhteistyokumppanien valitsemista ja auditoimista
on kayty tarkemmin ldpi luvussa 2.4, mutta mikali
valmiiksi valikoituja kumppaneita ei vield ole, on
se luonnollista tehda prosessin tdssa vaiheessa. Kun
yhteistyotahot ovat selvilld, padtetadn tassa vaiheessa
prosessia siitd, miten niitd kdytetdan. Ulkoistetaanko
esimerkiksi osa tiedon kerdyksestd tai analysoinnista
kokonaan? Kuinka paljon eri kumppaneilta tai ver-
kostoista saatavaan dataan luotetaan? Tekeeko orga-
nisaatio itse muuta, kuin vastaanottaa tietoa ja jakaa
sen sisdisesti tarpeellisille tahoille? Miten yhteistyota
konkreettisesti tehddén, eli mita laitteita ja verkostoja
kéaytetddn? Nama ovat muun muassa niitd kysymyk-
sid, joihin tdssd prosessin vaiheessa pyritddn saamaan
vastaus.

Operatiivisten toimenpiteiden
tyokalut

Ohjausvaiheessa tulee luoda suunnitelma tyokaluista,
joita CTI-prosessissa halutaan kdyttdd ja joihin on varaa
resursoida. Vaikka kdytanndssé se, mitd ja miten tyota
tehdddn, muokkautuu usein prosessin aikana, on suun-
nitteluvaiheessa hyvi kartoittaa mahdollisia sovellus- tai
vilinehankintoja. Kun tiedetdan mitéd halutaan tehda, on
usein helppo seuraavaksi maarittdd, minkalaisia tyoka-
luja toteuttaminen vaatii, kuinka paljon naista ratkai-
suista on valmiiksi jo olemassa ja mitd pitaa vield hank-
kia. Kdytettavat tyokalut maarittavat jonkin verran sit,
missd muodossa ja minkélaista uhkatietoa tuotetaan.
Tyokalujen valinnassa onkin hyva ottaa huomioon mita
muut alan toimijat tai yhteisty6tahot kdyttéavit, ja ohjata
valintoja yhteensopivuuden ja tiedonjaon helpottami-
seksi. Tarkedd on pitdd mielessd organisaation oma kon-
teksti ja kdytossa olevat resurssit, ja arvioida jokaisen tyo-
kalun tarpeellisuutta erikseen. Automaattisesti ei tule
valita alalla suosituinta tai eniten kdytettyé ratkaisua,
vaan on hyvd ymmartdd se, mitd oma organisaatio tar-
vitsee. Tarkedd onkin ymmartaa sekd oman alan ettd spe-
sifisti oman toimintakentdn luomat erityisvaatimukset
ja valita tyokalut sekd kumppanit sen mukaisesti. Hyva
on myos huomioida, ettd isommilla organisaatioilla on
mahdollisuus kédyttdd optimoidumpia ja kehittyneem-
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pid tyokaluja, kuin mitd keskisuurilla tai pienilld orga-
nisaatioilla.

Mikili CTI-prosessissa kdytetaan alihankkijoita, on
syytd varmistua siitd, mitd teknisid ratkaisuja tai muita
tyokaluja ndilld on kdytossadan. Tama on syyta tehda
paitsi luotettavuuden ja kybermaturiteetin arvioimiseksi,
mutta myos siksi, ettd alihankkijoiden kéayttdmat tyoka-
lut tulisi olla yhteensopivia omien tydkalujen kanssa. Ali-
hankkijoita valitessa on hyva myos huomioida se, ettd
niiden tuottaman tiedon tulisi olla luettavaa ja ymmar-
rettdvdd organisaation kiytossd olevilla menetelmilld ja
jarjestelmilla.

Hyddyntamisen suunnittelu

Koko suunnitteluvaiheessa on tarkedi pitdd mielessd se
lopputulos ja lopputuote, jota CTI-prosessissa tavoitel-
laan. Kun tehdddn valintoja henkildstosta tai tydkaluista,
on ne tehtdva sen perusteella, minkalaista tietoa lopulta
halutaan tuottaa ja miten se parhaiten on hyédynnetta-
vissd. Hyodyntamisen kannalta on esimerkiksi kriittistd,
ettd saatu tieto on ymmarrettdvassd muodossa ja kaik-
kien niiden henkil6iden ja tahojen saavutettavissa, jotka
sitéd tarvitsevat. CTLn perusteella on tarkoitus tehda sel-
laisia paatoksia, jotka tukevat joko suoraan tai valilli-
sesti yrityksen ydintoimintaa. Kaytdnndssd tima tarkoit-
taa organisaation sisdistd kartoitusta siitd, mitka tahot ja
missd muodossa uhkatietoa voivat hyddyntdd. On pro-
sessin tuloksena saatu uhkatieto sitten listaus tunniste-
tuista uhkatoimijoille kuuluvista IP-osoitteista tai moni-
sivuinen analyysi siitd, miten kvanttiteknologia tulee vai-
kuttamaan kaytossa oleviin salausjérjestelmiin viiden
vuoden kuluessa, on oltava tiedossa, miti lopputuotteelle
tehddan.

Kyberuhkatietoa hyédynnetdén jatkuvasti laajemmin
ja useampiin eri tarkoituksiin (kuva 3). Raataloidyt asi-
akastarpeet ohjaavat sitd, minkalaista kyberuhkatietoa
organisaation tulisi kerétd. Saatujen suorien kyberuh-
katietojen hydodyntdmiskohteiden (kuten tieto kulkeutuu
johdolle padtoksenteon tueksi ja toimenpiteitd ohjaavaksi
tekijaksi tekniselle puolelle) liséksi tuotettua tietoa, osaa-
mista tai materiaalia voidaan hyddyntédéd esimerkiksi
organisaation omassa markkinoinnissa tai omissa julkai-
suissa, mika luo edelldkavijin tai ajatusjohtajan asemaa
organisaatiolle. Kyberuhkatiedustelun lopputuotteista
onkin mahdollista saada varsinaisen tavoitellun hyédyn
lisaksi muitakin sivutuotteita. Tulevaisuudessa on toden-
néakoistd, ettd hyodyntdminen monipuolistuu entises-
taan. Kaikkien organisaatioiden ei tarvitse kuitenkaan
heti suunnitella luovia tai yllattavia kayttotarkoituksia.
On luonnollista, ettd alkuvaiheessa kdyttotarkoitukset
ovat hyvinkin suoraviivaisia. Kun kokemusta uhkatie-
don hankinnasta ja hyédyntamisestd kertyy, on helpompi
muokata ja kehittdd prosessia tuottamaan laajemmin
hyoédynnettdvissi olevia tuotteita.
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Kuva 3: Kyberuhkatiedon monipuoliset kayttotarkoitukset.
Lahde: kuva perustuu Pietari Sarjakiven luonnokseen (2025).

2.1.3 Kaytannon tyokalut

Ohjauksessa on kaikista CTI-prosessin vaiheista vihi-
ten tarjolla selkeitd, konkreettisia ty6kaluja tai mene-
telmid. "Tyokaluilla” tassa vaiheessa tarkoitetaankin
enemmain keskustelu- ja listauspohjaista tekemista.
Suunnitteleminen tapahtuu yleensa aivoriihi- tai pala-
verityoskentelynd, joka voi olla hyvinkin vapaamuo-
toista. Kdytettdvissd on kuitenkin myds tutkittuja struk-
turoituja menetelmid, jotka voivat tehostaa prosessia,
parantaa sen luotettavuutta ja helpottaa kehittymista.
Lisdksi suojattavan omaisuuden ja siihen kohdistuvien
uhkavektoreiden kartoittamiseksi on mahdollista kayt-
tdd laajasti erilaisia skannereita, tai verkko-omaisuutta
kartoittavia teknisid tyokaluja. CTI-prosessi tuottaa-
kin sitd arvokkaampaa tietoa, mitd paremmin yrityksen
IT-omaisuus ja sithen kohdistuvat uhkat on kyetty tun-
nistamaan. Onnistunut CTI-prosessi voi parhaimmil-
laan antaa ennakkovaroituksen siitd, kuka iskee, mihin
ja milloin isketddn, ja miten se olisi mahdollista estda.
Alla on esitelty kaksi erilaista tyokalua, GAP-analyysi
ja suojattavan omaisuuden kartoittamisen -malli, jotka

ovat esimerkkejd menetelmistd toteuttaa ohjausvaiheen
toimintoja strukturoidusti. Ndma eivit kuitenkaan ole
ainoita eikd myoskddn jokaiseen tilanteeseen soveltu-
vampia tapoja.

GAP-analyysi

Suosittu tapa lihestyd CTI-prosessia on GAP-analyysi.
GAP-analyysi on menetelmd, jossa verrataan nykytilaa
ja tavoitetilaa ja tunnistetaan niiden vélinen kuilu (gap).
Sen avulla organisaatio ndkee, mitd puuttuu, mitd pitdd
kehittdd ja millaisilla resursseilla tai prosesseilla tavoite-
tila saavutetaan. Tavoitteena on sitoa tietotarve yrityksen
strategiaan ja liiketoimintaan. Analyysimenetelmina se
on monipuolinen ja eri malleja 16ytyy useita. Alla on lis-
tattuna esimerkki, miten GAP-analyysid voidaan kayt-
tdd CTI-prosessin ohjausvaiheessa.

Nykytilan kartoitus:

« Mitd uhkatietoldhteitd on jo kédytossa?
« Miten tiedot kerdtddn, analysoidaan ja jaetaan?
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o Kéytetadnko standardeja (esim. STIX/TAXII-teol-
lisuusstandardit kyberuhkatiedon kuvaamiseen ja
jakamiseen)?

- STIX (Structured Threat Information eXpres-
sion): Standardisoitu kieli, jolla kuvataan
uhkia, kuten haittaohjelmia, toimijoita, hyok-
kaystapoja ja indikaattoreita, tehden tiedosta
koneluettavaa

- TAXII (Trusted Automated eXchange of Intel-
ligence Information): Protokolla, joka maa-
rittelee, miten STIX-muotoista tietoa jaetaan
automaattisesti, mika tekee jakamisesta teho-
kasta ja turvallista

« Mitka ovat henkildston osaamiset ja tekniset
kyvykkyydet?

Tavoitetilan miirittely:
« Halutaanko uhkatiedon keruu automatisoida?
« Tarvitaanko integraatioita SIEMiin, SOC:iin tai
muihin jarjestelmiin?
« Millainen uhkatiedon hyédyntamisprosessi organi-
saatiolla pitéisi olla (esim. reagointi, analyysi, jaka-
minen)?

Puutealueiden tunnistaminen:

« Mitka tyokalut, prosessit, dataldhteet tai osaami-
nen puuttuvat?

o Onko lainsdaddannollisid, sopimuksellisia tai tieto-
suojahaasteita tai -vaatimuksia?

« Onko nykyinen kyvykkyys riittdmaton tietyn
uhkamallin osalta (esim. ransomware-toimijat,
haavoittuvuusvaroitukset)?

GAP-analyysin avulla voidaan laatia
konkreettinen kehityssuunnitelma:
« Mité hankitaan, mité kehitetadn sisdisesti, mité
automatisoidaan
« Mihin prosesseihin tarvitaan ohjeistuksia
o Mika koulutus tai osaaminen on tarpeen

Kyvykkyyden mittaaminen ja jatkuva
parantaminen:
« Kun lahtétaso ja tavoite ovat tiedossa, voidaan
mitata edistymisté ja tehda uhkatiedonhallinnasta
jatkuva prosessi

GAP-analyysi on hedelmillisin, kun siihen osallistuu
laajasti henkilostod organisaation eri osa-alueilta. Pelkas-
tddn strategisen johdon lisdksi, on tarkedd, ettd mukana
on kdytinndssd toiminnasta vastaavia henkil®iti ja tek-
nisen tason asiantuntijoita. Mukana voi olla my6s ulkoi-
sia asiantuntijoita, etenkin mikali osia prosessista on tar-
koitus ulkoistaa tai kokemusta CTI-prosessista ei orga-
nisaation siséltd 16ydy. Y14 oleva esimerkki voi toimia
mallina, jonka mukaisesti organisaatio rakentaa oman
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GAP-analyysinsd, mutta sitd ei tule kdsittda yksiselittei-
send tai muuttumattomana mallina, johon ei voisi lisdta
omia kysymyksid tai pohdittavia asioita.

Suojattavan omaisuuden
kartoittamisen -malli

Ohjausvaiheessa toinen kayttotarkoitus konkreetti-
sille tyokaluille on GAP-analyysiinkin kuuluva suojat-
tavan omaisuuden kartoitus. Tahdn on tarjolla erilaisia
valmiita tarjolla olevia tyokaluja ja malleja, joita voi hyo-
dyntdi toimialakohtaisten omaisuuksien kartoittamiseen.
Mallilla tarkoitetaan oman suojattavan omaisuuden tun-
nistamista, mutta usein myos priorisointia ja mahdollisten
uhkavektorien kartoittamista. Mitd suuremmasta orga-
nisaatiosta on kyse, sitd hankalampi tdima prosessi on.
IT-omaisuus on jatkuvasti muuttuva, joten ajantasaisen
kuvan ylldpitiminen on ldhes mahdotonta ja suojattavien
kohteiden miéré niin loputon, ettei mitenkéédn ole mah-
dollista kartoittaa kaikkiin kohdistuvia uhkia. Etenkin
ndissd tilanteissa toiminnan kannalta kriittisimpien omai-
suuksien tunnistaminen ja niiden suojauksen priorisointi
on tirkedd. Alla esitelty yksi menetelma suojattavan omai-
suuden ja sithen kohdistuvien uhkien kartoittamiseen.

Omaisuuden kartoitus:
o Valmiit listaukset omasta I'T-infrastruktuurista
« Automaattiskannerit sisddn ja ulospdin nikyvasta
omaisuudesta

Tarkeimpien kohteiden tunnistaminen:

« Mitka jarjestelmdt tai laitteet ovat kriittisid toimin-
nan jatkuvuuden kannalta, onko niille olemassa
vaihtoehtoa tai varmuuskopioita?

 Missd kriittisimpid tai arkaluontoisimpia tietoja
sdilytetddn ja kenelld niihin on padsy?

Uhkien ja uhkatekijoiden kartoittaminen:

« Hyokkayspinta-alan kartoittaminen: Miten tir-
keimpiin tunnistettuisiin kohteisiin voitaisiin hyo-
kata: avoin verkkoportti, haavoittuva palvelin,
heikosti konfiguroitu pilviymparist6?

« Haavoittuvuuksien hallinta: Miten hyokkaaja voisi
edetd jarjestelmidstd toiseen? Mitkd ovat sisdiset
yhteydet, joiden kautta kriittisimpdan omaisuuteen
voitaisiin paasta kasiksi?

« Uhkamallinnus: Kuinka todennik®éisii erilai-
set uhkakuvat tai hyokkaysmuodot ovat? Mikéd on
todennékaisyys valtiollisesti motivoituneelle vai-
kuttamiselle omaa organisaatiota kohtaan? Kuinka
houkutteleva kohde on ransomwaretoimijan naké-
kulmasta?

« Tamin kartoitusvaiheen tuottama tieto on olen-
nainen osa yrityksen kokonaistietoturvan proses-
seja

15



Niiden kysymysten avulla tuotetaan arvotettu tai luoki-
teltu lista suojattavasta omaisuudesta, jakaen se esimer-
kiksi kriittiseen, tdrkeddn ja ei-kriittiseen omaisuuteen.
Tétd listaa verrataan tunnistettuihin uhkiin ja niiden
todennikoisyyksiin. Kriittisimpien kohteiden kohdalla
voidaan rakentaa tarkempia skenaarioita, miten eri uhkat
juuri niihin voisivat vaikuttaa. Lopuksi listataan kdytin-

2.2 Kerays/prosessointi

3
AT
@y

Kerays/
\ prosessointi

Ohjausta seuraava vaihe on tiedon kerdys ja sen pro-
sessointi. Tdssd luvussa kasitellidn molemmat toimin-
not, painopisteen ollessa kerdysvaiheesta. Kerdykselld tar-
koitetaan eri vaiheissa prosessointia olevan tiedon (raa-
kadatan tai valmiiksi analysoidun tiedon) hankkimista
edellisessd vaiheessa tehtyjen suunnitelmien mukaisesti.
Prosessoinnilla tarkoitetaan kerdtyn tiedon muuntamista
yhtendiseksi, kdyttokelpoiseksi ja kontekstuaaliseksi
uhkainformaatioksi, my6hempaa analyysid ja hyodyn-
tamistd varten. Toisin sanoen, jotta tietoa on mahdollista
hy6dyntéa, tulee se ensiksi 10ytaa ja kerdtd. Vasta, kun
tama keratty tieto on jalostettu, on se kdyttokelpoista.
Tama vaihe on edellisen kanssa yhti lailla kriittinen ja
siind tehdyt virheet vaikuttavat merkittavasti lopputulok-
seen. Etenkin uutta kyberuhkatiedon prosessia kidynnis-
tdessd kerdysvaiheessa sorrutaan usein virheeseen, jossa
tietoa kerdtdan yksinkertaisesti mahdollisimman paljon
ja mahdollisimman monesta ldhteestd. Vaikka runsas

non toimenpiteitd, miten nditd voitaisiin rajoittaa. Kar-
toitus on myds syytd toistaa ja pdivittdd sddnnollisesti, se
voi olla myos joltain osin jatkuvaa.

CTI-prosessin kannalta tirkedd on tunnistaa se,
minkélaista tietoa tarvitaan suojauksen yllapitamiseksi
ja minka tasoiset tai miten motivoituneet uhkatoimijat
hyokkéavat todenndkoéisimmin organisaatiota kohtaan.

tietomaddra on periaatteessa hyvé, johtaa taménkaltai-
nen toiminta yleisemmin tilanteeseen, jossa syotettd on
liikaa kasiteltavéksi ja tietoturvatiimit lamaantuvat tur-
hien hdlytyksien ja manuaalista lapikdyntié vaativan tie-
tomassan kanssa. Kerdysvaiheessa onkin tarked muistaa
edellisessd vaiheessa madritellyt tarkat tarpeet, ja ohjata
toimintaa sen mukaan. Liiallinen tietomaéra voi johtaa
yhtd herkasti virheisiin kuin puutteellinenkin kerays.
Vain edistyneimpien ja eniten resursseja kyberuhkatie-
toprosessiin sijoittaneiden toimijoiden kannattaa kerata
kaikki mahdollinen saatavilla oleva tieto.

2.2.1 Johdon vastuu

Keridysvaiheessa organisaation johdon vastuu on pie-
nempi kuin ohjausvaiheessa. Tarked kerdysvaiheeseen
liittyva johdon vastuu on kumppanuussuhteiden luomi-
nen ja yllapitiminen. Nykyisin merkittiva osa uhkatie-
dosta saadaan kumppaneilta tai verkostojen kautta, ja
johdon tehtava ylldpitad ja vahventaa ndita suhteita. Yksi-
kddn organisaatio ei yksin voi kerdti tai tuottaa kaikkea
mahdollista tietoa, joten etenkin tdma on térkedssa roo-
lissa onnistuneessa CTI-prosessissa.

Kerédyksessd toteutetaan niitd suunnitelmia, joita
alemmassa vaiheessa on asetettu ja ylimmén johdon teh-
tavaksi jad ldhinnd toiminnan seuranta ja raporttien vas-
taanottaminen tai tarpeen vaatiessa vaatiminen. Tdssd
vaiheessa raporttien ei ole tarkoitus sisiltdd varsinaista
uhkatietoa, vaan enemmainkin seurattava on sitd, miten
hyvin asetetut tavoitteet voidaan kiytinndssa saavut-
taa, ja tuleeko kesken kerdyksen mieleen uusia aiemmin
huomioimattomia tiedonldhteita tai -tarpeita. Nédiden
huomioiminen on pédosin toteuttavien osien vastuulla,
mutta organisaation johdon on syyti pysyé kartalla siitd,
mitd tehddédn ja miten prosessi sujuu, jotta esimerkiksi
seuraavalla iteraatiokerralla voidaan ohjausvaiheessa
ottaa huomioon nyt esiin nousseet puutteet tai haasteet.
Yksinkertaisimmillaan tdma seuranta voi olla palaut-
teen tai viliaikatiedotteiden pyytamistd ja parhaimmil-
laan kaikki sujuu suunnitelmien mukaisesti ja tiedotteet
ovat hyvin lyhyita.
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Johdon vastuulla on pitdi itsensa tietoisena kerdykseen
liittyvistd kustannuksista ja toiminnan tehokkuudesta.
Kerdystd toteuttaessa on helppo syntyd erddnlainen vauh-
tisokeus, kun dataa ja tietoa on saatavilla ldhes loppu-
maton maird, mutta sen liiallinen haaliminen ilman
kykya tai aikomusta hyodyntda sitd lahinné sy6 tehoja
prosessista. Tédhén liittyy olennaisesti myos mahdollisten
vinoumien tunnistaminen ja niiden hallinta: toisinaan
ennakkoasetelmat voivat ohjata keréysta jo lahtokohtai-
sesti vadradn suuntaan. Johdon tulee huolehtia, ettd orga-
nisaation tavoite on selked ja toimintaa toteutetaan suun-
nitelmien mukaisesti ja jarkevissd mittasuhteissa orga-
nisaation kykyihin seka tarpeisiin nahden.

2.2.2 Operatiiviset toimenpiteet

Keriys- ja prosessointivaiheen kiytannon toimenpiteet
jakautuvat raakadatan hankkimiseen valikoituja tiedon-
hankintavaylid pitkin ja sen prosessointiin jatkokasit-
telyd varten. Organisaatiosta ja toiminnan laajuudesta
riippuen dataldhteité voi olla muutamista satoihin, ja ne
voivat luonteeltaan olla mitd tahansa uutismedioista sisii-
siin lokitietoihin. Alla esitettynd muutamia tyypillisim-
pid dataldhteitd mutta kdytdnnon tydsséd on syytd muis-
taa, ettd mika tahansa ldhde, joka vaikuttaa tuottavan
ohjauksessa médritettyihin tietotarpeisiin vastaavaa tie-
toa, on hyodynnettivissa.

ULKOISET EI-TEKNISET LAHTEET
Laajempi ympdristdtieto, joka vaikuttaa uhkakuvaan.

OSINT-lahteet (Open-Source Intelligence):
e Uutiset, blogit, tietoturvatutkimukset

e GitHub / Pastebin (vuodot, tyokalut)

e Sosiaalinen media

o Akateemiset paperit

o MITRE ATT&CK-tietokanta (TTP-tiedot)

ULKOISET TEKNISET LAHTEET
Dataa, jota saadaan organisaation ulkopuolisista teknisista
syotteistd.

Uhkatieto-syotteet (Threat Feeds):

o |0C-feedit (IP:t, hashit, domainit)

o Maksulliset kuratoidut syotteet (Recorded Future,
Mandiant, CrowdStrike, Anomali jne.)

e lImaiset syotteet (Abuse.ch, Spamhaus, CERTit)

Yhteisot ja verkostot:

o |SAC-verkostot (esim. finanssi- tai terveydenhuolto)
o CERT/CSIRT-yhteisdt

e Kansalliset kyberturvakeskukset

e Suljetut Slack/Discord/Telegram-tietoturvaryhmét

Valmiit tietoturvatuotteet:

e Trendianalyysit (esim. Gartner, Forrester)

e Tietoturvatalojen uhka-analyysit

e Palveluntuottajien tiedotteet (Microsoft, Checkpoint)

Haavoittuvuustietokannat:

o NVD, CVE-tietokannat

e CERT/CC julkaisut

* Tuotevalmistajien tiedotteet (Microsoft, Cisco, Adobe...)

Haittaohjelmatietokannat:
e VirusTotal
e Hybrid Analysis
e Joe Sandbox
URL ja domain-reputaatiojdrjestelmat

Dark web- ja rikollisfoorumit:

® Tor-foorumit

e Markkinapaikat

e Vuotopalvelut (data dumps)

e Ransomware-ryhmien vuotosivut

SISAISET EI-TEKNISET LAHTEET
Ei-puhtaasti teknista tietoa, joka voi paljastaa
haavoittuvuuksia tai riskialueita.

e Sisdiset turvallisuusraportit

e Riskianalyysit

e Red team / pentest -raportit

e Incident response -raportit

e Henkildstén havainnot (esim. phishing-ilmoitukset)

SISAISET TEKNISET LAHTEET
Nama perustuvat organisaation omaan infrastruktuuriin.

Lokitiedot:

e Palomuurilokit

* |DS/IPS- ja NDR-lokit

® Proxy- ja DNS-lokit

e VPN- ja autentikaatiolokit
e Endpoint-lokit (EDR/XDR)

Verkkoliikennemittaukset:
o NetFlow / sFlow
e Packet capture -data

Palvelin- ja sovelluslokit:

o Web-palvelimet (Apache, Nginx)

e Tietokannat

e Pilvipalveluiden audit-lokit (Azure, AWS, GCP)

Turvajarjestelmét:

e SIEM

e DLP-jérjestelmat

* Honeypotit ja honeynetit (hydkkaysindikaattorien keruu)
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Kerays

Raakadatan keriystd voidaan kohdistaa heterogeeniseen
joukkoon tietoldhteitd. Samoin se voidaan keskittda tuot-
tamaan tietoa niin potentiaalisista, vuosien paéssé odot-
tavista, kuin jo kdynnissé olevista organisaatioon koh-
distuvista hyokkayksistd. Juuri tietomassojen helppo saa-
vutettavuus ja monipuolinen tarjonta on se ansa, johon
moni uusi kyberuhkatietoa kerdiva organisaatio sor-
tuu. On yhté tiarkedd ymmartad, mité tietoa ei tarvita
tai ehdité késitelld oman prosessin piirissd, kuin se, min-
kadlaista tietoa tarvitaan. Kerdysvaihe kehittyy jokaisella
prosessin iteraatiokerralla ja saattaa muuttua merkitta-
vasti uusien tietoldhteiden myota.

Kerdysvaihe on mahdollista ulkoistaa kdytdnnossa
kokonaisuudessaan. Tall6in palveluntarjoaja hoitaa kera-
yksen, prosessoinnin ja seuraavan tyovaiheen eli analyy-
sin. Tyypillisempad on kuitenkin oman tiedonhankinnan
ja ulkoisten ldhteiden yhdistaminen. Verkostojen merki-
tys korostuukin kerdysvaiheessa. Etenkin uhkatietopro-
sessin kehityksen kannalta on tarkeda, ettd organisaatio
selvittdd minkélaisia oman toimialan tai alueen verkos-
toja on olemassa ja mitd niihin liittyminen edellyttaa.
Ulkoisten lahteiden ja oman tiedonhankinnan yhdista-
misessd on ddrimmaisen tarked varmistua siitd, ettd tieto
kulkee eri keréddjien toimesta yhteen paikkaan proses-
sointia ja myohemp4dd analyysia varten. Oli prosessoin-
nin toteuttaja sitten alihankkija tai organisaatio itse, on
varmistuttava siitd, ettd kaikki kerdtty tieto padtyy orga-
nisaation kdyttoon, eiké verkoston jarjestimisté tiedonja-
kopalavareista saatava tieto jad kokoukseen osallistuneen
henkilon poydalle.

Mikaili organisaation tavoitteena on oman uhkatieto-
prosessin kehittdminen tai maturiteetin parantaminen,
on suositeltavaa, ettd kaikkea uhkatiedon keréysta tai
varsinkaan prosessointia ei ulkoisteta. On luonnollista,
ettd etenkin alkuvaiheessa luotetaan paljon ulkoisiin
asiantuntijoihin. Se voi myds olla paras keino ymmar-
tdd miten ja mistd tietoa kannattaa hankkia monikirja-
vien ldhteiden joukosta. Oman osaamisen kehittiminen
ulkoisen palveluntarjoajan tuella on pitkalld tihtdimelld
jarkevad ja usein taloudellista.

Prosessointi

Ennen kuin kerittyd raakadataa voidaan alkaa analy-
soimaan, on se muokattava kasittelyn mahdollistavaan
muotoon. Tétd kutsutaan raakadatan prosessoinniksi.
Erilainen raakadata vaatii eri verran prosessointia muut-
tuakseen hyodynnettaviksi. Joskus kerdtty data voi olla
valmista ldhes sellaisenaan, esimerkiksi uuden haitta-
ohjelman tunnusmerkit tai lista pahoista IP-osoitteista,
joista kummatkin voidaan syottdd kdytannossd suo-
raan palomuureihin tai SIEM-jérjestelmiin. Toisinaan

keritty data vaatii paljonkin kasittelya ja abstraktiota-
son sdatamistd, ettd sen analysointi olisi paitsi tehokasta,
mutta my6s mahdollista. Kdytdnnossd prosessointi voi
olla datan siirtamistd samaan formaattiin, ylimaaraista
”kohinan” ja kaksoiskappaleiden poistoa sekd datan sel-
keyttamistd ja kielen yhtendistimistd. Usein se sisaltaa
metadatan luomista prosessin jdljitettdvyyden paranta-
miseksi tai datan rikastamista yhdistelemalld useiden eri
ldhteiden sy6tteitd. Mitd se kdytdnnossd pitda sisdllddn,
riippuu organisaation itselleen asettamista tavoitteista
ja tiedustelukohteista. Prosessointi on kokemuksesta ja
asiantuntemuksesta hyotyva vaihe, silld onnistuessaan
se vahentda tyomaarad seuraavissa vaiheissa. Toisaalta
siind epdonnistuminen voi aiheuttaa térkeiden tietojen
jadmisen huomiotta.

Itse kerdtyn tiedon lisdksi prosessointi usein koskee
ulkoapiin, esimerkiksi mainittujen verkostojen tai yhteis-
tyokumppanien, tuottamaa dataa. On hyvin tyypillist,
ettd tdima data vaatii jonkun verran muokkausta, jotta se
voidaan yhtendistdd organisaation itse kerddmaénsa tie-
don kanssa tai syottad analyysiohjelmistoon tai tietokan-
taan. Etenkin organisaatioilla, joilla uhkatietoprosessi
on hyvin laaja, ja keréttyd dataa vastaanotetaan laajasti
ulkopuolelta, prosessointikyvyn on oltava korkea. Kyky
vastaanottaa kidytannossd missd tahansa muodossa ole-
vaa dataa ja pystyd hydodyntdmaan eri tiedostomalleja, on
sekd hyodyllista ettd kriittistd timankaltaisessa ymparis-
tossd toimiville organisaatioille. Vahimmillddnkin kai-
killa uhkatietoprosessia pyorittavilld organisaatioilla
tulisi olla valmius yksinkertaisimpien ja yleisimpien tie-
tomuotojen vastaanottamiseen. Prosessoinnin painetta
voidaan kuitenkin vdhentdd pohtimalla jo etukiteen
missd muodossa dataa todennikdisesti tullaan saamaan
ja miten sen kisittely on yksinkertaisinta. Jos analyy-
sitydkalut on valittu ottaen huomioon se, minkailaista
dataa tullaan kerddmain, ei muokkausta vélttdmatta tar-
vita niin paljoa.

Joka tapauksessa prosessointi on vihintadnkin yhta tir-
ked vaihe kuin itse raakadatan kerédys. [lman sitd analyy-
sissd tuhlataan resursseja epédollennaisten duplikaattien
lapi kahlaamiseen ja tarkedt yhteydet saattavat jaddd huo-
maamatta. Oli analyytikkona sitten automaattinen tyo-
kalu tai ihminen, hyotyvit molemmat siitd, mitd parem-
min data on jo kerdysvaiheessa prosessoitu.

2.2.3 Kaytannon tyokalut

Uhkatiedon kerddmisessd kaytettavat tyokalut vaihtele-
vat huomattavasti sen mukaan minkalaista ja misté lah-
teestd dataa kerdtddn. Kerddmistd voidaan tehdd manuaa-
lisesti yksittdisten analyytikkojen toimesta, ja esimerkiksi
strategisen analyysin raakadataa etsiessd se on yhi erittdin
suosittua. Kdytettavissd on kuitenkin jatkuvasti enemman
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ja parempia automatisoituja kerdystyokaluja, joita voidaan
hyddyntda monenkin erilaisen datan keradmiseen. Nykyi-
sin suurin osa automatisoiduista hakukoneista hyodyn-
tad tekodlyd, yleisimmin kielimalleja, ja suorittaa pelkan
kerdamisen tai kaavinnan lisiksi my6s jonkin verran pro-
sessointia esimerkiksi poistaen duplikaatteja tai muoka-
ten tulokset tiettyyn tyyppiin tai kielelle.

DATAN KERUUN TYOKALUJA

e Automatisoidut hakukoneet/ kerdtyt syotteet - esimerkiksi
Google Alerts, Talkwalker ja Feedly
- Mahdollistavat tiettyjen hakusanojen tai -ehtojen auto-
matisoidun seurannan ja tuottavat ilmoituksia

e Tiedon poiminta- ja kaavintatydkalut - esimerkiksi Python-poh-
jaiset BeatifulSoup ja Scrapy
- Automatisoituun verkkokaavintaan

e Pimedn verkon seurantatydkalut - Osana muita sovellusperhei-
t4, kuten Crowdstriken X Recon, tai erikoistuneet alustat, kuten
Cyber Intelligence House

- Tuottavat raakadataa pimedstd ja syvasta verkosta, joko
suoraan hyddynnettavaksi tai analyysin tydstettavaksi

* Indeksointitydkalut - esimerkiksi Splunk ja Elastisearch
- Kerddvat ja prosessoivat konetuotettua dataa lukuisista
eri lahteistd, mahdollistavat sen tallentamisen ja tieto-
massoista tehtdvat haut
- Tarjoavat mahdollisuuksia kerétyn datan visualisointiin ja
voivat toimia analyysialustoina

Keraystyokaluiksi voidaan myos mieltdd suositut tie-
donjakoalustat, joiden kautta organisaatio voi seka vas-
taanottaa ettd jakaa uhkatietoa. Néistd esimerkiksi MISP
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(Malware Information Sharing Platform) on ilmainen
ja avoimen ldhdekoodin alusta, jota useat viranomaiset
ympdri maailmaa kéyttavat uhkatiedon koostamiseen ja
jakamiseen. MISP-tarjoaa mahdollisuuden liittya verkos-
toihin, joissa jaetaan standardoitua ja usein varmennet-
tua uhkatietoa, helposti hyédynnettavassa muodossa. Sen
lisdksi kaytetdan usein ilmaista ja avoimen ldhdekoodin
OpenCTI-tydkalua, joka tarjoaa osittain samoja toimin-
toja, mutta toimii enemmankin analyysiprosessia tuke-
vana tyokaluna. OpenCTI on myds tydkaluna uudempi
ja osittain myos paillekkaisien ominaisuuksien vuoksi
haastajan asemassa, mutta parhaiten tyokalut toimisi-
vat rinnakkain.

Raakadatan prosessointiin kdytettavit tyokalut ovat
datan mallintamiseen kidytettdvid standardeja ja indek-
sointiin tai jarjestimiseen suunniteltuja sovelluksia. Stan-
dardit, kuten STIX ja TAXII, mahdollistavat uhkatiedon
jakamisen tarjoten strukturoidun tavan tallentaa tietoa.
Riippuen raakadatan ldhteesta tai tyypistd, sen konver-
toiminen ndihin standardeihin voi vaatia jonkin verran
tyotd, mutta lahtokohtaisesti molempia voidaan kayt-
tdd huomattavan erilaisen tai eri tasoisen uhkatiedon
prosessointiin. Tekodlylld on tulevaisuudessa myos yha
merkittdvimpi rooli timénkaltaisten kyberuhkatiedus-
teluprosessien raakadatan jatkojalostamisessa. Tekodlyd
voi hy6dyntdd muun muassa etenkin datan esikasittely- ja
jasennysvaiheessa, sen rikastamisessa sekd ylimdardisen
kohinan poistamisessa. Kustomoidut tekoalyratkaisut
tulevatkin entisestddn helpottamaan analyytikon tai
kasittelijan prosessointitaakkaa ja mahdollistavat usein
lahes tdyden automatisoinnin rutinoituneiden tietoldh-
teiden datan prosessoinnissa.
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2.3 Analyysi

Kolmas vaihe on analyysi. Analyysivaiheessa kerétty raa-
kadata muokataan analyysiprosessin my6ta uhkatiedoksi.
Riippuen kerdtyn datan laadusta, tima voi olla hyvinkin
yksinkertaista tai vaatia paljon tyostamistd. Tavoitteena on
lisdtd raakadataan merkityksid, yhdistelld erildhteistd saa-
tavaa tietoa johtopditosten tekemiseksi ja lopulta tuottaa
ymmarrettavaa tietoa paatoksenteon tueksi ja ndin konk-
reettisiksi toimenpiteiksi. Oleellista lopputuloksen kan-
nalta on prosessin alkuvaiheessa selkedsti madritellyt tie-
dustelukysymykset ja tiedon tarpeet. Kyberuhkatiedus-
telussa analyysista voi vastata yhtd hyvin niin ihminen
kuin jarjestelmd. Automaatio ja tekodlyn hyddyntiminen
etenkin teknisen datan analysoinnissa kehittyy jatkuvasti,
mutta ihmisanalyytikoilla on yha merkittava rooli eten-
kin strategisen tason analyysissa.

2.3.1 Johdon vastuu

Analyysivaiheessa johdon vastuu on valvomista, kon-
tekstin syventdmistd, tarvittaessa ohjaamista ja lopputuot-
teen hyodyntamisen valmistelua. Johdon tulee varmistaa,
ettd analyysissd tarvittavat resurssit ja tyokalut ovat saa-
tavilla ja uusiin esille tulleisiin tarpeisiin pystytdan vas-
taamaan. Suurin osa varsinaisesta ohjauksesta on lahto-
kohtaisesti tehty jo aiemmin siihen keskittyvéssd tyovai-
heessa, mutta usein kdytdnnon tyoss tissd vaiheessa esiin
nousee uusia tarpeita tai mahdollisuuksia. Henkilot tai jar-
jestelmat, jotka varsinaista analyysia tekevat, eivit valtta-
mattd ole olleet mukana ohjausvaiheessa, eika heilld valtta-
mattad ole tarkkaa tietoa siitd, minkaélaista ja mihin tarpee-
seen tietoa on tuotettu. Johdon tehtidva on pysyd mukana
prosessissa ja ohjata sitd tavoitteiden mukaiseen suuntaan,
jotta siitd on paras hyoty myohemmassd paatoksenteossa.

Térked osa analyysivaihetta on tiedon raportointi.
Analyytikoiden vastuulla on tuottaa raportteja siind
muodossa, ettd ne ovat ymmarrettdvid ja niiden sisal-
tama tieto hyodynnettavissd raportoinnin kohteelle.
Usein tdma on organisaation johto. Etenkin uudenlai-
sen tiedon tai uusien lahteiden kanssa tyoskennellessa
analyytikoiden voi olla vaikea alkuun ymmartida min-
kélaisessa muodossa tieto tulee esittdd. Tdlloin johdon
tehtdvd on antaa palautetta ja vaatia raportoinnilta enem-
mén. Mikali raportit, joita uhkatietoprosessi tuottaa,
eivdt johda kidytinnon toimenpiteisiin, tulee prosessia
kehittda. Vaikka raportointimuoto ja muut seikat pitdisi
olla sovittuna jo ohjausvaiheessa, on jatkuva palautteen
antaminen ja pyrkimys kehittdd prosessia tarkedd myos
analyysivaiheessa. Dialogi analyytikoiden ja raportteja
hyodyntavien tahojen vililld tulee olla avointa, ja molem-
pien osapuolten on ymmarrettdvd minkélainen tieto ja
missd muodossa on tavoitteena.

Johdon ei kuitenkaan tule puuttua varsinaiseen ana-
lyysityohon. Vaikka on suotavaa, ettd johto tietdd mitd
analyytikot tekevit ja mitd kdytdnnon tyo on, ei sen tule
osallistua tai ohjata prosessia liian intensiivisesti vaan
pikemminkin valvoa, ettd analyysi on mahdollisim-
man objektiivisesti toteutettu. Liiallinen mukana olo voi
vahentdd analyytikoiden vapautta tai ohjata johtopaatok-
sid etenkin strategisen tason analyysissa, joten vaikka
ohjaaminen ja ymmirrys on tarkedi, ei johdon tule puut-
tua liikaa itse prosessiin.

Kiytdnnossa johdon vastuu analyysivaiheessa on sen
varmistaminen, ettd tyd on menossa oikeaan suuntaan.
Kyberuhkatieto, tai sen tuotanto, ei saa “politisoitua”,
eli sen ei pidd ohjautua organisaation (tai sen johto-
henkilo6iden) tavoitteiden, toiveiden tai mieltymysten
mukaan. Jos organisaation johto on liian intensiivisesti
mukana prosessissa, kasvaa riski, ettd analyysin teki-
jat pyrkivdt mahdollisesti alitajuisesti tuottamaan tie-
toa, jota johtaja toivoisi ndkevinsa tai piilottelemaan
havaintoja, joiden ei uskota miellyttdvan johtajaa. Tésta
muodostuu prosessiin helposti ajatusvinoumia. Myds
tdssd on kyse kehittyvistd ja iteratiivisesta prosessista.
Kun uhkatietoprosessia kidydaan lapi ensimmaisia ker-
toja, on johdon osallistuminen todennakoéisesti suurem-
paa. Tdmad on usein hyvd, mutta sen rooli tdssd tyon
vaiheessa ideaalitilanteessa vihenee sen mukaan, kun
parhaat kdytanteet selvidvat ja ongelmakohdat ratkea-
vat toistojen myota.

2.3.2 Operatiiviset toimenpiteet

Kéytinnon toimenpiteiden vaihtoehtoja on analyysi-
vaiheessa lukemattomia. Se, miten dataa analysoidaan,
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riippuu siitd, minkélaista dataa organisaatio on kerannyt
jamitkad ovat tavoitteet tai asetetut tietotarpeet. Analyysi-
vaiheessa pyrkimykseni on erottaa tapahtumien tarkoi-
tus kohinasta ja sattumasta. Yleensd analyysi tarkoittaa
datan merkityksen maarittamistd, sen validointia eli luo-
tettavuuden maédrittelyd ja priorisointia eli kiireellisyys-
asteen padttimistd. Alla on esitetty yleisimpid toimen-
piteitd kyberuhkatiedon analyysiprosessissa. Listausta ei
tule pitad kaiken kattavana tai yleispatevana. Kaytdnnon
eldméssd organisaation on tirked ymmartad, miten kera-
tystd raakadatasta saadaan mahdollisimman paljon kay-
tannon hyotyd. Usein analyysiprosessissa voidaan hyo-
dyntdi ulkoisia asiantuntijoita.

Poikkeamien tunnistus

Poikkeamien tunnistus on ddrimmadisen tarked osa tek-
nisen uhkatiedon analyysia. Sitd voivat suorittaa ihmisa-
nalyytikot mutta yhd enemmain osa-alueita tastd proses-
sista voidaan automatisoida. Poikkeamien tunnistuksessa
usein massiivisesta madrésta lokitietoa etsitidn poikkea-
mia mahdollisten tunkeutumisyritysten havaitsemiseksi
tai jo jarjestelmiin pddsseen uhkatoimijan tunnistami-
seksi. Lokitietoja kerdtdan joko osana normaalia tieto-
turvavalvontaa tai uhkatietoprosessin osana tiedon ker-
ysvaiheessa. Analyysissi siitd etsitddn joko mitd tahansa
poikkeavaa tai ennalta tiedettyja merkkeja uhkatoimin-
nasta. Lisaksi analyysissé etsitddn kampanjoiden vilisid
teknisid yhtenevaisyyksid, kuten samankaltaisia haitta-
ohjelmia, komentokanavia, infrastruktuuriratkaisuja tai
hyokkaysketjuja, joiden avulla yksittdiset havainnot voi-
daan yhdistaa laajemmaksi kokonaiskuvaksi uhkatoimi-
joiden toimintatavoista.

Uhkamallinnus ja attribuutio

Uhkamallinnuksessa ja attribuutiossa on kyse havai-
tun ulkoisen toiminnan, usein tunkeutumisyritysten
tunnistamisesta sekd syy-seuraussuhteiden ymmarta-
misestd. Uhkamallinnuksessa ja attribuutiossa pyri-
tddn raakadataan perustuen ymmartimaan kuka tai
ketkd ovat havaitun toiminnan takana ja mitka ovat
toimijoiden mahdolliset motiivit. Uhkamallinnus tar-
koittaa havaittujen viitteiden perusteella paatelmien
tekemistd toiminnan tavoitteista, eli miten uhkatoi-
mija esimerkiksi pyrkii tunkeutumaan kriittisimpadn
omaisuuteen. Uhkamallinnusta on tarkoitus tehda jat-
kuvasti ja ennakoivasti, ja sen tarkoituksena on olla
proaktiivista. Jo ennen kyberuhkatiedusteluproses-
sin aloittamista organisaation ensimmadinen tavoite on
tunnistettavan omaisuuden ja etenkin toiminnan kan-
nalta kriittisten jdrjestelmien tunnistaminen ja mah-
dollisten hyokkaysvektorien kartoittaminen (kasitelty
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luvussa 3.1.3). Analyysivaiheessa onkin enemmain kyse
siitéd, ettd kerdtyn datan perusteella tunnistetaan missé
vaiheessa hyokkaysta ulkoinen toimija on ja noudat-
taako operaatio tunnistettuja uhkavektoreita. Oli vas-
taus tdhdn kysymykseen mika tahansa, ohjaa se vilitto-
masti tehtdvid vastatoimenpiteitd, jotka voivat olla joko
etukdteen suunniteltuja (tunnistetut uhkavektorit) tai
kokonaan uusia.

Attribuutiossa havainnot ulkoisesta toiminnasta
yhdistetddn ennakkotietoihin eri uhkatoimijoiden tai
uhkatoimijatyyppien operaatiosta, pyrkien tunnista-
maan kuka toiminnan takana on. Attribuution tavoit-
teena ei vilttimattd ole tunnistaa uhkatoimijatasolla,
mistd ryhmistd on kyse, vaan usein riittdvda on ymmar-
tdd, onko toiminta esimerkiksi opportunistista, auto-
matisoitua vai kohdennettua. Pelkédstdan tdma tieto voi
auttaa reagoinnissa kdynnissd olevaan uhkaan, ja auttaa
varautumaan vastaaviin operaatioihin tulevaisuudessa.

Vaikutus- ja riskianalyysi

Jos uhkamallinnuksen tavoitteena on selvittdd, miten
hyokkadja voisi padstd kasiksi kriittiseen omaisuuteen,
on vaikutusanalyysin tarkoitus hahmottaa, minkalaista
vahinkoa aiheutuu, jos niin kdy. Mikili taas todetaan,
ettd tunkeutuja ei seuraa mitddn tunnistettua uhkavekto-
ria tai kohdista hyokkaystd kriittisimpdan omaisuuteen,
on vaikutusanalyysin tehtdvé tunnistaa, mitd hyokkasja
mahdollisesti etsii. Samoin tarkoitus on nimen mukai-
sesti ymmartad, minkalaista vahinkoa uhkatoimija voisi
aiheuttaa jo saavuttamillaan jalansijoilla tai mihin tie-
toihin silla on mahdollisesti jo ollut paasy.

Vaikutusanalyysi on tirkei toteuttaa etenkin akuu-
tin uhkan kohdalla. Sitd helpottaa mahdollisimman
yksityiskohtainen ja ajantasainen kuva omasta IT-omai-
suudesta, yhteyksistd ja siitd, mitd tietoa missakin sdilyte-
tadn. Vaikutusanalyysia on mahdollista tehdd etukdteen,
ja mielellddn kriittisen omaisuuden kohdalla néin toi-
mittaisiinkin. Usein hyokkays on jollain tavoin erilai-
nen, kuin ennakoitu tai se saatetaan esimerkiksi onnistua
rajoittamaan vain tiettyyn osaan verkkoa. Tall6in vaiku-
tusanalyysin merkitys korostuu. Se auttaa vastaamaan
uhkaan, helpottamaan esimerkiksi kriisiviestintda ja
voi parhaillaan ehkdistd mainehaitan syntymista. Esi-
merkkejd tapauksista, joissa kyberhyokkayksen koh-
teeksi joutunut organisaatio on viestinyt epdselvisti tai
virheellisesti perustuen heikosti toteutettuun vaikutus-
analyysiin, 16ytyy helposti. Usein seurauksena on ollut
merkittava isku luotettavuudelle. Organisaatiot ovat voi-
neet antaa ymmartad, ettd yhteistydbkumppanien tai asi-
akkaiden data ei ole vaarantunut hyokkayksessa ja, kun
ndin jalkikateen paljastuu tapahtuneen, on julkinen tul-
kinta usein epérehellisyys, vaikka taustalla saattaisi olla
virhe vaikutusanalyysissa.
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Strateginen analyysi

Aiemmat esitellyt toiminnot keskittyvit pitkalti teknisen
uhkadatan analysointiin. Strategisen ja operatiivisen datan
analysointi on huomattavasti erilaista ja usein sykliltddn
hitaampaa. Tdmén analyysimuodon tavoitteena voi olla
esimerkiksi ymmartdd toimintaymparistod, ennakoida sen
tulevia muutoksia tai arvioida uusien kehittyvien uhkien
todennakoisyyksid ja vaikutuksia. Strategisen ja operatii-
visen uhkatiedon analyysissd voidaan kayttda strukturoi-
tuja analyysityokaluja, jotka ovat alkujaan tiedusteluana-
lyysiin kehitetty menetelmaperhe. Strukturoituja analyy-
sityokaluja ovat esimerkiksi erilaiset skenaariotyokalut,
kilpailevien hypoteesien analyysi ja voimakenttdanalyysi.
Naistd kilpailevien hypoteesien analyysi (Analysis of Com-
peting Hypothesis, ACH) on esiteltynd mychemmin téssa
luvussa. Strukturoitujen analyysityokalujen kéyton tar-
koitus on vahentda virheitd analyysissa ehkdisten intui-
tiivisia ansoja ja kognitiivisia virheitd. Niiden kdyttdmi-
nen pakottaa ldhestymadn kisiteltavid ilmioitd useista eri
ndkokulmista ja kriittisesti ennakkokasityksiin nahden.

Strukturoitujen analyysityokalujen kaytto, kuten
muukin strategisen tason analyysi vaatii usein kokemusta
ja osaavia analyytikoita. Laheskdan jokaisen organisaa-
tion ei kannata investoida strategisen analyysin tuotan-
toon, mutta sen tuottaman ymmarryksen arvo on syyta
tiedostaa. Ymmarrys toimintaympdariston muutoksista
auttaa ennakoivissa investointipdatoksissa. Uhkien tun-
nistaminen ennen niiden vakaviksi muuttumista on aina
taloudellisempaa, kuin niihin reaktiivinen vastaaminen.
Lisédksi “yleissivistys” kyberuhkista voi olla arvokasta tie-
toa suhteita luodessa ja kumppaneiden kanssa kdytavissa
vapaamuotoisissakin keskusteluissa. Strategista uhkatie-
toa ja valmiita raportteja on kannattavaa hyodyntad ja
hankkia, vaikka niiden omaan tuotantoon ei valttimatta
ole aina jarkevaa tai mahdollista panostaa. Strategisten
kyberuhkien ymmarrys on osa johdolla oltavaa tilanne-
kuvaa, jota tulee ylldpitda tavalla tai toisella.

Analyysin dokumentointi
ja raportointi

Lopullinen ja ehki tirkein operatiivinen vaihe on
analyysissd saavutettujen johtopditdsten siirtiminen
eteenpdin, eli jakaa valmista tietoa tarvitsevalle taholle.
Analysoitu tieto voi olla mitd tahansa tekstimuotisesta
raportista suullisesti annettuun lausuntoon tai suoraan
palomuuriin syotettavadn listaan varmasti pahantoisiksi
tunnistetuista IP-osoitteista.

Raportit tulee tuottaa eri kohdeyleisoille

sopivassa muodossa:

» C-taso tarvitsee selkedn yhteenvedon vaikutuksista
ja suosituksista.

o SOC-tiimi tarvitsee tekniset artefaktit, indikaattorit
ja hyokkaysketjun kuvaukset.

o Arkkitehtuuritiimi hyotyy pitkdaikaisemmista
TTP-trendeista (Tactics, Techniques and Procedures)
ja suosituksista.

Laadukas raportti erottaa selkedsti havainnot, johtopaa-
tokset ja suositellut toimenpiteet, ja sisdltdd analyytikon
luottamusasteikon eli sen, miten luotettavana analyy-
tikko tietoa pitda. Joissain tilanteissa myos alkuperdisen
raakadatan ldhteen mainitseminen voi tulla kysymyk-
seen, mutta timad ei aina ole tarpeen. Nyrkkisddntona voi-
daan pitdd, ettd etenkin raporttimuotoisia analyysituot-
teita tulee toimittaa loppukayttdjalle mahdollisimman
vahén ja mahdollisimman tiiviissd muodossa. Turhan, ei
toimintaa aiheuttavan tiedon raportointi lisdd tyomaa-
rad eikd yleensd tuota mitadn hyodyllista. Kyberturval-
lisuudesta vastaavat henkil6t joutuvat muutenkin paini-
maan péivittdisen informaatiotulvan kanssa, joten vain
relevanttia ja oikeasti merkitsevai tietoa tuottava ana-
lyysi on ddrimmdisen arvokas. Yliméadrdiset tai liian pit-
kit raportit, etenkin toistuvina, usein vahentévit vas-
taanottajan kiinnostusta, jolloin sen kerran, kun raportti
sisaltdisikin arvokasta tai reagointia vaativaa tietoa, jaa
se huomaamatta.

Analyysin loppuvaiheessa tirkedd on tehdyn tyon
dokumentointi. Tam4 tarkoittaa tiedon tallentamista
siitd, minkdlaista dataa on analysoitu ja mitd johtopéa-
toksid siitd on tehty. Dokumentointi helpottaa saman-
laisen analyysityon toistamista, mutta on arvokasta
tilanteissa, missa huomataan analyysin johtaneen vir-
heelliseen lopputulokseen. Hyvin dokumentoidusta
analyysityostd on helppo jiljittdd, missa kohtaa virhe
tapahtui ja vélttaa se jatkossa. Dokumentointi on
arvokasta, kun arvioidaan eri lahteista tai yhteistyo-
kumppaneilta saatavan datan luotettavuutta. Vaikka
analyysiprosessin lopputuote, oli se sitten raportti tai
SIEM:iin syotettava indikaattori, ei sisdlld alkuperai-
sen tiedon ldhdettd, on jéljitettavyyden vuoksi tirkeda,
ettd tieto on tallennettuna jossain. Jos tietyn tiedon
tuottajan data on jatkuvasti virheellisté tai puutteel-
lista, voi sen havaitseminen tai erottaminen lopputuot-
teesta itsestddn olla vaikeaa. Huolellinen dokumentointi
onkin tarkeda.
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ACH-menetelma (Analysis of Competing Hypotheses)

koista jatkokehitysta epavarman tai ristiriitaisen tiedon pohjalta.

Red Team / Blue Team -ristiintarkastus

paatelmia, erityisesti operatiivisessa ja taktisen tason CTl:ssa.

-tukena seka ennakoivassa uhka-arvioinnissa.

Hydkkaysketjun mallinnus (Cyber Kill Chain)

Hyokkéadjien TTP-mallinnus (MITRE ATT&CK)

uhkatoimijoiden profiloinnissa.

Diamond Model -rakenne

Skenaarioharjoitukset ja tyopajat

mista konkreettisten hairiétilannetoimenpiteiden mydta.

ACH on strukturoitu analyysimenetelmé, jossa rinnakkaisia hypoteeseja arvioidaan systemaattisesti saatavilla olevaa tietoa vasten.
Sen keskeinen hydty on kognitiivisten harhojen véhentdminen ja analyysin lapinakyvyyden parantaminen. Menetelmaa hyddynne-
tadn erityisesti strategisessa ja operatiivisessa uhka-arvioinnissa, esimerkiksi arvioitaessa hydkkayksen tekijaa, motiivia tai todenna-

Red Team / Blue Team -I&hestymistapaa kaytetddn analyysin laadunvarmistukseen ja vaihtoehtoisten tulkintojen tunnistamiseen. Red
Team haastaa analyysin oletukset ja johtopadttkset hydkkaajan nakdkulmasta, kun taas Blue Team edustaa puolustavaa, organisaa-
tion todellisuuteen nojaavaa tulkintaa. Menetelma parantaa analyysin luotettavuutta ja auttaa tunnistamaan puutteita tai virheellisia

Aikajanan mallintaminen hyokkaajan todenndkdisesta etenemisesta

Aikajanan avulla jasennetaan hydkkayksen tapahtumat loogiseen ja kronologiseen jarjestykseen. Tima tukee ymmarrysta siitd, miten
hyokkays on edennyt, missd vaiheessa hyokkaaja on talla hetkelld ja mitkd seuraavat toimenpiteet ovat todenndkdisia. Menetelma
auttaa myds epéloogisuuksien tunnistamisessa. Aikajanoja hyddynnetdén erityisesti tapauskohtaisessa analyysissé, incident response

Kill Chain -malli tarjoaa rakenteen hydkkéyksen vaiheiden tunnistamiseen tiedustelusta vaikutusten saavuttamiseen. Sen avulla ana-
lyytikko voi paikantaa, missa vaiheessa hyokkéys on havaittu ja mihin puolustustoimenpiteet kannattaa kohdistaa. Mallia kdytetaan
yleisesti taktisen ja operatiivisen tason analyysissa puolustuksen aukkojen tunnistamiseen ja havaintokyvykkyyksien kehittamiseen.

MITRE ATT&CK tarjoaa standardoidun viitekehyksen hydkkadjien tekniikoiden, taktiikoiden ja toimintatapojen (TTP = Tactics, Te-
chniques and Procedures) kuvaamiseen. Sen keskeinen hydty on yhteinen kieli analyytikoiden, SOC-tiimien ja johdon valilld sekd
analyysin vertailtavuus eri tapausten ja uhkatoimijoiden valilla. Mallia sovelletaan taktisen analyysin tukena seka uhkahavaintojen ja

Diamond Model jasentdd kyberuhkat neljén keskeisen elementin kautta: uhkatoimija, infrastruktuuri, kyvykkyys/toiminta ja motiivi
tai uhri. Malli auttaa ymmartamaan uhkan kokonaiskuvaa ja eri elementtien valisia suhteita. Sitd hyddynnetéan erityisesti operatiivi-
sessa ja strategisessa CTl:ssa, kun pyritdén yhdistiméén tekninen havaintodata laajempaan kontekstiin ja uhkatoimijan tavoitteisiin.

Strategisen tason skenaarioharjoitukset auttavat hahmottamaan uhkien vaikutuksia organisaation ydintoimintoihin ja saattavat pal-
jastaa aiemmin huomioimattomia heikkouksia varautumisessa. Operatiivisen tason harjoitukset harjoituttavat ja kehittévat varautu-

2.3.3 Kaytannon tyokalut

Erilaisia kyberuhkatiedustelussa hyodynnettavid ana-
lyysityokaluja on olemassa monipuolisesti. Niiden kaytto
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riippuu huomattavasti analysoitavan datan laadusta ja
analyysiprosessin tavoitteesta. Alla esitettyna muutamia
tyokaluja, joita hyodynnetdédn strategisen ja operatiivi-
sen kyberuhkatiedon analysoinnissa.
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2.4 Jakelu

BMy6dyntaminer

Jos aiemmat vaiheet ovat olleet tirkeitd sen takaami-
seksi, ettd CTI-prosessi onnistuu parhaalla mahdollisella
tavalla, on viimeinen jakelun ja hyddyntamisen vaihe
edellytys sille, ettd tydstd on jotain kdytinnon hyotya.
Kuten ohjausvaiheessa todettiin, tarkein kriteeri sille
minkélaista uhkatietoa organisaation tulee pyrkid hank-
kimaan, on sen kdytettdvyys ja juuri kdytettivyyden rea-
lisoimisesta on tdssd vaiheessa kysymys. Oli uhkatiedon
lopullinen vastaanottaja sitten jarjestelmad, henkilo tai
organisaation osasto, on timén vaiheen tehtava varmis-
taa, ettd keridtty ja analysoitu tieto padtyy sinne ja, ettd
vastaanottaja tietdd, mitd on saamassa ja mité sen kanssa
tulee tehda.

Kyberuhkatiedon jakelu koskee sekd omaa organi-
saatiota ettd ulkoisia kumppaneita. Verkostojen toiminta
perustuu siihen, ettd sen kaikki osapuolet sekd tuotta-
vat ettd vastaanottavat tietoa, joten kyberuhkatiedon
kanssa tydskentelevien organisaatioiden tulee varautua
myo6s jakamaan hankkimaansa ja késittelemdansa uhka-
tietoa muille. Tédssd on otettava huomioon etenkin se,
minka laatuista tietoa halutaan jakaa ja, ettd jaettu tieto
on luotettavaa ja hyodyllistd. Vddran tiedon jakaminen
paitsi heikentdd koko kentdn turvallisuuden tasoa, voi
aiheuttaa mainehaittaa organisaatiolle. Etenkin jaettavan
uhkatiedon laadusta tulee olla tdysi varmuus tai vaihto-
ehtoisesti epdvarmuus pitdd pystyd ilmaisemaan. Tdssa
toimii esimerkiksi Suojelupoliisin (Supo) maarittelemét
epavarmuuden arviointimenetelmait tiedon ldahteen ja
sisdllon luotettavuuden madrittdmiseksi. Maaritelmén
mukaan epavarmuuden arviointi koostuu keskeisesti
kahdesta osa-alueesta: tiedon lihteen luotettavuuden
arvioinnista (lahteen historia, patevyys ja aiempi paik-

kansapitivyys) sekd informaatiosisallon luotettavuuden
arvioinnista (tiedon eheys, vahvistettavuus ja konteksti).
Luotettavuuden arviointiin vaikuttaa myos tiedon luo-
kittelu sen turvaluokitus ja salassapitotarpeen mukaan:
kappalekohtaiset turva- ja luotettavuusluokat méarite-
tadn usein riskienhallinnan ja seurauksien perusteella
(TLI-IV).

Tidrked pohdittava asia onkin se, minkélaista tietoa
organisaatio pystyy jakamaan ja kenelle. Uhkatiedon
kriittisyys tulee olla maéritetty organisaation sisdisesti,
ja eri tiedonjakoverkostot tai kumppanit luokiteltuja
sen mukaan, kenelle minkakin tasoista tietoa voidaan
jakaa. Tietojen kasittelijt eli analyytikot harvoin tieté-
vit, mihin ja milloin tietoa tullaan todellisuudessa kayt-
tdmédn sen jakelun jalkeen.

Periaatteessa kyberuhkatiedon jakelu ja hyodynta-
minen tulisi olla suunniteltu jo projektin alkuvaiheessa
mutta, kuten missd tahansa projektissa, suunnitelma on
hyva lahtokohta, joka usein kuitenkin muuttuu kay-
tinnossd. Uusia dataldhteitd tai tietomuotoja keksi-
tddn kesken projektin tai ylldttava ja nopeasti syntynyt
yhteistyo tuottaa uudenlaista, hyodylliseksi todettua
tietoa. Jakelu ja hyddyntimisvaiheen tdrkein tehtdva
on varmistaa, ettd suunnitelmat toteutuvat, muokata
niitd tarvittaessa ja pitdd huolta siitd, ettd myos niiden
ulkopuolinen uhkatieto hyédynnetdan mahdollisim-
man tehokkaasti.

2.4.1 Johdon vastuut

Kyberuhkatietoprosessin viimeisessd vaiheessa johdon
vastuut ovat kaksijakoiset. Ensimmadinen vastuu, jota on
jo sivuttu, on sen varmistaminen, ettd uhkatieto paatyy
kaikkialle, missd sitd tarvitaan. Toinen, kenties merki-
tyksellisempi, on sen varmistaminen, ettd tietoa hyodyn-
netdin ja sen perusteella tehddan paatoksia tulevaisuu-
desta tai kehitetdan nykyistd toimintaa. Uhkatietoproses-
sin tavoite ei ole tuottaa tietoa sen itsensd vuoksi, vaan
nimenomaan paitoksenteon tueksi tai sen ohjaamiseksi.
Johdon vastuulla on mahdollistaa raakadatan muutos tie-
doksi, tiedon kehittyminen ymmarrykseksi ja lopulta eri-
laisten kyberuhkien riskien pienentimiseen johtavaksi
toiminnaksi. Paraskaan uhkatietoprosessi ei tuota konk-
reettista hyotyd, ellei sen tuottamaa ymmarrystd osata
implementoida tehokkaasti. Johdon vastuulla on seka
itse tehda paitoksia uhkatiedon pohjalta ettd varmistaa,
ettd muut organisaation osat, joille tietoa jaetaan, hyo-
dyntévit sitd oikein.

Kidytinndssd toiminnot voivat olla resurssien uudel-
leen kohdentamista, uusia investointeja tai poikkeus-
tilanteiden hallintaa. Johdon toinen keskeinen vastuu
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onkin valmistella, toteuttaa, vastuuttaa ja varmistaa,
ettd ndma toimenpiteet toteutuvat. Paras tapa on joh-
taa esimerkilld ja ndyttaa, ettd kyberuhkat kasitelladn
liiketoimintariskeind eikd pelkdstdan IT-asioina. Hyo-
dyllistd on kerita ja vaatia palautetta organisaation eri
osilta kyberuhkatiedon hyodyllisyydesti. Jos tiedon laa-
dussa tai muodossa havaitaan puutteita, voidaan niita
kéyttda jatkossa kerdyksen ja analyysin ohjaamiseen.
Oli kyse sitten teknisestd uhkatiedosta tai strategisista
raporteista, johdon vastuulla on varmistaa, ettd proses-
silla, johon on investoitu, on todellista vaikuttavuutta
organisaation toimintaan. Ilman aktiivista johtamista
kyberuhkatieto jad usein raporteiksi ja dataksi. On joh-
don vastuulla muuttaa kyberuhkatieto toiminnaksi ja
riskienhallinnaksi.

Johdon vastuulla on myds organisoida ja resursoida
uhkatiedon jakaminen ulkoisille sidosryhmille. Kay-
tdnnossd tima saatetaan hoitaa jopa analyytikkotasolla,
mutta johto yleensd vastaa tiedonjakosopimusten teke-
misestd, niihin kdytossd olevista resursseista ja sopimus-
ten ylldpidosta. Aktiivinen ote on tirkead, ja sopimusten
ja kdytantojen tulee olla toimivia. Mikéli jonkin tiedon
tai tietotyypin jakamista rajoittaa byrokratia tai epavar-
muus siitd, mitd kaikkea voimassa olevat sopimukset kat-
tavat, heikentdd se merkittavésti verkostojen toimivuutta.
Tama vaikuttaa usein siihen, kuinka mielellddn ulkoiset
toimijat jakavat omia tietojaan.

2.4.2 Operatiiviset
toimenpiteet

Jos organisaation ylimmaén johdon tehtivid on var-
mistaa, ettd uhkatieto johtaa konkreettisiin toimenpi-
teisiin, on operatiivisen johdon vastuulla kdytdnnossa
valita, priorisoida ja toteuttaa ne. Toimenpiteet voivat olla
hyvinkin yksinkertaisia (esimerkiksi uusien IOC:ien tai
pahaksi tunnistettujen IP-osoitteiden sy6ttaminen palo-
muuriin tai SIEM:iin) tai monimutkaisia pitkdn aikava-
lin muutoksia (prosessien muokkaamien tai uusien jar-
jestelmien hankinta). Operatiivisen johdon vastuulla on
yleensd ymmartdd, mitd ndmai toimenpiteet ovat ja kuka
ne kdytinndssa suorittaa. On esimerkiksi mahdollista,
ettd uhkatieto koskee organisaation kiyttdmaa, mutta
kokonaan ulkoisen palveluntuottajan tuottamaa ja ylla-
pitdmaa jarjestelmas, jolloin operatiiviselle johdolle lan-
keaa vastuu viestinnésti ja koordinoinnista alihankkijan
kanssa. Koordinointi on tirkedd myos oman organisaa-
tion sisdlld, silld usein kdytdnnon toimenpiteet edellyt-
tdvdt panostusta usealta eri toimialueelta tai organisaa-
tion eri osastoista.
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UHKATIEDON KAYNNISTAMIA
KONKREETTISIA TOIMENPITEITA

e Paikkaus- ja kovennustoimet

e Valvontasaantdjen paivitykset

o Kayttdoikeuksien tarkistukset

e Uusien jarjestelmien kayttddn ottaminen

* Henkildstdn tiedottaminen ja/tai kouluttaminen

e Viliaikainen kohotettu valmius ja tiukennetut turvatoimet

Kun tarvittavat toimenpiteet on valittu, on seuraavana
tehtdvdni priorisoida ne. Tédssd yleensd auttaa analyysi-
vaiheen tuottama uhkien tai haavoittuvuuksien vaka-
vuusluokitus, mutta sen ei tule olla ainoa ohjenuora toi-
menpidejdrjestystd valittaessa. Vakava haavoittuvuus
merkityksettomassa kohteessa ei vélttaimatta ole yhta kii-
reellinen korjattava, kuin mahdollisesti kaytossa oleva
hyokkaysmuoto, joka kohdistuu kriittisimpdan omai-
suuteen. Tehtavit tulee priorisoida ottaen huomioon eri
toimintojen kriittisyys, kdytossd olevat resurssit ja muut
akuutit tehtdvit. Tietoturvatiimejd vaivaa ldhes aina jat-
kuva ylity6llistiminen ja priorisointia ajaa usein pakko.
Onkin tarkedd, ettd se taho, joka priorisoinnista vastaa,
ymmartaa sen kdytossa olevat resurssit ja kohteiden suo-
jattavuuden tirkeysjirjestyksen.

Seuranta ja raportointi

Pelkka toimenpiteiden kdynnistiminen ei riitd. Eten-
kin uudenlaisen uhkatiedon kanssa tyoskennellessd on
darimmadisen tirkedd seurata, ettd toimenpiteet etene-
vit ja ovat toteuttamiskelpoisia sekd hyodyllisid. Kaikki
poikkeamat, hankaluudet ja viiveet on syytd nostaa esiin
mahdollisimman nopeasti, jotta niihin voidaan reagoida
ja tarpeen vaatiessa muokata joko kdynnissd olevaa pro-
sessia tai saada oppeja jatkoon. Tilanneraportointia on
vaadittava kaikista niistd projekteista, joihin ei voida itse
suoraan osallistua tai joiden edistymisti ei voida tark-
kailla. Tama koskee niin omia kuin alihankkijoille ja
kumppaneille vastuutettuja toimenpiteitd. Lisdksi ope-
ratiivisen johdon vastuulla on yleensa raportoida ylos-
pdin toimintojen edistymisesta.

Kaikki timai edellyttad hyvan ja tarkan tilannekuvan
yllapitimistd kdynnissd olevista toimenpiteistd. Tilanne-
kuvan ylldpitoon kuuluu myds sen tarvittavilta osin valit-
tdminen toimiville osilla, jotta ndma ymmartavit, mitka
ovat prioriteetit, ja miksi tietyt uhkat ovat arvioitu kriit-
tisemmiksi kuin toiset.
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Palautteen antaminen ja
toimintamallien paivittaminen

Samalla, kun ylldpidetidin tilannekuvaa ja seurataan
toimenpiteiden edistymistd, on tarkedd antaa palautetta
uhkatiedon tuottajille. Palautetta tulee antaa uhkatie-
don sisdllostd ja muodosta, mutta erityisesti myos sen
ajoituksesta. On darimmadisen tirked huomata, mikali
jokin uhkatieto tulee liian my6hddn ja joka olisi pita-
nyt saada aikaisemmin pitkdan implementaatioproses-
sin vuoksi. Talloin on perusteltua harkita niin sanotusti
mutkien oikomista analyysivaiheessa tai raakadatan suo-
raa hyodyntamista.

Kyberuhkatiedon on tirkedi olla relevanttia, luotetta-
vaa ja hyddynnettdvad. Vaikka tihdn tdhdétaan prosessin
jokaisessa vaiheessa, aina silti jonkin verran turhaa tie-
toa kulkeutuu prosessin ldpi. Ndiden kohdalla on syyté
arvioida, kuinka paljon resursseja ylimaaréisen tiedon
tuottaminen vei ja syntyiko se jonkin tarpeellisen tiedon
“sivutuotteena”, jolloin sen muodostumiselta on vaikea
valttyd. Taman selvittimiseksi dokumentoitu analyy-
sity6 ja vuoropuhelu toteuttavien osien ja operatiivisen
johdon vililld on tarkeaa.

Palautteen antamisen tavoitteena tulisi olla toiminnan
kehittdminen. Kyberuhkatietoprosessi on jatkuva ja kay-
tannon eldmissa yksi organisaatio suorittaa sen kaikkia
vaiheita usein samanaikaisesti. Talloin jatkuva palaut-
teen kerddminen ja sen antaminen on tirkedi, jotta toi-
mintaa voidaan kehittia ja, jotta toiminta pysyy tehok-
kaana. CTI-prosessilla tulee olla selked tavoite ja paa-
madrd, jottei prosessi ala pyorimadn taustalla ikddn kuin
automaattisesti, tuottaen paatoksentekoon lopulta varsin
vahdn relevanttia informaatiota. Télloin on vaarana, ettd
CTI-prosessista syntyy lahinni itseddn tyollistava keha
vailla todellista kdytannon arvoa.

Varsinaista “palautteenantojaksoa” ei tosielamassa
yleensd voida jdrjestdd, joten asiat on nostettava esiin,
kun huomataan puutteita tai mahdollisuuksia kehit-
tda toimintaa. Tyoohjeiden ja kdytantojen paivittami-
nen on etenkin uhkatietoprosessin alkuvaiheessa varsin
yleistd ja siihen tulee varautua. On tirkedi pitdd huolta,
ettd jatkuvasti saadut opit hyddynnetdan siten, ettd ne
muuttuvat pysyviksi toimintatavoiksi, eiké ole vain ker-
taluontoisia muutoksia toiminnassa. On tirkedd, ettd
kyberuhkatiedon prosessilla on omistaja, joka kerda
palautetta ja on vastuussa prosessin jatkuvasta kehit-
tamisesta.

2.4.3 Kaytannon tyokalut

Konkreettisia tyokaluja jakeluvaiheessa on verrattain
vahin. Riippuen uhkatiedon laadusta ja tyypistd, jakelu
jahyodyntaminen saatetaan toteuttaa yksittaisilla teknis-
ten kyberturvauhkatietojen jakelualustoilla, kuten esi-
merkiksi Splunk tai MISP (Malware Information Sharing
Platform). Se voi yhta hyvin olla raporttien vélittamista
organisaatiossa sahkopostin liitteend. Samat jakelume-
netelmit toimivat myds tiedon jakamiseen organisaa-
tion ulkopuolelle. Tdhédn kiytettdvat tyokalut ovat pit-
kalti samoja kuin timaén kasikirjan kerdysvaiheessa esi-
tellyt tiedonjaon kanavat ja uhkatietostandardit, jotka
auttavat yhtendistetyn tiedon vilittdmisessa.

TIEDONJAON KANAVIA JATYOKALUA

MISP/OpenCTl uhkatiedon jakamiseen ja késittelyyn tarkoitettuja
sovelluksia, jotka mahdollistavat nopean ja standardoidun datan
jakamisen.

Standardit, kuten STIX ja TAXII, ovat kdytossd jakoalustoilla mutta
mahdollistavat tiedon siirtdmisen niiden ulkopuolelle ja hyddyn-
tdmisen muilla, ei suoraan yhteydessa olevilla tydkaluilla.

Organisaation sisdinen tiedonjako, kuten sisaverkkojen tie-
donjakokanavat, viikkopalaverit, johtoryhman uhkaesittelyt,
saanndlliset uhka- ja kriisinjohtamistydpajat seka hallitus- ja muu
saannéllinen raportointi.

Vapaamuotoiset uhkatietoverkostot voivat olla esimerkiksi
kuukausittaisia tiedonjakopalavereja, joissa viranomaiset tai

alan suurimmat toimijat jakavat suullisesti tietoa viime aikoina
kohtaamistaan kyberuhkista tai vallalla olevista trendeista. Naistd
hyvand esimerkkina toimii kansallisen Kyberturvallisuuskeskuk-
sen, Traficomin, ISAC-tiedonvaihtoryhmét, joiden paatarkoitukse-
na on jakaa toimialakohtaisia tietoa ja kokemuksia ja taté kautta
lisatd organisaatioiden ja toimialojen kykyd suojautua digitaalisia
uhkia vastaan seka hallita hairiGtilanteita. (Lisatietoa ISAC-toimin-
nasta saat sahkopostiosoitteesta ktk-verkostot@traficom.fi.)

Myéskdidn uhkatiedon hyddyntimiseen ei ole tarjolla
kovinkaan kattavia listoja konkreettisista tyokaluista.
Se, minkdlaisiin toimintoihin uhkatieto ohjaa, on hyvin
kontekstiriippuvaista. Esimerkiksi edellisessa kappa-
leessa esitellyt koventamistoimet tai valvontasidntdjen
muutokset perustuvat niihin alustoihin ja sovelluksiin,
joita organisaatiolla on jo ennestddn kiytossa.

KYBERUHKATIEDUSTELUN

3 CTI - JATKUVASTI
KEHITTYVA PROSESSI

Kyberuhkatiedon tirkein tehtidva on tuottaa aikaa ja tie-
toa paatoksentekoa varten, kuten jo timin kasikirjan joh-
dannossakin on todettu. Aikaa on tarkoitus antaa uhkien
ennalta tunnistamiseen ja niihin reagointiin, ennen nii-
den realisoitumista. Tdma aika on jatkuvasti kdiymassa
lyhyemmaksi ja ennakkovaroituksen hankkiminen yha
vaikeammaksi. Uhkatoimijoiden operaatiot ovat nopeu-
tuneet ja uusien haavoittuvuuksien julkaisun ja hyddyn-
tamisen valinen aika on lyhentynyt. T4lla hetkelld puhu-
taan usein minuuteista haavoittuvuusjulkaisun ja sitd
hy6dyntamain pyrkivien hyokkaysten vililld. Teknolo-
ginen kehitys suosii hyokkadjid, ja esimerkiksi tekodly
on jo nyt tuottanut merkittdvaa etua kyberhyokkiysten
toteuttajille. Vaikka puolustuksellistakin hyotya tekod-
lystd on saatu ja uusia innovaatioita nousee sen myota
jatkuvasti, on etumatka huomattava hyokkajilld, joiden
ei tarvitse auditoida tai varmistaa, ettd tekodlyd hyodyn-
tavd hyokkaystyokalu toimii varmasti ja kaikissa tilan-
teissa. Yksikin onnistuminen riittd ja, jos tyokalu ei toi-
mikaan, ei vahinkoa tapahdu.

Toisin sanoen jatkuvaksi yhd intensiivisemmaksi kéy-
neen kybervaikuttamisen seurauksena tarve ajantasai-
sen kyberuhkatiedon saamiselle on kasvanut entisestaan.
Organisaation kriittisimmén omaisuuden suojaamiseen
tarvittavat kontrollikeinot tarvitaan yhd nopeammin,
kuin mitd ihminen pystyy niitd yksin toteuttamaan.
Téama puolestaan on kasvattanut tekodlyn merkitysta
uhkatiedon kerddmisessd, kisittelyssa ja jatkojalosta-
misessa. Kasvanut tiedon tarve samalla kuin lisddnty-
nyt erilaisen uhkainformaation méara onkin pakottanut
organisaatiot omaksumaan yhd nopeammin kaytto6nsa
erilaiset prosessia helpottavat tekodlyagentit ja -tyoka-
lut. Tekoilyn kohdalla kuitenkin edelleen haasteena on
sen luotettavuuden takaaminen. Yhdessd ihmisanalyy-
tikko ja tekodlytyokalu voivat tulevaisuudessa parhaiten
vastata tihin kasvaneeseen relevantin kyberuhkatiedon
saamisen tarpeeseen.

Akuutin ja nopealla aikataululla hy6dynnettivan tie-
don lisdksi strategiselle ja operatiiviselle tiedolle on suu-
rempi tarve yleisen turvallisuustilanteen heikentyessa
ja valtiollisen kybervaikuttamisen yleistyessd. Organi-
saatioiden tarve kyberuhkatiedolle tulee lisdidntymaan
ja regulaatiotrendin ollessa kasvava, on todennékdista,
ettd myos sitd kautta nousevat velvoitteet tilannekuvan ja
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uhkatiedon ylldpitimiseen tulevat lisddntyméaan. Tama
edelleen kasvattaa kyberuhkatiedon arvoa tulevaisuu-
dessa.

Kyberuhkatiedon tarve koskee jokaista organisaa-
tiota, mutta ei samalla tavalla. Jokaisen organisaation
kéytettavissd olevat resurssit ja tarpeet madrittavit ne
yksilolliset olosuhteet, joissa organisaatio toimii. Kaik-
kia koskevien yleispatevien ohjeistuksien luominen on
lahes mahdotonta. Téssd kdsikirjassa on pyritty tarjo-
amaan mahdollisimman laajasti ja monipuolisesti hyo-
dynnettévissa olevia neuvoja kyberuhkatietoprosessin
kdynnistamiselle, kédytolle ja kehittamiselle.

Kyberuhkatiedon hankkimisen ja hyddyntdmisen pro-
sessi on varsin laaja ja monipuolinen, sekd jatkuvasti pai-
vittyva ja kehittyva. Sen toteuttaminen onnistuneesti
vaatii motivaatiota, resursseja ja kokemusta. Paras tapa
kehittad prosessia, on sen laajentaminen suhteutet-
tuna oman organisaation kasvaneisiin tiedontarpeisiin.
Uusien tietoldhteiden, prosessien tai analyysityokalujen
jatkuva implementointi on tarkedd paitsi muuttuvien
uhkien kanssa mukana pysymiseksi, myos toiminnan
kehittdmiseksi. Kyberuhkatiedon prosessi tulee ymmar-
tad jatkuvasti kdynnissd olevaksi ja kehittyviksi toimin-
noksi. Ympyrén tulee pyorid ja palautetta tulee kerdta eri
vaiheiden toteutumisesta. Tarkein tekija kehittyvén pro-
sessin kannalta on intressi kehittaa sitd. Kyberuhkatie-
toprosessi ei tule olla vain pakolliseksi miellettdva toi-
menpide, vaan lisdarvoa tuottava sijoitus, joka voi pelas-
taa organisaation lamauttavalta vahingolta seki tarjota
markkina- ja ajatusjohtajan aseman.

Esimerkkitapaukset kyberuhkatiedon
eri tasoille

Kisikirjan johdannossa viitattiin kyberuhkatiedon eri
tasoihin (strateginen, operatiivinen ja tekninen) ja eri
luvuissa on sivuttu sitd, miten eri tason tieto edellyttda
erilaisia toimenpiteitd ja kisittelyd. Tassd esimerkkitapa-
uksissa on esitelty muutamia malleja siitd, mité eri tason
uhkatiedon kohdalla minkdkin vaiheen kiytdnnon toi-
menpiteet ovat. Esimerkit on tarkoitettu helpottamaan
hahmottamaan sitd, miten eri tason tieto edellyttia eri-
laisia toimenpiteitd ja mitd nima voivat olla.
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0 = OHJAUS K = KERAYS / PROSESSOINTI

A = ANALYYSI J = JAKELU / HYODYNTAMINEN

STRATEGINEN UHKATIETO (ESIMERKKICASE 1):
Kriittisen toimialan organisaatioon kohdistuu valtiollista
kybervaikuttamista

OPERATIIVINEN UHKATIETO (ESIMERKKICASE 2):
Kyberriskianalyysissa esille noussut kasvanut riski

0

0

Organisaatio, joka toimii kriittiselld alalla, tiedetddn kohdis-
tuvan ulkomaisten kyberuhkatoimijoiden kiinnostusta.

Todetaan tarve hankkia tietoa toimialaa koskevista kyberuh-
kista ja niiden kehityksestd globaalisti.

Organisaatio kartoittaa omia kykyjéén hankkia taté tietoa
mutta padtyy siihen, ettd kustannustehokkainta on hyddyn-
taa alihankkijaa, jonka kanssa sovitaan uhkatiedon hankin-
nasta.

Organisaatio alkaa vastaanottamaan alihankkijan kerd@maa
ja valmiiksi analysoimaa, tasaisin valiajoin toimitettua uh-
katietoa koskien omaa toimialaa, joita tdydentaa erikseen
tilatut raportit kriittisistd aiheista.

Organisaatio tallettaa saadun tiedon omiin jérjestelmiinsa
ja varmistaa, ettd se on saatavissa ja luotettavasti sdilytetty-
na.

Organisaation tietoturvasta vastaava taho perehtyy raport-
teihin, vertaa niitd omaan ymmarrykseen ja muodostaa
yhteenvedon tilannekuvasta.

Tilannekuvasta kirjoitetaan muutaman lauseen tiivistelma
esitettdvaksi johtoryhmalle. Lisaksi raportit ja lahteet, joi-
den perusteella tilannekuva on muodostettu, talletetaan.
Tiivistelmasta séilytetaan versio, josta nakyy selvasti mista
mikdkin tieto on perdisin.

Tilannekuva esitelldén kuukausittaisessa johtoryhmén
kokouksessa ja sitd jaetaan saman toimialan organisaation
yhteisessd tilannekuvapalaverissa.

Saadun ymmarryksen pohjalta varaudutaan piikkeihin uh-
katoimijoiden aktiivisuudessa ja reagoidaan uudenlaisiin
hydkkaysmuotoihin tai yleistyviin trendeihin.

0

Organisaatio tunnistaa riskianalyysissa siihen kohdistuvan
monipuolisia kyberuhkia ja toteaa, ettd naihin varautumi-
nen vaatii proaktiivista toimintaa ja ajantasaisen uhkatie-

don hankkimista.

Todetaan tarve hankkia tietoa kdynnissa olevista kyberhyok-
kdyskampanjoista, uusista haittaohjelmista ja uhkatoimijoi-

den tydkalujen kehityksesta.

Kartoitetaan kdytossa olevat keinot hankkia tietoa ja paady-
tadn hankkimaan uhkatietoa tuottava, prosessoiva ja analy-
soiva ulkoinen SOC-palvelu ja ajankohtaista I0C-uhkatietoa
verkostojen kautta.

Madritetadn, mita tietoa halutaan keratd, kenen toimesta ja
miten hankittu data hyodynnetdan.

Organisaatio auditoi ja vertailee eri palveluntuottajia ja
sopii toimittajan kanssa SOC-toimintojen tuottamisesta.
Sopimuksessa kaydaan lapi, miten toimittaja keraa tietoa
organisaation rajapinnasta, miten siihen reagoidaan ja
kenelle poikkeamista ilmoitetaan. Samalla varmistetaan,
ettd tiedonjako organisaation ja SOC-keskuksen valillé on
sujuvaa ja toimii molempiin suuntiin eli, etta esimerkiksi
verkostosta saatava uhkatieto kulkeutuu SOC-keskukseen
prosessoitavaksi ja uusia tietotarvevaatimuksia esitettaan
SOC-toimittajalle.

Organisaatio liittyy kansalliseen ISAC-verkostoon, jossa
jaetaan ajankohtaista tietoa kyberuhkista.

Organisaatio varmistaa, ettd kaikki relevantti tieto, jota eri
kanavia pitkin saadaan, paétyy analysoitavaksi. Kdytannds-
sa varmistetaan, etta tiedonjakotilaisuuksiin osallistuva
henkild joko osaa arvioida, mika on relevanttia ja vélittaa
namd tiedot eteenpdin organisaatiossa (tai ulkoiselle
SOC-tuottajalle) tai vaihtoehtoisesti kaikki tieto otetaan
vastaan ja prosessoidaan myghemmin.

Ulkoistettu SOC-palvelu analysoi omalta osaltaan keréttya
uhkatietoa ja yllapitdd suojausta vastaamaan muuttuviin
tai kehittyviin uhkiin. Organisaation oma henkil8sto puo-
lestaan analysoi ISAC-ryhmistd saatua tietoa yhdistden sita
SOC-analyysiin. Organisaation tulee pysya kartalla siita,
mitd tehdaan ja miksi. Yhteydenpitoa ja tiedonvaihtoa
SOC-palveluntarjoajaan tulee yllapitaa aktiivisesti.

Organisaatio vastaanottaa tietoa SOC-palvelusta ja var-
mistaa, ettd samalla sen muista lahteistd saama uhkatieto
paatyy keskuksen (ja muun organisaation) hyddynnettd-
vaksi.

Organisaatio jakaa SOC-palvelun tuottamia havaintoja tor-
jutuista hyokkayksistd tai tunkeutumisyrityksista alan muil-
le toimijoille, joiden tiedetddn kayttdvan samankaltaisia
iskun kohteena olleita sovelluksia. Organisaatio tiedottaa
myds viranomaisia mahdollisista poikkeamista.

Jakelussa muistetaan tiedon luokittelu ja se, minkalaista
tietoa ulospdin voidaan jakaa. Organisaation toiminnasta
tai havainnointikyvystd kertovaa tietoa ei jaeta ulkopuolisil-

le tahoille ilman sen "puhdistamista” ja turvallista jakeluka-

Navaa.

TEKNINEN UHKATIETO (ESIMERKKICASE 3):
Organisaation teknisen tietoturvan parantaminen

0

Organisaatio toteaa riskiarvoissa, etta todennakdisyys
kyberhydkkayksen kohteeksi joutumiselle on korkea ja
paattaa parantaa teknisen tietoturvan tasoa.

Turvatason parantamiseen ohjataan resursseja ja osana sitd
paatetddn lisdta teknisen uhkatiedon hankintaa.

Organisaatio tunnistaa kriittisimman suojattavan omaisuu-
den ja kartoittaa ulkoisia ja sisdisid l&hteitd, joista ndihin
sovelluksiin liittyvaa relevanttia uhkatietoa voidaan saada.

Mééritetddn, mita tietoa halutaan keratd, kenen toimesta ja
miten hankittu data hyddynnetéén.

Organisaatio laajentaa teknisen uhkatiedon hankintaansa
lisaamalla ldhteiden joukkoon uusia haavoittuvuus-
tietokantoja ja -sydtteitd. Data kerdtdén ja koostetaan
Splunk-alustalla, johon ohjataan myds olemassa olevista
MISP-verkostoista saatava tieto.

Splunkissa data yhdenmukaistetaan ja sovellus konfiguroi-
daan antamaan halytys kriittisimpiin kohteisiin liittyvien
uhkien tunnistamisesta.

Raakadataa analysoidaan jatkuvasti hyddyntden poikkea-
mien havainnointiin erikoistuneita tekoadlymalleja ja muita
vastaavia tyokaluja. Halytyskynnystd saddetaan ja muoka-
taan tuottamaan vain relevantteja ja todellisia toimenpitei-
td vaativia ilmoituksia.

Halytyksista tiedotetaan tarpeen mukaan organisaation
sisélld ja johto vastaa poikkeamatilanteista tiedonjakoon
organisaation ulkopuolelle.

KYBERUHKATIEDUSTELUN
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TIETOA DNV CYBERISTA

TIETOA DNV:STA

DNV Cyber on johtava kyberturvallisuuspalvelujen tarjoaja. Autamme yri-
tyksid niiden monitahoisissa tarpeissa tehden niistd turvallisempia ja sie-
tokykyisempid. Yli 500 asiantuntijan maailmanlaajuisella tiimillimme
on yli 30 vuoden kokemus IT- ja teollisuuden ohjausjérjestelmien kyber-
turvallisuudesta. Autamme asiakkaitamme useilla toimialoilla suoriutu-
maan helpommin ja paremmin.

Tunnistamme, priorisoimme ja viestimme riskeistd, ohjaamme yrityk-
sid sdadosten vaatimuksissa ja yhdistimme kyberturvallisuuden asi-
akkaidemme liiketoimintatavoitteisiin. Kyberturvallisuuspalvelujen
tarjoajana hyddynnamme tehokasta teknologiaa ja uhkatietoa, autamme
turvaamaan kyberinvestoinnit ja toteuttamaan kustannustehokkaita toi-
menpiteitd. Havaitsemme uhat ja reagoimme niihin sekd varmistamme
toimintojen jatkuvan parantamisen ja nopean palautumisen.

Esitimme kysymyksiéd ja kuuntelemme sekd puhumme toimialasi
kieltd. Teemme yhteistyotd ja jaamme nakemyksid, kehitimme alan
standardeja ja luomme parhaita kiytdnt6ja turvaten sen, mika on kriit-
tistd, samalla mahdollistaen yritysten menestymisen.

DNV Cyber muodostettiin yhdistimailld Nixu, Applied Risk ja DNV
vuonna 2024.

DNV on riippumaton varmennuksen ja riskienhallinnan asiantuntija,
joka toimii yli 100 maassa ja jonka tehtévé on suojella ihmishenkid, omai-
suutta ja ymparistod. Monien maailman menestyneimpien organisaatioi-
den luotettuna puolestapuhujana autamme tarttumaan mahdollisuuksiin
ja kohtaamaan globaalien muutosten aiheuttamia riskeja. Hyodyn-
nimme laajaa osaamistamme ja syvidd asiantuntemustamme turvalli-
suuden ja suorituskyvyn edistaimiseksi, kehitimme alan standardeja ja
luomme uusia ratkaisuja.

KYBERUHKATIEDUSTELUN

Cyberwatch Finland

CYBERWATCH FINLAND

CYBERWATCH FINLAND

DNV CYBER

Yritys on perustettu helmikuussa 2017.
Cyberwatch Finland liittyi osaksi Netum Groupia 21.4.2026.

Cyberwatch Finland palvelee yrityksid ja muita organisaatioita vahvista-
malla ja kehittdmalld niiden kyberturvallisuuskulttuuria ja kykya estda
kyberhyokkayksia.

Tavoitteenamme on strategisen kybertietoisuuden ja —kyvykkyyden
parantaminen toiminnan kaikilla tasoilla, yksittéisista henkil6istd orga-
nisaatioiden ylimpéén johtoon asti. Kerromme timéan hetken kybertur-
vallisuusilmioistd ja niihin vaikuttavista tekijoista.

Asiantuntijatiimimme koostuu strategisen kyberturvallisuuden monipuo-
lisesta osaamisesta, jota tdydentdd laaja-alainen kokemus johtamisesta,
kokonaisturvallisuudesta ja toiminnasta kansainvilisessd yritysympa-
ristossd.
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