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YLEINEN KUVAUS TIETOSUOJAKAYTONNOISTAMME

Cyberwatch kasittelee henkildtietoja sovellettavan lainsdddédnndn, mukaan lukien Euroopan Unionin yleinen
tietosuoja-asetus (2016/679) ja téman tietosuojaselosteen mukaisesti.

Huomioimme tietosuojalainsdddanndn asettamat vaatimukset kaikessa liiketoiminnassamme ja edellytdémme
samaa alihankkijoiltamme sekd muilta yhteistydkumppaneiltamme.

Perehdytdmme ja koulutamme myds henkiléstddmme tietosuojaa koskevista vaatimuksista ja ohjeistuksista,
niin ettd he osaavat toimia niiden mukaisesti.

MITA HENKILOTIETOJA KASITTELEMME JA MIHIN TARKOITUKSEEN

Henkilotietoja ovat kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkild6n liittyvat tiedot.
Henkilotietoja keratddan mahdollisimman véhan ja niitd kasitelldédn vain ennalta maariteltyihin tarkoituksiin,
jotka ovat tarkemmin kuvattu jaljempana.
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ASTAKKAAT, ALIHANKKIJAT JA MUUT YHTEISTYOKUMPPANIT

Cyberwatch voi kasitelld seuraavia asiakkaitaan, alihankkijoitaan tai muita yhteistydkumppaneitaan koskevia
henkilotietoja: etu- ja sukunimi, henkilén asema organisaatiossa, yhteystiedot (sdhkdpostiosoite ja puhelin-
numero), asiakas- tai kumppaniyrityksen yhteystiedot, henkilén luovuttamat muut tiedot seka IP-osoitteet. Tie-
toja kaytetaan asiakkuus- ja kumppanuussuhteen hoitamiseen, asiakaskokemuksen mittaamiseen, verkkoana-
lyyseihin sekd palveluiden ja tapahtumien markkinointiin, toteuttamiseen ja kehittdmiseen. Kerddmme asiakkai-
den ja yhteistydkumppaneiden henkildtietoja lahtdkohtaisesti asiakkuus- ja kumppanuussuhteen hallinnoinnin ja toteut-
tamisen yhteydessa. Tietoja kerdtddn myods henkillta itseltdéan, esimerkiksi Cyberwatchin jarjestdman tilaisuuden ilmoit-
tautumisen tai uutiskirjeen/tiedotteen tilauksen yhteydessa tai kun henkil6 vierailee Cyberwatchin verkkosivustolla.

MUUT KONTAKTIT

Mikali henkilé on yhteydessd Cyberwatchiin esimerkiksi tiedustellakseen palveluista, ilmoittautumalla jarjes-
tdmdédmme tapahtumaan tai tilaamalla katsauksia, voimme k&sitelld seuraavia henkilotietoja siina laajuudessa
kuin saamme ne henkildlta itseltdan: etu- ja sukunimi, sahkdpostiosoite, puhelinnumero, organisaation nimi
yhteystietoineen, henkilon asema sekd muut mahdolliset annetut tiedot.

Tietoja kaytetddn yhteydenoton tai pyynndn kasittelemiseksi, tapahtumien jarjestamiseksi seka henkilén ja
Cyberwatchin valistéd yhteydenpitoa varten. Lisaksi kdytamme tietoja palveluiden ja tapahtumien markkinoin-
tiin, toteuttamiseen ja kehittdmiseen.

Henkilotietoja keratadn lahtokohtaisesti henkilolta itseltaan. Lisaksi tietoja voidaan ker&dta Cyberwatchin verk-
kosivuston kayton perusteella evasteiden avulla - lisatietoja selosteen kohdassa Evéasteet - sekd markkinoin-
tiyhteistyokumppaneidemme tuottamista rekistereista.

KYBERTURVALLISUUSANALYYSIT

Cyberwatch tarjoaa asiakkailleen kyberturvallisuusanalyyseja, joiden osana voidaan késitella henkilotietoja asiakkaan toi-
meksiannosta. Analyysit voivat sisaltda verkkoseurantaa, jossa kasiteltavia henkilotietoja ovat toimeksiantoon liittyvat ha-
kusanat, domainit, henkildnimet ja muut tunnisteet siina laajuudessa kuin toimeksianto edellyttaa.

Henkilbtietoja kéasitellddn ainoastaan kyseisen toimeksiannon toteuttamiseksi eika niitd kaytetd muihin tarkoituksiin

MIHIN HENKILOTIETOJEN KASITTELY PERUSTUU

Henkilotietojen kasittely perustuu aina johonkin seuraavista GDPR:n artiklan 6 mukaisista oikeusperusteista. Alla on ku-
vattu mika peruste koskee mitakin kasittelytarkoitusta:

Asiakkaat, alihankkijat ja muut yhteisty6kumppanit

Kasittely perustuu sopimuksen taytéantdédnpanoon (art. 6(1)(b)) — henkildtietoja kasitelldén asiakkuus- ja kumppanuus-
suhteen hoitamiseksi ja palveluiden toimittamiseksi. Markkinointiviestintaan kasittely perustuu oikeutettuun etuun (art.
6(1)(f)) tai erikseen annettuun suostumukseen (art. 6(1)(a)).

Muut kontaktit

Kasittely perustuu oikeutettuun etuun (art. 6(1)(f)) yhteydenottojen ja tapahtumien jarjestamiseksi seka palveluiden ke-
hittdmiseksi. Uutiskirjeen osalta kasittely perustuu suostumukseen (art. 6(1)(a)).

Henkil6sto

Kéasittely perustuu sopimuksen taytantédnpanoon (art. 6(1)(b)) tydsuhteen hallinnan osalta seka lakisdateiseen velvoit-
teeseen (art. 6(1)(c)) tydlainsdddanndn ja kirjanpitovelvoitteiden tayttdmiseksi. Terveystietojen osalta kasittely perustuu
lakisdateiseen velvoitteeseen (art. 9(2)(b)).
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Kyberturvallisuusanalyysit

Kasittely perustuu sopimuksen taytdntdonpanoon (art. 6(1)(b)) — analyysi suoritetaan aina asiakkaan toimeksiantoon ja
kirjalliseen sopimukseen perustuen. Lisdksi kasittely perustuu oikeutettuun etuun (art. 6(1)(f)) kyberturvallisuusuhkilta
suojautumisen osalta.

KUINKA KAUAN HENKILOTIETOJA KASITELLAAN

Késittelemme henkilStietoja vain niin kauan kuin kasittelyyn on laillinen oikeus tai velvollisuus. Poistamme tiedot heti,
kun kasittelytarve lakkaa. Sailytysajat vaihtelevat rekisterin mukaan seuraavasti:

Asiakkaat, alihankkijat ja muut yhteistyokumppanit HenkilGtietoja sailytetdan asiakassuhteen keston ajan ja sen paat-
tymisen jalkeen niin kauan kuin on tarpeen, kuitenkin enintdén 5 vuotta. Laskutukseen ja sopimuksiin liittyvia tietoja sai-
lytetdan kirjanpitolain edellyttdmat 7 vuotta.

Muut kontaktit Yhteydenottopyyntdihin liittyvia tietoja sailytetdan niin kauan kuin asian kasittely edellyttaa, kuitenkin
enintdan 2 vuotta yhteydenoton jalkeen. Uutiskirjerekisterin tietoja sailytetdén suostumuksen peruuttamiseen asti.

Kyberturvallisuusanalyysit Toimeksiantoon liittyvia henkildtietoja sailytetdan ainoastaan toimeksiannon keston ajan.
Tiedot poistetaan valittdmasti toimeksiannon paatyttya.

Henkil6sté Henkilostotietoja sailytetdan tydsuhteen keston ajan ja sen paattymisen jélkeen niin kauan kuin on tarpeen,
kuitenkin enintdén 10 vuotta sovellettavan tyd- ja kirjanpitolainsdddanndn mukaisesti. Palkkatietoja sailytetdén 7 vuotta
kirjanpitolain nojalla.

Verkkosivuston kavijaddata Istuntoevasteet poistetaan istunnon paattyessa. Pysyvat analytiikkaevasteet sdilytetaan niin
kauan kuin on tarpeen, kuitenkin enintdan 13 kuukautta.

Arvioimme tallentamiemme henkilétietojen tarpeellisuutta sdédnnéllisesti ja poistamme tiedot, jotka eivat ole enda tar-
peellisia.

REKISTEROIDYN OIKEUDET

a) Oikeus saada padsy henkilotietoihisi

Voit pyytda vahvistusta siita, kasittelemmekd henkildtietojasi ja jaljenndstd mahdollisista henkiltie-
doistasi lahettamallad asiaa koskevan pyynnon.

b) Oikeus henkildétietojen oikaisemiseen ja/tai poistamiseen

Sinulla on oikeus pyytda meitd oikaisemaan sinua koskevat virheelliset tai epatasmalliset henkilotiedot
ja lisdksi sinulla on oikeus pyytdad meitd poistamaan sinua koskevat henkildtiedot. Voit toteuttaa naitad
oikeuksiasi lahettamalla asiaa koskevan pyynnon.

c) Oikeus henkilotietojesi kasittelyn rajoittamiseen

Sinulla on tietyissd maaritellyissa tilanteissa oikeus pyytad henkilotietojesi kasittelyn rajoittamista |a-
hettdmalld asiaa koskevan pyynnon.

d) Oikeus vastustaa henkilotietojesi kasittelya
Voit vastustaa henkilGtietojesi kasittelya, jos kasittelyn perusteena on Cyberwatchin oikeutettu etu (esi-

merkiksi tietojesi kaytt6a suoramarkkinointiin), I1dhettdamalld asiaa koskevan pyynnédn.

e) Oikeus saada henkilotietosi siirretyksi toiseen jarjestelmdan
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Sinulla on oikeus saada tietosi Cyberwatchilta jasennellyssa ja yleisesti kdytetyssd muodossa, jotta voit
siirtaa tietosi toiselle rekisterinpitajalle lahettamalla asiaa koskevan pyynnon tassé selosteessa mainit-
tuun osoitteeseen. Tdma oikeus koskee niitd tietoja, jotka ovat sdhkdisessd muodossa ja joiden kasit-
tely perustuu suostumukseen tai sopimuksen taytdntdéon panemiseen.

f) Oikeus peruuttaa antamasi suostumus.

Jos henkil6tietojesi kasittelyn perusteena on aikaisemmin antamasi suostumus, voit peruuttaa anta-
masi suostumuksen milloin tahansa ldhettdmallad asiaa koskevan pyynnén.

g) Oikeus tehda valitus valvovalle viranomaiselle

Jos haluat tehda valituksen siitd, kuinka Cyberwatch kasittelee henkildtietojasi, EU:n tietosuoja-ase-
tuksen mukaan sinulla on oikeus tehdé& valitus valvontaviranomaiselle. Suomessa toimivaltainen val-
vontaviranomainen on tietosuojavaltuutettu. Tietosuojavaltuutetun osoite ja yhteystiedot:
Tietosuojavaltuutetun toimisto Lintulahdenkuja 4, 00530 Helsinki PL 800, 00531 Helsinki Puhelin: 029
566 6700 Sahkoposti: tietosuoja@om.fi Verkkosivusto: www.tietosuoja.fi

AUTOMAATTINEN PAATOKSENTEKO JA PROFILOINTI

Cyberwatch ei tee automaattisia paatoksia, joilla olisi rekisterdityihin kohdistuvia oikeudellisia tai muita merkittavia vai-
kutuksia (GDPR artikla 22). Kayttémamme analyysityokalut voivat tuottaa automaattisia havaintoja, mutta kaikki johtopaa-
tékset ja toimenpidesuositukset perustuvat aina ihmisen tekem&aéan arviointiin.

EVASTEET

Mika on evaste?

Evaste on pieni tekstitiedosto, jonka selain tallentaa tietokoneelle, tabletille tai dlypuhelimeen. Evéste ei ole
ohjelma, eiké se sisalld haittaohjelmia tai viruksia.

Evasteitd on kahdenlaisia. Sivuston kannalta valttdmattomat evasteet ovat sivuston teknisen toiminnan kan-
nalta pakollisia. Analytiikka- ja markkinointievasteet puolestaan keradvat tietoa sivuston kaytostd mahdollis-
tavat kohdennetun viestinnan ja mainonnan. Nama& analytiikka- ja markkinointievasteet kysytdan ensimmai-
sella kerralla sivustolla vieraillessa.

Kuinka sivusto kayttda evasteitd?

Osa evasteistad on valttamattomia sivuston toiminnalle. Saamme evasteiden kautta tietoa myos siitd, miksi vie-
railet sivustollamme. N&iden tietojen avulla optimoimme sivustoa vastaamaan tarpeitasi ja mielenkiinnon koh-
teitasi entistakin paremmin. Evdsteet muistavat asioita, kuten sivuston aiemmat kayttokerrat sekd sen, mita
kieltd kaytat sivustolla. Kdytdmme evasteitd palvelumme osana, silld niiden avulla ndet sivustollamme sinua
kiinnostavaa sisaltoa.

Voit milloin vain estaa kaikki analytiikkaan ja markkinointiin liittyvat evésteet ai kolmannen osapuolen evasteet
vaihtamalla tietokoneesi, tablettisi tai dlypuhelimesi selainasetuksia. Ndiden asetusten sijainti riippuu kaytta-
maéstdsi selaimesta. Muistathan kuitenkin, ettd jos estat kaikki evédsteet ja/tai kolmannen osapuolen evasteet,
et ehka voi kayttaa sivuston kaikkia toimintoja ja palveluita.
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HENKILOTIETOJEN SUOJAUS

Cyberwatch Oy on jarjestanyt tietoturvallisuuden ja henkildtietojen suojaamisen siten, ettd henkilotiedot on
suojattu luvattomalta p&asyltd ja kasittelyltd sekd lainvastaisesti ja vahingossa tapahtuvalta tuhoamiselta, ha-
viamiselta tai vahingoittumiselta.

Henkilotietoja kasitelldan aina luottamuksellisina. Kaikki kasittelijat ovat sitoutuneet kasiteltdvien tietojen sa-
lassapitoon sekd noudattamaan tietosuoja- ja tietoturvallisuusohjeistuksia.

Mikali henkildtietojen kasittelyad ulkoistetaan kolmansille osapuolille, siitéd laaditaan tietosuojalainsdddanndn
edellyttdmat sopimukset kyseisten kolmansien tahojen kanssa sen varmistamiseksi, ettd henkildtietojen kasit-
tely noudattaa tata tietosuojaselostetta seka sovellettavia lakeja, asetuksia ja viranomaismaéarayksia.

TIETOJEN SIIRTO TAI LUOVUTUS EU:N TAI ETA-ALUEEN ULKOPUOLELLE

Cyberwatch ei paasaantoisesti siirrd henkildtietoja EU:n tai Euroopan talousalueen ulkopuolelle, eikd luovuta
niitd ulkopuolisille tahoille muutoin kuin palveluiden tuottamiseksi valttdmattéméassa laajuudessa.

Osa kumppaneistamme (Microsoft ja M365 ymparistd) saattaa sijaita joko kokonaan tai osittain EU:n tai ETA-
alueen ulkopuolelle. Talldin varmistamme sopimuksin ja/tai lainsdddanndn edellyttdmalla tavalla, ettd mah-
dollinen henkilotietojen luovutus tai siirto tapahtuu sovellettavan tietosuojalainsdadannon, |dhinnd Euroopan
komission hyvaksymiin Standard Contractual Clauses (SCC) -sopimuslausekkeisiin sekd EU-US Data Privacy
Framework -puitesopimukseen, mukaisesti siten, ettd luovutettavien tai siirrettdvien henkilétietojen riittdvan
tietosuojan taso on varmistettu.

Muut kdyttdmamme palveluntarjoajat, mukaan lukien kyberturvallisuusanalyyseihin kdyttdmamme tietokantapalvelu, si-
jaitsevat EU/ETA-alueella.

TIETOSUOJASELOSTEEN PAIVITTAMINEN

Tata tietosuojaselostetta paivitetdadn, kun henkilotietojen kéasittelyssa tai sovellettavassa lainsdadéanndssa ta-
pahtuu muutoksia. Tietosuojaselosteen viimeisin versio on saatavilla télla verkkosivustolla.
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