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Globaali turvallisuusymparisto
muuttuu entistd nopeammin. Suur-
valtojen ylivoimaa haastavat pienem-
mit valtiot ja yhteenliittymat. Pel-
kastadn sotilaallisella voimalla ei voi
voittaa sotia tai erikoisoperaatioita.
Eldvana esimerkkind ovat Lahi-iddn
konfliktit ja Ukrainan sota. Epasym-
metrisilld keinoilla ja uusilla tekno-
logioilla seki operatiivisilla toimilla
on pystytty haastamaan perintei-
nen sotilaallisen voiman kdytto ja
ylivoima, vaikka silld on edelleen
sunnaton tuhovoima ja kyky tuot-
taa inhimillisid tappioita. Konflik-
tit pitkittyvat ja aiheuttavat entista
suurempia tappioita ja taloudellisia
menetyksid niin konfliktin osapuo-
lille kuin sivullisillekin. Erilaiset kes-
kindisriippuvuudet tuottavat ikavia
yllatyksid, kuten Hormuzin salmen
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sulkeminen osoitti. Ongelmia aiheu-
tui koko globaalille talousjarjestel-
malle. Tulevaisuus ndyttdd entistd
epavarmemmalta ja paikallisten
konfliktien madrd nayttdisi kasva-
van. Niiden muodot, sisalto seka vai-
kutukset tulevat aiheuttamaan ylla-
tyksid jatkossakin.

Epévakaassa maailmassa meidan
tulee olla entistd vahvempia ja valita
tarkemmin liittolaisemme ja kumppa-
nimme. Tama historiallinen tosiasia
ei ndyttdisi muuttuvan, ovat kysy-
myksess sitten valtiolliset suhteet tai
liike-elaman logiikka. Nédin mekin
olemme ajatelleet Cyberwatchissa.
Olemme liian pieni toimimaan yksin,
joten menestys edellyttdd parem-
pia taloudellisia resursseja ja lisdd
osaavaa tyovoimaa. Tekodlyn kayt-
toonottaminen ei yksin riitd, vaan tur-

vallinen ja dlykas “tekoélyistiminen”
vaatii murrosvaiheessa lisdresursseja.
Uudistumisnopeus ja innovaatiokyky
nousevat arvoon arvaamattomaan.
Tétd kaikkea saamme liittymalla
osaksi Netum Groupia. Synergiaedut
ovat ilmeiset ja Cyberwatchin alyk-
kaat kyberturvallisuuspalvelut ovat
tukeva pohja rakentaa Netumille
uusi voittava kyberturvallisuuskon-
septi. Talo on tdynné osaavia asian-
tuntijoita ja panostukset tekodlyn
hallittuun hyddyntdmiseen ovat osa
yhteistd strategiaamme. Otamme mie-
lellimme kéytté6mme Netumin slo-
ganin “viisaasti tehty” — se sopii hyvin
meidankin ajatteluumme ja toiminta-
tapaamme.

Kybermaailman murroksesta
puhutaan paljon, mutta globaali

V-o\)

epdavarmuus ei tee muutoksen vetu-
reiden tunnistamisesta helppoa.
Kaikki ymmartéavit, ettd teko-
aly ja kvanttiteknologiat ovat osa
murrosta, mutta niiden vaikutuk-
sista ja soveltamismahdollisuuk-
sista onkin jo monenlaisia nike-
myksid. Vain muutos ja sen nopeus
ndyttdisi olevan varmaa. Kilpailu-
kykyisen hyvinvointiyhteiskunnan
kulmakivend tulevat sdilymdan
digitalisaatio ja siihen liittyvat tek-
nologiat. Turbulentissa maailmassa
digitalisaation hyotyjen kotiuttami-
nen edellyttdd suurempia panoksia
turvallisuuteen ja erityisesti kyber-
turvallisuuteen. Siksi dlykkdiden ja
kustannustehokkaiden kybertur-
vallisuuspalveluiden seka teknolo-
gioiden merkitys tulee entisestaan
korostumaan.

€D PAAKIRJOITUS, AAPO CEDERBERG

EU:n tuottama regulaatio ei yksin
takaa parempia kyberturvallisuus-
palveluita, mutta se on hyva herite
kaikille yhteiskunnan kriittisille toi-
mijoille asian tarkeydestd. Olemme
tehneet monia asioita oikein, eivatka
tietyt kybermaailman lainalaisuu-
det ole muuttumassa. Voittava kon-
septi rakentuu jatkossakin ihmisten
osaamisesta, dlykkadistd teknolo-
gioista ja turvallisista toimintata-
voista. Tama konsepti on hyva pohja
Netumin kyberturvallisuuspalvelui-
den kehittimiseksi ja juuri se, mihin
haluamme panostaa ja tehdd sen vii-
saasti. Kun uhkakuvat ja riskitekijat
muuttuvat, on kyberturvallisuuden
oltava entistd ketterampai ja alyk-
kaampaa. Tassd turvallisuuskulttuu-
rin muutoksessa on pysyttavé perdssad
ja mieluummin oltava edellakavija.

Liiketoimintajohtaja

Cyberwatch Finland
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REPE HARMANEN,
NETUM GROUP 0OYJ

DIGITAALINEN IMMUUNIJARJESTELMA:
Luottamus syntyy paivittain,

el yhdella

Kyberturvallisuus ei ole enda
yksittdinen tekninen suojaus-
toimi eikd méaédriajoin tarkas-
tettava compliance-hanke. Se
on organisaation kyky sdilyttdd
toimintakykynsd, todistaa resi-
lienssinsi ja ansaita asiakkaiden
luottamus joka pdivé uudel-
leen. Digitaalisessa yhteiskun-
nassa luottamus ei synny siit,
ettei mikdidn koskaan rikkoudu.
Se syntyy siitd, ettd kriittinen
palvelu jatkuu my®os silloin, kun
jokin rikkoutuu.
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paatoksella

Uhkataso on kohonnut
pysyvasti

Suomen kyberturvallisuuden tilan-
nekuva on vakava eikd helpotu. Tra-
ficomin Kyberturvallisuuskeskuk-
sen vuoden 2025 katsaus kertoo,
ettd vakavien tapausten madard on
pysynyt kahden vuoden ajan enna-
tyksellisen korkealla. Vuosi 2026 on
selked murrosvaihe: tekodly vahvis-
taa sekd hyokkédjien ettd puolusta-
jien kyvykkyyksid, ja toimintaym-
paristostd tulee aiempaa nopeampi,

laajempi ja vaikeammin ennakoi-
tava.!

Deepfake-puhelut kuulostavat jo
esihenkiloltd. Kalasteluviestit kir-
joitetaan virheettomailld suomella.
Rikollisuus toimii palveluna ja
Ransomware-as-a-Service on arki-
péivdistynyt. Tuhoavien haittaohjel-
mien midrd kasvaa tasaisesti.?

Perinteinen tapa ajatella kyber-
turvallisuutta, jossa rakennetaan
muuri, ostetaan lisenssi ja tehdddn
auditointi kolmen vuoden vilein, ei
yksinkertaisesti endd riitd. Uhka-

kenttd ei noudata aikataulujamme.
Se mukautuu jatkuvasti ja meiddn on
mukauduttava sen mukana.

Haluan téssd artikkelissa esitelld
vaihtoehtoisen kehyksen. Organi-
saation kyberturvallisuus toimii
parhaiten biologisen immuunijar-
jestelmdén tavoin: se tunnistaa altis-
tumisen, reagoi uhkiin ja muistaa
jokaisen kohtaamisensa. Sen tehtdva
ei ole estdd kaikkia hyokkayksid, se
on mahdotonta. Sen tehtdvi on var-
mistaa, ettd selvidmme niistd ja jat-
kamme toimintaa vahvempina.

Laki ei enaa kysy:
onko suojattu?

Se kysyy: voitko
todistaa resilienssin?

Vuosi 2026 on eurooppalaisen kyber-
lainsddddnnon tdytdntdonpanossa
ratkaiseva. NIS2-direktiivi6 on tdysi-
madriisesti voimassa ja DORA-ase-
tusta® on sovellettu finanssisektorilla
tammikuusta 2025. Muutos on todel-
linen: kyberturvallisuus on juridisoi-
tunut.

Asetelma muistuttaa GDPR:n
tuloa. Silloinkin moni ajatteli par-
jadvdnsd reagoimalla, mutta ei pér-
jannyt. Nyt yritysten on pystyttava
osoittamaan resilienssikykynsa milla
hetkelld tahansa, kovan sanktiou-
han alla. Kyberturvassa siirrytdan
lupauksista ndyttoihin.’

"Compliance with DORA and
NIS2 is not merely a regulatory
obligation but a strategic
opportunity to build and sustain
digital trust.”

- ISACA, 2025*

NIS2 koskee laajaa joukkoa toi-
mijoita energiasta terveydenhuol-
toon ja liikenteestd julkishallintoon.
Sanktiot voivat yltdd 10 miljoonaan
euroon tai kahteen prosenttiin vuo-
tuisesta globaalista liikevaihdosta. Ja
vastuu on johdolla. Ei IT-osastolla.®

Samaan aikaan valmiuslain
uudistamiskeskustelu on nostanut
kaytantoon kolme vaatimusta: kriit-
tisten toimintojen ylldpitdjien on

kyettdvd suunnittelemaan, harjoit-
telemaan ja resursoimaan poikkeus-
tilanteita varten. Ei kertaluonteisina
projekteina, vaan jatkuvana syklina.
Tdama on tdsmélleen sama logiikka,
jota NIS2 ja DORA kyberturvalli-
suudelta edellyttivit. Digitaalinen
immuunijirjestelma ei synny ilman
harjoittelua.

Immuunijarjestelma
tunnistaa: altistuminen
on kaikkialla

Tormdamme toistuvasti samaan
virheeseen: tietosuoja, kyberturval-
lisuus ja IT-palveluiden jatkuvuus
hankitaan erillisind projekteina.
Ne eivit ole erillisid. Ne ovat saman
immuunijarjestelman kerroksia, ja
jarjestelmad on vain niin vahva kuin
sen heikoin kerros. Heikoin lenkki ei
valttimaittd ole oma jarjestelmi, vaan
alihankkija, integraatiorajapinta tai
kumppanin tietoturvataso.

Kerros 1: Tietosuoja
- henkilotietojen
suojaus on perusoikeus

GDPR-velvoitteet ovat tuttuja, mutta
niiden tosiasiallinen noudattaminen
on vuosi vuodelta monimutkaisem-
paa. Tekodlyn yleistyminen lisda pai-
netta entisestdan: tekodlypohjaisten
jarjestelmien tietosuoja- ja tietotur-
vavaatimukset edellyttavit tarkkaa
sisdistd ohjeistusta.” Meilld Netu-
milla julkisen sektorin asiakkaat
muistuttavat siitd pdivittdin. Kun
ajanvaraus, potilastieto, lupakasit-
tely tai kansalaispalvelu pyséhtyy,
kyse ei ole teknisestd hdiriosta. Kyse
on luottamuksen hairiosta.

Kerros 2: Kyber-
turvallisuus - nakyva
ja nakymaton uhkapinta

Kyberhyokkéykset eivit kohdistu
endd vain suoraan yrityksiin. Ne
iskevdt sinne, missd suoja on hei-
kointa: toimitusketjuihin, alihank-

kijoihin, integraatioihin. Organi-
saation digitaalinen immuunijérjes-
telmd ei pddty omaan palomuuriin.
Se ulottuu toimitusketjuun, alihank-
kijoihin, integraatioihin ja kumppa-
neiden toimintakykyyn."

Cyberwatch Finlandin kehittima
darkSOC-analyysi tarjoaa ndkymin
organisaation altistumistasoon myds
pimedssd ja syvissa verkossa. Dataa
keritddn jatkuvasti hakkerifooru-
meilta, tietomurtojen jakoalustoilta
ja pimeén verkon markkinapaikoilta,
jopa 9 gigatavua sekunnissa, ympdri
vuorokauden.® Ndin muodostuu
kuva siitd, miltd organisaatio nayt-
tdd vihamielisen toimijan silmin.
Tieto siitd, mistd olet altistunut, on
hyvin erilainen ldhtékohta kuin ylla-
tys hyokkéyksen jalkeen.

Kerros 3: IT-palvelun
jatkuvuus - toiminta
ei saa pysahtya

Tiétd kerrosta aliarvioidaan eniten.
Kriittinen infrastruktuuri, julki-
nen sektori ja terveydenhuolto ovat
yhteiskunnan selkdranka, eikd nii-
den palveluiden katkeaminen ole
tekninen hdirio, vaan vakava asia.”

DORA edellyttdad jatkuvaa ICT-jar-
jestelmien monitorointia, anoma-
lioiden havaitsemismekanismeja
sekd testattua palautumiskykya."
24/7-valvonta, ennakoivat paivityk-
set ja harjoiteltu jatkuvuussuunni-
telma eivit ole luksustavaraa. Ne ovat
hintansa arvoisia juuri silloin, kun
kaikki muu menee pieleen. Digitaali-
nen immuunijdrjestelma reagoi ndin.

Netum+Cyberwatch
Finland: Kyberturva
osaksi luottamuksen
johtamista

Cyberwatch Finlandin liittyminen
Netumiin ei ollut sattumaa.” Meille
kyberturvallisuus ja tietosuoja eivit
ole pdille liimattuja lisdosia, vaan
ne ovat strateginen lapileikkaava
vahvuus. Tdmai korostuu erityisesti
kasvaessamme data-, integraatio- ja

CYBERWATCH FINLAND 7



tekodlyratkaisuissa sekd laajentues-
samme yksityiselle sektorille.

Cyberwatch Finland tuo Netu-
miin kyvyn katsoa kyberturvaa
johdon, sddntelyn, riskin, toimi-
tusketjun ja jatkuvuuden nakokul-
mista.® Tdmd tdydentdd Netumin
teknistd toteutuskykyd: emme
ainoastaan rakenna jdrjestelmia,
vaan autamme asiakkaita varmis-
tamaan, ettd ne kestdvit painetta.
Palvelumme ulottuvat tilannekuva-
palvelusta ja darkSOC-analyysista
aina yritysjdrjestelyjen Cyber Due
Diligence -arviointeihin.

Aapo Cederberg, Cyberwatch Fin-
landin perustaja, kiteyttdd asian
hyvin:
“Kestdvi kyberturvallisuus
lihtee ylimmiiltd johdolta -
sieltd, jossa kyberriskien hallinta
on olennainen osa hyvdd
hallintoa ja yritysvastuuta.”

8 CYBERWATCH FINLAND

Tédhén on helppo yhtyd. Sijoittajat,
asiakkaat ja viranomaiset eivit jat-
kossa kysy vain mitd organisaatio
sanoo suojaavansa. Ne kysyvit mitd
se pystyy osoittamaan, testaamaan
ja todentamaan. Minimivaatimusten
tayttaminen ei riita.

Immuunijarjestelma
muistaa ja vahvistuu:
IS0 27001 ja yritys-
turvallisuusselvitys-
todistus

ISO 27001 ei ole meille seindlle
kehystetty todistus, vaan digitaali-
sen immuunijdrjestelmdmme perus-
rakenne. Se kattaa koko konsernin
ratkaisuliiketoiminnot.” Se tarkoit-
taa dokumentoitua, auditoitua ja jat-
kuvasti kehittyvad tapaa johtaa tie-
toturvaa, ei yksittdistd sertifikaattia
hyllyssa. Sertifiointia on ylldpidetty

katkeamattomasti jo yli kahden vuo-
sikymmenen ajan.

Yritysturvallisuusselvitystodis-
tus puolestaan osoittaa, ettd tdy-
tdmme viranomaisten vaatimukset
turvallisuusluokiteltujen tieto-
jen kisittelylle. Julkisen sektorin
hankinnoissa se on konkreettinen
ndyttd siitd, ettd tietojen luotta-
mubksellisuus, eheys ja saatavuus on
hoidettu kunnolla. Ei lupaus, vaan
osoitettu tosiasia.

Tietoturva ei Netumilla ole vain
IT-tiimin asia. Koko henkildsto kou-
luttautuu vuosittain ja toimintamallit
tietoturvapoikkeamien raportointiin
ovat selkeit. Se on kulttuuri.’

CWE:n osaaminen johdon kou-
lutuksessa, skenaarioharjoittelussa
ja riskienhallinnassa vahvistaa tatd
kulttuuria entisestddn. Digitaalinen
immuunijirjestelma vahvistuu, kun
koko organisaatio harjoittelee, oppii
ja muistaa.

Digitaalinen immuuni-
jarjestelma ja
kaytannon johtopaatokset

Biologinen immuunijérjestelma ei ole
muuri. Se tunnistaa altistumisen, rea-
goi uhkiin, palautuu hiirioisté ja vah-
vistuu jokaisesta kohtaamisesta. Juuri
tdtd organisaatioilta nyt vaaditaan.

Digitaalinen immuunijarjestelma
ei ole yksittdinen teknologia, stan-
dardi tai palvelu. Se on tapa johtaa
luottamusta. Organisaatio, jolla se
on, kykenee:

« tunnistamaan altistumista-
sonsa myds nakymattomassa
verkossa,

« reagoimaan uhkiin ennen kuin
ne realisoituvat hairiéiksi,

« jatkamaan palvelutuotantoaan
hiiriotilanteessa,

« osoittamaan resilienssikykynsa
viranomaisille, asiakkaille ja
sijoittajille.

KIRJOITTAJA:

REPE HARMANEN
Toimitusjohtaja
Netum Group Oyj

Ndamad ovat johtamistapoja. Ja ne
ovat kilpailuetuja my®6s siksi, ettd ne
rakennetaan ennen kuin niité tarvi-
taan.

Siksi vastuullisen organisaation
kysymys ei ole endd lain minimivaa-
timusten tayttiminen. Kysymys on,
pystyyko se katsomaan asiakasta,
viranomaista ja sijoittajaa silmiin ja
osoittamaan: olemme varautuneet,
olemme harjoitelleet ja palvelumme
kestdd.®

Me Netumilla vastaamme tdhdn
omalla toiminnallamme. ISO 27001
-pohjainen hallintajarjestelmd, yri-
tysturvallisuusselvitystodistus ja
Cyberwatch Finlandin strategi-
nen kyberturvallisuusosaaminen
muodostavat yhdessd digitaalisen
immuunijédrjestelmin, joka tunnis-
taa, reagoi ja vahvistuu. Luottamus
ei synny siitd, ettei mikddn koskaan
rikkoudu. Se syntyy siitd, ettd palvelu
kestdd, palautuu ja vahvistuu.

Repe Harmanen toimii
Netum Group Oyj:n
toimitusjohtajana.
Netum on suomalainen
IT-palvelutalo,

joka auttaa julkista
sektoria ja yrityksia
rakentamaan

toimivampaa ja
turvallisempaa
digiyhteiskuntaa.

Kevailld 2026 Netumiin
liittyi Cyberwatch
Finland, vuonna 2017
perustettu strategisen
kyberturvallisuuden
asiantuntijatalo. Tamai
artikkeli syntyi juuri
siitd yhdistymisestd
innostuneena.
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Kyberturvallisuus irti IT-siilosta
— CYBER SECURITY NORDIC KOKOAA PAATTAJAT
JA ASIANTUNTIJAT

Kyberturvallisuus ei ole enda
yksittdinen funktio organisaa-
tiossa, vaan keskeinen osa lii-
ketoiminnan jatkuvuutta,
luottamusta ja yhteiskunnan
vakautta. Cyber Security Nor-
dic on vakiinnuttanut asemansa
pohjoismaisen kyberturvaken-
tin foorumina, joka tuo alueelle
mielenkiintoisia kansainvilisid
keynote-puheenvuoroja. Tapah-
tuma jdrjestetddn seuraavan ker-
ran Helsingin Messukeskuksessa
28.-29.10.2026.

Euroopan kyberturvallisuustapahtu-
mien kentdssd Cyber Security Nor-
dic asettuu kiinnostavasti kahden
daripddn valiin. Toisaalla ovat mas-
siiviset, globaalit konferenssit, joissa
mittakaava tuo ndkyvyyttd mutta
usein hajottaa kokonaiskuvaa. Toi-
saalla taas pienemmit ja rajatummat
tapahtumat. Cyber Security Nordic
edustaa strategisesti ohjattua keski-
kokoa: tapahtumaa, jossa laajuus ja
SyVyys pysyvit tasapainossa.
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”Kyberturvallisuus on liikkunut
pois IT-siilosta suoraan liiketoimin-
tajohdon agendalle. Cyber Security
Nordicissa rakennamme kokonais-
kuvaa, jossa teknologia, riskit ja
markkina kohtaavat ilman hyped, ja
tiukasti kiinni toimintaympariston
todellisuudessa”, sanoo tapahtuman
Cyber Security Nordicin tuottaja
Miina Miettinen.

Toimialan ammatti-
laisten suunnittelema
ohjelma, joka rakentaa
ymmarrysta

Vuosittain jarjestettdva kaksipdivai-
nen tapahtuma on kasvanut koko-
naisuudeksi, jossa sisdlto, verkos-
toituminen ja nakékulmat raken-
tuvat harkituksi ekosysteemiksi.
Tdnd syksynd tapahtuma laaje-
nee isompiin tiloihin ja kokoaa jal-
leen yhteen asiantuntijat, johtajat,
kriittisen infrastruktuurin péaatta-
jat sekd kyberturvallisuusratkaisu-
jen tarjoajat.

Keskeinen erottava tekijia on
ohjelman suunnittelu. Sisdlté raken-
tuu valittujen teemojen ja koh-
deryhmién tarpeiden ymparille,
ja kansainviliset sekd kotimaiset
asiantuntijat tuovat keskusteluun
useita ndkékulmia. Puheenvuorot
eivat jaa irrallisiksi, vaan muodos-
tavat kokonaisuuden, joka auttaa
ymmairtimidn kyberturvallisuu-
den kehityssuuntia ja vaikutuksia
kdytdnnossa.

Tunnelmassa korostuu
luottamus, laatu ja
pohjoismainen avoimuus

Cyber Security Nordicia ohjaa vah-
vasti pohjoismainen toimintakult-
tuuri, joka ndkyy kolmessa keskei-
sessa periaatteessa.

Luottamus. Pohjoismaissa kyber-
turvallisuuden vahvuus syntyy toi-
mijoiden vilisestd luottamuksesta,
avoimesta tiedonjaosta ja yhteisestd
tilannekuvasta. Cyber Security Nor-
dic vahvistaa téta kulttuuria tarjo-
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amalla asiantuntevaa ja ldpinakyvaa
keskustelua.

On mistd valita. Ohjelma kes-
kittyy olennaiseen. Teemat heijas-
tavat ajankohtaisia ilmi6itd, kuten
geopoliittista tilannetta, tekodlyn
murrosta, sddntelyn vaikutuksia ja
kriisinkestdvyyttd, ja ulottuvat stra-
tegiasta aina kdytinnon toteutuk-
seen asti.

Avoin ilmapiiri. Osallistujat eivat
ole vain yleisod, vaan osa keskustelua.
Thmisen kokoinen tapahtuma mah-
dollistaa sekd huippupuheenvuorojen
seuraamisen ettd aidot kohtaamiset.

Kolme tasoa ymmarrysta
— yksi kokonaisuus

Cyber Security Nordic rakentuu kol-
men ohjelmalavan sekd Traficomin
Tietoturvaseminaarin ymparille.

Stage One keskittyy strategiseen
tasoon: kyberturvallisuuteen geopo-
liittisena voimana, johtamisen kysy-
myksend ja liiketoimintariskina.
Ohjelma rakentuu kansainvalisistd
keynote-puheenvuoroista ja johtajien
ndkemyksisti, joita harva on kuullut
aikaisemmin.

Gold Stage ja Scandinum Stage
tuovat keskustelun lahemmas kay-
tantod kasittelemalld esimerkiksi IT/
OT-ympidristojd, pilviriippuvuuk-
sia ja hyokkadjien toimintamalleja.
Scandium Stagella on tapahtuman
toisena pdivian Traficomin Tietotur-
vaseminaari, joka tarjoaa katsauksen
ajankohtaisiin kyberturvallisuuden
uhkiin, viranomaisten toimiin ja
digitaalisen yhteiskunnan turvalli-
suuteen.

Hacker’s Corner tuo ohjelmaan
kaytannonldheisen, hands-on-ulot-
tuvuuden: lyhyitd demoja, tyopa-
joja ja live-case-analyysejd, joissa
osallistujat padsevit syventymain
esimerkiksi phishingin purkuun,
OSINT-tiedonhakuun, uhkamallin-
nukseen ja SOC-simulaatioihin seka
eettisiin ndkokulmiin.

Yhdessi nimd muodostavat
kokonaisuuden, joka palvelee yhtd
aikaa johtoa, asiantuntijoita ja ope-
ratiivisia toimijoita.

Kohtaamiset ovat osa
kokonaisuutta

Tapahtuman keskeinen arvo syn-
tyy myos kohtaamisista. Laaja néyt-
telyalue tuo yhteen kyberturvalli-
suusyritykset, asiantuntijat ja orga-
nisaatiot, jolloin keskustelut lavalla
jatkuvat kdytdnnon tasolle.

Tdmé mahdollistaa markkinan
ymmadirtimisen laajemmin: tek-
nologiat, ratkaisut ja kokemukset
asettuvat samaan yhteyteen. Verkos-
toituminen ei ole sivuroolissa, vaan
olennainen osa kokonaisuutta.

Ajankohtaiset teemat
vuodelle 2026

Vuoden 2026 ohjelmassa korostuvat
kolme teemakokonaisuutta:

« Resilient business &
crisis preparedness, jossa
tarkastellaan liiketoiminnan
jatkuvuutta, toimitusketjujen
riskeja sekd NIS2- ja DORA-
vaatimuksia

o Cybersecurity, defence
& the European security
landscape, jossa keskiossa
ovat geopoliittiset riskit ja
hybridivaikuttaminen

o Trusted digital society
& democratic security,
jossa tarkastellaan
disinformaatiota, tekoédlyn
vaikutusta ja luottamusta
digiyhteiskunnassa

Yhteisend nimittdjana on kyber-
turvallisuuden rooli laajasti yhteis-
kunnallisena ja taloudellisena
ilmiona.

Kulissien takana

Tapahtuman ohjelma syntyy pitka-
janteisen tyon tuloksena. Suunnittelu
alkaa pian edellisen tapahtuman jil-
keen médrittelemalld keskeiset tee-
mat ja ilmiét.

Tdmidn pohjalta rakennetaan
puhujaprofiilit ja sisiltokokonaisuus,

jossa yhdistyvit kansainvdlinen
ndkokulma, pohjoismainen kon-
teksti ja kdytdnnon kokemus. Lahto-
kohtana on osallistujan nakékulma:
mitd uutta tietoa, ymmarrysta tai
kontakteja hdn saa mukaansa.

Missa Cyber Security
Nordic erottuu

Cyber Security Nordicin asema
Euroopassa rakentuu kolmen teki-
jan varaan: mittakaava, kuratointi ja
keskustelukulttuuri.

Se on riittdvdn suuri tuodak-
seen yhteen alan keskeiset toimijat,
mutta riittavan fokusoitu sdilyttaak-
seen keskustelun laadun. Ohjelman
kuratointi varmistaa, ettd sisilto
rakentaa kokonaiskuvaa, ja pohjois-
mainen avoimuus luo tilaa suoralle ja
analyyttiselle keskustelulle.

Tapahtumassa on myos ndytta-
vyyttd, mutta se tukee sisdltod - ei
korvaa sitd.

Yhdessd ndma luovat tapahtumalle
aseman, jossa fokus ei ole pelkdstdan
nakyvyydessi, vaan siind, ettd osallis-
tuja lahtee kotiin aidosti viisaampana
ja paremmin verkostoituneena.

KIRJOITTAJA:

ANU EVELIINA MATTILA

Marketing and
Communications,
Cyber Security Nordic,
Helsinki Expo
and Convention Centre
(Messukeskus)
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jen, kuten esimerkiksi “suurin vai-

» 2. . . » .
kutus” vai "pienin vaiva” vertailun
ennen resurssien sitomista.

Kayttotapaus:
terveydenhuolto-
organisaatio

Sovelsimme mallia yksityiseen ter-
veydenhuolto-organisaatioon, joka
tuottaa jatkuvia hoivapalveluita

useissa toimipisteissd. Organisaa-
tiolla ei ole omaa IT-osastoa, vaan
kyberturvallisuustoiminnot on pit-
kalti ulkoistettu ja vastuut on jaettu
“monta hattua” -periaatteella. Silti
organisaatio kuuluu Suomen kan-
salliseen kriittiseen infrastruktuu-
riin, ja sen palveluista on riippuvai-
nen merkittdvd maara ihmisia.
Mallin syotteend kaytimme
organisaation olemassa olevaa
IT-riskikirjanpitoa, jossa riskit oli

jo luokiteltu strategisiin, operatii-
visiin ja taktisiin riskeihin. Tulkit-
simme jokaisen riskin merkkina
taustalla olevasta valmiusvajeesta ja
kartoitimme sen yhteen tai useam-
paan osavalmiuteen. Kuva 1 havain-
nollistaa koko tyonkulun: riskien
tunnistamisesta valmiuksien arvi-
ointiin, toimenpiteiden maéiritte-
lyyn, skenaarioiden rakentamiseen
jalopulta vertailuun ennen paatok-
sentekoa.

Kontrolli -
ehdotukset

Valmiuspohjainen ldhestymistapa ﬁﬂ{%@%&}{&ﬁﬁ}.xgg}{éﬁgk.ﬁmf

valmiudet toimet panostus Sl

kyberturvallisuuden vajeiden
tunnistamiseen ja korjaamiseen
kriittisessa infrastruktuurissa

Kyberuhkien méérd on kasvanut
nopeasti kaikkialla maailmassa, ja
terveydenhuolto on toistuvasti yksi
useimmin kohteeksi joutuvista kriit-
tisen infrastruktuurin sektoreista’,
osin siksi, ettd sen ydintehtdva on
potilaiden hoito eika kyberturvalli-
suus, ja osin siksi, ettd arkaluontei-
sen potilastiedon on oltava jatkuvasti
saatavilla. Kyberturvallisuuden par-
haista kdytannoéistd on tarjolla run-
saasti laadukasta ohjausta, kuten
ISO 27000 -sarja ja NIST Cyberse-
curity Framework 2.0%. Nama viite-
kehykset kertovat, mitd organisaa-
tion kannattaisi tehdd, mutta tarjo-
avat rajallisesti ohjausta siihen, missa
jarjestyksessd ja milld painotuksella
toimenpiteet kannattaa toteuttaa.
Tama on erityisen tarked nakokulma
pienissi ja keskisuurissa yrityksissa,
joissa resurssit ovat niukat’.

Téssé artikkelissa esittelemme,
miten alun perin puolustussektorille
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kehitettya valmiuspohjaista arvioin-
timallia* voidaan soveltaa kybertur-
vallisuuden péitoksenteon tueksi.
Testasimme mallia yksityisessa ter-
veydenhuolto-organisaatiossa, jolla
ei ole omaa IT- tai kyberturvalli-
suusyksikkod, mutta joka kuuluu
NIS2-direktiivistd johdetun kansal-
lisen kyberturvallisuuslainsddadan-
non piiriin.

Menetelma pahkinan-
kuoressa

Mallissa kyberturvallisuusvalmius
jaetaan osavalmiuksiin, kuten esi-
merkiksi hallintoon, padasynhallin-
taan, valvontaan ja kriisiviestintdan.
Kullekin osavalmiudelle maaritel-
lddn tavoitetaso: mitéd organisaatiolta
voidaan kohtuudella odottaa sen
koon, toimialan ja kdytettavissa ole-
vien resurssien perusteella. Nyky-

tilan ja tavoitetason vilinen ero on
valmiusvaje. Mitd suurempi vaje, sitd
kauempana organisaatio on tavoite-
tasostaan.

Kaikki vajeet eivit kuitenkaan ole
yhtd vakavia. Siksi jokaiselle osaval-
miudelle annetaan myos tirkeys-
paino, joka kuvaa, kuinka vakavat
seuraukset olisivat, jos vaje jdisi kor-
jaamatta. Kaksi yhtd suurta vajetta
voivat siis painaa lopputuloksessa eri
tavalla riippuen siitd, kuinka kriitti-
sestd asiasta on kyse.

Kun organisaatio harkitsee
parannustoimenpiteitd, esimerkiksi
henkil6ston lisddamistd, henkiloston
koulutusta tai uutta hallintamallia,
malli laskee, kuinka paljon kukin toi-
menpide pienentdd kutakin havaittua
vajetta suhteessa sen kokonaispanok-
seen. Tama tekee nakyvaksi, mitka
toimenpiteet tuottavat eniten paran-
nusta suhteessa kdytettyyn vaivaan,
ja mahdollistaa eri parannuspolku-

Kuva 1. Valmiuspohjainen tyonkulku kyberturvallisuuden parantamiseksi: riskien mddrittelysti skenaarioiden ver-
tailuun ja iteratiiviseen tarkentamiseen ennen kontrollipddtoksid.

Tulokset: kaksi
parannusskenaariota

Rakensimme kaksi vertailevaa
parannusskenaariota, joissa kum-
massakin valittiin kolme toimenpi-
dettd kaytettaviksi rajallisella suun-
nittelujaksolla. Skenaario 1 ("suuri
vaikutus”) priorisoi toimenpiteita,
jotka pienentdvit eniten tdrkeys-
painotettuja vajeita: valituiksi tuli-
vat henkil6ston riittavyys, kriisivies-
tintdohjeistus ja -harjoitukset seka
kyberturvallisuuden hallintamal-
lin luominen. Skenaario 2 ("vdhai-
nen vaiva”) priorisoi toimenpiteitd,
joiden arvioitu toteutuspanostus oli
pienin.

Skenaario 1 pienensi jaljelld ole-
vaa tidrkeyspainotettua valmiusva-
jetta noin 13 %, kun taas Skenaario
2 saavutti noin 9 %:n viheneman.
Suuren vaikutuksen strategia tuotti
siis selvédsti suuremman suhteellisen
parannuksen, mutta myds vihai-

sen vaivan strategia toi merkityksel-
lista hyotyd, mika on tarked havainto
organisaatioille, joilla ei ole varaa
toteuttaa kaikkein kalleimpia toi-
menpiteitd kerralla.

Kuva 2 ndyttda, miten vajeet
pienenivét eri riskien osalta Ske-
naariossa 1: vahennys ei ollut tasai-
nen kaikkialla, vaan erityisen suuri
parannus nakyi heikkoon kybertur-
vallisuushallintoon liittyvassa ris-
kissd (Riski 1). Tama kertoo siita,
ettd valitut toimenpiteet osuivat
erityisen hyvin juuri niihin osaval-
miuksiin, jotka olivat kyseisen ris-
kin taustalla.

Johtopaatokset

Tulokset osoittavat, ettd alun perin
sotilaskayttoon kehitetty valmius-
pohjainen malli soveltuu myds
kyberturvallisuuden paatoksenteon
tueksi resurssirajoitteisessa kriit-

tisessd infrastruktuurissa. Malli ei
kerro absoluuttista totuutta orga-
nisaation turvallisuustasosta, vaan
toimii vertailevana paatostukena: se
auttaa nakemadn, mitkd toimenpi-
teet tuottavat eniten hyotyd suhteessa
vaivaan, ja tekee priorisointiperus-
teet lapinakyviksi ja sitd kautta hel-
pottaa padtoksentekijad tekemddn
péaatoksen investoinneista.

On syytd huomata, ettd kyseessd
on yksittdinen tapaustutkimus,
ja mallin siirrettavyys puolustus-
sektorilta kyberturvallisuuteen on
tassd vaiheessa oletus pikemminkin
kuin tiukasti todistettu tulos. Myos
vajeiden ja toimenpiteiden vaiku-
tusten arviointi perustui yhden
asiantuntijan ndkemykseen. Jatko-
tutkimuksessa aiomme soveltaa mal-
lia useampiin organisaatioihin ja eri
kriittisen infrastruktuurin sekto-
reille sekd ottaa mukaan useampia
arvioijia mallin yleistettdvyyden ja
luotettavuuden parantamiseksi.
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Kyberturvallisuuden valmiusvajeet (Skenaario 1)
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Kuva 2. Skenaario I:n vaikutus kyberturvallisuuden valmiusvajeisiin riskeittdin:

alkuperdinen vaje verrattuna vaje

kyberturvallisuushallinto, 2) maineriski, 3) toimitusketjun hdiriot, 4) sidntelyn
noudattamatta jittaminen, 5) puutteellinen tiedonhallinta, 6) tekninen valmiu-
den puute, 7) tietomurto tai sen manipulointi, 8) hyokkdyksen jilkeinen maine-

ja sddntelyvaikutus.

KIRJOITTAJAT:
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KIMMO K. KASKI

14 CYBERWATCH FINLAND

Framework and Tool”, Electronics,
13(19), artikkeli 3910. doi:10.3390/
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”A Method for Assessing Effects
of Technological Development on
Military Capabilities”, Proceedings
of the International Conference
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Applications (DASA), IEEE, s.
1634-1639.

Eetu Laakso tyoskentelee Cyberwatch Finlandilla (osa Netum Groupia) mm.
kyberturvallisuuden hallinnon, riskienhallinnan ja vaatimustenmukaisuuden
(GRC) parissa. Hdn on suorittanut farmasian kandidaatin tutkinnon Helsin-
gin yliopistossa sekd ICT:n ja kyberturvallisuuden DI (M.Sc.) Turun yliopis-
tossa. Tama artikkelin tiivistelmé perustuu hinen ensimmaiseen tieteelliseen
julkaisuunsa.

Vesa Kuikka on suorittanut sotatieteiden tohtorin tutkinnon Maanpuolustus-
korkeakoulussa (2021) seki tekniikan tohtorin (D.Sc.) tutkinnon Aalto-yli-
opistossa (2022). Hianen tutkimuksensa kisittelee sotilaallisten valmiuksien
mallintamista, stokastista taistelunkulkua ja verkostokeskeistd sodankiyn-
tid, kompleksisia verkostoja, kyberanalyysid, tiedon levidmista seki resiliens-
sid, hyodyntien tilastollista fysiikkaa, todennikoisyyspohjaista mallinnusta ja
systeemitekniikkaa.

Kimmo Kaski toimii emeritusprofessorina Aalto-yliopis-
ton Perustieteiden korkeakoulussa, ja hinet tunnetaan
kansainvilisesti tunnustettuna Laskennallisen Tieteen
tutkijana. Hén on erikoistunut monimutkaisten jirjes-
telmien tutkimukseen, kisittden muun muassa sosiaali-
set ja informaatioverkostot, ja hyodyntda tyossddn sekd
suurten tietoaineistojen data-analytiikkaa etté lasken-
nallisia mallinnusmenetelmia.

. KIMMO ROUSKU, HALLITUKSEN JASEN,

TIETOTURVA RY

Kaksi i1lmiota,

jotka muuttavat

kaiken turvallisuuteen liittyvan

Tekodly muuttaa samanaikaisesti
sekd hyokkaamisti ettd suojau-
tumista. Samaan aikaan tekoaly
paljastaa ohjelmistoista sellaisen
maarian haavoittuvuuksia, ettei
entinen tapa seurata, arvioida

ja asentaa tietoturvapdivityksia
endd riitd. Nama kaksi ilmiota
eivit muuta vain kyberturvalli-
suutta. Ne muuttavat riskienhal-
lintaa, jatkuvuutta, varautumista,
tietoturvaa ja tietosuojaa.

Tulos voi olla 112-13

Kuvitellaan koripallo-ottelu, jossa
toisella puolella on ihminen ja toi-
sella tekodlyd tehokkaasti hyodyn-
tdvd vastustaja. Lopputulos saattaa
olla tyly: 112-13.

Ihminen ei pysty valvomaan mil-
joonia tapahtumia samanaikaisesti,
tutkimaan valtavia madrid ohjelma-
koodia, vertaamaan havaintoja kaik-
kiin tunnettuihin haavoittuvuuksiin

eikd reagoimaan sekunneissa jokai-
seen poikkeamaan. Tekodly pystyy
tekemddn titd tauotta, ympari vuo-
rokauden ja valtavalla nopeudella -
siis ihan oikeasti 24/7.

Mutta ottelu ei ole menetetty!

Kun ihminen ottaa tekodlyn
avukseen, voimme péisté tasoi-
hin. Tekodly tuo nopeuden, mitta-
kaavan ja kyvyn kasitelld valtavia
tietomddrid. Ihminen tuo toimin-
taympdériston ymmarryksen, arvot,
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vastuun, harkinnan ja kyvyn tehda
paatoksid epdvarmuuden keskelld.
Niiden inhimillisten ominaisuuk-
sien avulla voimme my®s voittaa.
Siksi oma ohjeeni on yksinkertai-
nen: tekodly on otettava kiyttoon
kaikessa suojautumisessa. Ei pois-
tamaan ihmistd turvallisuustydstd,
vaan vahvistamaan ihmisen kykya
nihdd, ymmartdd, ennakoida ja
toimia. Jos hyokkadja kdyttda teko-
ilya ja puolustaja ei, ottelu ei ole
reilu.

Haavoittuvuuksien
loytymisen fysiikka
muuttui

Tekodlymallien kyky 16ytda ohjel-
mistojen haavoittuvuuksia on kasva-
nut erittdin nopeasti. Anthropic ker-
toi helmikuussa 2026 l6ytaneensd ja
validoineensa Claude-mallin avulla

KOHDE JA

TOUKOKUU

yli 500 vakavaa haavoittuvuutta avoi-
men lihdekoodin ohjelmistoista. Osa
haavoittuvuuksista oli sdilynyt huo-
maamatta jopa vuosikymmenia.
Malli ei vain etsinyt tuttuja koodi-
virheitd, vaan péitteli ohjelman toi-
mintaa, tutki aikaisempia korjauk-
sia ja 10ysi vastaavia korjaamatta jaa-
neitd kohtia.!

Microsoft puolestaan ilmoitti
ottaneensa kdyttoon MDASH-jér-
jestelmin, jossa yli sata erikoistu-
nutta tekodlyagenttia etsii, arvioi,
haastaa ja todentaa mahdollisia haa-
voittuvuuksia. Toukokuun 2026 tie-
toturvapaivityksiin sisdltyi 16 talla
jarjestelmalld l6ydettyd haavoittu-
vuutta, joista neljd oli kriittisid etd-
koodin suorittamisen mahdollistavia
haavoittuvuuksia.?

Microsoft varoitti heindkuussa
suoraan, ettd asiakkaiden pitdd val-
mistautua aikaisempaa suurempiin
pdivitysmadriin. Yhtion mukaan

KESAKUU

LASKENTATAPA 2026 2026

Microsoft
Patch Tuesday

Oracle

120 haavoittuvuutta,
joista 29 kriittisia RCE-
haavoittuvuuksia ja ei
ilmoitettuja nollapdivia

35 uutta korjausta
ensimmaisessa

joista 33 kriittisia ja
kuusi nollapaivaa

kohdennetussa CSPU-

paivityksessa

Linux-
ekosysteemi

Paivittyvassa Linux Patch | 1 888
Wednesday -aineistossa
1 706 haavoittuvuutta;
ensimmainen julkaistu

haavoittuvuutta,
joista 324 Linux-
kernelissa

kooste sisalsi 1 638
haavoittuvuutta, joista
474 Linux-kernelissa

Microsoftin luvut perustuvat touko’-,
kesd’- ja heindikuun’ Patch Tues-
day -koosteisiin. Oraclen luvut ovat
yhtion omista tiedotteista: toukokuu?,
kesikuu’ ja heindkuu'. Oracle kdyn-
nisti toukokuussa uuden kohdennet-
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tujen Critical Security Patch Update
-pdivitysten sarjan tiydentimadn nel-
jannesvuosittaisia paivityksid.
Linux-luvut ovat riippumatto-
masta, eri jakelujen tietoturvatie-
dotteita kokoavasta Linux Patch

200 haavoittuvuutta,

245 uutta korjausta
CSPU-paivityksessa

tekodly 16ytdd enemmin ongelmia,
nopeammin ja laajemmista ohjel-
mistokokonaisuuksista®’. OpenAl
on kuvannut muutosta vield suorem-
min: aikaisemmin pullonkaulana
oli haavoittuvuuksien l6ytdminen,
mutta nyt pullonkaulaksi on muo-
dostumassa niiden korjaaminen®.
Tédmai on valtava muutos!

Paivitysmaarat
kertovat suunnan

Alla olevat luvut eivit ole keskenddn
tdysin vertailukelpoisia. Microsoft
julkaisee kuukausittaisia kokonai-
suuksia, mutta Oracle kdyttda sekd
kohdennettuja kuukausipdivityksid
ettd laajoja neljannesvuosittaisia pdi-
vityksid. Linux ei ole yksi valmistaja
vaan laaja ekosysteemi. Taulukko
kertoo silti erittdin selvdsti, mihin
suuntaan olemme menossa.

HEINAKUU
2026

570 haavoittuvuutta,
joista 59 kriittisia ja kolme
IJIETENEE

1 449 uutta

korjausta laajassa
neljannesvuosittaisessa
CPU-paéivityksessa

Kuukausi on viela kesken;
pelkdstaan 19.-20.7.
julkaistiin yli 400 Linux-
kernelin CVE-ilmoitusta
noin vuorokaudessa

Wednesday" -aineistosta. Heini-
kuun yli 400 CVE piikki'* koski
Linux-kernelin upstream-ilmoituk-
sia, joten sitd ei pidd verrata suoraan
aikaisempien kuukausien koko eko-
systeemin lukuihin.

Mita luvuista pitaa
paatella?

Ensimmaiinen vddrd johtopdidtos
olisi se, ettd ohjelmistot olisivat yht-
dkkid muuttuneet valtavasti huo-
nommiksi. Todennidkoéisempi selitys
on, ettd olemme saaneet kiyttoomme
aikaisempaa tehokkaamman
“mikroskoopin”. Tekoaly 16ytaa van-
hoista ja uusista ohjelmistoista vir-
heitd, joita ihmiset, fuzzing-tyoka-
lut ja aikaisemmat koodianalysaat-
torit eivit loytdneet.

Toinen viddrd johtopddtds olisi
vdittda, ettd tekodly olisi 16ytanyt
jokaisen taulukossa olevan haavoit-
tuvuuden. Niin ei ole. Mukana on
myos perinteisilld menetelmilld 16y-
dettyja haavoittuvuuksia, kolman-
sien osapuolten komponentteja,
aikaisempien korjausten muunnel-
mia ja péivitysten julkaisurytmeistd
johtuvia piikkeja. Silti kehityksen
suunta on selvd: 1d6yddmme jatkossa
enemmain haavoittuvuuksia ja 16y-
ddmme niitd nopeammin.

Hyokkadjat saavat saman tek-
nologisen hy6dyn. He voivat analy-
soida juuri julkaistun korjauksen,
paikantaa muutetun koodin, pda-
telld alkuperdisen haavoittuvuuden
ja tuottaa toimivan hydkkdyksen
aikaisempaa nopeammin. Aikai-
semmin organisaatiolla saattoi olla
pdivid tai viikkoja aikaa. Jatkossa
aikaa voi olla tunteja, pian minuut-
teja.

Haavoittuvuuksien
hallinta ei ole enaa
kuukausittainen
huoltotoimi

Monessa organisaatiossa tietoturva-
péivityksid kasitelladn edelleen tek-
nisend, jopa mekaanisena ylldpito-
tehtdvdna: pdivitykset tarkistetaan
tiettynd pdivdnd, testataan, viedddn
seuraavaan huoltoikkunaan ja rapor-
toidaan lopuksi. Tdma toimintamalli
on ehdottomasti jatkossa liian hidas!
Haavoittuvuuksien hallinnan pitda
muuttua jatkuvaksi, riskiperustei-
seksi prosessiksi.

Organisaation on tiedettdva:

1. Mitéd laitteita, palveluita,
sovelluksia, rajapintoja, pil-
viympdristoja ja ohjelmisto-
komponentteja silld on?

2. Missd niitd kdytetddn ja
ovatko ne yhteydessa inter-
netiin?

3. Mita tietoja ja toimintoja nii-
den kautta voidaan saavuttaa?

4. Onko haavoittuvuudelle
olemassa toimiva hyokka-
yskoodi tai havaintoja aktii-
visesta hyviksikédytosta?

5. Millaisia véliaikaisia suo-
jaustoimia voidaan ottaa
kdyttoon ennen varsinaista
korjausta?

6. Kuka voi padttdd palvelun
rajoittamisesta tai pysaytta-
misestd? Ja tdima kyky pitda
olla 24/7 riippumatta siitd,
onko johto tavoitettavissa
vai ei.

Pelkkd CVSS-luku ei enda riitd. Pri-
orisoinnissa tarvitaan tietoa pal-
velun kriittisyydestd, todellisesta
altistumisesta, hyokkdyksen toden-
ndkoisyydestd, saatavilla olevista
hyviksikdyttomenetelmistd ja mah-
dollisen vahingon laajuudesta. Teko-
dlyd tarvitaan yhdistimddn nima
tietomassat. Ihmisté tarvitaan paat-
tdmadn, minka riskin organisaatio
voi hyviksya.

Joskus turvallisin
ratkaisu on palvelun
pysayttaminen

Jos internetiin avoimessa palvelussa
on vakava, kriittinen haavoittu-
vuus, korjausta ei ole ja hyokkayk-
sid havaitaan jo maailmalla, palvelun
pitdiminen normaalisti kdytossd voi
olla huomattavasti vaarallisempaa
kuin sen tilapdinen rajoittaminen tai
pysdyttaminen. Pysayttiminen ei saa
olla automaattinen reaktio jokaiseen
haavoittuvuuteen. My®6s kéyttokatko
voi vaarantaa toiminnan jatkuvuu-
den, turvallisuuden, ihmisten tervey-
den tai lakisdéteisten palvelujen saa-
tavuuden.

Paatos pitad tehdd vertaamalla
kahta riskié:
1. Mitd tapahtuu, jos palvelu
pysdytetaan?
2. Miti tapahtuu, jos palvelu
murretaan?

Tilapdinen, hallittu kdyttokatko voi
joskus olla paras jatkuvuutta tur-
vaava ratkaisu. Hallittu katko kestda
ehka tunteja. Vakavan tietomurron
selvittiminen, jarjestelmien uudel-
leenrakentaminen, tietojen palaut-
taminen, asiakkaille ilmoittaminen
jaluottamuksen korjaaminen voivat
kestdad kuukausia ja maksaa miljoo-
nia euroja.

Jos korjausta ei ole saatavilla,
vaihtoehtoja voivat olla esimerkiksi
palvelun irrottaminen internetistd,
haavoittuvan toiminnon poistaminen
kaytostd, protokollan tai liikenteen
estiminen, kdyttdoikeuksien rajoit-
taminen, verkkosegmentointi, WAF-
tai IPS-suojaus sekd tehostettu lokitus
javalvonta. Ndiden toimien pitdd kui-
tenkin olla ennalta suunniteltuja. Kes-
kelld kriisid ei pitdisi ensimmadistd
kertaa selvittdd, kuka saa pysdyttda
organisaation kriittisen palvelun.

Mika on lopputulos?
Tietomurtojen maara
tulee kasvamaan

On kédytdnndssd varmaa, ettd teko-
dly lisad hyokkéysyritysten maarad.
Tekodly alentaa kustannuksia, auto-
matisoi tiedustelua, etsii heikkoja
kohtia, muokkaa hyokkayksid koh-
teen mukaan ja mahdollistaa useiden
haavoittuvuuksien ketjuttamisen.
On myds erittdin todenndkdista,
ettd onnistuneiden tietomurtojen
maidrd kasvaa ainakin lahivuosina.
Kaikki organisaatiot eivdt pysty
pdivittdmaédn jarjestelmiddn riit-
tavdn nopeasti. Osa ei edes tiedd,
missd kaikkialla haavoittuvaa kom-
ponenttia kdytetddn. Erityisen suuri
riski liittyy vanhoihin jarjestel-
miin, rddtiloéityihin sovelluksiin,
teollisuusympadrist6ihin, toimitus-
ketjuihin ja ohjelmistoihin, joiden
valmistajan tuki on padttynyt.
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Tietomurrot syntyvit harvoin
yhden virheen seurauksena. Teko-
aly on erityisen tehokas etsimain
ketjuja: pieni tietovuoto yhdiste-
taan puutteelliseen tunnistamiseen,
vadraan asetukseen, liian laajoihin
kayttooikeuksiin ja lopulta varsinai-
seen haavoittuvuuteen. Hyokkaa-
jan ei tarvitse murtaa organisaation
vahvinta kohtaa. Riittda, ettd teko-
ily 16ytdaa heikoimman lenkin. Jos
lenkKki ei ole sinun organisaatiossa,
se voi tunnistaa kdytdssési olevista
palveluista ja toimittajista toimitus-
ketjukokonaisuuden ja hakea sieltd
kuuluisan heikoimman lenkin.

Uusista ohjelmistoista
voidaan rakentaa
aikaisempaa
turvallisempia

Téassid kehityksessa on onneksi myos
erittdiin myonteinen puoli. Jos teko-
ily pystyy etsimddn haavoittuvuuk-
sia valmiista ohjelmistoista, sitd voi-
daan kiyttdd myds ennen ohjel-
miston julkaisemista. Tekoaly voi
tarkastaa koodia, analysoida arkki-
tehtuuria, muodostaa uhkamalleja,
tunnistaa vaarallisia riippuvuuksia,
tuottaa testitapauksia ja etsid erilai-
sia tapoja murtaa sovellus.

Tavoitteena ei voi olla tdysin teko-
idlyhyokkéyksen kestdva ohjelmisto.
Téydellistd, 100 % turvallisuutta ei
nimittdin ole. Voimme kuitenkin
rakentaa ohjelmistoja, joita tekoa-
lyavusteisen hyokkddjan on mer-
kittdvasti vaikeampi murtaa. Tama
edellyttaa turvallisuutta jo suunnit-
teluvaiheessa:

1. Turvalliset oletusasetukset ja
mahdollisimman pieni hyok-
kayspinta.

2. Vahimmain oikeuden peri-
aate, vahva tunnistaminen
ja toimintojen eriyttiminen.

3. Muistiturvallisten ohjel-
mointikielten kdyttaminen
aina, kun se on tarkoituk-
senmukaista.
Ohjelmistokomponenttien ja
riippuvuuksien tunteminen
SBOM-tietojen avulla.
Jatkuva tekodlyavusteinen
koodin, rajapintojen ja muu-
tosten tarkastus.

Lokitus, valvonta ja mahdol-
lisuus havaita my6s onnistu-
nut hyokkays.

Kyky péivittdd ja tarvittaessa
poistaa haavoittuva toiminto
nopeasti kiytosta.

Ihmisen suorittama kriittis-
ten havaintojen, korjausten ja
padtosten arviointi.

b
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Tekodlyn pitdd siis olla mukana
sekd punaisessa ettd sinisessd jouk-
kueessa: yrittdimassd murtaa jirjes-
telmé ennen rikollista ja auttamassa
puolustajia korjaamaan loydetyt
heikkoudet.

Muutos ulottuu
kaikkeen digitaaliseen
turvallisuuteen

Riskienhallinta

Perinteinen riskirekisteri vanhenee
helposti jo ennen seuraavaa kokousta.
Tekoily voi seurata uhkatietoa, haa-
voittuvuuksia, omaisuustietoja, toi-
mitusketjuja ja toimintaympériston
muutoksia jatkuvasti. Se voi muodos-
taa uusia riskiskenaarioita, tunnis-
taa riippuvuuksia ja arvioida, miten
yhden toimittajan tai komponentin
héirié vaikuttaa muihin palvelui-
hin. Ihminen mairittad edelleen ris-
kin merkityksen, hyviaksyttavyyden
ja tarvittavat toimenpiteet. Tekodly
ei saa yksin paattad, millainen riski
ihmisille, yhteiskunnalle tai organi-
saatiolle on hyvaksyttava.

Toiminnan jatkuvuus

ja varautuminen

Tekodly voi auttaa tunnistamaan
kriittiset riippuvuudet, simuloimaan

hiiriétilanteita, laatimaan harjoi-
tuksia ja pdivittimadn toimintaoh-
jeita havaintojen perusteella. Se voi
my0s tukea hdiriétilanteen johta-
mista muodostamalla nopeasti tilan-
nekuvaa, arvioimalla vaihtoehtoja ja
tunnistamalla paatosten mahdolli-
sia seurauksia. Samalla pitda varau-
tua itse tekodlypalvelujen hairi6i-
hin, virheellisiin vastauksiin, mani-
puloituun ldhtétietoon ja tilanteisiin,
joissa tarkedd palvelua ei voida kayt-
tad. Myos tekodlylle tarvitaan jatku-
vuussuunnitelma ja vaihtoehtoinen
toimintatapa.

Tietoturva

Tekodlyd tarvitaan haavoittuvuuk-
sien etsimiseen, hyokkdyspintojen
kartoittamiseen, lokien analysoin-
tiin, poikkeamien tunnistamiseen,
tietojenkalastelun torjuntaan, hait-
taohjelmien tutkimiseen ja tapah-
tumien priorisointiin. Turvallisuus-
valvomon tehtdvi ei endd ole vain
havaita yksittdisid halytyksid. Sen
pitdd pystyd tunnistamaan tekodlyn
avulla nopeasti muuttuvia hyokkays-
ketjuja. Samalla tekodlyjarjestelmat
muodostavat uuden hyokkayspin-
nan. Mallit, agentit, tyokalut, laajen-
nukset, syotteet, muistot, kayttooi-
keudet ja niiden kasittelemat tiedot
pitdd suojata kuten muutkin kriitti-
set jarjestelmat.

Tietosuoja
Tekodly voi auttaa tunnistamaan
henkil6tietoja, yllapitiméaan kisitte-
lytoimien kuvauksia, arvioimaan tie-
tosuojavaikutuksia, valvomaan sdi-
lytysaikoja ja havaitsemaan poikke-
avaa tietojen kdyttod. Mutta tekodly
voi myos pédtelld ndenndisesti har-
mittomista tiedoista erittdin arka-
luonteisia asioita. Se voi yhdistda
hajallaan olevia tietoja, tunnistaa
ihmisid anonymisoiduista aineis-
toista tai levittda henkildtietoja hal-
litsemattomasti agenttien ja inte-
graatioiden valilld. Tdma on yksi
esimerkki, joka on erityisen huo-
lestuttava, meiddn ihmisten todella
kehittynyt profilointi.
Tietosuojassa ei jatkossa riitd
kysymys siitd, mitd tietoja jarjestel-

mddn tallennetaan. On kysyttava
my0s, mitd tekodly pystyy niiden
perusteella paittelemadn, kenelle se
voi tiedot vilittdd ja millaisia toimia
se voi kdynnistda.

Mita organisaation
pitaa tehda nyt?

Ensimmdinen askel ei ole "7menna
kauppaan” ostamaan uusi tekoda-
lypalvelu. Ensimmadinen askel on
tunnistaa, missé turvallisuustydssa
ihminen on jo hdvidmassa nopeu-
dessa, mittakaavassa tai havainto-
kyvyssa.
Sen jilkeen organisaation pitaa:
1. rakentaa ajantasainen laite-,
palvelu-, ohjelmisto- ja riip-
puvuusluettelo
2. ottaa tekodly kdytt6on haa-
voittuvuuksien, uhkien ja
poikkeamien analysoinnissa
3. siirtyd kuukausittaisesta
péivitysrytmistd jatkuvaan
riskiperusteiseen haavoittu-
vuuksien hallintaan
4. madrittaa korjausajat eri ris-
kitasoille ja valvoa niiden
toteutumista
5. sopia ennalta, milloin haa-
voittuvaa palvelua rajoitetaan
tai se pysaytetaan
6. harjoitella tilannetta, jossa
kriittiseen palveluun ei ole
saatavilla korjausta
7. kéayttad tekodlyd uusien
ohjelmistojen uhkamallin-
nuksessa, testauksessa ja
koodikatselmoinnissa
8. pitdd ihminen vastuullisena
kriittisistd pddtoksistd ja
tekodlyn tuottamien havain-
tojen laadusta.

Tekoily ei poista turvallisuusam-
mattilaisten tarvetta. Pdinvastoin:
se lisdd osaavien ihmisten tarvetta,
koska 10ydoksid, korjauksia ja paa-
toksia tulee enemman kuin koskaan
aikaisemmin. Turvallisuus ei edel-
leenkddn synny teknologiasta, vaan
ihmisistd. Mutta jatkossa turvalli-
suutta ei endd voida rakentaa ilman
tekoalya.

LAHTEET

1 Anthropic: Evaluating and mitigating
the growing risk of LLM-discovered
0-days: https://www.anthropic.com/
research/zero-days

2 Microsoft: Defense at Al speed: https://
www.microsoft.com/en-us/security/
blog/2026/05/12/defense-at-ai-speed-
microsofts-new-multi-model-agentic-
security-system-tops-leading-industry-
benchmark/

3 Microsoft: Evolving Windows
vulnerability management:
https://blogs.windows.com/
windowsexperience/2026/07/09/
evolving-windows-vulnerability-
management-to-meet-the-speed-of-ai-
powered-discovery/

4 OpenAl: Daybreak: https://openai.com/
index/daybreak-securing-the-world/

5 https://cybersecuritynews.com/
microsoft-patch-tuesday-may-2026/

6 https://www.bleepingcomputer.com/
news/microsoft/microsoft-june-2026-
patch-tuesday-fixes-6-zero-days-200-
flaws/

7 https://www.bleepingcomputer.com/
news/microsoft/microsoft-july-2026-
patch-tuesday-fixes-massive-570-flaws-
3-zero-days/

8 https://www.oracle.com/security-alerts/
cspumay2026.html

9 https://www.oracle.com/security-alerts/
cspujun2026.html

10 https://www.oracle.com/security-alerts/
cpujul2026.html

11 https://github.com/leonov-av/linux-
patch-wednesday

12 https://cybersecuritynews.com/linux-
patches-400-kernel-vulnerabilities/

Tietoturva ry,
hallituksen jasen
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Toimintavarmuuden ja
luotettavuuden merkitys korostuvat
entisestaan kyberturvallisuuden
muutostrendien voimistuessa

Edistyneimpien tekoédlymallien kiih-
tyva kehitys ja niiden vaikutukset
kyberturvallisuuteen ovat heratta-
neet voimakasta keskustelua, silld
mallien on viitetty 16ytdneen jopa
kymmenid tuhansia haavoittu-
vuuksia kriittisistd ohjelmistoista.
Yksinkertaisempienkin tekodly-
tyokalujen levidmisen myota kes-
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kimaérdinen aika haavoittuvuuden
l6ytamisestd sen hyviksikayttoon
on lyhentynyt merkittavasti, kay-
tanndssd muutamista pdivistd jopa
tunteihin. Tekodlymallien kehitty-
misestd ja yleistymisestd huolimatta
kyberturvallisuuden perusfunda-
mentit eivit kuitenkaan ole muut-
tuneet tai muuttumassa. Arkipdivai-

sen digitaalisten riskien hallinnan ja
sithen liittyvien toimien, kuten kay-
tossé olevien laitteiden ja ohjelmisto-
jen inventoinnin, haavoittuvuuksien
systemaattisen pdivitys- ja korjaus-
prosessin, identiteetin ja padsynhal-
linnan, verkon segmentoinnin seka
jatkuva valvonnan ja lokien seuran-
nan merkitys organisaatioiden ja

yhteiskuntien kyberturvallisuuden
yllapitdmisessd korostuvat entises-
taan. Tekodlyohjelmistojen kyber-
turvallisuusvaikutukseen varautu-
misessa onkin kyse ennen kaikkea
korjaustoimien nopeudesta, ja auto-
matisoinnista sekd skaalaamisesta.
Nykyhetken edistyneimmit teko-
alymallit on kehitetty poikkeuksetta
Suomen ja Euroopan Unionin (EU)
ulkopuolella, josta niitd myds hallin-
noidaan. Tdmi, yhdistettynd muihin
kriittisten digitaalisten palveluiden
saatavuuteen ja toimitusvarmuuteen
kohdistuneisiin huoliin on vaikutta-
nut voimakkaasti Euroopassa kay-
tavddn poliittiseen keskusteluun, ja
vaatimukset digitaalisen suverenitee-
tin vahvistamisesta ovat korostuneet
entisestddn. Kyberturvallisuuden
kannalta on kiistatta ongelmallista,
ettd eurooppalaiset organisaatiot
padseviat hyodyntimédan edisty-
neimpid tekodlymalleja hyvin raja-
tusti, jos ollenkaan. Yhdysvaltojen
poukkoileva, arvaamaton ja jopa
vihamielinen politiikka on ollut
omiaan heittimadn bensaa liekkei-
hin. Kesdakuussa tehty paitos rajata
Anthropicin Claude Fable 5 -mallin
kayttooikeus ainoastaan Yhdysval-
tojen kansalaisille, sen oltua hetken
saatavilla globaalisti, osoitti korut-
tomasti EU:n haavoittuvan aseman,
sekd riippuvaisuuden Yhdysvaltojen
hallinnon vahenevasti hyvéntahtoi-
suudesta. Vaikka rajoitus myohem-
min purettiin, on Yhdysvallat nyt
viimeistddn osoittanut, etta silld on
tahto ja kyky rajoittaa lainkayttoval-
tansa alla toimivien yritysten tar-
joamien digitaalisten palveluiden
saatavuutta EU-alueella.
Keskustelu EU:n digitaalisen
suvereniteetin vahvistamisesta on
jatkunut kiivaana. Unionin voimat-
tomuus Yhdysvaltojen yksipuolis-
ten vientirajoitusten edessi on ollut
suuri jarkytys monille poliitikoille.
Vaikka edistyneimpien tekodlymal-
lien saatavuuteen kohdistuvat huolet
ovatkin dominoineet julkista keskus-
telua, suuremmassa kuvassa merki-
tyksellistd on huomioida, ettd jopa yli
80 % EU:ssa kaytettavistd digituot-
teista, -palveluista ja -infrastruk-

tuurista tulee unionin ulkopuolelta,
minka lisdksi eurooppalaiset yrityk-
set kdyttavat vuosittain 264 ja julkis-
sektori arviolta ainakin 50 miljardia
euroa ostoihin padosin yhdysvalta-
laisilta it-toimittajilta. EU:n teknolo-
giapolitiikan suunta viekin vahvasti
kohti kriittisimpien riippuvuuk-
sien purkamista, sekd eurooppa-
laisten teknologioiden suosimista
suvereniteetin nimissd. Kyberala ry
puhuu kuitenkin digitaalisen suve-
reeniteetin strategiasta autonomiaa
painottaen, silla koemme “suvere-
niteetin” tdssd kontekstissa termi-
nologisesti ongelmallisena, eika
valtiolliseen suvereniteettiin verrat-
tavan tilan saavuttaminen verkot-
tuneessa digitaalisessa maailmassa
ei ole realistista, eikd edes tavoitel-
tavaa. Strateginen autonomia, jossa
riippuvuudet ovat hallinnassa, sen
sijaan kuvaa selkeimmin tasapa-
noista tavoitetilaa. Toimiala korostaa
erityisesti digitaalisten palveluiden
toimitusvarmuuden ja jatkuvuuden
turvaamista sekéd toimitusketjuissa
mukana olevien toimijoiden luotet-
tavuuden merkitysta.

EU:n teknologia-
suvereniteetin paketti

EU:n teknologiasuvereniteettipa-
ketti julkaistiin kesdkuussa 2026. Se
sisdltdaa Pilvi- ja tekodlykehitysase-
tuksen eli CADA:n, uuden sirusda-
doksen (2.0), avoimen lahdekoodin
strategian sekd tiekartan tekodlyn
ja digitalisaation roolista energia-
sektorilla. Paketin yhteinen tavoite
on vahentéd kriittisid riippuvuuk-
sia EU:n ulkopuolisista teknolo-
gioista ja vahvistaa Euroopan Kkil-
pailukykyd, toimintavarmuutta ja
strategista autonomiaa. Kybertur-
vallisuusteollisuuden nakokulmasta
CADA on paketin tdrkein osa, jos-
kaan avoimen ldhdekoodiin liitty-
van toiminnan strategista hallintaa
ei tule viheksyd. CADAn tavoitteena
on lisitd Euroopan pilvi- ja tekodly-
kapasiteettia, luoda pilvipalveluiden
suvereniteettikehys, asettaa julkiselle
sektorille uusia hankintavelvoitteita

seké perustaa EuroCloud-federaatio
ja yhteishankintakehys. Ehdotus on
lahtokohtaisesti oikeansuuntainen,
koska se pyrkii rakentamaan strate-
gista autonomiaa ennen kaikkea kil-
pailukyvyn, investointien ja euroop-
palaisen osaamisen kautta. Sddnte-
lyvaatimusten tulee kuitenkin olla
hyvin tarkkarajaisia ja riskiperus-
teisia.

CADA:n suvereniteettikehys
ohjaisi julkisen sektorin pilvihan-
kintoja neljan "luotettavuustason”
avulla. Alimmalla tasolla riittdisi
EU-alueella tapahtuva tietojenkasit-
tely ja itsearviointi, kun taas ylem-
milla tasoilla vaadittaisiin tiukempia
ehtoja esimerkiksi kolmansien mai-
den vaikutusvallalle, omistukselle,
toimitusketjun lapindkyvyydelle ja
auditoinneille. Tama riskiperustei-
nen malli on parempi kuin jaykét
yhden koon suvereniteettivaati-
mukset. PK-yritysten kannalta on
tarkedd, ettd kerran saatu tunnus-
taminen kelpaa koko EU:ssa ilman
erillisia kansallisia hyviksyntoja.
Keskeiset markkinoillepadasyn kri-
teerit tulisi kuitenkin kirjata itse
asetukseen, eikd niitd tulisi voida
muuttaa olennaisesti delegoiduilla
saadoksilld ilman riittavid siirtyma-
aikoja. Suurin kdytannon riski liit-
tyy siihen, ettd luotettavuustasot
2-4 nojaavat EU:n pilvipalveluiden
kyberturvallisuussertifiointikehyk-
seen EUCS:dén, jota ei ole vield saatu
valmiiksi. Jos EUCS viivastyy, vili-
aikaiset kansalliset ratkaisut voivat
sirpaloida EU:n sisaimarkkinaa. Suo-
men kannalta on tarkeidd, ettd kan-
salliset arviointikdytdnnot, kuten
pilvipalveluiden KriPa, tunnustetaan
siirtymédkaudella. EUCS:1le tulisi
asettaa selked madrdaika ennen kuin
ylempien tasojen hankintavelvoit-
teet tulevat voimaan. Sertifikaattien
ja auditointien tulisi my0s kelvata
todisteeksi NIS2- ja CRA-vaatimus-
ten tdyttamisestd, jotta yrityksille ei
synny paillekkaisid velvoitteita.

Esityksen tunnustamis- ja audi-
tointimenettelyd on kevennettava.
Kansallinen arviointi, jasenvaltioi-
den kuuleminen, mahdolliset vas-
talauseet ja komission pddtds voivat
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yhdessd tehdé prosessista hitaan ja
vaikeasti ennakoitavan. Tamai olisi
erityisen ongelmallista pk-yrityk-
sille ja nopeasti kehittyville pal-
veluille. Menettelylle tarvitaankin
siksi sitova kokonaismdéidrdaika.
Myds auditointikapasiteettia on
rakennettava ajoissa, jotta vuo-
sittaiset auditoinnit eivdt muo-
dostu pullonkaulaksi. Suomessa
toimivaltaiseksi viranomaiseksi
nimettdneen Traficomin Kyber-
turvallisuuskeskus, mika edellytta-
nee edelleen viranomaisresurssien
kohdentamista — osin ehki jostain
muusta luopumalla. Samalla on
varmistettava, ettd seuraamusjar-
jestelmd on EU-tasolla yhdenmu-
kainen. Hankintavelvoitteissakin
on varmistettava oikeasuhtaisuus.
Multi-vendor- ja multicloud-strate-
gioiden huomiointi on myonteistd,
mutta komission ei tulisi voida
ohittaa jdsenvaltion omaa riskiar-
viota kansalliseen turvallisuuteen
liittyvissd kysymyksissd. Myos 12
kuukauden siirtymdaika pakolli-
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selle pilvimigraatiolle voi olla suu-
rissa julkishallinnon jdrjestelmissa
epdrealistinen. Ndin laaja mark-
kinainterventio on tunnustettava
palveluiden aito saatavuus ja poikke-
usperusteiden tulee olla selkeitd. On
varmistettava, ettei CADA luo péil-
lekkidisyyksid NIS2:n, CRA:n, Kri-
Pan tai tiedonhallintalain kanssa.

CADA voi avata uusia liike-
toimintamahdollisuuksia pilvi-
ja tekodlypalveluissa, arviointi- ja
auditointipalveluissa, kyberturval-
lisuuden testausympéristoissd, kriit-
tisen infrastruktuurin palveluissa
sekd yhteishankinnoissa. Erityisesti
tavoite ohjata osa hankinnoista inno-
vatiivisille pk-yrityksille on myon-
teinen, jos siihen liittyvd raportointi
ja muu hallinto pysyy kevyend.
Samalla eurooppalaista lisdarvoa
koskevien hankintakriteerien on
oltava varovaisia: niiden ei tule syr-
jid suomalaisia vientiyrityksid, jotka
toimivat globaaleissa arvoketjuissa,
ja WTO-velvoitteet on my6s huo-
mioitava.

Esityksen mukainen EuroCloud-
federaatio voi tehostaa julkisen sek-
torin kapasiteetin kdyttod, mutta se
ei saa vddristdd markkinoita. Viran-
omaisten ei tule tuottaa palveluja,
joita markkinat voivat tarjota. Kapa-
siteetin jakaminen on rajattava aidon
ylikapasiteetin hyodyntdmiseen, ja
samoja turvallisuus- ja vakuutta-
mistasovaatimuksia on sovellettava
my®os jaettuihin palveluihin. Avoi-
men lihdekoodin suosiminen on
kannatettavaa vain, jos turvallisuus,
ylldpito ja elinkaarivastuut saadaan
hallittua. Kolmansia maita koskeva
tunnustamismekanismi on tdrked
joustomekanismi, koska se mahdol-
listaa vaikuttavan yhteistyon luo-
tettavien kumppanimaiden kanssa.
Kriteerien on kuitenkin edelleen
oltava selkedt, ja mahdollisille peruu-
tuksille on sdadettava siirtymaajat.
Kokonaisuutena CADA voi vahvistaa
eurooppalaista pilvi- ja tekodlymark-
kinaa, jos se toteutetaan ennakoita-
vasti, riskiperusteisesti ja yritysten
kilpailukykya tukevalla tavalla.

Kyberturvallisuuden ja
tekoalyn tiekartta

Pian suvereniteettipaketin jdlkeen
komissio julkaisi heindkuussa 2026
kyberturvallisuuden ja tekodlyn tie-
kartan. Kyseessd on ei-lainsddddn-
nollinen suunnitelma siitd, miten EU
vastaa tekodlyn aiheuttamiin kyber-
turvallisuusriskeihin ja hyodyntda
sen mahdollisuuksia kyberturval-
lisuuden vahvistamiseen. Tiekar-
tan tavoitteena on tehdd edistynyt
tekodly turvallisesti saavutettavaksi
kyberturvallisuuskayttoon, valmis-
taa eurooppalaiset organisaatiot
tekodlylld tehostettuihin uhkiin ja
skaalata eurooppalaisia tekodlypoh-
jaisia kyberratkaisuja.

Tiekartassa linjataan arviointi-
mekanismin perustamisesta tekodly-
malleille komission tekoédlytoimiston
yhteyteen, jonka tarkoituksena olisi
muun muassa arvioida tekodlymal-
lien kyberturvallisuusvaikutuksia
ennen niiden tuloa markkinoille.
Tiekartan mukaan Komissio ja
Euroopan kyberturvallisuusvi-
rasto (ENISA) my6s valmistelevat
vuoden 2026 loppuun mennessd
rakenteellisen suunnitelman, jonka
puitteissa eurooppalaiset viranomai-
set, kriittisen infrastruktuurin toi-
mijat, kyberturvallisuusyritykset
ja tutkijat voisivat saada jasennel-
lyn padsyn edistyneimpiin tekodly-
malleihin. On kuitenkin toistaiseksi
epaselvad, miten edistyneimpid teko-
dlymalleja hallinnoivat kolmansista
maista kédsin toimivat yritykset ndi-
hin ehdotuksiin suhtautuvat, tai
ovatko ne ylipddtddn kiinnostuneita
yhteistyostd. ENISA ja komission
Tiede- ja tietopalvelu valmistelevat
mydJs testausalustaa, jossa yritykset
ja tutkimuslaitokset voivat kokeilla
tekodlypohjaisia kyberturvallisuus-
ratkaisuja valvotuissa ympéristoissa
ennen kiyttoonottoa. Tama voi syn-
nyttdd liiketoimintaa esimerkiksi
kyberharjoitusymparistdja ja arvi-
ointilaitoksia yllapitéaville yrityksille.

Tiekartan toinen kokonaisuus
koskee varautumista. ENISAn on
tarkoitus julkaista ohjeistus teko-
dlylld tehostettuja uhkia vastaan

suojautumisesta ja tekodlyn turval-
lisesta kédytostd kyberturvallisuu-
den operatiivisessa toiminnassa.
Samalla tiekartta linjaa koordinoi-
dun haavoittuvuuksien ilmoitta-
misen kdytdntdjen pdivittamisestd
EU-instituutioiden, jasenvaltioiden
ja teollisuuden vilisessd yhteistyossa,
koska tekodly voi lisdtd automatisoi-
tuja ja heikkolaatuisia haavoittuvuu-
silmoituksia. EU kdynnistdd myos
kriittisen avoimen ldhdekoodin resi-
lienssikampanjan, jossa kartoitetaan
tarkeitd avoimen lahdekoodin kom-
ponentteja ja tuetaan niiden yllapi-
toa ja turvallisuutta.

Kolmas kokonaisuus liittyy
investointeihin ja osaamiseen. EU
aikoo kdynnistdd vuoden 2026
lopussa Kyberkompetenssikeskuk-
sen (ECCC) kautta Grand Challenge
-kilpailun tekoidlyavusteiseen haa-
voittuvuuksien korjaamiseen sekd
hyodyntdi tekodlytehtaita, lasken-
takapasiteettia, koulutusmoduuleja
ja péivitettyd kyberturvallisuusosaa-
misen viitekehystd. Haasteen tarkka
muoto ja sisélto ovat vield epéselvid,
mutta se tarjoaa varmasti suomalai-
selle kyberturvallisuusteollisuudelle
rahoitus- ja liiketoimintamahdolli-
suuksia.

Luotettavien
toimittajien merkitys
korostuu

Suvereniteettiin ja strategiseen auto-
nomiaan liittyvé julkinen keskustelu
on kuluneen vuoden tapahtumien
valossa ymmarrettéviasti keskittynyt
EU:n ulkopuolisten maiden lainkéyt-
tovallan alaisuudessa toimivien yri-
tysten tuottamien digitaalisten pal-
veluiden saatavuuteen ja toimitus-
varmuuteen. Kolmannen osapuolen
riskin osuus kyberturvallisuuspoik-
keamissa kasvaa jatkuvasti ja toimi-
tusketjun heikoimman lenkin muo-
dostavan yhd suuremman osan koko-
naisriskistd. Kyberturvallisuuden
nikokulmasta on kuitenkin ehdot-
toman oleellista kiinnittdd huomi-
oita myos toimitusketjuissa mukana
olevien EU:n ulkopuolisista maista

késin tuotettujen ohjelmistojen ja
komponenttien luotettavuuteen ja
niissd mahdollisesti piileviin riskei-
hin. Komponentin halvan hinnan
taustalla voi olla puutteellinen laa-
dunvalvonta tai pahimmillaan jopa
tarkoituksellinen ohjelmistohaavoit-
tuvuus, jota ei havaita normaalissa
tarkastuksessa — tutkimuksissa on
16ydetty takaportteja esimerkiksi kii-
nalaisvalmisteisista aurinkopanee-
leista ja monista muista laitteista -
piilotetuista ja lainvastaisista data-
virroista puhumattakaan. Edullisin
hinnoin toimivat toimittajat usein
valttavit tai eivit ldpaise riippumat-
tomia tietoturva-auditointeja, jolloin
haavoittuvuudet ja komponenttien
alkuperi jadvit todentamatta. Halpa
hinta saatetaan saavuttaa usein pit-
kdn ja himirdn alihankintaketjun
kautta, jolloin lopullinen ostaja ei
tiedd, kuka komponentit todellisuu-
dessa on valmistanut tai koodannut.

Osa toimitusketjuun liittyvistd
riskeistd saattaa liittyd suoraan toi-
mittajayrityksen kotimaahaan, esi-
merkiksi sen lainsddddnnon tai
poliittisen jdrjestelmdn tai toimin-
tatapojen vuoksi. Autoritddrisesti
johdetuissa maista, kuten Kiinasta,
kédsin toimivat yritykset ovat lain
nojalla velvoitettuja luovuttamaan
dataa tai pddsyoikeuksia valtion
viranomaisille ilman ettd asiakas
saa siitd tietoa. Laitteet ja ohjelmis-
tot my0s vaativat jatkuvia paivityk-
sid valmistajalta, ja jos toimittaja on
autoritddrisesti johdetun kolmannen
valtion vaikutuksen alainen, paivi-
tyskanava itsessddn on mahdollinen
hyokkaysreitti. Geopolitiikan tasolla
kriittisen infrastruktuurin riippu-
vuus yksittdisestd autoritddrisestd
valtiosta antaa kyseiselle valtiolle
mahdollisuuden kiyttdd toimitus-
ketjua painostuskeinona kriisitilan-
teissa, joka voi ilmetd esimerkiksi
toimitusten katkaisuna tai etdkay-
ton hyédyntamisend.

EU:n lainsdddantoprosessissa
valmistellaan parhaillaan merkit-
tdvid toimia toimitusketjuriskien
hillitsemiseksi. Vaikka ne eivit
komission esittdmddn suvereni-
teettipakettiin muodollisesti kuulu,
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saattaa niiden vaikutus tosiallisesti
olla jopa kesdkuussa esitettyja toi-
mia merkittdvimpi. Komissio antoi
kevadlla 2026 lakiehdotuksen kos-
kien kyberturvallisuusasetuksen
(CSA2) kokonaisuudistusta. Ehdo-
tuksen tavoite on luoda vahvempi
ja yhtendisempi EU:n kybertur-
vallisuusjdrjestelmd uudistamalla
ENISA:n toimivaltuudet, moder-
nisoimalla ja laajentamalla
kyberturvallisuushyddykkeiden
sertifiointijarjestelma. Esityksen
merkittdvin osa on EU-tason meka-
nismin perustaminen ICT-toimi-
tusketjujen riskien hallintaan, joka
rakentuisi EU-tasoiselle, riskipe-
rusteiselle ja teknologianeutraa-
lille kehykselle, jonka tavoitteena
on tunnistaa kriittiset ICT kom-
ponentit ja niihin liittyvit toimit-
tajariippuvuudet sekd arvioida
ndihin liittyvit ei-tekniset kyber-
riskit kuten kolmansien maiden
lainsddddnnollinen tai geopoliitti-
nen vaikutusvalta. Vaikka myos jo
aiemmin hyviksytty NIS2 direktiivi
ja erityisesti kyberkestdvyyssdados
puuttuvat osaltaan toimitusketjuris-

keihin, mekanismi téyttda esitetyssa
muodossaan aukon, joita ndimai
kaksi saadosta eivat voi kattaa.

My6s komission ehdotus digitaali-
sia verkkoja koskevaksi asetukseksi
(DNA) tulee osaltaan vaikutta-
maan kokonaisuuteen. Asetuseh-
dotuksen tavoitteet digitaalisten
verkkojen turvallisuuden, toimin-
tavarmuuden ja hdiriénsietokyvyn
vahvistamiseksi ovat kannatettavia
elinkeinoelamén digitalisaatiolle
sekd Euroopan kilpailukyvylle,
mutta on tarkead varmistaa, ettd sen
turvallisuutta koskevat osiot tukevat
investointeja ja innovaatioita eikd
epdavarmuutta tai padllekkaisid vel-
voitteita lisdtd jo valmiiksi laajasti
sddannellyssd ja riskiperusteisessa
toimintaympdristossd. Samalla on
varmistettava, ettd siannokset ovat
saumattomasti yhteensopivia muun
EU:n kyberturvallisuussdadntelyn
kanssa.
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Euroopan kyber-
turvallisuus riippuu
teollisuuden
menestyksesta

Kyberturvallisuudesta huolehtimi-
nen on niin yritysten ja organisaati-
oiden kuin kokonaisten yhteiskun-
tienkin toiminnan kannalta valt-
tdmatontd, ja sen merkitys jatkaa
entisestddn kasvuaan. Tekodlymal-
lien kehitys ja levidminen korosta-
vat kyberturvallisuustoimien nopeu-
den ja skaalautumisen merkitystd,
mutta pohjimmiltaan kyse on edel-
leen arkipéivdisestd digitaalisten ris-
kien hallinnasta. Tilanteessa, jossa
nopeus ratkaisee, on entistakin tar-
kedmpad, ettd kyberturvallisuuden
perustaso on yrityksissd ja organi-
saatioissa riittdvd ja soveltuvilta osin
automatisoitu, varsinkin kun kyse
on yhteiskunnan kannalta kriitti-
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Johdanto

Kyberhyokkiysten psykologinen vaikutus koh-
teisiinsa jad usein huomiotta. Julkinen keskustelu
keskittyy yleensd varastettuihin tietoihin, lamau-
tettuihin jarjestelmiin ja taloudellisiin menetyksiin,
mutta tutkimusnéytto viittaa yha enenevissa maa-
rin sithen, ettd monien kyberhyokkaysten merkitta-
vin ulottuvuus on usein juuri psykologinen. Tama
pétee erityisesti aktiivisten konfliktien aikana teh-
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tyihin hyokkayksiin, kuten Ukrainan ja Lahi-iddn
viimeaikaiset sodat ovat osoittaneet. Tdssa katsa-
uksessa selvitetddn ensin, mitd kyberpsykologinen
sodankéynti on ja miten se asettuu osaksi laajem-
paa kognitiivisen sodankdynnin kdsitettd. Sen jal-
keen tarkastellaan, miten sitd on kdytetty kdytan-
nossd Ukrainan ja Vendjin seki Iranin ja Israelin
valisissa konflikteissa.

Mita kyberpsykologinen
sodankaynti on?

Kyberpsykologinen sodankiynti on helpointa hah-
mottaa kognitiivisen sodankdynnin alalajiksi. Kogni-
tiivisella sodankdynnilld tarkoitetaan sodankdynnin
osa-aluetta, jonka tavoitteena on muokata vastusta-
jan ajattelua. Kisitteilld on sama perimmadinen pda-
madrd, minka vuoksi ensin mainittua on perustel-
tua pitda jailkimmadisen alalajina. Eroa ei kuitenkaan
pidé hdivyttda kokonaan. Kognitiivinen sodankéynti
on huomattavasti laajempi kisite, joka toimii myds
kybermaailman ulkopuolella - muun muassa perin-
teisen propagandan, radio- ja televisioldhetysten seka
kasvokkain tapahtuvan vaikuttamisen kautta — kun
taas kyberpsykologisella sodankdynnilld tarkoite-
taan nimenomaan samojen kognitiivisten vaikutusten
tavoittelua kyberkeinoin. Se on siis yksi kognitiivisen
sodankédynnin vilineistd, ei koko kdsitteen synonyymi.

Tavanomaisessa kyberhyokkayksessa psykologinen
kuormitus on sivuvaikutus operaatiosta, jolla tavoitel-
laan jotakin muuta, kun taas kognitiivisessa operaa-
tiossa juuri kuormitus on itse tarkoitus. Alun perin
fyysiseen hdirintddn tai tuhoamiseen tihddnneiden

operaatioidenkin merkittdvimmat vaikutukset voivat
kuitenkin olla lopulta psykologisia.

Psykologisia vaikutuksia on dokumentoitu hyvin
monella tasolla. Tietomurron, kiristyshaittaohjel-
man tai huijauksen kohteeksi joutuneiden yksiloiden
osalta tutkimukset kuvaavat johdonmukaisesti ensijar-
kytystd, jota seuraavat haavoittuvuuden ja loukatuksi
tulemisen tunne, ahdistus, viha ja avuttomuus seka
jatkuva pelko identiteettivarkaudesta, talousrikoksen
uhriksi joutumisesta tai kiristyksestd. Vakavimmissa
tapauksissa trauma jaa pysyvaksi: ladkarit ovat rapor-
toineet masennusta, ahdistuneisuutta, paniikkikoh-
tauksia, traumaperdisté stressid sekd ddritapauksissa
itsemurhia, ja oireisiin liittyy usein unen ja sydmisen
hidiriintymistd. Osa tutkijoista rinnastaa tietomur-
ron uhrien kokemuksen suoraan trauman kokenei-
den kokemukseen. Toistuva teema on luottamuksen
rapautuminen: uhrien on jilkeenpdin vaikea uskoa
tietojaan organisaatioiden haltuun, mika voi véhitel-
len johtaa eristdytymiseen. Suomen kontekstissa ken-

»
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ties kuuluisin tapaus on Vastaamon tietomurto, jossa
vietiin yli 30 000 asiakkaan potilas- ja henkildtietoja
sekd henkilokunnan tietoja. Siitd on tehty myds psyko-

Ukraina: pelko aseena,

resilienssi kilpena

Ukrainan sodasta hahmottuva kaava on selked:  hdirintddn tarkoitetut kyberkyvyt sovitettiin opera-
kyberhyokkaysten sotilaallinen ja fyysinen vaikutus tiivisella tasolla yhteen ohjusiskujen kanssa, jotta sekd
on jadnyt verrattain vahaiseksi, mutta ne ovat toimi-  fyysiset ettd psykologiset vaikutukset olisivat mahdol-
neet pitkilti psykologisen ja kognitiivisen painos-  lisimman suuria. Samaan joukkoon kuuluvat myos
tuksen vdlineind. Tulkinta toistuu analyyttisessd kir-  tietoja pysyvisti tuhoavat wiper-haittaohjelmakam-

logisia tutkimuksia, jotka avaavat aihetta lisad uhrien W/ ( /(// // ((((((((U\ Ly
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My®ds kohteeksi joutuneen organisaation sisélld ((
kuormitus on raskaampaa kuin tavanomainen
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talous- ja mainehaittoihin keskittyva tarkastelu antaa
ymmartdd. Hyokkayksen aikana ahdistus kdrjistyy,
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péadtoksenteko vaikeutuu paineen alla ja henkilosto
venyy kohtuuttoman pitkiin tyopéiviin, mika rasit-
taa sekd mieltd ettd kehoa. Tietomurron vahingossa
aiheuttaneet tyontekijat potevat usein syyllisyyttd,
hépedi ja pelkoa, mika heikentda tydilmapiirid ja lisaa
tyontekijoiden vaihtuvuutta. Erityisen kovilla ovat tie-
toturvapoikkeamien selvittdjat: erddn kyselyn mukaan
noin 65 prosenttia heistéd oli hakenut mielenterveys-
apua kyberturvallisuuspoikkeamien késittelyn vuoksi.
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jallisuudessa. Eyal Pinkon strategisen tutkimuksen
Begin-Sadat-keskukselle (BESA) vuonna 2023 laa-
timassa analyysissa todettiin, ettd sodan ensimmadi-
send vuonna kybertoimintaympériston sotilaallinen
vaikutus jdi mitdttoméksi ja ettd osapuolet kdyttivat
kyberoperaatioita ensisijaisesti psykologiseen sodan-
kéyntiin sekd yleisen mielipiteen muokkaamiseen.
Paras yksittdinen esimerkki on joulukuussa 2023
tehty hyokkdys Ukrainan suurinta teleoperaattoria

panjat, kuten WhisperGate, HermeticWiper ja Cad-
dyWiper, silld niiden arvo on yhti lailla kyvykkyy-
destd viestimisessd ja turvattomuuden lietsomisessa
kuin tuhotussa datassa.

Toiminnassa on myos kohdennetumpi, henkil6koh-
tainen juonne: Solntsepekin kaltaiset haktivistiryhmat
ovat keskittyneet paljastamaan ukrainalaissotilaiden
henkil6llisyyksii ja julkaisemaan heiddn henkildtie-
tojaan, mikd on suoraa yksil6ihin ja heiddn perhei-
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Kyivstaria vastaan. Operaatio hdiritsi noin 24 miljoo-  siinsd kohdistuvaa psykologista painostusta. Miguel
nan liittymdasiakkaan matkapuhelin- ja internetyhte- ~ Alberto Gomezin ja Ryan Shandlerin Council on
yksid koko maassa ja lamautti ilmahalytysjdrjestelmdt ~ Foreign Relations -ajatushautomolle laatimassa ana-
Kiovan ja Sumyn alueilla. Ukrainan turvallisuus-  lyysissa esitetddn, ettd sodan kyberhyokkayksilla on
palvelun kyberosaston johtajan mukaan hyokkdayk-  ollut merkittdvd rooli yhteiskunnallisiin instituu-
sen tavoitteina olivat psykologisen iskun antaminen  tioihin kohdistuvan luottamuksen rapauttamisessa,
vdestolle ja tiedustelutiedon kerddminen. Han luon-  vaikka merkittavat fyysiset vaikutukset ovat jadaneet
nehti sitd viestiksi ja varoitukseksi — ei vain Ukrai-  saavuttamatta - ja juuri instituutioita kohtaan tun-
nalle vaan koko lantiselle maailmalle - siiti, ettei netun luottamuksen rapauttaminen on se vipu, jolla
kukaan ole todella suojassa. Juuri ilmahélytysten = sodan kannatusta pyritddn murentamaan.
lamauttaminen muuttaa hairinnan kauhuksi, silla se
rapauttaa jarjestelmdd, jonka varassa ihmiset tuntevat ~ Tédrkein huomio on kuitenkin se, ettei tavoiteltua vai-
olonsa turvalliseksi iskujen aikana ja niiden vilissd.  kutusta ole merkittdvissd mddrin padssyt syntymadn.
CrowdStriken arvio sijoitti tapauksen samaan kate- ~ Ukrainalaisten resilienssi ndyttda tylsyttdneen Vena-
goriaan: sen mukaan taustalla oli laajempi pyrkimys  jan pyrkimykset. Useissa arvioissa paddytddn siihen,
tukea psykologisia operaatioita, joilla heikennetddn  ettd Vendjin kyberkampanja epdonnistui strategisella
ja horjutetaan kansalaisten luottamusta valtion ins-  tasolla. Erddn arvion mukaan epdonnistuminen johtui
tituutioihin. ennen kaikkea Ukrainan tehokkaasta kyberresiliens-
sistd eikd pelkédstdan vahvasta puolustuksesta. Mie-
Laajempi kokonaiskuva tukee titd tulkin- lialojen tasolla ukrainalainen yhteiskunta
taa. Chatham Housen tutkimuksessa (i on pysynyt pitkilti lujana: enemmisto
Vendjin kyber- ja informaatioso- / vastustaa yhd alueellisia tai poliit-
dankdynnistd havaittiin, ettd ‘ bt . tisia myonnytyksid Venijille,
kyberhyokkdykset, joilla g - vaikka sotavdsymys kasvaa.
ei ollut vélitontd taktista 2. Dynamiikka toimii my6s
tavoitetta, vaikuttivat R e toiseen suuntaan: Ukrai-
tavoittelevan Ukrainan : nan vapaaehtoisen IT-ar-
puolustajien pelottele- /4 meijan ja sen hyvin
mista ja lannistamista. Y/ nikyvien kampanjoi-
Tutkimus dokumen- Y 1) den arvioidaan vahvis-
toi myos tarkoituk- BN 3 taneen kotimaista tais-
sellista yhteensovitta- : =z telutahtoa ja viestineen
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Viestotasolla tutkimus osoittaa, ettd kyberhyokkayk-
set herdttavit johdonmukaisesti pelkoa, ahdistusta ja
vihaa sekd voimistavat uhkien ja riskien kokemusta.
Altistuminen kyberterrorismille voi jopa synnyttda
yhtd voimakkaita kielteisid tunteita ja uhkakasityksid
kuin perinteiset terrori-iskut. Erddssa kokeessa kohon-
neen kortisolitason avulla osoitettiin, ettd hyokkayk-
sen jalkeen voimakkaampaa stressid kokevat ihmiset
kannattavat muita todennidkoéisemmin kovan linjan
vastatoimia. Strategisesti merkittdviksi ilmion tekevit
sen poliittiset seuraukset: ahdistus heikentdd luotta-
musta hallintoon ja lisdé kansalaisvapauksia kaventa-
van valtiollisen valvonnan kannatusta, ja laajalle levin-
nyt ahdinko voi synnyttdd painetta sotilaalliseen vas-
taiskuun, mika sotii kybereskalaation hillitsemista
koskevia normeja vastaan.

Nédmi havainnot selittdvat myos kognitiivisten ope-
raatioiden toimintamallin. Esimerkiksi kiristyshaitta-
ohjelmaryhmit lietsovat pelkoa tietoisesti nimedmalla
tahot, joille tieto murrosta voisi paétyd — valvontavi-
ranomaiset, kilpailijat ja median. Nédin ne herattavat
huolta sddntelyseuraamuksista ja ilmoitusvelvolli-
suuksista seka eristavit yksittdisid jarjestelmanvalvo-
jia uhkaamalla ottaa yhteyttd heiddn esihenkil6ihinsa.
Valtiollisella tasolla sama logiikka tiivistyy menetel-
min ytimeksi: tunkeutuminen sairaalaan, sihko-
verkkoon tai vaalijarjestelmddn aiheuttaa vain vihédn
tyysista vahinkoa, mutta viestii kyvykkyydestd, luo
kaikkialle ulottuvaa turvattomuuden tunnetta ja
nakertaa luottamusta instituutioihin, joiden varassa
ihmiset eldvit. Edelld kuvatut mitattavat psykologiset

co—0c0Oo—=—=—

Sy o
©—~0—0—0—-=0 —0O—

YS)

NS
—-—=000
==

— ooco—=—=0
Cmmo—
O—=O0O—=00=—==

(=TI
—o—
coco-=
—oco =
[S)
-0 o
—o—=
oooo
—ococo—_, .

oo =
c—m—n0Oo——aO—
- o

oilloo=Z

o== ..o

coo
cCoO—O—=mO=

— =Ococo—-co=—==—
——a0
o—o—

co—=—=0

o—nx
—~=oSocococooco=,

—Sd0o—==coc0o°
—~ oo
e ocOo——0o
=
o——==oISo0o-0o-=
co

——0o0o—=0
ocoo=

co ©
=282
ococo
coo
OO===0
222328 -0o
o
Y = P = TP PP ey
oS- —-0o

—ooo
O—mmm0 === 00000—0

on—m OO
coco ——0—-0—=—=0000O0—
00O == == —=0="= _Loaaa

OO O— 00—00 ——=0—=—=—20—=—=0—

0=—-00—=—=0000=0
o= 25=2=206

—00 =0

0CO0—=—=—m—=0—-0s0—-0—00—0-o00d
—-—ocoo

——ococo-o
coSSoco0o
S8 SR
coco—o —0—0—0
o oo b0
05O == —0O0O0O0——== -2 O0S—-0000=9
L coco 0 0==0=2200-

282 o= —4Sd—o0co-—

o
oo
—-00o

reaktiot — pelko, epiluottamus, kovien vastatoimien
vaatiminen ja polarisaatio — ovat juuri niitd vaikutuk-
sia, joita kognitiivisen operaation toteuttaja tavoittelee.

CYBERWATCH FINLAND

mista kineettisten isku-
jen kanssa: syksyn 2022
kampanjassa Ukrainan
energiainfrastruktuurin

kansallisesta kriisinkes-

tavyydestd sekd kotimai-

selle ettd kansainvaliselle
yleisolle.
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Iran ja Israel:

varjosota mielten

Iranin ja Israelin konfliktit havainnollistavat ilmiota
kenties vield Ukrainaakin selvemmin, silld niin monet
operaatioista on rakennettu pelkédn vaikutuksen sijaan
nimenomaan viestin ympidrille.

Israeliin kytketylld puolella keskeinen toimija on
Predatory Sparrow, farsinkieliseltd nimeltddn Gon-
jeshke Darande. Analyytikot ja israelilainen media
uskovat laajalti ryhmén liittyvén Israelin sotilastiedus-
teluun, joskaan Israel ei ole koskaan vahvistanut titi, ja
ryhmd itse kertoo koostuvansa iranilaisista hallinnon-
vastaisista haktivisteista. Sen operaatioita leimaavat
johdonmukaisesti mittava hdirintd, tarkoituksellinen
tietojen tuhoaminen ja provosoiva julkinen viestinta,
jolla kohdetta pilkataan. Vuoden 2021 rautatiehyok-
kédyksessd haittaohjelma lamautti liikenteen ja esitti
samalla pilkkaavia viestejd asemien néyttétauluilla.
Samana vuonna tehdyssa polttoainejarjestelmadn koh-
distuneessa hyokkdyksessd, joka poisti kdytostd noin
80 prosenttia Iranin huoltoasemista, hyokkadjit kaap-
pasivat lisdksi digitaalisia mainostauluja nayttddkseen
korkeinta johtajaa arvostelevia viestejd. Vuonna 2022
terdstehtaaseen kohdistuneen ja tulipalon aiheutta-
neen hyokkéyksen jalkeen ryhma puolestaan julkaisi
tarkoituksella videomateriaalia vahingoista.
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hallinnasta

Mainostaulujen kaappaamisessa ja videomateriaalin
julkaisemisessa on kyse yleisén huomiosta, ei sabo-
taasista. Kesdkuun 2025 kahdentoista pdivin sodan
aikana toiminta laajeni rahoitusjdrjestelméddan: ryhma
tuhosi valtio-omisteisen Bank Sepahin tietoja ja iski
sitten Nobitex-kryptovaluuttaporssiin. Se tuhosi noin
90 miljoonan dollarin arvosta kryptovaluuttaa siirta-
malld varat osoitteisiin, joihin kenelldkdan ei ole paa-
sy4, ja julkaisi koko ldhdekoodin; kdytetty lompak-
ko-osoite sisalsi Iranin vallankumouskaartille (IRGC)
osoitetun solvauksen. Myds Iranin valtiontelevisio
kaapattiin ldhettdimdan materiaalia, jossa kehotettiin
kansannousuun. Analyytikot kuvaavat ryhmén mene-
telmidd haittaohjelmien, tarkan ajoituksen ja psykolo-
gisen manipuloinnin yhdistelmaksi, jolla murenne-
taan vastustajan itseluottamusta.

Kahdentoista pdivin sodassa kyberoperaatiot ja
kineettiset operaatiot kietoutuivat entista tiiviimmin
yhteen. Kyberturvallisuusyhti6 ZENDATAnN analyy-
sin mukaan kyberhyokkéysten maira kasvoi noin 700
prosenttia 48 tunnissa, yli sata Irania tukevaa hak-
tivistiryhmaa mobilisoitui Telegramissa ja useisiin
hallintomydnteisiin iranilaisiin uutistoimistoihin
murtauduttiin samanaikaisesti iskujen ensitunteina.

»

»

Iranin oma ldhestymistapa nojaa paljon vahvemmin
pelkoon ja sepitteeseen kuin fyysiseen vahinkoon -
osin siksi, ettd maa pyrkii ndin paikkaamaan tavan-
omaisen sotilaallisen voimansa puutteita. Foundation
for Defense of Democracies -ajatushautomo kutsuu
taktiikkaa mielikuvien hakkeroinniksi (engl. percep-
tion hacking): toiminnalla lietsotaan pelkoa ja vaiku-
tetaan mielipiteisiin, usein liioittelemalla hyokkayk-
sen vaikutuksia tai keksimalld ne tyhjasti. Selkein esi-
merkki ovat Handala-ryhmén kymmenilletuhansille
israelilaisille ldhettdmit uhkaavat tekstiviestit, joissa
ryhmi viditti murtautuneensa Iron Dome -ilmator-
juntajdrjestelmddn ja varoitti, ettd vastaanottajilla oli
vain sekunteja aikaa paeta. Todellisuudessa ryhmad oli
ainoastaan murtautunut tekstiviestijarjestelmain liet-
soakseen paniikkia. Toisella kertaa iranilainen uhka-
toimija vaitti kiristdvinsa uhrejaan Nevatimin lento-
tukikohdan kameroista saadulla materiaalilla, vaikka
vuodettu aineisto oli todellisuudessa perdisin kaupun-
gista, jossa vain sattui olemaan samanniminen katu.

Microsoft on dokumentoinut, miten Iran verhoaa
tallaiset operaatiot kostokertomuksiin ja tukeutuu yha
enemman massoittain lahetettyihin tekstiviesteihin
ja sahkoposteihin, koska omaan puhelimeen tai sih-
kopostiin saapuva viesti iskee kovempaa kuin sosiaa-
lisessa mediassa nahty. Vuosiin 2025-2026 mennessa
toiminta oli muuttunut uhkaavammaksi ja parem-
min ajoitetuksi: ohjusiskuja pakenevat israelilaiset
saivat tekstiviestejd, jotka ndenndisesti tarjosivat tie-
toa pommisuojista mutta levittivitkin vakoiluohjel-
maa. Kyseessi oli uudenlainen digitaalisen ja fyysisen
hy6kkayksen yhdistelma.

Selkein yksittdinen esimerkki puhtaasti psykologista
vaikutusta varten suunnitellusta kyberhyokkayksesta
on BadeSaba-rukoussovelluksen kaappaus. Tama laa-
jalti kdytetty iranilainen uskonnollinen kalenteriso-
vellus kaapattiin juuri silla hetkelld, kun vuoden 2026
iskut alkoivat, ja sen kautta lahetettiin sotilashenkilos-
tolle loikkaamiseen kehottavia viestejd. CSIS tulkitsee
sen osoitukseksi siitd, miten Israel yhdistda kyber- ja
vaikuttamisoperaatiot lietsoakseen hallinnonvastaista
ajattelua. Ajoituksella pyrittiin kylvimadn hammen-
nystd ilmahyokkadysten alkuhetkind. Rukoussovel-
lus tavoittaa nimenomaan sen uskonnollisen, hallin-
toa tukevan védestonosan, jonka taistelutahto halutaan
murtaa. Samaan aikaan Iranin IRNA-uutistoimisto ja
hallinnon verkkosivustoja kaapattiin ndyttimaan hal-
linnonvastaisia viesteja.

Aktiivisin iranilainen uhkatoimija Handala -
jonka Yhdysvaltain oikeusministerié on sittemmin
virallisesti yhdistdnyt Iranin tiedustelu- ja turvalli-
suusministerioon — toimi murtautumalla pehmeisiin

kohteisiin ja ajoittamalla varastettujen tietojen jul-
kaisun psykologisesti mahdollisimman tehokkaasti.
Se levitti Israelin armeijan ja hallinnon henkil6ston
henkildtietoja, vuoti miljoonien d4nestdjien rekisteri-
tietoja, julkaisi sahkéverkkokarttoja ja esitti tappouh-
kauksia.

Kokonaisuutena Iranin ja Israelin viliset sodat vah-
vistavat keskeistd ajatusta: kumpikin osapuoli kédyttad
kyberkeinoja paljon enemmain mielten ja taistelutah-
don muokkaamiseen kuin sodan ratkaisevana fyysi-
send aseena. Se sopii itse asiassa varsin hyvin yhteen
iranilaisen ndkemyksen kanssa, jossa kyberpsykolo-
ginen sodankdynti hahmotetaan "pehmeédna sotana”
(jang-e narm). Silld tarkoitetaan psykologista vaikut-
tamista ja propagandaa, joilla kohdemaata horjutetaan
ilman aseellista voimankayttod.

Iran on muutenkin varautunut kognitiiviseen
sodankdyntiin poikkeuksellisen hyvin. Tdstd paras
esimerkki on maan kansallinen tietoverkko (Natio-
nal Information Network, NIN). Kriisitilanteessa se
voi korvata internetin: yhteydet ulkomaille katkais-
taan, mutta kotimaiset palvelut jatkavat toimintaansa.
Néin hallinto voi hallita koko digitaalista informaa-
tiotilaa. Verkkoa voidaankin pitdd suorana vastakei-
nona ulkomaisille kyberpsykologisille operaatioille.

Avoin analyyttinen kysymys on, keskittyyko kyber-
keinojen psykologinen arvo kampanjan alkuvaihee-
seen olosuhteita muokkaavaksi tyokaluksi, vai voi-
daanko niilla ylldpitda painetta lapi pitkdn sodan.
Vuoden 2026 sodassa Iranissa kyberkeinojen kaytto
vaikuttamiseen ja painostukseen jatkui kuukausien
ajan - ei kuitenkaan tasaisena virtana vaan tapahtu-
mien laukaisemina sykdyksind. SOCRadarin seuran-
nassa havaittiin, ettd pdivittdisten hyokkaysviitteiden
madrd oli huipussaan pian suurten kineettisten isku-
jen jalkeen, ja vaikka monet vditteistd olivat liioiteltuja
tai padllekkaisid, niiden jatkuva virta synnytti psyko-
logista painetta ja vahvisti ilmiota mediassa.

Paras tdimdnhetkinen tulkinta, joka perustuu Ira-
nin ja Israelin yleis6jd koskevien havaintojen ris-
tiinvertailuun, on se, ettd kummallakin puolella
vallitsi kriisinkestdvyyden dynamiikka. Psykologiset
kyberoperaatiot eivit siis juuri onnistuneet kddnta-
mddn suuren yleisén mielialoja haluttuun suuntaan,
vaikka ne tuottivat selkeitd paikallisia vaikutuksia:
pelkopiikkejd, jonkin verran onnistunutta varvaysta
jalIranissa keinotekoisen yhtendisyyden vaikutelman.
Se on huomionarvoista, silld johtopéétds on sama,
johon tilanne Ukrainassakin viittaa: mitattavaa psy-
kologista ahdinkoa kylld syntyy, mutta resilienssi vai-
mentaa suurimman osan strategisesta vaikutuksesta.
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Johtopaatokset

Kaikissa ndissd konflikteissa toistuu yksi ja sama
johtopditds. Kyberhyokkéysten psykologinen ulottu-
vuus ei ole muihin paddméariin tdhtdavien operaatioi-
den satunnainen sivutuote, vaan yhé useammin nii-
den ensisijainen tarkoitus, jonka varsinainen maali
on ihmismieli. Kyberpsykologiset operaatiot tuottavat
yksilotasolla luotettavasti suunnittelijoidensa tavoit-
telemat vaikutukset — pelkoa, ahdinkoa, loukatuksi
tulemisen tunnetta ja rapautunutta luottamusta - ja
ne voidaan kytkea tiiviisti tavanomaiseen sotilaalli-
seen toimintaan. Yhteiskunnan tasolla ne ovat kui-
tenkin toistuvasti jddneet strategisesta tavoitteestaan,
koska kansallinen kriisinkestdvyys on yleensd vai-
mentanut iskun ja koska kriisin yhteen kokoava vai-
kutus kddntdd yleisen mielipiteen usein pdinvastaiseen
suuntaan. Tilannetta mutkistaa vield se, ettd yksittai-
sen kyberoperaation osuutta on darimmadisen vai-
kea erottaa kaikesta muusta, mitd kidynnissd olevassa
sodassa tapahtuu. Mieli voi olla hyokkayksen varsi-

nainen maali, mutta se on toistaiseksi osoittautunut
himmastyttiavin kestdviksi kohteeksi.

Yksiloiden ja organisaatioiden kohdalla merkitta-
viin psykologisiin vaikutuksiin varautumisen tulisi
kuitenkin muodostua normiksi. Niiltd puuttuu yleensa
yhteiskuntien kaltainen kriisinkestdvyys, joten psy-
kologiset seuraukset voivat olla paljon vakavampia.
Kyberhyokkiyksen aiheuttaman kriisin keskelld orga-
nisaatioiden olisi kiinnitettdvd nykyistd enemmén
huomiota tyontekijéidensd henkiseen hyvinvointiin.
Tilanne voi olla vakava, ja vahinkojen rajoittami-
nen vaatii usein kaikilta tavallista suurempia ponnis-
tuksia, mutta liian kova paine ja liian pitkdt paivit
voivat lopulta vahingoittaa tyontekijoitd itseddn. Suo-
men turvallisuusstrategiassa yhdeksi elintarkedksi toi-
minnoksi on médritelty henkinen kriisinkestévyys.
Jatkossa sen merkitys entisestdan korostuu ja kyberp-
sykologinen vaikuttaminen tulee ottaa entistd parem-
min huomioon.
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Palvelut

Cyberwatch Finland on kyberjohtamisen ja
strategisen kyberturvallisuuden luotettava
sekd osaava kumppani ja palvelun tuottaja.

Kyberturvallisuuskapasiteetin rakentaminen

Cyberwatch Finland on strategiseen kyberturvallisuuteen erikoistunut konsult-
tiyritys, joka palvelee yrityksia ja muita organisaatioita kehittdmaélla niiden kykya
ennakoimaan ja estamaan kyberhyokkayksia. Yritys perustettu helmikuussa 2017.
Cyberwatch Finland liittyi osaksi Netum Groupia 21.4.2026. Autamme yrityksia ja
organisaatioita joustavilla ratkaisuilla, laadukkailla palveluilla ja laajalla tietopohjalla.

Cyberwatch Finland palvelee yrityksia ja muita organisaatioita vahvistamalla ja ke-
hittdmalla niiden kyberturvallisuuskulttuuria. Tavoitteenamme on strategisen kyber-
tietoisuuden ja -kyvykkyyden parantaminen toiminnan kaikilla tasoilla, yksittéisista
henkilista organisaatioiden ylimp&an johtoon asti. Tiedotamme tdmén hetken
kyberturvallisuusilmi6ist ja niihin vaikuttavista tekijéista.

1. LAHTOTILANTEEN KARTOITUS

+ Tarkastetaan yrityksen kybermatu-
riteetti kdyttden esim. kyberturval-
lisuuden nykytila-analyysia

+ Verkkoanalyysi ja haavoittuvuus-
pinta-alakartoitus &Toimintaympa-
ristdanalyysi

2. TOIMINNAN VAKIINNUT-
TAMINEN JA KOULUTUS

+ Koulutus

+ Kyberturvallisuusregulaatio
& ohjeistus

+ NIS2-yrityskonsultaatio

+ Kyberturvallisuuden kehittamis-
suunnitelma

Organisaatioiden haasteet

3. TILANNEKUVAN YLLAPITO
+ Johdolle ja henkilostolle

+ Tilannekuvapalvelu: viikko- ja
kuukausikatsaus

4. KYBERRISKIEN HALLINNAN
KEHITTAMINEN JA YLLAPITO
& KYBERTILANTEEN JATKO-
SEURANTA
+ Kyberiskien hallintasuunnitelma

+ Ylldpidetaan tilannekuvaa (esim.

verkkoanalyysin jatkuva seuranta)

+ Lisakoulutuksen tuottaminen

Ratkaisumme

5. KEHITYKSEN TUKENA
+ Toimitusketjun auditointi
+ Taustaselvitykset
+ Cyber Due Diligence

+ Kyberriskipohjainen paatoksente-
ko (skenaariot)

6. JATKUVUUDENHALLINTA
+ Johdon neuvontapalvelut
+ Kyberriskien hallintatoimen-
piteidenseuranta ja kehittdminen
+ Kriisijohtamisharjoitus

Palvelumme

e Verkkoanalyysi (darkSOC®) ja
Toimitusketjujen turvallisuus

* Tilannekuvapalvelu (Viikko- ja
kuukausikatsaukset)

* Teema- ja erikoisraportit (tilauksesta)

e Koulutus ja osaamisen kehittami-
nen:(Cyberwatch- koulutusmoduulit
ja luennot, Henkiloston kybertilanne-
tietoisuus, Organisaatiokohtainen &
roolipohjainen koulutuspaketti)

* Johdon neuvontapalvelut (mm.
erilaiset skenaario- ja kriisinhallinta-
tyopajat) ja Cyber Due Diligence

* Tekoalyavusteinen kyberriskien hallintamalli

e NIS2 Yrityskonsultaatio

Luomme
lisaarvoa:

1 Dark web- ja deep web -palve-
luillamme olemme edellakavi-
jOitd organisaatioiden ennalta-
ehkaisykyvyn rakentamisessa.

2 Tuotamme organisaatiokoh-
taista, ajantasaista tilannekuvaa
ja uhkatiedustelutietoa — tieda
uhat ennen kuin ne iskevat.

3 Rakennamme alykkaita kyber-
turvallisuuspalveluita, ja pai-
nopisteemme on ketterissa ja
vaikuttavissa kyberriskien hallin-
taprosesseissa.

! nopeasti muuttuvat kyberuhat
! rajallinen nakyvyys riskeihin
! kasvavat saantelyvaatimukset (NIS2)

! toimitusketjujen kyberriskit

v Kyberuhkien tilannekuvapalvelu

v Strateginen analyysi ja Kyberuhkatiedustelu
v Helppokayttdinen kyberriskien hallintamalli
v Pimean ja syvanverkon analyysi (darkSOC)

Kyberturvallisuus jaa usein IT-tasolle,
vaikka sen tulisi olla strategisen riskienhallinnan osa.
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Leading nordic meeting place for cybersecurity leaders, experts
and decision-makers. And this is only the beginning. More than
80 leading cybersecurity and information security experts on stage.
Explore the full event at cybersecuritynordic.com



