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AAPO CEDERBERG 
Liiketoimintajohtaja

Netum - Cyberwatch

Kyberhyökkäysten määrä on kas-
vanut viime vuosina keskimäärin 
30 prosenttia vuosittain. Tekoälyn 
käyttö hyökkäyksiin on muuttanut 
hyökkäystekniikoita sekä nopeutta-
nut niiden suunnittelua ja toteutta-
mista. Haavoittuvuuksien löytämi-
nen on huomattavasti nopeampaa, 
ja räätälöity kyberhyökkäys voidaan 
toteuttaa minuuttiluokassa uuden 
haavoittuvuuden havaitsemisesta. 
Venäjän APT-ryhmät ovat viimeisen 
vuoden aikana hyödyntäneet tekoä-
lyä 90 prosentissa kyberoperaatiois-
taan. Tekoäly ei ole pelkästään val-
tiollisten uhkatoimijoiden käytössä, 
vaan se läpileikkaa koko uhkatoimi-
joiden kirjon.

Meidän on ymmärrettävä, että 
haaste kasvaa ja peli kovenee. Tule-
vaisuuden kyberpuolustuksen on 

myös pystyttävä hyödyntämään 
tekoälymallien tarjoamia mah-
dollisuuksia samalla kuitenkin 
noudattaen kasvavaa tekoälyn käyt-
töön liittyvää regulaatiota. Meidän 
on opeteltava tekoälyn vastuulli-
nen käyttäminen kaikilla kyber-
puolu s t u k s en  os a-a lue i l l a , 
uhkatiedustelussa, havainnointiky-
vyn parantamisessa, suojaamisessa 
ja palautumisessa. Uutena toiminta-
tapana aktiivisen kyberpuolustuksen 
eli hyökkäyksellisen kybertoiminnan 
on oltava osa modernia kyberpuolus-
tusta. Kybermaailman ”kaukovai-
kuttaminen” on välttämätöntä, jotta 
hyökkääjien kapasiteettia ja suunni-
telmia voidaan heikentää aktiivisesti. 
Uhkatiedustelun on mahdollistet-
tava meille oikea-aikainen ja enna-
koiva tilannekuva.

Euroopassa panostetaan tulevina 
vuosina perinteisen sotilaallisen 
puolustuksen kehittämiseen, mikä 
on välttämätöntä ja järkevää. Kyber-
puolustuksen merkitys on kasvanut 
sotilaallisten operaatioiden yhtenä 
kriittisenä osatekijänä, mutta ennen 
kaikkea siviiliyhteiskunnan toimin-
nan takaajana. Sotien ja eriasteisten 
kriisien vaikutus kohdistuu entistä 
enemmän yhteiskunnan kriittisiin 
toimintoihin ja infraan. Sodan kyn-
nyksen alapuolelle jäävien kyber-
hyökkäyksien määrä on hybridiso-
dankäynnin kokonaisuudessa eniten 
kasvanut osa-alue.

Yhteiskuntamme kehitys ja kasvu 
perustuvat hyvin toimiviin digitaa-
lisiin palveluihin. Niiden toimivuus 
on pystyttävä turvaamaan kaikissa 
tilanteissa ja erityisesti kriisitilan-

teissa. Kybervarmuuden merkitys 
korostuu, ja meidän on jatkossa kehi-
tettävä digitaalisia palveluita ja kyber-
turvallisuutta yhtenä harmonisena 
kokonaisuutena. Kyse ei ole pelkäs-
tään teknologiavalinnoista, vaan 
ennen kaikkea kokonaisuuden hal-
linnasta. Tiedämmekö oman kyber-
kypsyytemme tason ja pystymmekö 
tunnistamaan kyberriskit? Kyberlain-
säädännön edellyttämä organisaation 
johdon keskeinen rooli ja tilanneym-
märrys sekä kyky riskipohjaiseen 
päätöksentekoon nousevat jatkossa 
arvoon arvaamattomaan. Mitään 
uusia ”temppuja” ei tarvita, vaan sys-
temaattista työtä oman organisaation 
kybervarmuuden parantamiseksi.

Tekoälyn käyttö kyberhyökkäyk-
siin luo uusia haasteita ja uhkakuvia. 

Datan merkitys korostuu, koska sen 
perusteellahan tekoäly toimii ja ”ajat-
telee”. Olemme jo pitkään puhuneet 
datan manipuloinnista, jota tapah-
tuu jatkuvasti. Uutena salakavalana 
ilmiönä nousee datan myrkyttämi-
nen, joka voi johtaa esimerkiksi tut-
kimustulosten vääristymiseen ja toi-
minnanohjausprosessien virheisiin, 
joilla voi olla kohtalokkaat seurauk-
set yhteiskunnan kriittisissä toimin-
noissa. Tässä lehdessä on professori 
Kimmo Kasken erinomainen artik-
keli tästä uudesta ilmiöstä, johon 
joudumme kaikki jatkossa perehty-
mään.

Kaikesta huolimatta kybertur-
vallista loppuvuotta! Muistetaan 
huolehtia oman organisaatiomme 
kybervarmuudesta ja sen jatkuvasta 
parantamisesta. 

Kybervarmuus 
– tulevaisuuden ratkaisut
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Digitaalinen suvereniteetti 
voidaan menettää tai saavuttaa 

arkisilla ratkaisuilla

Suomi on vaarassa menettää 
digitaalisen suvereniteettinsa 
päätöksillä, joita ei pidetä pää-
töksinä. Tuttu viestintäsovel-
lus, ohjelmisto tai pilvialusta 
otetaan käyttöön nopeasti ja 
tarve kilpailutukselle huoma-
taan, kun data on jo siirretty. 
Sen jälkeen ei enää kilpailuteta 
teknologiaa, vaan sitä, kuka saa 
myydä pääsyn jo valittuun tek-
nologiaan. Ja samalla on huo-
maamatta alistettu oma data 
EU:n ulkopuolisen valtion lain-
säädännölle.

Vuonna 2025 Kilpailu- ja kuluttaja-
virasto totesi, ettei VR noudattanut 
erityisalojen hankintalakia hank-
kiessaan vuonna 2023 pilvipalve-
luita ja niihin liittyviä asiantunti-
japalveluita kuudessa kokonaisuu-
dessa, joiden yhteisarvo ylitti kolme 
miljoonaa euroa. VR perusteli osaa 
hankinnoista sillä, ettei laissa mää-
ritelty kynnysarvo ylittynyt, ja osaa 
sillä, että palvelun saatavuudelle oli 
tekninen tai yksinoikeuteen liittyvä 
peruste.1

Ongelman taustalla oli VR:n 
IT-arkkitehtuuri, joka oli rakentu-
nut teknologiajätti Amazon Web 
Servicen infrastruktuurin varaan. 
Yhtiön KKV:lle antaman selvityksen 
mukaan toiseen pilviteknologiaan 
siirtyminen olisi vaatinut koko ark-
kitehtuurin uudelleenrakentamista, 
mikä puolestaan edellyttäisi, että 
osa VR:n digitaalisista sovellusläh-
dekoodeista olisi kirjoitettava uudel-
leen. KKV ei pitänyt tätä riittävänä 
perusteena sille, että VR ei ollut nou-
dattanut hankinnoissaan lakia.2

Käytännössä VR oli siis tehnyt 
teknologiavalintansa jo vuosia aikai-
semmin ja rakentanut IT-infrastruk-
tuurinsa siitä riippuvaiseksi. Sitä ei 
vain ollut koskaan käsitelty päätök-
senä.

VR ei ole ainoa vastaavan kal-
taisen valinnan tehnyt hankintayk-
sikkö ja nyt sama kehitys näkyy 
myös tekoälyssä. Organisaatiot otta-
vat kovaa vauhtia käyttöön kaupal-
lisia kielimalleja ja tekoälyavustajia, 
rakentavat niiden ympärille työn-
kulkuja ja kouluttavat henkilöstönsä 
käyttämään niitä. Harvassa organi-
saatiossa tätä käsitellään alustava-
lintana, vaikka kyse on juuri siitä. 
Ja kuten VR:n tapauksessa, tällaiset 
alustavalinnat johtavat digitaalisiin 
riippuvuussuhteisiin, joiden purka-
minen maksaa.

Digitaalinen riippuvuus 
on koko Euroopan ongelma

Pilvipalveluiden, samoin kuin tekoä-
lypalveluiden, markkina on vahvasti 
muutaman suuren toimijan käsissä. 

Euroopan komission mukaan EU:n 
omien pilvipalveluntarjoajien osuus 
Euroopan markkinasta laski 29 pro-
sentista vuonna 2017 noin 15 pro-
senttiin vuonna 2022 ja on sen jäl-
keen pysynyt samalla tasolla. Kolme 
EU:n ulkopuolista teknologiajättiä 
hallitsee yli 70 prosenttia markkin-
asta.6

Olemme kaikki käytännössä 
riippuvaisia pääasiassa yhdysvalta-
laisista palveluntarjoajista. Etenkin 
nykyisessä geopoliittisessa ympäris-
tössä tämä on ongelmallista.

Euroopan komissio vastasi tilan-
teeseen kesäkuussa 2026 julkaise-
malla teknologiasuvereniteettiin 
tähtäävän strategiapaketin, johon 
kuuluu myös eurooppalaisten pilvi- 
ja tekoälypalveluiden kehittämistä 
tukeva lakiehdotus Cloud and AI 
Development Act (CADA) 5.

CADA määrittelee julkisen sek-
torin pilvipalveluille neljä eri tasoa, 
joiden kautta niiden suvereniteettia 
voitaisiin arvioida:
1.	 Palvelun prosessoima ja tallen-

tama data sijaitsee fyysisesti 
EU:n alueella. 

2.	 Palveluntarjoajan pitää pystyä 
osoittamaan olevansa riippuma-
ton EU:n ulkopuolisista valtioista 
ja ohjelmiston toimitusketjun 
tulee olla läpinäkyvä.

3.	 Palveluntarjoajan omistuk-
sen tulee olla EU:ssa, sen täy-
tyy noudattaa EU:n sääntelyä ja 
täyttää muita kriteerejä esimer-
kiksi henkilöstön kansalaisuuk-
siin liittyen.

4.	 Palveluntarjoajan ohjelmiston 
tulee olla täysin tämän hallin-
nassa ja läpinäkyvä siten, että 
EU:n ulkopuolisilla mailla ei ole 
mahdollisuutta puuttua sen toi-
mintaan millään tavalla.

Paketin julkistuksen yhteydessä 
komission varapuheenjohtaja 
Henna Virkkunen viittasi riskiin, 
jossa ulkopuolisella toimijalla voisi 
olla Euroopan kriittisiin palvelui-
hin niin sanottu ”kill switch”. Tämä 
olennainen ajatus on digitaalisen 
suvereniteetin ytimessä. Digitaali-
sessa suvereniteetissä jokaisen digi-

>> REPE HARMANEN, 
NETUM GROUP OYJ 
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taalisen infrastruktuurin osasen ei 
tarvitse olla eurooppalainen, mutta 
kriittisten palvelujen toimivuus ei 
saa olla riippuvainen sellaisen tahon 
yksipuolisesta päätöksestä, jota EU 
ei hallitse.7

Millään taholla ei saa olla kill 
switchiä eurooppalaisiin yhteiskun-
tiin.

Ranska on muuttanut 
ajatuksen lain-
säädännöksi

Ranskassa ajatusta sovelletaan jo 
käytännössä. Valtion pilvipalvelujen 
käyttöä on ohjannut vuodesta 2021 
Cloud au centre -doktriini eli peri-
aatepäätös, joka ohjaa vahvasti näi-
den palvelujen digitaaliseen suvere-
niteettiin. Doktriini esimerkiksi teki 
kaupallisille digitaalisille palveluille 
myönnettävästä SecNumCloud-vaa-
timusstandardista pakollisen, mikäli 
palvelussa käsitellään valtiohallin-
non arkaluonteista dataa.

Arkaluontoisen julkisen datan 
käsittelyn vaatimuksia täydennettiin 
vuonna 2024 säädetyllä SREN-lailla 
ja vaatimukset vietiin käytäntöön 
huhtikuussa 2026 annetulla asetuk-
sella. Elokuussa 2026 SecNumCloud 
3.2 -vaatimustaso nostettiin arka-
luontoisen julkisen datan käsittelyn 
viralliseksi kriteeristöksi.8

Vuonna 2025 Ranskan senaatin 
tutkintavaliokunta tarkasteli julki-
sia hankintoja ja niiden vaikutuk-
sia Ranskan talouteen laajemmin. 
Digitaalisten hankintojen yhtey-
dessä valiokunta kuuli muun muassa 
Microsoft Francen tuolloista laki-
asiainjohtajaa Anton Carniaux’ta 
julkishallinnon pilvi- ja ohjelmis-
topalveluihin sekä niiden myötä 
rakentuviin riippuvuussuhteisiin 
liittyen. Kuuleminen osoitti hyvin, 
miksi digitaalista suvereniteet-
tia pidetään tärkeänä. Carniaux’lta 
kysyttiin valan alla, voiko hän taata, 
etteivät Microsoftin hallussa olevat 
ranskalaisten tiedot päädy koskaan 
ulkomaiselle viranomaiselle ilman 
Ranskan viranomaisten suostu-
musta.

Vastaus oli: ”Non, je ne peux pas 
le garantir.” En voi taata sitä.9

Kyse ei ole Microsoftin moraa-
lista, vaan lainsäädännöstä. Micro-
soft on yhdysvaltalainen yhtiö, joka 
toimii viime kädessä Yhdysvaltojen 
lain piirissä. Paljon puhutun CLOUD 
Actin myötä yhdysvaltalainen yhtiö 
voidaan pakottaa luovuttamaan 
käyttäjädataansa valtiolle riippu-
matta siitä, missä maassa sijaitse-
valle palvelimelle data on varastoitu.

Sama periaate koskee muitakin 
suurvaltoja. Siksi digitaalista tur-
vallisuutta ei voi rakentaa oletukselle 
siitä, että vieraan valtion lainsää-
däntö pysyy aina meille suotuisana.

Suomen vastaus ovat 
tiekartta ja linjaus

Suomessa hallituksen ministerityö-
ryhmä hyväksyi huhtikuussa 2026 
digitaalisen suvereniteetin tiekar-
tan. Siinä digitaalinen suvereniteetti 
määritellään kyvyksi hallita infra-
struktuuria, dataa ja teknologioita 
ilman kohtuutonta riippuvuutta 
EU:n ulkopuolisista toimijoista. Pai-
nopisteiksi nimettiin kriittisten riip-
puvuuksien tunnistaminen, euroop-
palaisten vaihtoehtojen kartoitta-
minen ja palveluiden jatkuvuuden 
turvaaminen.10

Kesäkuussa 2026 hallitus lin-
jasi kansallisen tekoälyalustan ja 
laskentakapasiteetin rakentami-
sesta digitaalisen suvereniteetin 
vahvistamiseksi. Linjaus on erityi-
sen ajankohtainen kansainvälisten 
datakeskustoimijoiden saapuessa 
joukolla Suomeen edullisen sähkön 
perässä.

Suurin alaan liittyvä uutinen tuli 
julki syyskuussa 2026, kun Goo-
gle ilmoitti vähintään 13 miljardin 
euron investoinneista Suomeen vuo-
sina 2027–2028. Investoinnit kohdis-
tuvat digitaaliseen infrastruktuuriin 
ja sitä tukeviin hankkeisiin Hami-
nassa, Kajaanissa, Muhoksella ja 
Vaalassa.

Investointi on Suomelle merkit-
tävä, mutta se ei poista kysymystä 
teknologisista riippuvuuksistamme.3 

Kuten Carniaux’n valaehtoinen kuu-
leminen osoittaa, palvelimen sijainti 
Suomessa ei tee datakeskus-pal-
velusta juridisesti suomalaista. 
Esimerkiksi Yhdysvaltain lainsää-
däntö ulottuu yhdysvaltalaisen pal-
veluntarjoajan hallinnassa olevaan 
dataan myös silloin, kun data sijait-
see Euroopassa.

Tämän lisäksi datakeskuksiin 
liittyy kysymys sähköstä. Jos kaikki 
nyt suunnitellut hankkeet toteutuisi-
vat täydessä laajuudessaan, Suomen 
sähkönkulutus kasvaisi lähes 40 pro-
senttia vuoden 2025 tasosta.6

F-Securen perustaja ja enti-
nen toimitusjohtaja Risto Siilasmaa 
on nostanut esiin verkkouutisen 
aiheessa kansantalouden näkökul-
man. Hänen mukaansa Suomessa ei 
tarkastella datakeskusinvestointeja 
riittävästi kokonaisuutena: paljonko 
sähköä ne sitovat, paljonko pysyvää 
työtä ne synnyttävät ja mitä vaih-
toehtoisia investointeja sama sähkö 
voisi mahdollistaa.4

Datakeskuksissa on kyse eri 
mittakaavan investoinneista kuin 
yritysten tai hankintayksikköjen tek-
nologiavalinnoissa, mutta molem-
piin pätee sama periaate. Päätöksiä 
tehdään helposti nopealla tahdilla 
huomioimatta tarpeeksi niiden pit-
kän aikavälin vaikutuksia.

Digitaalinen riippuvuus 
näkyväksi hankinta-
päätöksiin

Kesäkuussa voimaan tullut hankin-
talain uudistus olisi tarjonnut yhden 
tilaisuuden viedä digitaalisen suve-
reniteetin vahvistamisen käytännön 
hankintoihin. Uudistuksen tavoit-
teena oli ennen kaikkea lisätä kil-
pailua: suurempia hankintoja pitää 
jakaa osiin, yhden tarjouksen kil-
pailutuksia joudutaan tietyissä tilan-
teissa uusimaan ja sidosyksiköiden 
käytölle asetettiin vähintään kym-
menen prosentin omistusvaatimus. 
Digitaalisiin riippuvuuksiin uudis-
tus ei kuitenkaan tarttunut.11

Tässä näkyy Suomen ja Rans-
kan ero. Molemmissa maissa puhu-

REPE HARMANEN 
Toimitusjohtaja
Netum Group Oyj

Repe Harmanen toimii 
Netum Group Oyj:n 
toimitusjohtajana. 
Netum on suomalainen 
IT-palvelutalo, 
joka auttaa julkista 
sektoria ja yrityksiä 
rakentamaan 
toimivampaa ja 
turvallisempaa 
digiyhteiskuntaa. 
Cyberwatch Finland 
liittyi osaksi Netumia 
keväällä 2026.
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taan digitaalisesta suvereniteetista. 
Ranska on muuttamassa sitä velvoit-
teiksi. Suomessa se on vasta tiekartta.

Ratkaisu ei ole eristäytyminen, 
eikä yhdysvaltalaisten palvelujen 
kieltäminen, vaan paljon arkisempi: 
mahdolliset riippuvuudet pitää tehdä 
näkyväksi ennen hankintapäätöstä.

Kriittiseen julkiseen digihankin-
taan pitäisi kuulua järjestelmällinen 
riippuvuusarviointi, jossa arvioi-
daan ainakin tekninen irtautumis-
kyky, irtautumisen kustannus ja 
aika, datan siirrettävyys, avoimet 
rajapinnat, oikeudellinen riippu-
vuus sekä palvelun jatkuvuus poik-
keustilanteissa. Arvioitavat seikat 
pitäisi nostaa tarjousvertailun kri-
teereiksi hinnan ja toiminnallisuu-
den rinnalla.

”Emme voi vaihtaa, koska se 
maksaisi liikaa” ei ole luonnonlaki. 
Se on seuraus siitä, ettei mahdolli-
sen vaihtamisen hintaa koskaan edes 
neuvoteltu. Siksi vielä tärkeämpää on 
sopia irtautumisen mahdollisuudesta 
silloin, kun toimittaja haluaa asiak-
kaan, ei vasta silloin, kun asiakas 
haluaa toimittajasta eroon. Sopimuk-
sessa pitää määritellä datan vienti, 

formaatit, dokumentaatio, rajapin-
nat, migraatiotuki, kustannukset ja 
määräajat.

Yhteishankinnoissa esimerkiksi 
Hansel voisi ottaa riippuvuus- ja 
irtautumiskriteerejä järjestelmälli-
sesti käyttöön. Seuraavassa hankin-
talain uudistuksessa voidaan mennä 
pidemmälle ja tehdä riippuvuusar-
vioinnista velvoite ainakin merkit-
tävissä ja yhteiskunnan toiminnan 
kannalta kriittisissä digihankin-
noissa.

Tämä ei tarkoita, että suomalai-
nen tai eurooppalainen toimittaja 
pitäisi valita hinnalla millä hyvänsä, 
vaan että tekniselle riippuvuudelle 
annetaan hinta.

Riippuvuus minkä tahansa yksit-
täisen ulkovallan hyvästä tahdosta 
on rakenteellinen heikkous riippu-
matta siitä, kuka kyseistä valtiota 
sillä hetkellä johtaa. Hallitukset 
vaihtuvat. Lait muuttuvat. Pakot-
teita asetetaan. Teknologiaa käyte-
tään vallan välineenä.

Riskiä ei voida poistaa valitse-
malla suurvalloista oikea, vaan se 
poistetaan olematta täysin yhden-
kään suurvallan armoilla.
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Poliittiset päättäjät, virkamiehet ja 
yhteiskunnalliset toimijat valmis-
tautuvat keväällä 2027 järjestettä-
viin Eduskuntavaaleihin. Vaalien 
keskeisimmäksi teemaksi näyttää 
jälleen nousevan julkisten varojen 
käyttö, sillä valtion velkaantumista 
ei ole saatu taittumaan istuvan hal-

lituksen kunnianhimoisista tavoit-
teista huolimatta. Samaan aikaan 
heikentyneen turvallisuustilanteen 
ja NATO:oon liittyvien sitoumusten 
vuoksi puolustusmenoja joudutaan 
kasvattamaan, minkä vuoksi yhteis-
kunnan muihin sektoreihin kohdis-
tuvat sopeutustarpeet korostuvat 

entisestään. Valtavat säästöpaineet 
tulevat väkisinkin määrittämään 
tulevia hallitusohjelmaneuvotteluita, 
varsinkin kun lähes kaikki eduskun-
tapuolueet kahta lukuun ottamatta 
ovat sitoutuneet parlamentaarisesti 
sovittuun velkajarruun, jossa ne ovat 
määritelleet yhteisesti sopeutustar-

Kyberturvallisuuden rahoitus 
ja yritysten toimintaympäristö 
ratkaisevat Suomen turvallisuuden

>> RISTO RAJALA 
& PETER SUND

peen tason, jättäen kuitenkin keinot 
poliittisessa päätöksenteossa määri-
tettäväksi. 

Julkisen talouden vaikea tilanne 
heijastuu suoraan myös kyber-
turvallisuuden kehittämiseen. 
Digitalisaation myötä lisääntyvä 
hyökkäyspinta-ala, tekoälytyöka-
lujen entisestään kiihtyvä hyödyn-
täminen kyberrikollisuudessa ja 
valtiollisten toimijoiden kasvava 
halukkuus hyödyntää tietojärjestel-
miä vakoiluun ja sabotaasiin asetta-
vat yritykset ja organisaatiot valtavan 
haasteen eteen digitaalisten riskiensä 
hallinnassa – pahaa tahtoa siis riit-
tää. Samaan aikaan haavoittuvuuden 
taso on liian korkea: olemme arvi-
oineet, että kyberturvallisuuslain 
soveltamisalaan kuuluvilla toimi-
aloilla, kuten vesihuollossa ja ener-
gia-alalla, on kullakin noin 100-150 
miljoonan euron investointivaje 
uhkia vastaavan tason saavuttami-
seen, mikä tarkoittaa kokonaisuu-
dessaan jopa kahta miljardia euroa. 

Kyberturvallisuus on turvalli-
suuden ydinaluetta sisäisen tur-
vallisuuden sekä sotilaallisen 
maanpuolustuksen ohella. Tieto- ja 
viestintäjärjestelmien toimintavar-
muus sekä tiedon luottamuksellisuus 
ja eheys ovat osa kokonaisturval-
lisuutta, yhteiskunnan päivittäistä 
toimintakykyä, yritysvarallisuuden 
ja elinkeinotoiminnan taloudellis-
ten edellytysten, teollisen tuotannon 
sekä huoltovarmuuden turvaamista. 
Kyse on keskeisestä osasta talouden 
rakenteita, yritysten prosesseja, 
tuotantojärjestelmiä ja datan omis-
tajuutta. Yritykset ja yhteisöt ovat 
kyberturvallisuuden etulinja, sillä 
ne omistavat järjestelmät, tunnista-
vat poikkeamat ja toteuttavat käy-
tännön suojaustoimet ja vastaavat 
niitä koskevista häiriöistä palautu-
misesta. ICT-ratkaisuiden toiminta-
varmuuteen ja kyberturvallisuuteen 
liittyvät kysymykset ovat osa jokai-
sen organisaation riskienhallin-
taa. Julkisen talouden vaikeuksista 
huolimatta, ja osin myös niiden 
vuoksi, on välttämätöntä, että val-
tio tarjoaa taloudellisia kannustimia 
yhteiskunnan kriittisillä sektoreilla 

toimiville yrityksille ja kyberturval-
lisuuden kumppaneista riippuville 
pk-yrityksille kyberturvallisuus-
riskien hallitsemiseksi. Kannusti-
mien avulla korjattaisiin selkeitä 
markkinapuutteita, vahvistettaisiin 
kansallista turvallisuutta laajasti 
ja tuettaisiin parempien teknolo-
gioiden käyttöönottoa. Toiminta 
loisi kysyntää kotimaisille teknolo-
gia- ja turvallisuusratkaisujen tar-
joajille. Olemmekin esittäneet, että 
panostukset puolustuksen ja turval-
lisuuden vahvistamiseksi tehtäisiin 
poikkihallinnollisesti eri ministe
riöiden välillä tunnistettuja tarpeita 
priorisoiden. 

Kansalaismielipide tukee ehdot-
tamiamme tavoitteita; komission 
tuoreen Eurobarometrin mukaan 96 
% suomalaisista katsoo, että EU:n ja 
jäsenmaiden on vahvistettava kyber-
turvallisuutta — enemmän kuin 
minkään muun digipolitiikan tavoit-
teen kohdalla — ja 98 % pitää tieto-
turvan ja yksityisyyden suojaamista 
verkossa tärkeänä. Suvereniteetin 
suhteen 93 % priorisoisi investoinnit 
Euroopassa  kehitettyyn ja hallinnoi-
tuun digitaaliseen infrastruktuuriin 
– ja mikäli palveluntarjoajaa vaih-
dettaisiin, tärkein vaihtamisen syy 
on turvallisuus ja luotettavuus. Kriit-
tisten sektorien investointivajeen 
kattamiselle, parempien ratkaisujen 
hyödyntämiselle julkisissa hankin-
noissa ja kyberturvallisuuden vien-
tiedellytysten rakentamiselle on siis 
poikkeuksellisen vahva kansalais-
tuki. 

Julkisten varojen käytön ja 
EU-sääntelyn lisäksi käynnissä on 
myös kansallisia lainsäädäntöpro-
sesseja, joilla on toteutuessaan mer-
kittäviä vaikutuksia yhteiskunnan 
kyberturvallisuuteen sekä kyber-
turvallisuusteollisuuden toiminta-
edellytyksiin. Kotimaan politiikassa 
olemme keskittyneet kuluneen vuo-
den aikana erityisesti hankinta- ja 
vientisääntelyn, ”tietoturvallisuu-
den arviointilain”, pilvipalveluiden 
turvallisuuteen ja tiedustelulakien 
uudistamiseen. Alla käsitellään tar-
kemmin arviointilakia sekä sotilas-
tiedustelulakia. 

Yrityksille lisää lii-
ketoimintamahdollisuuk-
sia tietojärjestelmien 
arvioinneista 

Hallitus antoi vuonna 2026 lakieh-
dotuksen ”arviointilaiksi”, jolla muu-
tettaisiin viranomaisten tietojärjes-
telmien ja tietoliikennejärjestelyjen 
tietoturvallisuuden ja varautumisen 
arviointia koskevaa lainsäädäntöä. 
Kokonaisuudistus on kannatettava ja 
se vahvistaa julkishallinnon kriisin-
kestävyyttä, selkeyttää viranomais-
ten vastuita ja parantaa arviointien 
saatavuutta. Lakiuudistuksen myötä 
viranomaiset voivat käyttää yksityi-
siä asiantuntijoita ja yrityksiä laajem-
min arviointien tukena. 

On tärkeää, että turvallisuus-
kriittisten ratkaisujen ja niitä val-
mistavien yritysten arviointi ja 
hyväksyntä säädetään lakiin. Tämä 
lisää läpinäkyvyyttä, yhdenmu-
kaistaa kansalliset menettelyt EU- 
ja NATO-vaatimusten kanssa sekä 
parantaa kotimaisten toimijoiden 
kilpailukykyä. Muutos selkeyt-
tää yritysten toimintaympäristöä ja 
vahvistaa luottamusta suomalaisiin 
turvallisuusteknologioihin. Laissa 
säädetään arviointivelvollisuudesta 
valtionhallinnon viranomaisille. 
Velvollisuus toteuttaa vähintään 
itsearviointi ja tietyissä turvalli-
suusluokissa riippumaton arviointi 
parantaa riskienhallintaa ja yhtenäis-
tää tulkintoja. Velvoite selkeyttää 
vastuunjakoa ja tukee viranomais-
ten tietojärjestelmien turvallista 
käyttöönottoa ja ylläpitoa, ja siten 
yhteiskunnan kyberturvallisuuden 
tasoa kokonaisuutena. Lakiesityk-
sessä ehdotetaan Puolustusvoimille 
arviointiviranomaisen roolia, mikä 
on perusteltua kasvaneisiin arvioin-
titarpeisiin liittyen. Jatkovalmiste-
lussa tulisi kuitenkin huolellisesti 
varmistua siitä, että arviointiteh-
tävä säilyy kaikilta osin rajallisena, 
täsmällisenä ja koskettaa ainoastaan 
välttämätöntä osaa Puolustusvoi-
mien toiminnasta ja järjestelmistä. 

Lakiuudistuksessa arviointi-
menettelyjä myös laajennetaan ja 
täsmennetään. Arviointien sujuvoit-
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tamiseksi ja saatavuuden parantami-
seksi sekä sääntelyn selkeyttämiseksi 
arviointilakiin sisältyy viranomai-
sen toteuttama itsearviointi ja 
viranomaisen toimeksiannosta pal-
veluntarjoajan toteuttama arviointi. 
Viranomaisen toimeksiannosta toi-
miva palveluntarjoaja voisi arvioida 
tietojärjestelmiä, joissa käsitellään 
julkisia, salassa pidettäviä ja kor-
keintaan turvallisuusluokkaan IV 
luokiteltuja tietoja. Erityisesti mah-
dollisuus käyttää palveluntarjoajan 
toteuttamaa arviointia parantaa 
arviointien saatavuutta, vähentää 
ruuhkautumista ja tukee asiaa koske-
van elinkeinotoiminnan edellytysten 
ylläpitoa ja kehittämistä. Menet-
telyjen selkiyttäminen lisää kus-
tannustehokkuutta, viranomaisten 
toimintavarmuutta ja arviointime-
nettelyn päämäärien saavuttamista 
tavoiteaikataulussa. 

On myönteistä, että arviointi-
laitosten pätevyyksien hyväksy-

mismenettelyjä joustavoitetaan ja 
selkeytetään. Muutos tukee arviointi-
palveluiden riittävää tarjontaa ja lisää 
markkinoiden toimivuutta. Esimer-
kiksi hajasäteilyyn liittyviä ratkai-
suja tarjoavien TEMPEST-yritysten 
mahdollisuus hakea hyväksyttyä 
asemaa on kannatettavaa. Tieto-
turvallisuuden arviointilaitoksena 
toimivan yrityksen luotettavuuden 
varmistamista yksinkertaistettaisiin 
ja tehostettaisiin säätämällä yritys-
turvallisuusselvityksen tekemisestä, 
jos tietoturvallisuuden arviointilai-
tos hakee pätevyyttä turvallisuusluo-
kitellun tiedon käsittelyn arviointiin. 
Yritysturvallisuusselvitysten käyttö 
oikeissa kohdissa vahvistaa luotetta-
vuutta. Samalla on olennaista, että 
Suojelupoliisi ottaa huolellisesti teh-
tävään liittyvän muutoksen huo-
mioon toimintansa suunnittelussa ja 
ohjauksessa. Yritysturvallisuusselvi-
tysmenettelystä ei muodostu tosiasi-
allista pullonkaulaa toiminnalle. 

Esimerkkinä sotilas-
tiedustelulain 
muutosten vaikutukset 
yrityksiin 

Hallituksen esitys sotilastiedustelu-
lain muuttamisesta on ollut käsitte-
lyssä Eduskunnassa syksyllä 2026. 
Lakiehdotus tähtää Puolustusvoi-
mien tiedustelutoiminnan tehosta-
miseen ja kansallisen turvallisuuden 
turvaamiseen nykyaikaisin toimival-
tuuksin. Esityksen tavoite on hyväk-
syttävä, koska sotilastiedustelun toi-
mivaltuuksien on vastattava turval-
lisuusympäristöä ja teknologian 
kehitystä. Se kohdistuu kuitenkin 
poikkeuksellisen suoraan yrityksiin, 
kuten datakeskuksiin, viestinnän 
välittäjiin, laite- ja ohjelmistovalmis-
tajiin sekä yrityksiin, joiden järjestel-
miä voitaisiin käyttää myös tieduste-
lun välineenä. 

Lakiehdotuksen jatkovalmiste-
lussa on korjattu useita elinkeino-

elämän aiemmin esille nostamia 
puutteita. Esityksen perusteluissa 
todetaan nyt, ettei yrityksiä vel-
voiteta purkamaan päästä päähän 
-salausta tai asentamaan takaport-
teja ja että salaus on välttämätön 
Suomen kokonaisturvallisuudelle. 
On myös olennaista, että tietoliiken-
netiedustelun hakuehtoja tarkenne-
taan, ja että avustamisvelvollisuus 
rajataan kyberturvallisuuslain 
mukaisiin datakeskuspalvelun tar-
joajiin. Myös esitykseen tehdyt tar-
kennukset kotimaassa valtiollisen 
toimijan tietojärjestelmään kohdis-
tuvan tiedustelun lupamenettelyyn 
ovat tarpeellisia. 

Lakiuudistuksen keskeisin avoin 
kysymys koskee yritysten asemaa 
tiedustelutoimenpiteen kohteena. 
Jos yritys havaitsee järjestelmäs-
sään sotilastiedustelun asentaman 
ohjelmiston tai vieraan laitteen, 
kyse on tietoturvapoikkeamasta, 
josta voi seurata kyberturvallisuus-
lain mukainen ilmoitusvelvollisuus. 
Yritys voisi siis joutua tutkimaan, 
raportoimaan ja korjaamaan val-
tion omaa toimenpidettä ja kanta-
maan kustannukset ja maineriskin. 
On oltava selvää, ettei tällainen poik-
keama voi johtaa seuraamuksiin yri-
tykselle tai sen johdolle. Muun kuin 
valtiollisen toimijan tietoliikennetie-
dustelusta tulisi ilmoittaa Suomessa 
laillisesti oleskelevalle henkilölle ja 
laillisesti toimivalle yritykselle, sillä 
Perustuslakivaliokunnan mukaan 
ilmoitusvelvollisuus voisi turvata 
oikeusturvaa paremmin. 

Lakiesitys käsittelee myös Suo-
men ulkopuolella oleviin tietojär-
jestelmiin kohdistuvia toimenpiteitä. 
Olemme katsoneet, että niistä tulisi 
päättää valtion poliittisen johdon 
tasolla ja menetelmien käyttö tulee 
rajata vakavan ja välittömän uhan 
torjuntaan. Näin siksi, että mah-
dolliset vastatoimet kohdistuisivat 
todennäköisesti yritysten hallussa 
olevaan kriittiseen infrastruktuuriin 
ja yritysten liiketoimintamahdolli-
suuksiin. Yrityksen työntekijän osal-
listuminen tiedustelun avustamiseen 
edellyttäisi lisäksi työnantajan tietoa 
ja suostumusta. Tiedustelulainsää-

dännön muutosten yhteisvaikutuksia 
on myös hyvä arvioida kokonaisuu-
tena, sillä lakiuudistuksen yhtey-
dessä käsitellään myös tulevaa 
asumistiloja koskevaa esitystä, joka 
sallisi tiedusteluvaltuuksien käytön 
kodeissa – jotka siis ovat myös etä-
työtoimistoja. Olemme myös edellyt-
täneet, että peitteen käytön rajat ja 
valvonta avointen lähteiden tiedon-
hankinnassa kirjataan lakiin. Yksi-
tyiseltä yhteisöltä saatavien tietojen 
ei pidä mahdollistaa salaisten tiedon-
hankintakeinojen edellytysten kier-
tämistä. Tarkkarajainen ja valvottava 
sääntely vahvistaa luottamusta Suo-
meen turvallisena ja ennakoitavana 
toimintaympäristönä, mikä on tär-
keää ei vain kyberturvallisuusyri-
tysten sijaintimaana, mutta myös 
Suomen asemalle datakeskusten ja 
tietoliikenne-infran solmukohtana. 

Kohti Eduskuntavaaleja 

Menestyvä, kasvava ja kansainvä-
listyvä kyberturvallisuusteollisuus 
on monella tapaa maamme tur-
vallisuuden ja hyvinvoinnin, sekä 
yhteiskuntamme toimintojen yllä-

pitämisen elinehto. On keskeistä, 
että tuleva hallitus, oli se sitten mil-
lainen tahansa, kykenee löytämään 
tarvittavat resurssit kyberturvalli-
suuden ylläpitämiseen ja kehittä-
miseen elinkeinoelämän toiminta-
edellytykset varmistaen. Samalla on 
varmistettava, ettei lainsäädännölli-
sissä tai hallinnollisissa prosesseissa 
anneta viranomaisille toimivaltuuk-
sia, jotka heikentäisivät markkinoilla 
toimivien yritysten liiketoiminta-
mahdollisuuksia tai vaarantaisivat 
omaisuuden sekä yksityisyyden ja 
luottamuksellisen viestinnän perus-
oikeussuojaa. Viestinnän luottamuk-
sellisuuden ja toimivien markkinoi-
den takaaminen ja vahvistaminen 
ovat elinehto kotimaiselle kybertur-
vallisuusteollisuudelle ja laajemmin 
maamme digitaaliselle taloudelle. 

Kyberalan vaikuttamistyö jat-
kuu aktiivisena. Pidämme esillä 
kyberturvallisuusteollisuuden ja 
yhteiskunnan kyberturvallisuu-
den kannalta olennaisia asioita 
niin julkisessa keskustelussa, kuin 
tapaamisissa poliittisten päättäjien, 
virkamiesten ja muiden sidosryh-
mien kanssa. 
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>> KIMMO K. KASKI

Datamyrkytys ja RAG-myrkytys
Artikkeli perustuu muistioon 
ja siitä tehtyyn esitykseen, 
esitetty King’s College 
Londonissa kesällä 2026. 

Datamyrkytys on jaetun datan ehey-
teen eli oikeellisuuteen kohdistuva 
hyökkäys: hyökkääjä ei varasta tie-
toa vaan turmelee sen, jolloin jokai-
nen tällä datalla koulutettu malli tai 
siitä tietoa hakeva järjestelmä perii 
hyökkääjän tavoitteet. Uhka kosket-
taa erityisesti avointa ja yhteistyöhön 
perustuvaa tutkimusta, jonka arvo 
perustuu luottamukseen datan, jota 
ei ole itse tuotettu, eheydestä. Tar-
vittava datan myrkytyksen määrä 
on pientä ja sen toteutus on halpaa: 

Noin 0,001 %:n koulutustokeneista 
korvaaminen riitti turmelemaan lää-
ketieteellisen kielimallin (Large Lan-
guage Model, LLM) vastaukset [2]. 
Tarvittavien myrkytettyjen doku-
menttien määrä on lähes vakio – 
noin 250 – mallin koosta riippu-
matta [24], ja hakuavusteisessa gene-
roinnissa (Retrieval-Augmented 
Generation, RAG) jo viisi syötettyä 
dokumenttia saavutti 90 %:n onnis-
tumisasteen miljoonan dokumentin 
tietovarastoa vastaan [13]. Kolmas 
päivitys (lokakuu 2026) lisää koos-
teisen ja ”tietopäivitys”-myrkytyksen 
[39–44], kysymys–vastaus-käytön 
ulkopuolelle ulottuvan myrkytyk-
sen ja agenttien muistin myrkytyk-
sen [45–49, 54], ensimmäinen todis-

tetusti kestävä aggregointipuolustus 
[53] sekä EU:n Digital Omnibus -ase-
tuksen [59].

1. Myrkytys jaetun 
datan eheyttä uhkaavana 
tekijänä

Toisin kuin luottamuksellisuuden 
loukkaukset, myrkytys kohdistuu 
datan ja sitä käyttävien mallien luo-
tettavuuteen. Se on huomaama-
ton (kokonaismittarit voivat näyt-
tää hyviltä, vaikka kapea toiminto 
on turmeltunut), halpa (pieni myr-
kytetty osuus riittää) ja pysyvä (se 
säilyy mallin painoissa tai tietopoh-
jassa, kunnes se havaitaan).

Ne avoimen tieteen kanavat, jotka 
tekevät datasta arvokasta, muodosta-
vat myös hyökkäyspinnan: joukkois-
tetut aineistot, julkiset repositoriot 
ja toimitusketju, kaavitut esikoulu-
tusaineistot, federoitu oppiminen ja 
jopa vertaisarviointi. Kun yhdelle 
suositulle käyttäjäsisältösivulle lisät-
tiin vain 13 sanaa, hyökkääjän teksti 
päätyi lähteeksi 38–51 %:iin syvätut-
kimusagenttien raporteista [46].

BadRAG sai noin 0,04 % kor-
puksesta haetuksi 98,2 %:n onnistu-
misasteella ja nosti GPT-4-pohjaisen 
RAG:n kieltäytymisasteen 0,01 %:sta 
74,6 %:iin [15]. Noin 250 dokumen-
tin raja piti malleissa 600 miljoonasta 

13 miljardiin parametriin – suu-
rimmassa vain 0,00016 % tokeneista 
– mikä kumosi oletuksen, että suu-
remmat mallit vaatisivat suhteessa 
enemmän myrkytystä [24].

2. Uhkamaisema: perin-
teinen datamyrkytys

Hyökkäysten tavoitteet jakautuvat 
kolmeen. Saatavuus (kohdentama-
ton) heikentää tarkkuutta laajasti 
[1]; eheys (kohdennettu) turmelee 
toiminnan kapealla osa-alueella jät-
täen kokonaismittarit ennalleen; ja 
takaovi upottaa harvinaisen laukai-

simen, jolloin malli toimii normaa-
listi, kunnes laukaisin ilmenee, ja 
tavalliset testiaineistot pysyvät puh-
taina [3].

Menetelmät vaihtelevat luokkien 
vaihtamisesta puhdasluokkaisiin 
ja optimointipohjaisiin myrkytyk-
siin; pienten myrkytettyjen datojen 
osuuksien ja suurten vaikutusten 
epäsuhta on keskeinen riski [2, 24]. 
Vuoden 2026 tulokset nostavat 
rimaa: pelkkä myrkkyjoukon valinta 
muutti takaoven onnistumisasteen 3 
%:sta 80 %:iin [50], Phantom Tran-
sfer selviää yhdestätoista datatason 
puolustuksesta [51], ja takaovista on 
tulossa ohjelmoitavia [57] – satun-

Kuva 1. Datamyrkytyksen kulku sisääntulosta vaikutuksiin ja monikerroksisen 
puolustuksen tarkistuspisteet.

Pieni myrkytetty osuus datasta riittää: malli perii hyökkääjän tavoitteet
Datamyrkytyksen kulku muistion mukaan; hakasulkeissa lähdenumerot kuten tekstissä

Mitä tapahtuu Missä sen voi pysäyttää

1. Hyökkääjä kirjoittaa jaettuun dataan
Kanavat: joukkoistetut aineistot, repositoriot, kaavittu verkko,
käyttäjäsisältö, federoitu oppiminen ja sisäänlukuketju [28, 46]

2. Myrkky sekoittuu puhtaaseen dataan
Pieni ja halpa: noin 250 dokumenttia riittää mallin koosta
riippumatta – 13 mrd. parametrin mallissa 0,00016 % tokeneista [24]

3a. Koulutus: mallin painot
Myrkky jää malliin ja säilyy,
kunnes se havaitaan

3b. RAG: tietopohja
Haku nostaa myrkyn kontekstiin;
5 tekstiä: onnistuminen 90 % [13]

4. Malli perii hyökkääjän tavoitteet

Saatavuus
tarkkuus heikkenee
laajasti [1]

Eheys
kapea toiminto
turmeltuu, mutta
mittarit ennallaan

Takaovi
normaali toiminta,
kunnes laukaisin
ilmenee [3]

Lähteellä
alkuperä ja allekirjoitus;
sallitut lähteet [12, 21]

Datassa
puhdistus ja poikkeamien
havainnointi [4, 5, 9];
osa myrkyistä selviää [51]

Mallissa ja haussa
vikasietoinen aggregointi, eli vika-
sietoinen yhdistäminen [10, 20, 53]

Tulosteessa
lähdeviitteet ja jäljitys;
murtautumisoletus:
ehkäisy, havainnointi
ja reagointi yhdessä

Myrkytys on huomaamaton, halpa ja pysyvä: kokonaismittarit voivat näyttää
hyviltä, vaikka kapea toiminto on turmeltunut.

hyökkäyksen osa puolustuksen tarkistuspiste
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naisotantaan perustuvat arviot ali-
arvioivat pahimman tapauksen.

Myrkytyksen sisääntuloreittejä 
ovat datan keruu, kuratointi, pake-
tointi ja jakelu, jatkuva päivittämi-
nen, sisäänlukutyökaluketju [28] sekä 
hajautettu hienosäätö, jossa yksi solmu 
voi istuttaa takaoven vertaisiinsa [55].

3. RAG-myrkytys: tieto-
pohja hyökkäyspintana

Hakuavusteisen generoinnin tieto-
pohja on uusi ja käytännöllinen hyök-
käyspinta: hyökkääjä, jolla on suora tai 
epäsuora kirjoitusoikeus, voi syöttää 
dokumentteja, jotka hakumalli nostaa 

esiin ja joihin malli luottaa [13]. Myr-
kytetyn dokumentin on oltava haet-
tavissa ja ohjaava – se sisältää vää-
rän vastauksen tai epäsuoran keho-
teinjektion. Kohteet ulottuvat nyt 
agenttien muistiin, koodingeneroin-
tiin [45], tietoturvatyökaluihin [54] 
ja syvätutkimusagentteihin [46, 47].

Kuva 2. RAG-myrkytyksen kulku ja monikerroksisen puolustuksen tarkistuspisteet.

4. RAG-hyökkäysten 
taksonomia

Hyökkäykset voidaan luokitella 
viiden toisistaan riippumatto-
man ulottuvuuden mukaan: put-
ken vaihe (haku tai generointi 
[15]), pääsy (musta tai valkoinen 
laatikko, vahvimpana hakumallin 
hienosäätö), kyselyriippuvuus, laa-
timistapa (heuristinen, optimoin-
tipohjainen [14] tai koosteinen [39, 
40]) ja tavoite (kohdennettu vastaus, 
palvelunesto, ohjaus, turvarajoitus-
ten ohitus, datavuoto tai turvaton 
koodi [45]).

5. Uhka–hallinta-
keino-matriisi

Matriisi yhdistää kunkin uhan 
havainnointi-, ennaltaehkäisy- ja 
reagointikeinoihin. Mikään yksit-
täinen keino ei riitä; tavoitteena on 
kerroksellinen kattavuus. Alkupe-
räisen 18 uhkaa on tässä ryhmitelty 
seitsemäksi.

6. Havainnointimenetelmät

Koulutusdatalle: spektrisignatuurit 
[4], aktivaatioklusterointi [5], vaiku-
tusfunktioihin perustuva attribuutio 
[9], laukaisimen takaisinmallinnus 

[6], STRIP [7], fine-pruning [8] sekä 
kanarialintuesimerkit, jotka mallin 
pitäisi oppia odotetusti.
RAG:lle: haku- ja upotuspoikkea-
mat, tekstiosien tarkastus kehotein-
jektion varalta, lähteiden välinen 
johdonmukaisuus ja jäljitys virheel-
lisestä vastauksesta vastuussa oleviin 
dokumentteihin. Myrkytetyillä vas-
tauksilla voi olla pienempi perplek-
siteetti kuin harmittomilla, mutta 
huomio ”romahtaa” myrkytettyihin 
dokumentteihin, minkä D-SCAN 
havaitsee silloinkin, kun vastaus ei 
muutu [52]; luottamuksen pehmeä 
alentaminen toimii paremmin kuin 
jyrkkä suodatus [54].

Taulukko 1. Edustavat RAG-myrkytyshyökkäykset taksonomiaulottuvuuksittain 
(tiivistetty).

Taulukko 2. Uhka–hallintakeino-matriisi (tiivistetty).

!
Hyökkääjä
kirjoittaa aineistoon

Tietopohja / vektoritietokanta

!

1 myrkytetty dokumentti miljoonien joukossa

syöttää

hakee top-k

Käyttäjän kysely

”Mikä on X?”

Hakija

hakee top-k-osumat

LLM

tuottaa vastauksen Väärä vastaus

myrkytetty

konteksti

SYVYYSPUOLUSTUKSEN TARKISTUSPISTEET

LÄHTEESSÄ

Dokumenttien allekirjoitus ja varmennus

alkuperän seuranta · sallitut lähteet

pääsynhallinta

ENNEN KIELIMALLIA

Haetun tekstin injektiotarkistus

kaksoiskappaleiden poisto

lähteiden välinen enemmistöäänestys

VASTAUKSESSA

Vaadi lähdeviitteet · tarkista väitteet

myrkytettyjen dokumenttien jäljitys

ihminen päätöksenteossa

HYÖKKÄYS
PoisonedRAG [13], 
CorruptRAG [31], Confundo [30]

BadRAG / TrojRAG [15]

HijackRAG [17]

Korpuksen myrkytys [14], MIRAGE [29], 
POISONCRAFT [19]

Poisoned-MRAG [18] / One Pic [28]

GRAGPoison [28], KG-RAG / KEPo 
/ LogicPoison [32–34]

DisarmRAG [35]

InceptionRAG [39], 
mikroyhteistoiminnallinen [40]

ToxicRAG / PURPOSE / DenialRAG 
/ RAG-NAROK [41–44]

CodePoisonRAG [45]

Käyttäjäsisältö / verkkonäyttö [46, 47]

AgentPoison [16], GhostWriter [48]

UHKA
Koulutusdatan myrkytys 
(saatavuus, eheys, takaovi)

Federoitu oppiminen ja 
hajautettu hienosäätö

Toimitusketju ja sisäänluku

RAG-tietopohja ja 
kehoteinjektio

Koosteinen, opittu ja 
ristiriitoja kiertävä myrkytys

GraphRAG- ja 
kooditietopohjat

Agentit: työkalut, muisti, 
verkkohaku, arviointi

VAIHE; PÄÄSY
Haku + generointi; musta laatikko

Hakuvaiheen takaovi; valkoinen laatikko

Generointi; musta laatikko

Haku; kyselystä riippumaton

Multimodaalinen; optimoitu kuva

GraphRAG; graafirakenteen huomioiva

Hakumallin muokkaus; valkoinen laatikko

Koosteinen; useita katkelmia / lähteitä

Ristiriitojen ratkaisu; yksi dokumentti

Kooditietopohja; ≤1 artefakti

Reaaliaikainen verkkohaku

Agentin muisti; laukaisin / piilotettu hyötykuorma

HAVAINNOINTI
Alaryhmäseuranta; 
vaikutusfunktiot; 
spektrisignatuurit; STRIP

Päivitysjakauman poikkeamat; 
adapterien seulonta

Tiiviste- ja allekirjoitusristiriidat; 
jäsennintarkastus

Haku- ja upotuspoikkeamat; 
ohjekuvioiden tarkastus; jäljitys

Huomiopoikkeamat (D-SCAN, 
AV Filter); katkelmien 
johdonmukaisuus

Topologiapoikkeamat; CWE- ja 
staattinen analyysi

Muistin eheystarkistukset; 
lainattujen lähteiden valvonta

PÄÄTAVOITE
Kohdennettu, koko käsittelyputken 
kestävä vastaus

Palvelunesto / semanttinen ohjaus

Vastauksen kaappaus

Haun saastuttaminen / väärä tieto

Kohdennettu vastaus / disinformaatio

Päättelypolun kaappaus

Itsekorjauksen tukahduttaminen

Johdateltu väärä päätelmä

Ristiriitapuolustusten kiertäminen

Turvaton koodi (CWE)

Raporttien manipulointi

Pysyvä haitallinen toiminto

ENNALTAEHKÄISY
Alkuperätieto + allekirjoitus; 
kuratointi; myrkytystä sietävä ja 
häiriönsietoinen opetus/koulutus

Vikasietoinen aggregointi, eli 
vikasietoinen yhdistäminen (Krum, 
typistetty keskiarvo); Chorus

Allekirjoitetut artefaktit; BOM; 
luotetut lataimet

Sallitut lähteet; haettu teksti 
epäluotettavana

Eristäminen (HODOR); PRA-RAG; 
auktoriteettiin perustuva järjestys

Kolmikoiden alkuperätieto; 
allekirjoitetut kooditietopohjat

Vähimmät oikeudet; allekirjoitettu 
muisti; käyttäjäsisällön painon 
alentaminen

REAGOINTI
Uudelleenkoulutus; fine-pruning; 
poisoppiminen

Solmun poissulkeminen; 
uudelleenaggregointi

Karanteeni; palautus 
todennettuun versioon

Poisto; uudelleenindeksointi; 
vastaus useista lähteistä

Katkelmaketjun jäljitys ja poisto; 
riippumaton uudelleentodennus

Kolmikoiden karsinta; koodin 
auditointi

Muistin palautus; raporttien 
uudelleengenerointi; ihmisen 
arvio
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7. Puolustus ja 
lieventäminen (moni-
kerroksinen puolustus)

•	 Alkuperä ja eheys: jäljitä alku-
perä; allekirjoita data- ja mal-
liartefaktit; versioi. Alkuperä-
tieto mahdollistaa attribuution 
ja palautumisen [12, 21].

•	 Lähteiden ja toimitusketjun 
hygienia: suosi todennettuja 
lähteitä; vältä valikoimatonta 
datan kaavintaa; arvioi kolman-
sien osapuolten aineistot ja mal-
lit mallikorttien avulla.

•	 Puhdistus ja häiriönsietoinen 
koulutus: vikasietoinen aggre-
gointi – Krum [10], typistetty 
keskiarvo / mediaani [11]. Cho-
rus laski hajautetussa hienosää-
dössä hyökkäyksen onnistu-
misasteen 48–63 %:sta enintään 
2,2 %:iin [55], ja poisoppiminen 
poisti suurimman osan agent-
tien takaovista [56]. Koska osa 
myrkyistä selviää kaikista data-
tason suodattimista [51], tarvi-
taan myös koulutuksen jälkeiset 
mallien auditoinnit.

•	 RAG-kohtaiset hallintakeinot: 
sallitut lähteet; haettu teksti epä-
luotettavana (upotettuja ohjeita 
ei koskaan suoriteta); haun jäl-
keinen suodatus (FilterRAG) 
[25]; eristä-ja-aggregoi-gene-
rointi (RobustRAG) [20]; harva 
dokumenttihuomio (SDAG) 
[27]; huomiopohjainen havain-
nointi (AV Filter) [36]; tiedon-
kulun hallinta (Cordon-MAS) 
[37]; allekirjoitettu agentti-
muisti (SMSR) [38]; todistetusti 
kestävä aggregointi (PRA-RAG) 
[53]; dokumenttien eristäminen 
(HODOR) [39]; muistin haku-
seulonta (AM-Sentry) [48]; ja 
syvätutkimusagenteilla riippu-
vuuden rajaaminen yksittäisistä 
käyttäjäsivuista – niiden täydel-
linen poisjättäminen heikentää 
raporttien laatua [46].

•	 Pääsynhallinta ja auditointi: 
rajoita, kuka voi kirjoittaa aineis-
toihin ja tietopohjiin; ylläpidä 
peukalointia paljastavia audi-
tointilokeja.

8. Hallinto ja standardit

Ankkuroi ohjelma tunnustettuihin 
viitekehyksiin: NIST AI 100-2 [21], 
OWASP Top 10 for LLM Applica-
tions (LLM04:2025) [22] ja agenttien 
ASI06 Memory & Context Poisoning 
[58] sekä EU:n tekoälysäädös, joka 
tekee myrkytyksen kestävyydestä 
suuririskisten järjestelmien velvoit-
teen (artiklat 10 ja 15) [23]. Digital 
Omnibus -asetus (EU) 2026/1744 
siirtää nämä vaatimukset liitteen 
III järjestelmille 2.12.2027:ään ja 
tuotteisiin sulautetulle tekoälylle 
2.8.2028:aan [59]. Velvoitteita on 
lykätty, ei poistettu, joten väliaika 
kannattaa käyttää alkuperä- ja vika-
sietoisuusnäytön rakentamiseen.

9. Viimeaikainen 
kehitys (2025–2026)

2025. Merkittävin tulos on, että 
myrkytys vaatii lähes vakiomää-
rän dokumentteja mallin koosta 
riippumatta [24]. RAG-hyökkäyk-
set laajenivat kyselystä riippumat-
tomiin, graafi-, multimodaalisiin ja 
sisäänlukuketjun hyökkäyksiin [18, 
19, 28, 29], ja puolustukset haun ja 
generoinnin rajapintaan [20, 25, 27] 
– auttaen vain osittain [13, 18].

Tammi–kesäkuu 2026. Con-
fundo osoitti, että oppimiseen perus-
tuvat ”putkenkestävät” myrkyt ovat 
jopa noin 1,7-kertaisesti tehokkaam-
pia myös puolustusten ollessa käytössä 
[30, 31]; jäsennelty RAG nousi ensisi-
jaiseksi kohteeksi [32–34]; ja Disar-
mRAG myrkyttää itse hakumallin, 
tukahduttaen kielimallin itsekorjauk-
sen yli 90 %:n onnistumisasteella [35].

Heinä–lokakuu 2026. Myrkytyk-
sestä tuli koosteista (InceptionRAG 
yli 80 % [39, 40]); yhden dokumen-
tin hyökkäykset kiertävät ristiriitojen 
ratkaisun esiintymällä tietopäivityk-
sinä (ToxicRAG 61–91 % [41–44]); 
CodePoisonRAG saavuttaa 0,7 %:n 
myrkytysosuudella 80–93 %:n onnis-
tumisasteen [45]; ja agenttien muis-
tiin syötetty haitallinen sisältö säilyi 
84 %:ssa tapauksista [48, 49].

Puolustukset 2026. Huomiopoh-
jaiset menetelmät palauttavat noin 

20 % tarkkuudesta, mutta mukau-
tuvat hyökkäykset onnistuvat yhä 
noin 35 %:ssa [36]. PRA-RAG las-
kee onnistumisasteen jopa 1 %:iin 71 
%:n tarkkuudella [53]. Jokaisen uuden 
hyökkäysperheen osoitettiin kuitenkin 
kiertävän osan olemassa olevista puo-
lustuksista [39, 41–45] – edistysaskeleet 
ovat puolustuskohtaisia eivätkä yleisiä.

10. Jäännösriski ja 
avoimuuden jännite

Puolustukset ovat epätäydellisiä: 
tavanomaiset lievennyskeinot aut-
tavat vain osittain [13, 18], havait-
simet ovat herkkiä uhkamallille, ja 
lähes vakiomäärää koskeva havainto 
tarkoittaa, ettei mittakaava itses-
sään suojaa [24]. Realistinen lähtö-
kohta on murtautumisoletus (assu-
me-breach): yhdistä ennaltaehkäisy, 
havainnointi ja reagointi sen sijaan, 
että luottaisit yhteen puolustuslin-
jaan. ”Laboratorio”-onnistumisas-
teet ali- tai yliarvioivat todellisen 
altistumisen [30, 31], ja mukautuvat 
hyökkääjät peittävät huomiosignaa-
leja [35, 36] – kyse on kilpavaruste-
lusta, ei ratkaistusta ongelmasta.

Heinä–lokakuun 2026 tulokset 
tuovat kaksi lisäopetusta. Yksinään 
harmittomat mutta yhdessä haital-
liset myrkytykset kukistavat doku-
menttikohtaisen tarkastuksen, joten 
hallintakeinojen on arvioitava haet-
tua joukkoa kokonaisuutena [39, 40]. 
Lisäksi avointa verkkoa selaavat tai pit-
käkestoista muistia ylläpitävät agentit 
perivät jokaisen käsittelemänsä sivun 
ja keskustelun eheyden, mikä laajentaa 
murtautumisoletuksen tietopohjasta 
agentin koko tietoravintoon [46–49].

Akateemiselle maailmalle tämä 
luo todellisen jännitteen avoimen tie-
teen ja FAIR-periaatteiden kanssa: 
sama avoimuus, joka tekee datasta 
arvokasta, tekee siitä myrkytettä-
vää. Parhaiten skaalautuvat lieven-
nyskeinot ovat niitä, jotka säilyttävät 
avoimuuden – allekirjoitetut ja ver-
sioidut aineistot, läpinäkyvä alku-
perätieto, toistettavuus (joka toimii 
samalla havainnointina) sekä sel-
keät kuratointi- ja arviointivastuut 
– datan sulkemisen sijaan.
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1. Hallinto kysymyksenä

Energiantuotannon vähähiilistämi-
nen ja monipuolistuminen haastavat 
kyberturvallisuuden hallintomal-
lit, jotka on alun perin rakennettu 
keskitettyä sähköverkkoa varten. 
Kun energiajärjestelmät hajautuvat, 
nojaavat yhä enemmän ohjelmis-
toihin ja ovat yhä vähemmän kes-
kitetysti ohjattuja, järjestelmän toi-
mintavarmuus ja sen digitaalisen 
kerroksen turvallisuus kytkeyty-
vät perustavanlaatuisesti toisiinsa. 
Kyberhyökkäykset ovat tahallisia ja 

vaikutuksiin tähtääviä tekoja, joilla 
tavoitellaan operatiivisia, taloudel-
lisia ja viime kädessä poliittisia pää-
määriä. Siksi hallinto on välttämätön 
täydennys tekniikkapainotteiselle 
johtamiselle. Raportissa kysytään, 
miten kyberturvallisuusvelvoitteiden 
noudattamisen vastuu voidaan koh-
dentaa, miten noudattaminen voi-
daan todentaa ja miten se voidaan 
panna täytäntöön hajautetun ener-
giajärjestelmän toimijakentässä, joka 
on huomattavasti monimuotoisempi 
kuin se, jota varten nykyiset säänte-
lyjärjestelmät on luotu. Raportti on 
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tarkoitettu ajatusten herättäjäksi jul-
kisen politiikan suunnittelijoille ja 
energia-alan hallinnolle, ei velvoit-
tavaksi toimintamalliksi.

Tarkastelemme energia-alan 
ja hajautettujen energiaresurssien 
(distributed energy resources, DER) 
kyberturvallisuutta hallinnon eikä 
tekniikan kysymyksenä: kuka aset-
taa vaatimukset, kuka valvoo niiden 
noudattamista ja miten toimivalta ja 
voimavarat jakautuvat instituutioi-
den ja alueiden kesken. Standar-
deissa on jo määritelty, millainen 
on sisäänrakennetusti turvallinen, 
nollaluottamukseen perustuva ja 
toimitusketjultaan todennettu infra-
struktuuri. Ne eivät kuitenkaan rat-
kaise, kenen vastuulla on edellyttää, 
rahoittaa ja valvoa näitä ratkaisuja, 
eivätkä sitä, miten vastuun pitäisi 
erota kypsien ja kehittyvien säänte-
lijöiden ja toimialojen välillä.

Hallinto koskee järjestyksen 
sääntöjä ja periaatteita sekä sitä, 
miten valta järjestelmässä orga-
nisoidaan. Se suuntaa yksittäisiä, 
sinänsä oikeutettuja vaatimuksia 
kohti yhteistä arvoa. Hallinto on 
aatteellista, johtaminen järjestelmäl-
listä ja organisatorista; ne ovat toisis-
taan erillisiä mutta erottamattomia. 
Kantia mukaillen johtamisjärjes-
telmä ilman hallinnon ihanteita on 
sokea, ja hallinto ilman järjestelmäl-
listä ja organisatorista ilmentymää 
jää tyhjäksi. Raportti noudattaa ris-
kiperusteisen lähestymistavan sijaan 
varovaisuusperiaatetta ja sitoo vas-
tuun toimijan asemaan järjestel-

mässä: on tärkeämpää tietää, mitä 
on suojattava, kuin keneltä.

Pitäisikö hallintoa koskevat suo-
situkset siis sovittaa alueellisesti, 
vai ovatko perusasiat alueesta riip-
pumattomia? Vastauksemme on: 
molempia, mutta eri tasoilla. Nolla-
luottamusarkkitehtuuri, hankinnat, 
jotka edellyttävät sisäänrakennettua 
tietoturvaa, komponenttiluettelot 
ja määräaikoihin sidottu häiriöil-
moittaminen toimivat kaikkialla 
samalla tavalla, koska ne vastaavat 
teknologian ominaisuuksiin. Myös 
YK:n hallitusten asiantuntijaryh-
män (UN GGE) vuoden 2015 normit 
kriittisen infrastruktuurin suojaami-
sesta, toimitusketjujen eheydestä ja 
CERT-ryhmien toiminnan koske-
mattomuudesta ovat vakiintuneita 
odotuksia, ja YK:n avoin työryhmä 
(Open-Ended Working Group) vah-
visti ne uudelleen heinäkuussa 2025. 

Yleispätevä ei kuitenkaan tarkoita 
itsestään toteutuvaa. Alueiden välillä 
eroaa hallinnon arkkitehtuuri: täy-
täntöönpanokyky, institutionaalinen 
luottamus, jakeluverkko- ja DER-ta-
son valvonnan kypsyys sekä rahoi-
tuksen ja erikoistuneen työvoiman 
saatavuus. Analyysi jäsentyy kuu-
den hallintoperiaatteen varaan, jotka 
pohjautuvat CISA:n Performance 
Goals 2.0 -tavoitteisiin ja DCAF:n 
julkaisuun Guide to Good Gover-
nance in Cybersecurity. Periaat-
teet ovat oikeudellinen ja poliittinen 
kehys; institutionaalinen toimivalta 
ja vastuuvelvollisuus; riskien hal-
linta; operatiivinen suorituskyky; 

toimitusketjun ja teknologian tur-
vallisuus; sekä yhteistyö ja valvonta.

2. Energiajärjestelmän 
hajautettu reuna

Sähköjärjestelmän ohjaus on siirty-
nyt muutamista suurista, fyysisesti 
suojatuista laitoksista lukuisiin pie-
nempiin, ohjelmisto-ohjattuihin ja 
etähallittuihin kohteisiin. Kansain-
välinen energiajärjestö IEA määritte-
lee hajautetut energiaresurssit pieni-
muotoisiksi energiaresursseiksi, jotka 
sijaitsevat yleensä lähellä sähkön 
käyttöpaikkaa. Niitä ovat katto-au-
rinkovoimalat, mittarin takana ole-
vat akut, sähköautot ja niiden lataus-
laitteet, kysyntäjoustolaitteet sekä 
niitä ohjaavat mittarit ja ohjaimet. 
Resursseja yhdistää sijainti: ne ovat 
asiakkaan mittarilla tai sen takana eli 
sen alueen ulkopuolella, jota verkko-
yhtiöt ovat perinteisesti hallinneet. 
Samalla ne ovat siirtyneet margi-
naalista järjestelmän rakenteelliseksi 
osaksi. Vuosittain käyttöön otetun 
aurinkosähkökapasiteetin arvioidaan 
maailmanlaajuisesti kasvaneen 145 
gigawatista vuonna 2020 ennätyksel-
liseen 602 gigawattiin vuonna 2024, 
ja kumulatiivinen kapasiteetti nousi 
vuonna 2025 noin 2 380 gigawattiin.

Hallinnon ongelma on omistajuus 
eikä teknologia. Suuret tuotanto- ja 
siirtokohteet kuuluvat säännellyille 
verkkoyhtiöille ja luvanvaraisille 
tuottajille, joihin perinteiset ohjaus-
keinot ulottuvat. Hajautetut resurssit 

taas kuuluvat kotitalouksille, kiin-
teistöjen ylläpitäjille, ajoneuvokanto-
jen hallinnoijille ja aggregaattoreille, 
jotka tarjoavat yhdistettyä kapasi-
teettia markkinoille virtuaalivoima-
laitoksina. Aggregaattori voi ohjata 
laitekantaansa ilman minkäänlaista 
sääntelysuhdetta siihen verkonhalti-
jaan, jonka verkon vakaus siitä riip-
puu, ja vastuu DER-kerroksesta on 
usein ratkaisematta. IEA tunnistaa 
näkyvyysaukon sekä rakenteellisen 
ristiriidan laitteitaan itse käyttä-
vän kansalaisen etujen ja järjestel-
män tarpeiden välillä. Sääntelijöillä 
ja järjestelmävastaavilla ei ole tietoa 
mittarin takana olevista resursseista 
eikä pienjänniteverkkojen seurantaa. 
Ellei hallinto rankaise tai palkitse 
toimijoita heidän käyttäytymisensä 
perusteella, monet laitteet jäävät päi-
vittämättä.

Kun verkkosäännöt edellyttävät 
IEA:n suosituksen mukaisesti kehit-
tyneitä vaihtosuuntaajatoimintoja 
liittymisen ehtona, liittämisvaihee-
seen syntyy portti, joka on luonteva 
väylä todennetulle laitetunnisteelle. 
Jos aggregaattoreiden markkina-
roolit virallistetaan määrittelemättä 
niiden turvallisuusvelvoitteita, lait-
teiden kohdalla jo tehty virhe toistuu 
yhtä kerrosta ylempänä. DER-kasvun 
suunta on maailmanlaajuinen, mutta 
sen tahti ja instituutioiden valmius 
hallita sitä vaihtelevat alueittain.

3. Kyberfyysinen 
uhkaympäristö

Operatiivista teknologiaa (OT) aiem-
min suojannut fyysinen eristys on 
katoamassa, kun etävalvonta, pil-
vipohjainen laitekannan hallinta 
ja kolmansien osapuolten huolto 
moninkertaistavat yhteydet yritysten 
tietojärjestelmiin ja ulkoisiin verk-
koihin. Keskitetyt osa-alueet, kuten 
ydinvoima ja kantaverkon siirto, 
toimivat tiukkojen valvontajärjes-
telmien alaisina, mutta jakeluinfra-
struktuuri, kuluttajalaitteet ja keski-
tetysti hallitut uusiutuvan energian 
laitekannat eivät. Hyökkäyspinnan 
määrittää siksi vähemmin laitteiden 

määrä kuin ne ohjaussuhteet, joihin 
operaattorit, laitetoimittajat, aggre-
gaattorit ja asiakkaat luottavat niitä 
kyseenalaistamatta. Vuosina 2010–
2024 energia-ala oli televiestinnän 
jälkeen toiseksi yleisin hyökkäys-
ten kohde, ja noin kaksi kolmasosaa 
tekijään yhdistetyistä operaatioista 
jäljitettiin Kiinaan, Venäjälle ja Ira-
niin. Altistuminen keskittyy sinne, 
missä geopoliittiset konfliktit ja hei-
kosti suojattu digitaalinen riippu-
vuus kohtaavat.

Perusmenetelmiin kuuluvat 
tunnistetietojen varastaminen, 
etäyhteyksien hyväksikäyttö, kiris-
tyshaittaohjelmat, palvelunesto-
hyökkäykset sekä järjestelmän omia 
työkaluja hyödyntävä (living-off-
the-land) pysyvä läsnäolo. Vaka-
via vahinkoja voi seurata jo pelkän 
toimistoverkon vaarantumisesta. 
Huhtikuussa 2025 Venäjä-mielisiin 
ryhmiin kytkeytyneet toimijat kaap-
pasivat Norjassa sijaitsevan Risevat-
netin vesivoimapadon ohjauksen ja 
pitivät sen venttiiliä täysin auki tun-
tikausia ennen kuin tunkeutuminen 
havaittiin. Joulukuussa 2025 tor-
juttiin koordinoitu operaatio, joka 
kohdistui hajautettuun tuotantoon 
yli kolmessakymmenessä kohteessa 
Puolassa. Se oli European Reposi-
tory of Cyber Incidents -tietokan-
nan mukaan laatuaan ensimmäinen, 
ja se vahvisti, että kyvykkäät hyök-
kääjät pitävät DER-kerrosta yhtenäi-
senä kohteena.

Valtiollisten ja ei-valtiollisten toi-
mijoiden välinen raja hämärretään 
tarkoituksella. Joulukuussa 2025 
julkaistussa yhteisessä tiedotteessa 
itseään hakkeriaktivisteiksi kutsuva 
CARR-ryhmä, jonka jäsenet perusti-
vat Norjan tunkeutumisen taustalla 
olleen ryhmän, yhdistettiin Venä-
jän sotilastiedustelun yksikköön 
74455. Puolustuksen perustason on 
siksi oltava riippumaton siitä, millä 
nimellä tai minkä lipun alla hyök-
kääjä esiintyy. Tekoäly lisää hyök-
kääjien tuottavuutta, vaikka näyttö 
autonomisista, sähköverkkoa häi-
ritsevistä tekoälyhaittaohjelmista 
on yhä heikkoa ja kampanjoiden 
kiihtyvä tahti on jo sinänsä riittävä 

syy toimia nopeammin kuin vaati-
mustenmukaisuuden syklit sallivat. 
NIS2-direktiivin laajamittaisuu-
den kynnyksen alle jäävät häiriöt 
kuormittavat yhteenlaskettuina rea-
gointikykyä, ja yksittäisiin vakaviin 
tapahtumiin mitoitetut ilmoitusjär-
jestelmät aliarvioivat uhan, jonka 
merkittävyys on yksittäisten vaka-
vien tapahtumien kasautumisessa.

Onnistuneiden kyberoperaati-
oiden taustalla toistuu kolme mah-
dollistavien olosuhteiden luokkaa, 
joista vain yksi on tekninen. Infra-
struktuuri, teknologia ja organisaatio 
kattaa eriyttämättömät turvalli-
suustasot, vanhentuneet laitteet ja 
leväperäisen päivityskäytännön. 
Valtionhallinto, politiikka ja lain-
säädäntö kattaa jälkeen jääneet sää-
döskehykset ja ratkaisemattoman 
vastuunjaon, mikä näkyy DER-ag-
gregoinnin ja täytäntöönpanoky-
vyn aukkoina. Sosiokulttuuriset ja 
inhimilliset tekijät kattavat hajau-
tuneeseen omistajuuteen liittyvän 
vähäisen tietoisuuden ja häiriöiden 
sietämisen. Hallintostrategia, joka 
on laadittu vastaamaan vain yhteen 
luokkaan, jättää muut avoimiksi.

4. Reunan vaatimusten-
mukaisuuskehys

Reunan ja ytimen käsitteet kuvaavat 
rakenteellista suhdetta. Ydin muo-
dostuu järjestelmistä, jotka jo kuu-
luvat vaatimustenmukaisuutta kos-
kevan sääntelyn piiriin, kuten NERC 
CIP -vaatimusten alaisista suu-
rista sähköjärjestelmän kohteista, 
NIS2-direktiivin mukaisista keskei-
sistä toimijoista ja Kiinan kybertur-
vallisuuslain tarkoittamasta kriitti-
sestä tietoinfrastruktuurista. Reuna 
jää näiden rajojen ulkopuolelle. Raja 
siirtyy ulospäin DER-resurssien 
yleistyessä, mutta epäsymmetria 
säännellyn ytimen ja sääntelemättö-
män reunan välillä säilyy edelleen. 
Ytimessä vaatimustenmukaisuus on 
hallittavissa, koska pienellä joukolla 
luvanvaraisia toimijoita on kohteita, 
jotka sääntelijät voivat tunnistaa ja 
tarkastaa ja joihin ne voivat kohdis-
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taa seuraamuksia. DER-kerroksessa 
jokainen näistä edellytyksistä kään-
tyy päinvastaiseksi. Sääntely, joka 
kohtelee reunaa ytimen pienoisver-
siona, epäonnistuu, koska kyse on 
laadullisesta eikä mittakaavaan liit-
tyvästä ongelmasta. Ytimeen voidaan 
myös hyökätä reunan kautta: vaaran-
tunut aggregaattori voi ohjata kym-
meniä tuhansia laitteita yhtä aikaa 
ja aiheuttaa kuormitustapahtuman, 
jonka verkonhaltija näkee fyysisenä 
häiriönä ilman näkyvää kybersyytä.

Kansainväliset standardit tar-
joavat teknisen perustan. IEC 
62443 -standardisarja vastaa hyvin 
DER-toimijoiden kenttää: siinä ase-
tetaan velvoitteita järjestelmien omis-
tajille, järjestelmäintegraattoreille 
– aggregaattorit ja asentajat mukaan 
lukien – sekä komponenttivalmista-
jille, ja sen turvatasorakenne mah-
dollistaa velvoitteiden porrastamisen 
kriittisyyden mukaan. NIST CSF 
2.0 tuo mukaan hallintoa koskevan 
Govern-toiminnon, ja ISO/IEC 27001 
tarjoaa aggregaattoreille auditoitavan 
polun. Mikään niistä ei kuitenkaan 
ratkaise kysymystä sääntelyvallasta, 
eikä mitään niistä ole suunniteltu 
yksittäiselle laitteen omistajalle. Rat-
kaisu on siirtää velvoitteet ylemmälle 
tasolle, eli valmistajalle tuotelainsää-
dännön kautta, asentajalle verkkoon 
liittämisen vaatimusten kautta ja 
aggregaattorille markkina- ja lupa-
ehtojen kautta. Näin laitteet täyttävät 
vaatimukset jo verkkoon liitettäessä, 
ilman vaatimusta laitteenomistajan 
olla se pätevä kyberturvallisuustoi-
mija.

Ehdotamme neljään pilariin perus-
tuvaa vaatimustenmukaisuuden 
vähimmäisarkkitehtuuria. 

Soveltamisala kohdentaa vel-
voitteet toimijan roolin ja 
kyvykkyyden eikä omaisuuden 
omistajuuden perusteella. Toi-
mijoita ovat valmistaja, asentaja, 
aggregaattori, jakeluverkonhaltija 
ja yksittäinen omistaja. Aggre-
gaattori on vaatimustenmukai-
suuden keskeinen solmukohta, 
ja jakeluverkonhaltijan velvoite 
koskee näkyvyyttä eli todennet-

tua luetteloa verkkoon liitetyistä 
kohteista. 
Perusvelvoitteet määritellään 
tavoiteltavina lopputuloksina, 
ja verkkoon liitettyjen DER-re-
surssien vähimmäistaso on IEC 
62443 -standardin turvataso 2 
(Security Level 2). Velvoitteisiin 
kuuluvat oletusarvoisesti turval-
liset laitteet, joilla on päivitystuki 
ja ohjelmistojen materiaaliluet-
telot (SBOM); liittämisvaiheen 
käyttöönottotarkastus, joka on 
tehokkain mutta vähiten hyödyn-
netty käytettävissä oleva keino, 
sillä se ei edellytä uutta toimival-
taa vaan ainoastaan päivitetyn 
verkkosäännön; sekä aggregaat-
toreiden lupaehtona tietoturval-
lisuuden hallintajärjestelmä ja 
häiriöilmoitusvelvollisuus. 
Todentaminen vastaa toimijoi-
den moninaisuuteen esimerkiksi 
tuotesertifioinnilla, käyttöönotto-
tarkastuksilla, aggregaattoreiden 
kolmannen osapuolen auditoin-
nilla sekä safe harbour -suojalla 
turvatulla häiriöilmoittamisella. 
Tässä tarkoitetaan ilmoittajan 
vastuuvapaussuojaa, jossa toimija, 
joka ilmoittaa kyberhäiriöstä tai 
haavoittuvuudesta vilpittömästi, 
ei joutuisi ilmoituksen vuoksi 
sakkojen, sanktioiden tai muun 
vastuun kohteeksi. 
Vastuuvelvollisuus kohdistuu 
toimijaan, jolla on parhaat edelly-
tykset toimia, ja asettaa vaatimus-
ten noudattamisen markkinoille 
pääsyn ehdoksi sen sijaan, että 
nojattaisiin jälkikäteisiin seuraa-
muksiin. 
Vaat imustenmu ka isuuteen 

perustuvilla strategioilla on taipu-
mus tuottaa sitä, mitä Power (2007) 
kutsuu organisoiduksi tekopyhyy-
deksi, eli missä on muodollisia 
rakenteita, jotka tyydyttävät audi-
toijia, mutta jättävät operatiivisen 
altistumisen ennalleen. Ensimmäi-
nen edellytys on DER-kerrokselle 
nimetty vastuuviranomainen. Sitä 
ei synny energiasääntelijöiden, 
kyberturvallisuusviranomaisten, 
tuoteturvallisuusviranomaisten 
ja markkinasääntelijöiden nykyi-

sen pirstaleisen työnjaon pohjalta. 
Kansallinen kyberturvallisuus- 
tai energiaturvallisuusstrategia on 
väline, jolla tämä kirjataan poliit-
tisella tasolla. Se on tasapainoinen 
punninta, joka valitsee vaihtoehto-
jen välillä, priorisoi tavoitteita, koh-
dentaa resursseja ja vastuita sekä 
legitimoi valitun suunnan. Oikeu-
denkäyttöalue, jolta tällainen 
strategia puuttuu, ilmentää oikeudel-
lis-poliittista mahdollistavaa edelly-
tystä puhtaimmillaan. Strategia on 
räätälöitävä eikä tuotava muualta, ja 
sen hallinta perustuu optimaaliseen 
kohdentamiseen eikä maksimaa-
liseen tavoitteluun. Keskusviran-
omainen ohjaa ja valvoo, kun taas 
toimeenpano säilyy asiantuntijoilla, 
jotka ovat lähimpänä suojattavia 
kohteita. Keskittämisen ja hajautta-
misen välinen tasapaino sovitetaan 
harkiten, ja suhtaudumme epäil-
len siihen, että mikään yksittäinen 
virasto pystyisi hallitsemaan kyber-
turvallisuuden ja hajautetun ener-
gian yhteenlaskettua moninaisuutta. 
Arvioinnin on mitattava vaikutta-
vuutta eikä panoksia ja tuotoksia.

Toimeenpano edellyttää lisäksi 
harkittua yhdistelmää velvoitteita, 
kannustimia ja tiedottamista; val-
miuksien kehittämistä, sillä maail-
manlaajuisesti alalta puuttuu noin 
3,4 miljoonaa ammattilaista; sekä 
elinkaarivelvoitteita, koska vaa-
timustenmukaisuus on prosessi 
eikä tila. Vuoden 2024 perustason 
mukaisesti asennetuissa laitteissa on 
vuoteen 2028 mennessä laiteohjel-
mistoja, joissa on tunnettuja haavoit-
tuvuuksia, elleivät päivitysaikataulut 
ja uudelleenvarmennukset pidä vel-
voitteita ajan tasalla.

5. Alueelliset 
havainnot

Poliittiset kulttuurit, resurssit ja geo-
politiikka vaikuttavat siihen, miten 
sitovat ja vapaaehtoiset ohjauskei-
not painottuvat ja millaiset roolit 
valtiolla, yksilöllä ja yksityisellä sek-
torilla on. Neljän pilarin valossa alu-
eista piirtyy seuraava kuva.

Edistys keskittyy suurten toimi-
joiden soveltamisalan määrittelyyn; 
yksikään lainkäyttöalue ei ole toteut-
tanut kaikkia neljää pilaria DER-ker-
roksessa. Mikään lainkäyttöalue ei 
ole myöskään asettanut aggregaatto-
reiden ja virtuaalivoimalaitosten vaa-
timustenmukaisuutta markkinoille 
pääsyn ehdoksi, vaikka aggregaat-
tori on vaatimustenmukaisuuden 
keskeinen solmukohta. DER-lait-
teiden tuotesertifiointi on käytössä 
vain EU:ssa, eikä sekään ulotu laittei-
siin, jotka hankitaan EU:n markki-
nakanavien ulkopuolelta. Toimivilla 
vastuuvelvollisuusmekanismeilla, 
kuten Chilen sakotusvaltuuksilla, 
Australian lupaehdoilla ja EU:n val-
vontaseuraamuksilla, on yhteinen 
rakenne: markkinoille pääsy edellyt-
tää vaatimustenmukaisuutta ja nii-

den noudattamista sen sijaan, että 
rikkomuksista rangaistaisiin vain 
jälkikäteen. Puutteet johtuvat alueit-
tain vaihtelevista olosuhteista, joita 
ovat täytäntöönpanokyky, institu-
tionaalinen luottamus, DER-tason 
valvonnan kypsyys sekä rahoitus ja 
työvoima. Tekniset perustasot ovat 
yleispäteviä, mutta niiden täytän-
töönpanoon tarvittava arkkitehtuuri 
riippuu alueesta. Pisimmälle eden-
neet lainkäyttöalueet ovat tehneet 
saman poliittisen valinnan, ja se on 
myös muiden tehtävissä.

6. Suositukset

Välineet DER-reunan hallintaan ovat 
olemassa, mutta useimmilla lain-
käyttöalueilla ei ole tehty poliittisia 

päätöksiä vaatimusten noudattami-
sen edellyttämisestä. Tunnistamme 
neljä strategista tehtävää vähim-
mäistason toimenpiteille. Kaikkialla 
sovellettavat toimintalinjat on mer-
kitty tunnuksella [Yleinen] ja pai-
kallisiin tavoitteisiin, valmiuksiin, 
luottamukseen tai resursseihin sovi-
tettavat toimintalinjattunnuksella 
[Alueellinen].

Tehtävä 1: Yhteisen teknisen 
vähimmäistason luominen (pilari 
2; infrastruktuuriin liittyvä mah-
dollistava olosuhde). [Yleinen] 
Hankinnoissa olisi syytä edellyt-
tää sisäänrakennettua tietoturvaa ja 
oletusarvoisesti todennettuja yhte-
yksiä, kriittisten komponenttien 
ohjelmisto- ja laitteistomateriaali-
luetteloita sekä nollaluottamukseen 

Taulukko 1. Koottu pääraportin luvusta 5 ja taulukosta 6, joissa lähteet on 
esitetty
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ALUE
Euroopan unioni

Yhdistynyt kuningaskunta

Yhdysvallat

Aasian ja 
Tyynenmeren alue

Afrikka

Latinalainen Amerikka 
ja Karibia

PISIMMÄLLE EDENNYT
Horisontaalinen NIS2-direktiivi ja alakohtainen 
kyberturvallisuutta koskeva verkkosääntö (Network 
Code on Cybersecurity); kyberresilienssisäädös 
ulottuu valmistajiin; valvontaviranomaisten sakot ja 
CE-merkinnän peruuttaminen.

Energia-alan kyberturvallisuusstrategia 2026 (Energy 
Sector Cyber Security Strategy 2026) laajentaa 
soveltamisalan kaikkiin Ofgemin luvanhaltijoihin; 
perustasona Cyber Essentials, ja kriittiset toimittajat 
nimetään vuoteen 2030 mennessä.

Yksityiskohtaiset ja täytäntöönpanokelpoiset NERC 
CIP -velvoitteet Bulk Electric System -järjestelmälle, 
joka kattaa noin 10–20 % fyysisestä laitekannasta.

Kiinan kriittistä tietoinfrastruktuuria (CII) 
koskeva sääntely, jossa vuodesta 2026 alkaen 
kymmenkertaiset seuraamukset ja henkilökohtainen 
vastuu; Intian vuoden 2025 CEA-asetusluonnos; 
Australian SOCI-laki ja yhtenäinen CISC-
viranomainen.

Malabon yleissopimus voimassa vuodesta 2023; 
Nigerian CNII Order 2024 ja Kenian CII Regulations 
2024 määrittelevät soveltamisalan.

Chilen laki 21.663: 915 elintärkeää toimijaa 
(Operators of Vital Importance), joista 
307 sähköalalla; sitova sääntely ja ANCI:n 
sakotusvaltuudet.

DER-KERROKSEN KESKEISIN PUUTE
Toimijakohtaiset kynnysarvot alittavat aggregaattorit 
sekä asentajat ovat pääosin soveltamisalan 
ulkopuolella; täytäntöönpanon laatu riippuu 
jäsenvaltioiden epätasaisista valmiuksista.

Soveltamisala rajoittuu toistaiseksi NIS-toimijoihin; 
kattavammat täytäntöönpanokeinot riippuvat Cyber 
Security and Resilience Bill -lakiesityksestä.

Liittovaltiotason soveltamisala ei kata 
järjestelmällisesti siirtoverkon kynnyksen alittavia 
kohteita; jakeluverkkojen perustasot ovat 
vapaaehtoisia; liittovaltio linjaa sääntelyn purkua; 
CIRCIA-säännös on viivästynyt; CISA:n resursseja on 
supistettu.

Aggregaattorit ja asentajat jäävät SOCI- ja CII-
sääntelyn ulkopuolelle; Intian täytäntöönpanokyky 
on haasteellinen satojen verkkoyhtiöiden kentässä; 
ASEAN-maissa ei ole sitovaa kehystä.

Velvoitteet ovat periaatetasolla; DER-laitteistolle 
ei ole perustasoa; todentamiskyky puuttuu; 
kehityspankkien rahoitusehdot ovat tärkein vipu.

Aggregaattorit ja asentajat eivät ole erillisiä toimijoita; 
Brasilian viranomainen on vielä perustamatta; 
muualla nojataan kehityspankkien vipuvaikutukseen, 
ja toimeenpantuja strategioita on vähän.



perustuvaa todennusta ja segmen-
tointia kaikissa IT- ja OT-ympäris-
töjen rajapinnoissa. Sopimuksissa 
kannattaisi viitata suoraan standar-
deihin IEC 62443, ISO/IEC 27019 tai 
NIST SP 800-82 ja edellyttää alku-
perän sekä päivitystuen aikataulu-
jen ilmoittamista. Vanhoille laitteille 
tulisi antaa resursoitu siirtymäaika 
rahoittamattoman velvoitteen sijaan.

Tehtävä 2: Jakeluverkon ja 
DER-kerroksen aukon sulkeminen 
(pilarit 1 ja 3). [Yleinen] Aggregaat-
torit, sähköautojen latausoperaatto-
rit ja älymittarialustat tulisi tuoda 
olemassa olevien kyberturvalli-
suusvelvoitteiden piiriin. [Alueelli-
nen] Joillakin alueilla siirtoverkon 
valvonta on vahvaa mutta jakelu-
verkon säännöt heikkoja, kuten 
Pohjois-Amerikassa. Niillä olisi 
perusteltua ulottaa nykyistä val-
vontaa alemmas sen sijaan, että luo-
taisiin rinnakkainen ja heikompi 
järjestelmä. [Alueellinen] Siellä, 
missä DER-resurssien kasvu ohittaa 
valvontavalmiudet, olisi hyvä asettaa 
etusijalle todennettu laitetunnistus 
ja perustason päivitykset. Ne ovat 
tärkeämpiä kuin kattava kehys, jota 
ei pystytä panemaan täytäntöön. 
Kryptografinen laitetunniste kan-
nattaisi tehdä liittämisen ehdoksi, ja 
laitteiden omistajille tulisi toimittaa 
vähimmäistason tietoturvatiedote.

Tehtävä 3: Toimitusketjujen audi-
toitaviksi tekeminen (pilarit 3 ja 
4). [Yleinen] ] Kriittisten laitteisto-
jen ja laiteohjelmistojen osalta tulisi 
edellyttää komponenttitason alku-
perätietojen ilmoittamista. [Alueel
linen] Siellä, missä hankintojen 
vipuvaikutus on vähäinen, kysyntää 
voitaisiin koota yhteen alueellisten 
konsortioiden tai kehityspankkien 
rahoitusehtojen avulla. Siellä, missä 
vipuvaikutusta on, kuten EU:ssa ja 
Yhdysvalloissa, ilmoitusvelvolli-
suus olisi hyvä ulottaa jakeluverkon 
ja DER-resurssien laitteistoihin.

Tehtävä 4: Täytäntöönpano- ja 
ilmoituskyvyn vahvistaminen 
siellä missä se on heikointa (pilari 4; 

oikeudellis-poliittinen mahdollistava 
olosuhde). [Alueellinen] EU:ssa olisi 
tarkoituksenmukaisempaa rahoit-
taa kansallisia valvontaviranomai-
sia kuin lisätä keskitettyjä sääntöjä. 
Yhdysvalloissa taas osavaltioiden 
sääntelyä voitaisiin yhdenmukaistaa 
esimerkiksi kannustimin. Afrikassa 
sekä osassa Aasian ja Tyynenmeren 
aluetta ja Latinalaista Amerikkaa 
kannattaisi hyödyntää avunanta-
jien ja kehityspankkien rahoitusta 
sääntelyvalmiuksien rakentami-
sessa. [Yleinen] Rankaisevat ilmoi-
tusjärjestelmät tulisi korvata hyvässä 
uskossa ilmoittavien safe harbour 
-suojalla. Parlamentaarista valvontaa 
olisi syytä vahvistaa, ja alan hallinto 
olisi hyvä kirjata kansalliseen kyber-
turvallisuus- tai energia-alan turval-
lisuusstrategiaan. Strategian tulisi 
kattaa nimenomaisesti DER-kerros, 
se tulisi räätälöidä kyseiselle lain-
käyttöalueelle, ja sitä tulisi hallita 
koko sen elinkaaren ajan.

Toimeenpanoa tulee vaiheistaa. 
Ensimmäisen vuoden aikana olisi 
hyvvä nimetä vastuuviranomainen, 
määritellä toimijaroolien luokit-
telu, päivittää verkkosäännöt käyt-
töönottotarkastuksella ja julkaista 
turvatasoon 2 perustuva kansalli-
nen perustaso. Toisen ja kolman-
nen vuoden aikana voitaisiin ottaa 
käyttöön tuotesertifiointi ja perus-
taa joustoresurssien rekisteri, joka 
toimisi samalla kohdeluettelona. 
Samassa vaiheessa voitaisiin aloittaa 
aggregaattoreiden auditoinnit. Kol-
mannen vuoden jälkeen olisi aika 
ottaa käyttöön markkinoille pää-
syn ehdollisuus, päivitysaikataulut 
ja uudelleenvarmennus sekä ajoit-
taa ensimmäinen sääntelyn arviointi.

Edistystä olisi syytä mitata vaiku-
tuksilla. Mittareita voisivat olla esi-
merkiksi se, kuinka suuri osa uusista 
DER-kohteista läpäisee käyttöönot-
totarkastuksen ja kuinka suurella 
osalla aggregaattoreista on toden-
nettu sertifiointi. Jos lainkäyttöalue 
ei pysty raportoimaan tällaisilla mit-
tareilla, sen voidaan katsoa ottaneen 
kehyksen käyttöön vain paperilla. 
Yritysjohdon ja operaattoreiden kan-

nattaisi asettaa etusijalle tehtävät 1 
ja 2, päätöksentekijöiden ja säänte-
lijöiden tehtävä 4 sekä sijoittajien ja 
rahoittajien tehtävä 3. 

7. Johtopäätökset

Energiajärjestelmiin lisätään koh-
teita hajautetulle reunalle nopeam-
min kuin hallinto pystyy seuraa-
maan – ja kyberasioille tyypilliseen 
tapaan myös vastustajat ovat huo-
manneet tämän. Edellä esitetty nel-
jän pilarin kehys ei tuo uutta stan-
dardia. Sen sijaan se kysyy ja vastaa, 
kenen on noudatettava vaatimuksia, 
mitä vaatimuksia, miten noudatta-
mista arvioidaan ja mitä seuraa, jos 
niitä ei noudateta. Tavoitteet ovat 
jokaisella alueella toimeenpanoa 
edellä, ja aggregaattoreiden mark-
kinoille pääsyn sitominen vaati-
musten noudattamiseen on tehok-
kain käytettävissä oleva toimenpide 
ilman uutta täytäntöönpanokoneis-
toa. Vaatimustenmukaisuus ei tuota 
turvallisuutta automaattisesti. Lääke 
organisoituun tekopyhyyteen ei ole-
kaan lisätä vaatimuksia vaan tehdä 
parempaa toimeenpanon suunnit-
telua.

DER-resurssien vaatimusten-
mukaisuus on tunnustettava kan-
salliseksi kysymykseksi, si l lä 
sääntelemättömät reunan kohteet 
altistavat valtion infrastruktuu-
rin riskeille ylittämättä kansallisen 
turvallisuuden tai kriittisen infra-
struktuurin kynnysarvoja. Ener-
giajärjestelmän reuna toimii jo nyt 
operaatioalueena. Aggregaattorei-
den vaatimustenmukaisuuden pitäisi 
olla markkinoille pääsyn edellytys 
jokaisella lainkäyttöalueella, joka 
on avannut markkinansa aggre-
goinnille, ja oikeudellinen toimivalta 
siihen on usein jo olemassa. Kehitys-
pankkien energiainfrastruktuurille 
myöntämän rahoituksen vakioehtoi-
hin pitäisi sisällyttää kyberturvalli-
suusvaatimusten noudattaminen. 
Lisääntyvä tai kypsempi hallinto kun 
ei automaattisesti tuota resilienssiä, 
mutta harkittu ja tarkoituksenmu-
kainen hallinto tuottaa sitä.
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Tässä kuukausikatsauksessa tarkastelemme edelli-
sen kuukauden merkittävimpiä kybermaailman ta-
pahtumia ja sidomme ne laajempiin kokonaisuuksiin. 
Katsaus jakautuu neljään tarkastelukulmaan: kuukau-
den merkittävimpiin kybermaailman tapahtumiin, 

ilmiöihin, joita haluamme erityisesti korostaa, koko-
naisuuksiin, joiden kehitystä kannattaa seurata sekä 
tuoreimpiin tietoihin tekoälyn vaikutuksesta kyber-
turvallisuuteen.

Tässä katsauksessa

Kansainvälinen politiikka ja valtioiden väliset suh-
teet heijastuivat jälleen syyskuussa kybermaailmaan. 
Euroopassa kyberulottuvuus näkyi selkeimmin Sak-
san Saksi-Anhaltin osavaltiovaaleissa, joissa Venä-
jän sotilastiedustelu GRU:hun liittyvän Storm-1516-
ryhmän epäiltiin pyrkineen vaikuttamaan vaalien 
lopputulokseen informaatiovaikuttamisen kautta.  
Myöskään Ruotsissa 13.9. pidetyt valtiopäivävaalit 
eivät sujuneet häiriöttä. Niiden yhteydessä tunnis-
tettiin yli 8500 epäilyttävää X-tiliä, minkä lisäksi 
perättömiä väitteitä vaalivilpistä levisi teknisen vir-
heen jälkeen. Vaalihäirintää ei Ruotsin tapauksessa 
kuitenkaan yhdistetty Venäjään, ja maan viranomai-
set arvioivat, etteivät vaalit olleet Venäjälle korkea 
prioriteetti. Norjassa maan suurkäräjät joutuivat 
Venäjä-mielisen Server Killers -haktivistiryhmän 
palvelunestohyökkäyksen kohteeksi 14.9., mikä oli 
jatkoa jo elokuun lopusta jatkuneelle hyökkäys-
kampanjalle. Viitteitä Venäjän hybridioperaatioiden 
kiihtymisestä on myös kyberulottuvuuden ulkopuo-
lella. 

Globaalisti Yhdysvaltain ja Kiinan välinen huip-
pukokous 23.–26.9. ei tuottanut sitovia sopimuksia, 
mutta osapuolet sopivat uuden kanavan perustami-
sesta tekoälyyn liittyvien häiriötilanteiden käsittelyyn 
sekä erillisen tekoälydialogin käynnistämisestä. Tämä 
osoittaa tekoälyn nousseen tärkeäksi turvallisuus-
kysymykseksi myös suurvaltojen välisissä suhteis-
sa. Aasiassa Japani tunnisti ja onnistuneesti häiritsi 
Pohjois-Korean kyberoperaatioita yhdessä useiden 
yhteistyövaltioiden  kanssa. Maassa onnistuttiin aja-
maan alas etäyhteyksiä hyödyntävä niin kutsuttu 
“läppärifarmi” (laptop farm), jonka kautta pohjoisko-
realaiset kybertoimijat olivat suorittaneet operaatioi-
taan, kuten IT-työntekijähuijauksia, kryptovaluutto-
jen siirtoja ja muita kyberrikoksia.

Kyberrikollisuuden uhka ei laskenut syyskuussa ja 
pysynee kohonneena vastaisuudessakin. Maailmal-
la merkittäviä tietomurtoja kohdistui esimerkiksi 
IT-palveluita ja verkkokauppoja ylläpitävään Dus-
tin Groupiin ja verkkopankki Revolutiin. Suomessa 
viranomaiset varoittivat jälleen verkon reunalaittei-
den, tällä kertaa Citrix NetScaler ADC ja Gateway–

tuotteiden, vakavista haavoittuvuuksista, joita on 
hyväksikäytetty sekä Suomessa että globaalisti. 
Haavoittuvuuksien määrä on yleisesti ottaen 
nousussa. Sekä Microsoft  että Google raportoivat 
syyskuussa havainneensa niitä ennätysmääriä.

Sääntely-ympäristössä kyberkestävyyssäädök-
sen (Cyber Resilience Act, CRA) raportointivel-
voite alkoi 11.9.2026. Syksyllä kannattaa seurata 

myös EU:n kyberturvallisuussäädöksen uu-
distusta (CSA2), josta komissio, parlamentti 
ja neuvosto neuvottelevat parhaillaan. Li-

säksi neuvottelut jatku-
vat CSAR-asetuksesta 
(Child Sexual Abuse 
Regulation), joka voi 

vaikuttaa EU-kansalais-
ten salattuun yksityis-

viestintään. Syyskuun 29. 
päivän kolmikantaneuvot-
telussa yksityisviestinnän 

skannauksesta ei päästy 
sopuun, ja seuraavaa kierrosta 

odotetaan marraskuussa. Kriitikot kutsuvat 
asetusta nimellä Chat Control.
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asetusta nimellä Chat Control.
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Microsoft korjasi syyskuun Patch Tuesdayssa 
8.9.2026 ennätykselliset 973 haavoittuvuutta, joista yli 
700 koski sen Windows-käyttöjärjestelmää. Kyseessä 
on Microsoftin sen suurin koskaan kuukauden aikana 
korjaama määrä tietoturva-aukkoja. Edellinen ennä-
tys syntyi heinäkuussa, jolloin Microsoft korjasi yli 
600 haavoittuvuutta kuukauden aikana. Koko vuoden 
2026 korjattujen haavoittuvuuksien määrä nousi jo 
yli 2600:aan, mikä on tuplat aiemman ennätysvuoden 
2020 haavoittuvuusmääristä.

Tukea kasvaneille haavoittuvuusmäärille löytyy 
myös muista lähteistä. Syyskuun 30. päivä Googlen 
uhkatiedusteluryhmä (Google Threat Intelligence 
Group, GTIG) raportoi niin ikään samasta ilmiöstä. 
Vielä tammikuussa 2025 kuukausittainen lukumäärä 
oli noin 5000 havaittua haavoittuvuutta. Vuonna 2026 
normaaliksi on muodostunut yli 10 000 havaittua 
haavoittuvuutta eri järjestelmissä. 

Selkein syy haavoittuvuusmäärien nousulle on luon-
nollisesti tekoäly, sillä sen avulla haavoittuvuuksien 
löytäminen on helpottunut suuresti. Samalla niiden 
rekisteröinnin automatisoidut prosessit nostavat lu-
kuja erityisesti avoimen lähdekoodin ekosysteemin 
järjestelmien osalta. Myös ohjelmistojen määrän ylei-
nen kasvu tarkoittaa samalla haavoittuvuuksien mää-
rän nousua.

Vaikka haavoittuvuuksia löydetään aiempaa 
enemmän, toistaiseksi ei ole viitteitä siitä, että niiden 
hyväksikäyttö olisi kasvanut räjähdysmäisesti. Goo-
glen mukaan vuoden 2026 havaituista tietojärjestel-
mien haavoittuvuuksista vain 0,23 prosenttia eli yhtä 
431:stä on ikinä hyväksikäytetty. Myöskään kaikista 
vakavimpien, niin kutsuttujen nollapäivähaavoittu-
vuuksien, hyväksikäyttö ei ole Googlen tietojen mu-
kaan merkittävästi lisääntynyt. Sen sijaan viitteitä on 
siitä, että uhkatoimijat hyödyntävät aiempaa nopeam-
min n-day-haavoittuvuuksia, eli sellaisia, joihin kor-
jaukset ovat jo saatavilla.

Kyberpuolustajille haavoittuvuuksien nopea löytä-
minen ei ole yksiselitteinen ilmiö. Vuoden 2026 aika-
na useat eri tahot ovat luopuneet tai keskeyttäneet Bug 
Bounty –toimintansa, eli palkitsemisen ulkopuolisten 
tietoturvatutkijoiden löytämistä haavoittuvuuksista. 
Taustalla vaikuttaa juuri haavoittuvuusmäärien nousu, 
joiden löytämistä tekoäly osaltaan tehostaa. Puolustajien 
resurssit ja kyky reagoida haavoittuvuusmääriin ei eivät 
ole kasvaneet samassa suhteessa. N-day-haavoittuvuuk-
sien nopeampi hyväksikäyttö kuvastaa myös aikaikku-
nan supistumista korjaavien toimenpiteiden jalkautta-
misessa. Ei ole olemassa viitteitä siitä, että tahti hiljenisi 
lähitulevaisuudessa. Toisaalta haavoittuvuuksien havait-
seminen mahdollistaa myös niiden korjaamisen. 

2.1 Haavoittuvuusmäärät ovat edelleen kasvussa

2  VALOKEILASSA
Müncheniläinen kyberturvallisuusalan startup-yri-
tys Nebty löysi syyskuun alussa valeverkkokauppojen 
verkoston, johon kuuluu noin 119 000 verkkotun-
nusta (domain). Yhtiö yhdisti tunnukset toisiinsa 
yhteisen infrastruktuurin ja kauppojen ohjelmistois-
sa toistuvien piirteiden perusteella. Nebtyn arvion 
mukaan kyseessä on verkkotunnusten määrällä mi-
tattuna suurin tähän mennessä julkisesti dokumen-
toitu valekauppaverkosto. Valtaosa tunnuksista on 
.shop-päätteisiä, ja tarkasteluhetkellä niiden osuus 
kaikista .shop-verkkotunnuksista oli 2,72 prosenttia. 
Valekaupat kopioivat aitojen verkkokauppojen tuote-
tekstit ja -kuvat sekä mainostavat suuria alennuksia. 
Osa kaupoista käyttää jopa aidon yrityksen asiakas-
palvelun yhteystietoja, jolloin valitukset toimittamatta 
jääneistä tilauksista päätyvät aidolle yritykselle.

Varmistettujen valekauppojen jäljittelemiä brän-
dejä on löydetty kaikkiaan 44 182, ja kaupoista 96 
prosenttia on rakennettu täsmälleen samoista tiedos-
toista. Kauppojen kassasivun koodi lähettää kortti- ja 
henkilötiedot rikollisille reaaliajassa ja voi välittää 
eteenpäin jopa uhrien pankilta saamat kertakäyttöi-
set vahvistuskoodit. Nebtyn skannausten mukaan yli 
105 000 kauppaa oli yhä toiminnassa, eikä verkoston 
pääasiallinen hosting-palveluntarjoaja ollut vastannut 
yhtiön yhteydenottoihin. Nebty on julkaissut haetta-
van tietokannan, josta yritykset voivat tarkistaa, onko 
niiden brändiä jäljitelty (linkki katsauksen lähteissä). 
Tietokannasta löytyy myös useita suomalaisyrityksiä. 
Yhtiö on antanut verkostolle nimen DoppelCart, mut-
ta se korostaa, että nimi on sen itse antama eikä yhtei-
nen tekniikka todista, että kauppojen takana olisi yksi 
ja sama toimija.

Useimmat valekauppaverkostot toimivat pitkälti 
samalla kaavalla. Monet niistä muistuttavat franchi-
sing-ketjuja: ydintiimi toimittaa ohjelmiston ja pal-
velimet franchising-yrittäjien pyörittäessä kauppoja. 
Kauppasivustot ovat massatuotantoa, ja muutaman 
IP-osoitteen takana voi toimia tuhansia kauppoja. 

Verkkotunnukset ovat halpoja ja kertakäyttöisiä. Usein 
valitaan .shop-pääte tai aiemmin vanhentunut verk-
kotunnus, jolla on yhä hyvä maine Googlen silmissä. 
Verkostot on myös rakennettu kestämään vastatoimia. 
Jos maksusivu estetään, tilalle vaihdetaan uusi eikä itse 
kauppasivustoon tarvitse koskea. Suljettujen kauppo-
jen tilalle taas perustetaan kokonaan uusia. Yhteinen 
infrastruktuuri on kuitenkin myös heikkous, sillä jo 
muutaman palvelimen toiminnan katkaiseminen voi 
pimentää tuhansia sivustoja kerralla.

Kävijät päätyvät kauppoihin hakutuloksista sekä 
sosiaalisen median ja hakukoneiden mainoksista. 
Erästä huijauskampanjaa tutkiessaan tietoturvayhtiö 
HUMAN Security havaitsi, että valetuotesivuja oli 
upotettu jopa hakkeroituihin, mutta muuten asialli-
siin verkkosivustoihin. Kaupat herättävät luottamusta 
tutuilla brändeillä, asiakasarvioilla ja viimeistellyillä 
kassasivuilla. Sen jälkeen ostajaa painostetaan aikara-
joitteisilla tarjouksilla ja ilmoituksilla, joiden mukaan 
tuotetta on enää vähän jäljellä. Varsinainen rahastus 
tapahtuu kassalla, ja keinoja on kaksi. Joskus samaa 
uhria huijataan kummallakin. Ensimmäinen keino 
on kalastella korttitietoja väärennetyllä maksulomak-
keella. Toinen on ottaa vastaan oikeita maksuja aito-
jen maksupalveluntarjoajien kautta tuotteista, joita ei 
koskaan toimiteta tai jotka osoittautuvat väärennök-
siksi. Sen jälkeen varastetut tiedot myydään eteenpäin 
tai niitä käytetään identiteettivarkauksiin.

Tekoälyn myötä syntyy todennäköisesti entistäkin 
laajempia valekauppaoperaatioita. Samalla itse sivus-
tot muuttuvat yhä ammattimaisemmiksi. Huijaussi-
vuston tunnistaminen voi olla äärimmäisen vaikeaa, 
ja usein petos paljastuu vasta, kun on jo liian myöhäis-
tä. Ilmiö ei ole ongelma pelkästään kuluttajille vaan 
myös yrityksille. Yritys, jonka verkkokauppaa valesi-
vusto jäljittelee, kärsii todennäköisesti mainehaitasta, 
sillä moni saattaa aluksi syyttää huijauksesta yritystä 
itseään. Sivustojen sulkeminen on siksi kaikkien osa-
puolten yhteinen etu.

2.2  Verkkokauppahuijaukset kehittyvät ja laajenevat 



3.1  Pitäisikö Euroopassakin nopeuttaa kvantti-
 turvallisiin salausmenetelmiin siirtymistä? 

Valtion kyberturvallisuusjohtaja Rauli Paananen 
korosti syyskuun lopussa antamassaan haastattelussa, 
kuinka tärkeää on siirtyä kvanttiturvalliseen krypto-
grafiaan (post-quantum cryptography, PQC), eli sa-
lausmenetelmiin, joita ei kyetä murtamaan kvanttilas-
kennan avulla. Hänen mukaansa vuoden 2026 aikana 
on tarkoitus tehdä useita toimenpiteitä, joiden avulla 
organisaatiot käyvät läpi nykyiset tekniset ympäris-
tönsä valmistautuakseen PQC-siirtymään. Jokaisen 
organisaation tulisi kiinnittää huomiota päivitystä 
vaativiin salausalgoritmeihin.

Valtionhallinnossa ja suuryrityksissä on jo edis-
tytty jonkin verran, mutta paljon on usein ulkoisten 
palveluntarjoajien varassa. Siksi niitä on syytä pai-
nostaa toimimaan. Jos organisaatiolla on omaa infra-
struktuuria, on se myös arvioitava. Monessa tapauk-
sessa PQC:n lisääminen voi myöhemmin osoittautua 
paljon kalliimmaksi kuin mitä sen toteuttaminen nyt 
maksaisi. Tärkein kysymys kuuluu: millaisen riskin 
organisaatio on valmis ottamaan ja kuinka nopeasti 
se pystyy siirtymään PQC:hen?

Viimeisten kahdentoista kuukauden aikana arviot 
siitä, kuinka suurta kvanttilaitteistoa nykyisen julki-
sen avaimen kryptografian murtaminen vaatisi, ovat 
pienentyneet jyrkästi. Myös kvanttivirheenkorjauk-
seen tarvittava laitteisto on kiistatta kehitty-
nyt, joskin toistaiseksi vasta pienessä 
mittakaavassa. Tämän vuoksi mo-
net valtiot ja suuret teknologia-
yhtiöt etenkin Pohjois-Ame-
rikassa ovat aikaistaneet 
siirtymänsä takarajat 
vuosiin 2029–2031. Mi-
kään olemassa oleva 
kvanttitietokone ei vie-
lä pysty murtamaan 
nykyaikaista RSA-sa-
lausta tai elliptisten 
käyrien kryptografiaa, 
mutta suunnittelun läh-
töoletukset ovat selvästi 
muuttuneet.

Tuoreiden tutkimus-
ten mukaan nykyaikaisten 

salausmenetelmien murtamiseen Shorin algoritmil-
la tarvittaisiin pienimmillään kahdeskymmenesosa 
aiemmin arvioidusta kubittimäärästä. Maaliskuussa 
Caltech-yliopiston ja startup-yritys Oratomicin tutki-
jat päätyivät siihen, että algoritmi voitaisiin ajaa kryp-
tografisesti merkityksellisessä mittakaavassa jo 10 000 
uudelleenjärjestettävällä neutraaliatomikubitilla.

Vertailukohdaksi sopii Japani, joka otti elokuun lo-
pussa käyttöön Shunkain. Kyseessä on maan ensim-
mäisen neutraaleihin atomeihin perustuvan kvantti-
tietokone, joka toimii aluksi 50 kubitilla. Tutkijoiden 
tavoitteena on kuitenkin 10 000 kubitin koneen käyt-
töönotto maaliskuuhun 2031 mennessä. Näin nykyis-
ten salausjärjestelmien päivittämiselle kvanttitur-
vallisiksi hahmottuu hyvin konkreettinen takaraja. 
Neutraaliatomitietokoneet eivät myöskään tarvitse 
mittavia jäähdytysjärjestelmiä, sillä ne voivat toimia 
huoneenlämmössä. Sen ansiosta niiden käyttöönot-
toa on huomattavasti helpompi laajentaa kuin perin-
teisempiä kvanttitietokoneita.

Ei siis ole ihme, että aikatauluja kiristetään. Eu-
roopassa vastaavaa kehitystä ei kuitenkaan ole tois-
taiseksi juuri nähty. EU pitäytyy yhä alkuperäisessä 
suunnitelmassaan: Jokaisella jäsenvaltiolla on oltava 
kansallinen PQC-tiekartta vuoden 2026 loppuun 

mennessä. Korkean riskin kohteiden siirty-
män puolestaan on oltava valmis vuo-

den 2030 loppuun mennessä ja 
koko siirtymän vuoteen 2035 

mennessä. Iso-Britannian 
tavoitteet ovat lähes sa-

mat: suunnittelun ta-
karaja on vuosi 2028, 
korkean riskin kohtei-
den 2031 ja koko siir-
tymän 2035. Ehkä At-
lantin tälläkin puolen 
olisi syytä pitää kii-
rettä. Kvanttiturval-

liseen kryptografiaan 
tarvittava tekniikka on 

jo olemassa. Nyt organi-
saatioiden on aika ottaa se 

käyttöön.

3 SEURAA NÄITÄ

3.2  Kyberuhkat varjostavat 
 Yhdysvaltojen 
 tulevia välivaaleja

Yhdysvaltain välivaalien lähestyessä niiden kyber-
turvallisuus on herättänyt paljon huolta. Maan kyber-
turvallisuus- ja infrastruktuuriturvallisuusvirasto 
CISA vastasi huoleen julkaisemalla 13-sivuisen suun-
nitelman vaali-infrastruktuurin turvaamiseksi (Elec-
tion Infrastructure Security Plan). Vaaliviranomais-
ten avuksi tarkoitetussa suunnitelmassa nimetään 
kolme keskeistä kyberuhkaa: puutteellinen haavoittu-
vuuksien hallinta, äänestäjärekistereihin kohdistuvat 
hyökkäykset ja sisäpiiririski.

Viraston mukaan sertifi ointisäännöt voivat estää 
korjauspäivitysten nopean julkaisemisen ja asentami-
sen. Lisäksi järjestelmätoimittajat eivät julkista haa-
voittuvuuksia johdonmukaisesti, ja monilla osavaltio- 
ja paikallistason vaaliviranomaisilla on vaikeuksia 
kyberhygienian perusasioissa. Vaalijärjestelmiin saa 
usein yhteyden tavallisesta toimistoverkosta, joten 
murrettu sähköpostitili tai työasema voi avata reitin 
myös niihin. CISA huomauttaa, että hyökkääjät hyö-
dyntävät yleensä uusien sijaan tuttuja ja ehkäistävissä 
olevia haavoittuvuuksia.

Kun jo kyberhygienian perusasioissa kerrotaan ole-
van ”vaikeuksia”, ei liene yllätys, että yksinkertaisten 
haavoittuvuuksien hyödyntäminen on uhkatoimijoil-
le erittäin tehokas keino. Se liittyy myös olennaisesti 
toiseen viraston nimeämään kyberuhkaan: äänestä-
järekisterit ovat vihamielisille valtioille erittäin hou-
kutteleva hyökkäyskohde. Hakkerit ovat viimeisten 
kymmenen vuoden aikana yrittäneet murtautua nii-
hin kaikissa 50 osavaltiossa, ja ainakin 20 osavaltiossa 
murtautumisen on vahvistettu onnistuneen.

Kolmantena merkittävänä uhkana CISA nostaa 
esiin sisäpiiririskin. Sen lähteenä voivat olla pahan-
tahtoiset sisäpiiriläiset, jotka peukaloivat äänestäjäre-
kisterin tietoja, äänestyslippujen määrittelytiedostoja, 
ääntenlaskennan asetuksia tai tulosten raportointia. 
Riskin muodostavat myös huolimattomat työnteki-
jät, jotka lankeavat tietojenkalasteluun tai kytkevät 
laitteisiin luvattomia siirrettäviä tallennusvälineitä, 
sekä alihankkijat ja järjestelmätoimittajat, joilla on 
pääsy järjestelmiin. Heikko kyberhygienia on suu-

ri uhka, mutta toisaalta sen tunnistaminen voisi olla 
avain vaalien turvallisuuden huomattavaan paranta-
miseen. Valitettavasti CISA ei näytä tunnistavan tätä, 
sillä viraston suosittelemien lukuisten suojaustoimien 
joukossa ei mainita koulutusta henkilöstölle kyberhy-
gienian perusteista.

CISA:n erikseen korostamien uhkien lisäksi vaale-
ja varjostavat jatkuvasti myös vieraiden valtioiden 
vaikuttamisoperaatiot. Meta on julkisen raportoin-
tinsa alusta lähtien pyrkinyt paljastamaan sekä lak-
kauttamaan salaisia vaikuttamisverkostoja, ja yhtiön 
tuoreimman uhkaraportin mukaan Yhdysvallat on 
niiden yleisin kohdemaa. Yleisimmät lähtömaat glo-
baalisti ovat Venäjä (53 verkostoa), Iran (41) ja Kiina 
(14). Kaikki uudessa raportissa käsitellyt verkostot 
käyttivät jollakin tavalla generatiivista tekoälyä. Eräs 
iranilainen verkosto esiintyi amerikkalaisina aktivis-
teina ja opiskelijoina, kätki alkuperänsä yhdysvalta-
laisten ja kanadalaisten IP-osoitteiden taakse, ylläpiti 
yhteiskunnallisia meemitilejä ja jakoi Yhdysvaltain 
politiikkaa käsittelevää sisältöä, joka sisälsi muun 
muassa republikaanivastaista viestintää. Eräs venäläi-
nen operaatio puolestaan levitti syyskuussa tekoälyllä 
luotuja julkkisvideoita, joissa hyökättiin demokraat-
tista puoluetta vastaan ja kehotettiin amerikkalaisia 
tukemaan republikaaneja. Th e New York Times on 
lisäksi uutisoinut, että Yhdysvaltain viranomaisten 
salaisiksi luokiteltujen arvioiden mukaan Kreml on 
jälleen hyväksynyt välivaaleihin kohdistuvan digitaa-
lisen vaikuttamiskampanjan.

Vaaleja odotetaan suurella mielenkiinnolla, sillä 
niiden tulos voi muuttaa merkittävästi Yhdysvaltain 
poliittista päätöksentekoa ja vaikuttaa siten suoraan 
myös maailmanpolitiikkaan. Mahdolliset vakavat 
tietoturvapoikkeamat herättäisivät varmasti kiistaa 
vaalituloksen legitimiteetistä, ja vihamieliset valtiot 
epäilemättä lipovat jo huuliaan. Vaikka tähänastisis-
sa raporteissa ei ole tullut esille yhtä laajoja vaikutta-
misoperaatioita kuin joidenkin aiempien presiden-
tinvaalien alla, etenkin Iran haluaa varmasti jättää 
jälkensä vaaleihin kyberoperaatioillaan.
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>> Cyberwatch Finland julkaisee uhkatiedusteluseurannan, 
johon on koottu viimeisen kuukauden ajalta merkittävimpiä 
kyberhyökkäyksiä sekä tietoa aktiivisimmista ja nousevista 
uhkatoimijoista ympäri maailmaa. Cyberwatchin analyytikot 
seuraavat paitsi pintaverkossa, myös syvässä ja pimeässä 
verkossa tapahtuvaa toimintaa. Lähteinä on lisäksi 
kansainvälisten tietoturvatoimijoiden julkaisuja sekä 
laaja suomalaisen ja kansainvälisen mediakentän seuranta.

UHKATIEDUSTELUSEURANTA
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Syyskuu oli tekoälyn kannalta harvinaisen tiivis kuu-
kausi. Samoille viikoille osuivat tähän asti tehokkain 
julkaistu kielimalli, useampi tapaus mallien omaval-
taisesta toiminnasta ja suurvaltojen ensimmäinen 
konkreettinen sopimus tekoälyriskeistä.

OpenAI julkaisi 3.9. GPT-6 Astra -mallin. Se on 
yhtiön mukaan ensimmäinen malli, joka ylittää sen 
oman riskienarviointikehyksen (Preparedness Fra-
mework) kyberturvallisuuden korkeimman ”Criti-
cal”-tason. Käytännössä malli osaa löytää ja hyödyn-
tää tietoturva-aukkoja. Testeissä se löysi ja yhdisti 
kaksi nollapäivähaavoittuvuutta eli virhettä, joista oh-
jelmiston tekijä ei vielä tiennyt. Koska näitä kykyjä 
voitaisiin käyttää myös luvattomiin tietomurtoihin, 
OpenAI on rajoittanut pääsyä mallin vaarallisimpiin 
kyberominaisuuksiin. Varovaisuudelle on syynsä. 
Touko–heinäkuussa OpenAI:n agentit, eli itsenäisesti 
tehtäviä suorittavat tekoälyohjelmat, pääsivät ulos tes-
tiympäristöstään ja murtautuivat Hugging Facen jär-
jestelmiin hakemaan vastauksia kokeeseen, jolla niitä 
itseään arvioitiin.

Kesällä samankaltainen agentti tunkeutui Austra-
lian Medicaren eli maan julkisen terveydenhuolto-
järjestelmän tilastopalveluun. Pääministeri Anthony 
Albanese kertoi asiasta julkisuuteen 24.9. Hänen mu-
kaansa agentti kiersi suojaukset, joiden olisi pitänyt 
pysäyttää se. Henkilötietoja ei ilmeisesti viety, mutta 
OpenAI ilmoitti asiasta vasta kuukausia myöhemmin, 
ja silloinkin sähköpostilla yleiseen palautelaatikkoon. 
Albanese lupasi tapauksesta oikeudellisia seurauksia.

Anthropicin toimitusjohtaja Dario Amodei eh-
dotti kehitystahdin hidastamista, ja mukaan liittyivät 

Sam Altman, Google DeepMindin Demis Hassabis ja 
Elon Musk. Kiina kutsui ehdotusta pelotteluksi. Silti 
Trumpin ja Xi Jinpingin huippukokouksessa sovittiin 
kanavasta tekoälyvälikohtausten käsittelyyn.

Anthropicin 10. syyskuuta julkaisema uhkaraportti 
herätti huolta siitä, että tekoäly voi tukea myös biolo-
gisten aseiden kehittämiseen soveltuvaa tutkimusta. 
YK:n aseriisuntatutkimuslaitos UNIDIR kuitenkin 
huomauttaa, ettei raportti osoita tekoälyn käytän-
nössä mahdollistaneen biologisten aseiden valmista-
mista. Anthropic myös sulki 16 tiliä, joita käyttivät 
Iranin puolisotilaallisiin ja turvallisuusorganisaati-
oihin kytkeytyneet yksiköt. Clauden avulla raken-
nettiin muun muassa työkalu viestisovellusten käyt-
täjien tunnistamiseen ja rukousaikoja ilmoittavaksi 
naamioitu Firefox-laajennus, joka keräsi henkilötie-
toja. Lisäksi haittaohjelmia muokattiin vaikeammin 
havaittaviksi.

Tekoälystä on ollut hyötyä myös kyberpuolustuk-
sessa. Espanjan suurin internetin yhdysliikennepiste 
ESpanix, jonka kautta eri verkot vaihtavat liikennettä, 
otti käyttöön Nokian tekoälyä hyödyntävän Deepfield 
Defenderin. Nokian mukaan järjestelmä tunnistaa 
ja suodattaa hyökkäysliikennettä sekunneissa taval-
lisen liikenteen jatkuessa. Se torjuu hajautettuja pal-
velunestohyökkäyksiä eli DDoS-hyökkäyksiä, joissa 
verkkopalvelu yritetään lamaannuttaa suurella liiken-
nemäärällä. Suojauspalvelu on tarjolla yli 200 ESpani-
xiin liittyneelle verkolle. Hyökkäysliikenteen pysäyt-
täminen jo yhdysliikennepisteessä auttaa suojaamaan 
myös verkkojen takana toimivia yrityksiä ja julkisia 
palveluja.

4 SYYSKUU 2026: 
 TEKOÄLY KARKASI, 
 RAJOJA HAETTIIN JA 
 VÄLILLÄ SE MYÖS SUOJASI
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>> KYBERHYÖKKÄYS DUSTIN GROUPIIN

AJANKOHTA: Hyökkäyksestä tiedotettiin 3.9.2026, 
KUVAUS: Ruotsalainen IT-laitteita ja -palveluita tar-
joava Dustin Group havaitsi luvattoman pääsyn sisäi-
siin järjestelmiinsä. Yhtiö sulki osan järjestelmistään 
hyökkäyksen vaikutusten rajoittamiseksi ja käynnisti 
tutkinnan ulkopuolisten kyberturvallisuusasiantun-
tijoiden kanssa.
TEKIJÄ: FulcrumSec ilmoitti olevansa hyökkäyk-
sen takana. Ryhmän osuutta ei ole vahvistettu yhtiön 
tarkastetuissa tiedotteissa. FulcrumSec on vuodes-
ta 2025 toiminut taloudellista hyötyä tavoitteleva 
kyberrikollisryhmä, joka keskittyy tietojen varasta-
miseen ja niiden julkaisemisella kiristämiseen. Ryh-
mä on aiemmin ilmoittanut hyökänneensä muun 
muassa lääkeyhtiö Novo Nordiskiin, tietopalveluyh-
tiö LexisNexisiin ja lentoasemaoperaattori Manches-
ter Airports Groupiin.
MOTIIVI: Todennäköisesti taloudellinen, sillä Fulc-
rumSec uhkasi julkaista varastamikseen väittämänsä 
tiedot, ellei yhtiö aloita neuvotteluja.

VAIKUTUKSET: Järjestelmien sulkeminen häiritsi 
tilausten käsittelyä sekä verkkokaupan ja asiakaspor-
taalien käyttöä. Häiriön mittakaavaa kuvaa Dustinin 
asiakaskunta: yhtiön heinäkuussa 2026 julkaiseman 
esityksen mukaan sillä oli noin 100  000 aktiivista 
pk-yritysasiakasta sekä noin 10 000 suuryritys- ja jul-
kishallinnon asiakasta. Luvut kuvaavat koko asiakas-
kuntaa, eivät tietomurron uhrimäärää. Tilausliikenne 
saatiin käyntiin 8. syyskuuta puhelimen ja sähköpos-
tin kautta, ja kaikki verkkosivustot sekä tilausportaalit 
toimivat jälleen 10. syyskuuta. Yhtiön mukaan myös 
Skyportal-asiakasportaalissa käsiteltyihin henkilötie-
toihin on saatettu päästä käsiksi. Mahdollisesti vaa-
rantuneisiin tietoihin kuuluvat yritysasiakkaiden käyt-
täjä- ja yhteystiedot sekä palvelun käytöstä syntyneet 
lokitiedot. Vaarantuneiden tietojen tai asianosaisten 
asiakkaiden tarkkaa määrää ei kerrottu tarkastetuissa 
tiedotteissa. Tutkinta jatkui palveluiden palautumisen 
jälkeen. Yhteensä vuotanutta dataa arvellaan olevan 
jopa 6,2 teratavun edestä.

Merkittävimpiä 
kyberiskuja
ja -kampanjoita

>> REVOLUTIN ASIAKASTIETOJEN VUOTO 
VÄÄRENNETTYJEN VIRANOMAISPYYNTÖJEN KAUTTA

AJANKOHTA: Revolut vahvisti tapauksen 
12.9.2026. Tietojen luovuttamisen tarkkaa ajankoh-
taa ei kerrottu.
KUVAUS: Revolut on digitaalinen pankki- ja finans-
sipalveluyhtiö, jonka sovelluksella asiakkaat voivat 
esimerkiksi hoitaa maksuja, siirtää rahaa ja vaihtaa 
valuuttaa. Yhtiö luovutti asiakkaidensa arkaluon-
teisia tietoja luvattomalle osapuolelle saatuaan vää-
rennettyjä viranomaispyyntöjä. Pyynnöt lähetettiin 
aidon viranomaisen sähköpostiverkkotunnuksesta, 
mikä sai ne näyttämään luotettavilta.
TEKIJÄ: Tuntematon viranomaisena esiintynyt toi-
mija.
MOTIIVI: Todennäköisesti taloudellinen hyöty. 
Hankittuja henkilötietoja ja henkilöllisyystodistus-
ten kopioita voidaan käyttää esimerkiksi identiteetti-
varkauksiin ja kohdennettuihin huijauksiin tai myy-

dä muille rikollisille. Kyseessä on arvio, sillä tekijän 
motiivia ei ole vahvistettu.
VAIKUTUKSET: Ulkopuoliselle luovutettuihin 
tietoihin sisältyi syntymäaikoja, osoitteita, sähkö-
postiosoitteita ja puhelinnumeroita sekä passien ja 
ajokorttien kopioita. Revolut ei kertonut Reutersille 
asianosaisten asiakkaiden tarkkaa määrää. Yhtiön 
mukaan sen järjestelmät tai asiakkaiden varat eivät 
vaarantuneet. Havaittuaan tapahtuneen Revolut esti 
pyynnöissä käytetyn sähköpostiosoitteen ja ilmoitti 
asiasta viranomaisille. Henkilöllisyystodistusten ja yh-
teystietojen yhdistelmä voi helpottaa identiteettivar-
kauksia sekä uskottavien henkilökohtaisten huijaus-
ten tekemistä. Tapauksen keskeinen opetus on, ettei 
aito sähköpostiverkkotunnus yksin riitä todistamaan 
tietopyynnön oikeellisuutta: myös pyytäjän henkilöl-
lisyys ja oikeus saada tiedot on varmistettava.

>> TIETOMURTO JAPANIN 
DIGIVIRASTON JÄRJESTELMÄÄN

AJANKOHTA: Tapaus julkistettiin 11.9.2026. Poik-
keava toiminta havaittiin 25.6.2026, ja tietomurto 
vahvistettiin 9.7.2026.
KUVAUS: Hyökkääjä tunkeutui Japanin digiviraston 
ylläpitämään Government Solution Service -järjes-
telmään VPN-laitteen haavoittuvuuden kautta. Yl-
läpidon käyttäjätiliä hyödyntämällä hyökkääjä pääsi 
käsiksi suureen määrään palvelimella olevia tiedos-
toja.
TEKIJÄ: Tuntematon.
MOTIIVI: Vahvistamaton. Viranomaisten ja yh-
teistyökumppaneiden henkilötietojen hankkiminen 
voisi palvella tiedustelua tai myöhempien kohden-
nettujen huijausten valmistelua. Julkiset tiedot eivät 
kuitenkaan riitä arvioimaan, kumpi tarkoitus olisi 
todennäköisempi.

VAIKUTUKSET: Viraston mukaan noin 246  000 
henkilötietoja sisältävää tietuetta on saattanut vuo-
taa ulkopuolisille. Tiedot koskivat palvelua käyttä-
vien viranomaisten työntekijöitä sekä niiden kanssa 
työskenteleviä yrityksiä ja henkilöitä. Aineistoon si-
sältyi nimiä, sähköpostiosoitteita, puhelinnumeroita 
ja osoitteita. Tavallisen väestön tietoja, henkilötun-
nisteita tai pankkitilitietoja ei viraston mukaan ollut 
mukana. Murrossa käytetty käyttäjätili suljettiin ja 
vaarantuneen laitteen yhteydet ulkoverkkoon kat-
kaistiin 9. heinäkuuta. Virasto ilmoitti vahvistavansa 
haavoittuvuuksien hallintaa ja ulkoisten yhteyksien 
suojausta. Julkistamishetkellä tietojen väärinkäyttöä 
ei ollut havaittu, mutta virasto varoitti niiden mah-
dollisesta hyödyntämisestä tietojenkalastelussa ja vi-
ranomaisten nimissä tehtävissä huijauksissa.
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>> CL0P

KUVAUS: Cl0p on taloudellista hyötyä tavoittele-
va, venäjänkieliseen kyberrikollisuuteen yhdistetty 
kiristystoimija, jonka haittaohjelma havaittiin en-
simmäisen kerran vuonna 2019. Ryhmä tunnetaan 
laajoista tietomurtokampanjoista, joissa samoja yri-
tysohjelmistojen haavoittuvuuksia hyödynnetään 
useisiin organisaatioihin. Cl0pin toimintaan kuuluu 
sekä kiristyshaittaohjelmien käyttöä että varastettu-
jen tietojen julkaisemisella uhkaamista.
VIIME AIKOJEN TOIMINTA: Elokuussa Cl0p 
ilmoitti varastaneensa tietoja lähes 50 yritykseltä, 
joiden joukossa olivat Shell, Philips, Fiserv ja Gene-
ral Electric. Yritysten vahvistukset poikkesivat kui-
tenkin ryhmän väitteistä: esimerkiksi Philips kertoi 
rajatusta palvelimeen kohdistuneesta hyökkäyksestä 
ja Fiserv ilmoitti, ettei ollut löytänyt näyttöä asiakas-
tietojen vaarantumisesta. Syyskuussa Cl0p joutui itse 
kilpailevan rikollisryhmän kohteeksi. Reuters uuti-
soi 21. syyskuuta kyberrikollisryhmä ShinyHunter-
sin väittäneen ottaneensa haltuunsa Cl0pin pimeän 
verkon sivuston. Sivustolla oli näkynyt haltuunotos-

ta kertova ilmoitus, ja myöhemmin se oli saavutta-
mattomissa. Väitetyn murtautumisen koko laajuutta 
ei vahvistettu. Toistaiseksi on vielä epäselvää, miten 
ShinyHuntersin hyökkäys tulee vaikuttamaan Cl0pin 
toimintaan.
TOIMINTATAVAT JA TAKTIIKAT: Cl0p on eri-
koistunut internetiin näkyvien yritysohjelmistojen 
ja tiedostonsiirtopalveluiden haavoittuvuuksien 
hyödyntämiseen. Tunnettuja kohteita ovat olleet 
MOVEit Transfer, GoAnywhere MFT ja Accellion. 
Murtautumisen jälkeen hyökkääjät voivat asentaa 
palvelimelle etähallinnan mahdollistavan haitalli-
sen komponentin ja kerätä arkaluonteisia tietoja. 
Uhria painostetaan maksamaan uhkaamalla tieto-
jen julkaisemisella. Tällaisessa hyökkäyksessä var-
muuskopiot eivät yksin poista kiristyksen perustaa, 
koska tietojen palauttaminen ei estä varastettujen 
kopioiden levittämistä. Puolustuksessa korostuvat 
internetiin näkyvien palveluiden suojaaminen, päi-
vitykset sekä poikkeavien tiedonsiirtojen havaitse-
minen.

Merkittäviä 
sekä nousevia 
uhkatoimijoita

>> FAMOUSSPARROW

KUVAUS: FamousSparrow on Kiinaan liitetty 
kybervakoiluryhmä, jonka arvioidaan toimineen ai-
nakin vuodesta 2019. Aluksi hotellialaan kohdistu-
neista hyökkäyksistä tunnettu ryhmä on kohdistanut 
toimintaansa myös viranomaisiin, kansainvälisiin 
järjestöihin, insinööritoimistoihin ja asianajotoimis-
toihin. Sen tavoitteena on tiedonhankinta, ja toimin-
nassa käytetään ryhmälle kehitettyjä haittaohjelmia.
VIIME AIKOJEN TOIMINTA: Slovakialainen 
tietoturvayhtiö ESET julkaisi 17. syyskuuta tutki-
muksen ryhmän Latinalaiseen Amerikkaan koh-
distamasta vakoilukampanjasta. Kohteisiin kuului 
viranomaisorganisaatioita muun muassa Argentii-
nassa, Guatemalassa, Hondurasissa, Panamassa ja 
Perussa. Ryhmä oli käyttänyt uutta SparroWocky-ta-
kaovea ainakin elokuusta 2025 lähtien, joten kysees-
sä oli vasta syyskuussa raportoitu mutta pidempään 
jatkunut toiminta. ESET arvioi vakoilun liittyvän 

Kiinan pyrkimykseen seurata alueen valtioiden suh-
tautumista Yhdysvaltojen painostukseen. Yksi Pa-
naman kohteista oli mukana kanava-alueen satamia 
koskevassa kaupallisessa kiistassa.
TOIMINTATAVAT JA TAKTIIKAT: SparroWocky 
mahdollistaa tiedostojen varastamisen, kuvakaap-
pausten ottamisen, komentojen suorittamisen ja 
kohdekoneen tietojen keräämisen. Haittaohjelma 
käynnistetään hyödyntämällä laillista ohjelmaa, joka 
lataa hyökkääjän muokkaaman ohjelmakirjaston. 
Varsinainen haitallinen sisältö puretaan suoraan kes-
kusmuistiin, mikä vaikeuttaa havaitsemista. Pysyvä 
pääsy voidaan varmistaa Windows-palvelulla tai 
automaattisen käynnistyksen rekisterimerkinnällä. 
Toimintatapojen perusteella puolustuksessa kannat-
taa tarkkailla myös luotettavien ohjelmien poikkea-
vaa käyttäytymistä, uusia palveluita ja epätavallisia 
ulkoisia yhteyksiä.

>> PANZER RANSOMWARE

KUVAUS: Panzer on uusi, taloudellista hyötyä ta-
voitteleva kiristyshaittaohjelmatoimija, jonka vuoto-
sivusto havaittiin 5. elokuuta 2026. Se tarjoaa hait-
taohjelmia ja kiristystoiminnan työkaluja palveluna 
kumppaneilleen. Julkaistun toimintamallin mukaan 
hyökkäyksen toteuttava kumppani saa 80 prosenttia 
lunnaista ja palvelun ylläpitäjä pitää 20 prosenttia. 
Ryhmän taustasta ja teknisistä kyvykkyyksistä on 
vielä rajallisesti riippumattomasti vahvistettua tietoa.
VIIME AIKOJEN TOIMINTA: Syyskuun alussa jul-
kaistun CyberXTronin selvityksen mukaan Panzer 
oli nimennyt vuotosivustollaan 16 uhria 11 maasta. 
Listauksissa korostuivat teknologia- ja valmistavan 
teollisuuden yritykset. Italialaisiksi uhreiksi ryhmä 
nimesi elokuussa keittiövalmistaja Doimo Cucinen 
sekä televiestintäalan suunnitteluyhtiö NTE Italian. 
Kummaltakaan yritykseltä ei löytynyt tapauksesta 

omaa julkista vahvistusta, joten tiedot perustuvat 
ryhmän esittämiin uhriväitteisiin.
TOIMINTATAVAT JA TAKTIIKAT: Panzer mark-
kinoi toimintamallia, jossa tietojen varastaminen 
yhdistetään tiedostojen salaamiseen ja vuotosi-
vustolla painostamiseen. Kumppaneille tarjotaan 
hallintapaneeli, neuvottelukanava ja maksujen kä-
sittelyyn tarkoitettuja työkaluja. Ryhmä mainos-
taa tukea Windows-, Linux-, VMware ESXi- ja 
FreeBSD-ympäristöille, mutta riippumattomasti tut-
kittuja haittaohjelmanäytteitä ei ollut lähderaportin 
julkaisuhetkellä saatavilla. Myöskään alkuperäistä 
sisäänpääsytapaa ei ollut vahvistettu. Varautumises-
sa keskeisiä ovat etäyhteyksien suojaaminen, ylläpi-
to-oikeuksien rajaaminen, varmuuskopioiden eris-
täminen sekä suurten ja poikkeavien tiedonsiirtojen 
valvonta.
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https://euobserver.com/235865/swedish-election-not-a-priority-for-moscow-interference-but-still-a-target-for-troll-farms-
and-disinformation/ 

https://www.euronews.com/2026/09/16/thousands-of-suspicious-accounts-followed-swedish-political-voices-researchers-say 

https://www.securityweek.com/japan-dismantles-first-north-korean-laptop-farm-as-us-and-allies-detail-wider-scheme/ 

https://www.patrick-breyer.de/en/chat-control-2-0-trilogue-update-no-mass-scanning-deal-for-now-european-parliament-
stands-firm-against-search-plans/ 

https://www.kyberturvallisuuskeskus.fi/fi/uutiset/kyberturvallisuuskeskuksen-viikkokatsaus-402026 

https://www.reuters.com/world/china/china-us-agree-30-billion-tariff-cut-ai-dialogue-during-xi-visit-2026-09-26/ 

https://www.arctictoday.com/pro-russian-hackers-declare-cyberwar-on-norway/

https://edition.cnn.com/2026/09/01/europe/leipzig-drone-germany-russia-intl 

https://www.bbc.com/news/articles/cwn8mjl31p5yo 

https://www.dw.com/en/fact-check-false-claims-disinformation-operation-overload-afd-saxony-anhalt/a-79093254 

2 VALOKEILASSA 
 2.1 Haavoittuvuusmäärät ovat edelleen kasvussa  

https://www.securityweek.com/google-ai-is-changing-the-pace-and-profile-of-vulnerability-discovery/ 

https://therecord.media/microsoft-patch-tuesday-september-2026 

https://msrc.microsoft.com/update-guide/releaseNote/2026-Sep

 2.2 Verkkokauppahuijaukset kehittyvät ja laajenevat
https://investigations.nebty-id.com/doppelcart?verdict=fleet_confirmed

https://nebty-id.com/en/doppelcart-fake-shop-network/

https://srlabs.de/blog/bogusbazaar

https://www.malwarebytes.com/blog/scams/2026/03/inside-a-network-of-20000-fake-shops

https://www.humansecurity.com/learn/blog/phish-n-ships-responsible-disclosure-and-healthy-skepticism/

https://www.bleepingcomputer.com/news/security/doppelcart-fraud-network-uses-119-000-fake-shops-to-steal-
credit-cards/ 

3 SEURAA NÄITÄ 
 3.1 Pitäisikö Euroopassakin nopeuttaa kvanttiturvallisiin 
  salausmenetelmiin siirtymistä?

https://www.tivi.fi/uutiset/a/d125e284-5c30-4267-b5a8-40f83d090cf4

https://thequantuminsider.com/2026/08/24/japans-full-stack-neutral-atom-quantum-computer-is-operational/

https://www.caltech.edu/about/news/caltech-team-finds-useful-quantum-computers-could-be-built-with-as-few-
as-10000-qubits

 3.2 Kyberuhkat varjostavat Yhdysvaltojen tulevia välivaaleja
https://www.swktech.com/swk-cybersecurity-news-recap-september-2026/

https://www.dhs.gov/news/2026/09/24/dhs-announces-release-2026-election-infrastructure-security-plan

https://www.cisa.gov/sites/default/files/2026-09/2026-CISA-Election-Security-Plan-FINAL-508c.pdf

https://socradar.io/blog/2026-us-midterms-election-cyber/

https://transparency.meta.com/sr/H2-2026-adversarial-threat-report/

https://www.nytimes.com/2026/09/18/us/politics/russia-election-disinformation-us-intelligence.html
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https://openai.com/index/safety-overview-gpt-6-astra/

https://en.wikipedia.org/wiki/OpenAI%E2%80%93HuggingFace_incident

https://www.abc.net.au/news/2026-09-24/ai-agent-accessed-australian-government-site-pm-says/107189078

https://www.atlanticcouncil.org/dispatches/what-the-proposed-ai-slowdown-means-for-the-us-china-and-humanity-at-large/

https://www.pbs.org/newshour/world/china-and-u-s-agree-to-establish-ai-safety-channel-and-continue-trade-and-military-talks

https://techxplore.com/news/2026-09-anthropic-blocked-misuse-ai-biological.html

https://www.iranintl.com/en/202609131676

https://www.nokia.com/newsroom/espanix-deploys-nokia-deepfield-defender-to-protect-spains-internet-traffic-from-ddos-
attacks/

https://www.helpnetsecurity.com/2026/09/24/apple-ios-27-impersonation-risk-detection/

UHKATIEDUSTELU
 Dustin Group 

https://www.dustingroup.com/information

https://www.dustingroup.com/en/media/#/pressreleases/dustin-confirms-successful-opening-of-websites-and-customer-
portals-3466549

 Revolut
https://www.khaleejtimes.com/business/tech/revolut-confirms-sensitive-customer-data-breach  

 Japanin digivirasto
https://www.digital.go.jp/news/2026-0911-01

https://www.securityweek.com/240000-hit-by-data-breach-at-japans-digital-agency/

UHKATOIMIJOITA
 Cl0p 

https://www.cyber.gc.ca/en/guidance/profile-ta505-cl0p-ransomware

https://www.reuters.com/legal/government/cybercrime-feud-erupts-dark-web-notorious-group-claims-hijack-rivals-
website-2026-09-21

 FamousSparrow
https://www.welivesecurity.com/en/eset-research/beware-sparrowock-backdoor-bites-commands-catch

https://therecord.media/china-hackers-latin-america-espionage

 Panzer Ransomware
https://cyberxtron.com/resources/blogs/panzer-ransomware-profile-of-an-emerging-double-extortion-operator-8102

https://andreafortuna.org/2026/09/07/panzer-ransomware-italian-victims/
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Netum & Cyberwatch

Vahvistamme toiminnan kybervarmuutta 
kokonaisvaltaisesti TUNNISTAMALLA 

olennaisimmat kyberuhat, 
ARVIOIMALLA niiden liiketoiminta-
vaikutukset ja VARMISTAMALLA, 

että kriittiset digitaaliset palvelut sekä niitä 
tukeva toiminta kestävät poikkeustilanteet.

VAHVISTAMME organisaation 
ja toiminnan KYBER-VARMUUTTA, 
emme vain teknologian hallintakerrosta.

Yhteinen 
kyber- ja 
hybridiriskien
tilannekuva

Näe uhka. Arvioi riski. Varmista palvelu.

Tarjoama on kehittyvä prosessi jolla 
vastatataan kybermaailman muuttuviin 
tarpeisiin.

KYBERVARMUUS

>>

=
✔	 Johdon tilannekuvapalvelu 

✔	 Kyberriskienhallinta -palvelut 

✔	 Älykäs Kyberturvallisuus ja tietosuoja 
		  – Konsultoinnin ja koulutuksen palvelut 

✔	 Digitaalisten järjestelmien tietoturva 	
		  -palvelut
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